Smlouva o vzdaleném pristupu

uzaviena dle § 1746 odst. 2 zdkona ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich piedpisl

l. Smluvni strany

Masarykav onkologicky tustav

se sidlem Zluty kopec 7, 656 53 Brno

zastoupeny prof. MUDr. Markem Svobodou, Ph.D., feditelem
ICO: 00209805, DIC: CZ00209805

(dale jen ,MOU")

a

AURA Medical s.r.o.

se sidlem K Verneraku 1193/4, 148 00 Praha 4

zastoupenda Andreou Krejéi, jednatelkou spolednosti

ICO: 65412559, DIC: CZ65412559

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, spisova znacka 44675

(dale jen ,spolecnost”)

na zakladé vitézstvi spole€nosti v zadavacim fizeni k verfejné zakazce Multidetektorovy CT pristroj (evidenéni ¢&islo:
Z2022-001156) zadavané MOU a v souvislosti s kupni a servisni smlouvou uzavienou k této vefejné zakazce uzaviraji
v souladu s § 2079 a nasl. a § 2586 a nasl. zakona &. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdg&jSich predpisti (dale
jen ,ob&ansky zakonik"), tuto smlouvu o vzdaleném pfistupu (dale jen ,smlouva®).

Il Predmét smlouvy

MOU se za G&elem pInéni povinnosti vyplyvajicich z vy$e uvedené verejné zakazky a kupni a servisni smlouvy
zavazuje poskytnout spoleénosti za nize uvedenych podminek vzdaleny pfistup k aplikacim a zafizenim datové sité
MOU, blize uréenym v piiloze &. 1 smlouvy, a to prostfednictvim sité Intemet (déle jen ,vzdaleny pfistup®) pres VPN
koncentrator MOU.

Podminky smlouvy se uplatni i na jakékoliv budouci smluvni vztahy uzaviené mezi tymiz smluvnimi stranami, pro které
je nutné zfidit vzdaleny pfistup spoleénosti.

M1l Prava a povinnosti

MOU se za G&elem pInéni povinnosti vyplyvajicich z uvedenych smluv zavazuje poskytnout spoleCnosti za nize
uvedenych podminek vzdaleny pristup k aplikacim a zafizenim datove sité MOU, blize ur€enym v pfiloze €. 1 smlouvy
(dale jen ,vzdaleny pristup“) pfes VPN koncentrator MOU.

Spolecnost se zavazuje, Ze nebude pripojovat, vzdalené ovladat Ci jinak ovliviiovat dalsi stanice, sluzby Ci jiné soucasti
informaénich technologii MOU, ani se o toto pokouset.

Spoleénost se zavazuje, ze neumozni vzdalené pripojeni tfeti strané, nedohodnou-li se v diivodnych pfipadech smluvni
strany jinak.

Spolednost se zavazuje vyuzivat vzdaleného pristupu zfizeného na zéakladé smilouvy k pinéni svych zdkonnych
a smluvnich povinnosti vyplyvajicich z kupni a servisni smlouvy k verejné zakazce.

Jestlize bude mit spoleénost podezfeni na moznost narudeni bezpe&nosti informaénich technologii MOU v ramci
vzdaleného pfipojeni, je povinna o této skuteénosti bez zbyte&ného odkladu informovat odpovédnou osobu MOU.

Spole¢nost se zavazuje, Ze bude udrzovat auditni zaznam o Casech pouZivani vzdaleného pristupu s identifikaci osob
a obsahu provadénych praci. V pfipadé potreby auditni zaznamy bezodkladné zpfistupni MOU.

Spoleénost se zavazuje predchézet vzniku $kody na majetku MOU a ugini pro to ze své strany viechna nutna opatieni.
Pokud by piesto méla &innost spole¢nosti negativni dlsledek na chod spravovaného systému, je spoleénost povinna
ihned o této skuteénosti informovat odpovédnou osobu MOU, aby se pfikro&ilo k napravnym opatienim a minimalizoval
se dopad na MOU.

Spoleénost se zavazuje neménit nastaveni vzdaleného pfistupu, které provedl povéfeny zaméstnanec Useku
informaénich technologii MOU (dale jen ,UsIT“), a neprovadét jakékoliv jiné neopravnéné zasahy do datové sité MOU.
Pokud by v souvislosti s pInénim smluvnich povinnosti bylo nutné takovou zménu udélat, jeto mozné pouze
po predchozi dohodé s povéfenym zaméstnancem UsIT.

O chystanych pracich (napf. nasazeni novych verzi, zménach nastaveni, importu/exportu dat apod.) je spole&nost
povinna informovat zaméstnance odpovédného za provoz instalovanych zdravotnickych prostiedkli MOU e-mailem
minimalné 24 hodin pfedem. Bez prokazatelného pisemného souhlasu (e-mailem) s terminem provadéni praci ze
strany MOU spole&nost prace nezahaji. Spoleénost informuje MOU stejnym zplisobem i o vysledku a ukon&eni téchto
praci.
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Spolednost se zavazuje neprodlené po uzavieni smlouvy seznamit zaméstnance spole¢nosti s bezpeénostnimi pravidly
vzdaleného pfistupu uvedenymi v pfiloze &. 2 smlouvy. Porudeni téchto bezpe&nostnich pravidel zaméstnancem
spoleénosti predstavuje podstatné poruseni smiouvy.

Spolednost odpovida za jakékoli neopravnéné zasahy svych zaméstnancl (i zaméstnancl spoleénosti pracujicich
pomoci VPN pfistupu v ramci poskytovani podpory/servisu vyplyvajici z pfisludné kupni nebo servisni smlouvy)
do vnitini sité MOU. Odpovédnost spoleénosti se vztahuje i na byvalé zaméstnance, ktefi by zneuZili znalosti ziskané
v dobé trvani zaméstnaneckého poméru ve Spolecnosti.

MOU ma pravo kdykoli jednostranné ukongit moznost vzdaleného pfistupu.

V. Ochrana osobnich adaja

Smluvni strany se zavazuji nakladat s osobnimi Gdaji zaméstnancl spoleénosti v souladu s pravnimi predpisy, zejména
podle nafizeni Evropského parlamentu a Rady (EU) 679/2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaji a o volném pohybu téchto idaji a o zrudeni smérnice 95/46/ES (dale jen ,obecné nafizeni o ochrané
osobnich Gdaji“), a poskytovat si soudinnost pfi pinéni povinnosti vyplyvajicich z téchto pravnich piedpist v ramci
zpracovani osobnich udajii zaméstnanct spoleénosti.

MOU se zavazuje zajistit vhodnym zplisobem bezpe&nostni, technické a organiza&ni opatieni dle &lanku 32 obecného
nafizeni o ochrané osobnich (dajd tak, aby v souvislosti se shora uvedenou &innosti nemohlo na jeho strané dojit
k neopravnénému nebo nahodilému pfistupu k osobnim Gdajim, k jejich zméné, zniGeni &i ztraté, neopravnénym
prenostim, k jejich jinému neopravnénému zpracovani, jakoz i k jinému zneuziti osobnich Gdaji. Smluvni strany se
zavazuji, ze si bez zbyteéného odkladu sdéli jakékoliv podezieni z nedostateéného zabezpeéeni osobnich udajl
zameéstnance spole&nosti nebo z poruseni tohoto zabezpedéeni.

Smluvni strany se dohodly, Ze informaéni povinnost MOU podle &l. 14 obecného nafizeni o ochrané osobnich udajt
bude spinéna prostfednictvim spole&nosti. Spole€nost timto potvrzuje, Zze nejpozdé&ji v okamziku poskytnuti osobnich
adaji MOU predala zaméstnanci spoleénosti informace dle &l. 14 obecného nafizeni o ochran& osobnich Gdajd ().
informace o kategorii dotéenych osobnich udaji, rozsahu, Géelu, pravnim divodu a dobé& zpracovani, pravech
zaméstnance spoleénosti, totoznosti MOU a kontaktech na MOU jmenovaného povéfence pro ochranu osobnich tudajl
atd.), které jsou dostupné na webovych strankach MOU v sekci Ochrana osobnich udajd a predev$im pak na webové

zpracovani jeho osobnich dajii Ize nalézt na webovych strankach MOU.

V. Ochrana davérnych informaci
Spolecnost se zavazuje zachovavat miCenlivost o veSkerych informacich, se kterymi se seznami nebo je ziska
v informaénich systémech MOU (dale jen ,duvérné informace®).
Spole¢nost je opravnéna §ifit jakeékoliv informace o pfedmétu pinéni smlouvy Ci o spolupraci s MOU (web, publikace,
tisk apod.) pouze s predchozim pisemnym souhlasem MOU.

Spolednost je povinna zajistit, aby nedoSlo k nahodnému nebo protipravnimu znieni, ztrat®, zméné nebo
neopravnénému poskytnuti &i zpfistupnéni pifenasenych, uloZzenych nebo jinak zpracovavanych divérnych informaci
jakékoliv treti osob& bez vyslovného souhlasu MOU. Za timto i&elem je spoleénost povinna pfijmout piisludna
bezpeé&nostné technicka opatieni. Prijeti bezpe&nostné technickych opatieni se spoleénost zavazuje na zadost MOU
doloZit, a to ve Ihiité 3 pracovnich dni od dorugeni zadosti MOU, nedohodnou-li se smluvni strany jinak.

Spoleénost je povinna bez zbyteéného odkladu (po zjisténi ndhodného nebo protipravniho zniCeni, ztraty, zmény nebo
neopravnéného poskytnuti &i zpiistupnéni piena$enych, ulozenych nebo jinak zpracovavanych ddvérnych informaci),
tuto skute¢nost oznamit MOU na kontaktni udaje uvedené v odst. 9 piilohy &. 2 smlouvy. Spoleénost je povinna
neprodlené pfijmout vhodna bezpeénostné technicka opatfeni, aby pokradovani zavadného stavu zabranila nebo
zmirnila pfipadné nasledky. Pripadné pfijeti téchto bezpeénostné technickych opatfeni se spoleénost zavazuje dolozit
za podminek uvedenych vyse.

Spolednost se zavazuje poucit o povinnosti zachovavat migenlivost o ddvérnych informacich své zaméstnance,
zastupce, jakoz i spolupracujici tfeti strany.

VL Odpovédnost

Pokud spolednost (véetné zaméstnancl spoleénosti, osoby jednajici na zakladé povéieni spole¢nosti ¢i na zakladé
smluvniho vztahu se spole&nosti) porudi povinnost vyplyvajici z &l. lll. az V. smlouvy, zejména:

e povinnost neprovadét zasahy do nastaveni vzdaleného pfistupu,
e povinnost zachovavat mi¢enlivost o divérnych informacich,

e povinnost pfijmout a dolozit bezpe&nostné technicka opatreni,

e povinnost seznamit zaméstnance s bezpeénostnimi pravidly

e oznamovaci povinnosti uvedené ve smlouvé,
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je povinna zaplatit MOU smluvni pokutu ve vysi 50 000 K¢ za kazdé jednotlive poruseni smluvni povinnosti. Ujednanim
o smluvni pokuté neni nijak dotéeno pravo MOU na nahradu 3kody v pIné vysi.

MOU neodpovida za nepretrzitou dostupnost vzdaleného piistupu.

VII. Zavérecna ustanoveni

Smlouva nabyva platnosti a ¢innosti dnem podpisu ob&ma smluvnimi stranami a uzavira se na dobu neurgitou.

Obé strany mohou smlouvu vypovédét bez uvedeni divodu. Smlouva v takovém pfipadé zanikne nasledujiciho dne
po dorueni pisemné vypovédi druhé strané.

Ustanoveni &l. V. smlouvy o ochrané divérnych informaci zUstavaji v platnosti a Géinnosti i po ukonéeni smiouvy,
nedohodnou-li se smluvni strany vyslovné jinak.

Smlouva je vyhotovena ve dvou stejnopisech, z nichz jeden obdrzi MOU a jeden spole&nost.

Nedilnou soucCast smlouvy tvofi pfiloha €. 1 — Seznam aktiv, pro ktera je vzdaleny pfistup zfizen a pfiloha €. 2 -
Bezpeénostni pravidla pfistupu do datové sité MOU.

VeSkera dal$i ujednani mohou byt uéinéna jen formou &islovanych pisemnych dodatk(, podepsanych obéma smluvnimi
stranami.

Smluvni strany prohlasuji, Ze si smlouvu pred jejim podpisem piecetly a Ze s jejim obsahem souhlasi, na diikaz vyse
uvedeného pfipojuji své podpisy.

V Brné dne V Praze dne
I ——— Digitélné podepsal
lﬁ)/erf. |,2AUDr. fs‘gér.lm;:efseobma,ﬂ An d rea Andrea Krejci
are ghb. o v s Datum: 2022.03.24
Svoboda, PR, tsozss sorts KFEJ Cl 14:34:43 +01'00°
prof. MUDr. Marek Svoboda, Ph.D. Andrea Krej&i
rfeditel Masarykova onkologického Ustavu jednatelka spoleénosti AURA Medical
S.I.0.
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Pfiloha ¢. 1

Seznam aktiv, pro ktera je vzdaleny pfistup zfizen

zafizeni, pristroj

CT Aquilion PRIME SP

Multimodalitni serverovy portal VITREA Enterprise Single Server
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Priloha &. 2
Bezpeénostni pravidla pfistupu do datové sité MOU

1. Zaméstnanec spole&nosti je opravnén se piipojovat do datové sité MOU za G&elem poskytovani servisu nebo
technické podpory zafizeni nebo aplikace, pro ktera byl vzdaleny pfistup zfizen.

2. Zameéstnanec spolecnosti je opravnén pristupovat pouze do téch Casti informacnich systém( MOU (dale jen ,IS
MOU"), pro které byla udélena pristupova opravnéni.

3. Zaméstnanec spolecnosti je povinen chranit pfistupové Gdaje pred jejich ztratou, zneuzitim, odcizenim nebo
neopravnénym pfistupem jiné osoby. Pfipadnou ztratu, zneuziti, odcizeni anebo neopravnény pfistup jiné osoby
k pristupovym udajliim je zaméstnanec spoleénosti povinen bez zbyteéného odkladu oznamit spoleénosti, ktera
zajisti informovanost odpovédné osoby MOU.

4. Zaméstnanec spoleCnosti bere na védomi, Ze je povinen zachovavat mi¢enlivost o veskerych informacich, se
kterymi se seznami nebo je ziska v IS MOU (dale jen ,divérné informace®), jakoz i o véech pfijatych bezpetnostné
technickych a organizacnich opatienich, jejichz zverejnéni by mohlo ohrozit zabezpe&eni divérnych informaci.

5. Pfi praci na zafizeni pfipojeném v datové siti MOU nesmi zaméstnanec spolegnosti umoznit pfistup
do spravovanych systému zadné tieti osobég.

6. Pii praci v prostorach MOU musi zaméstnanec spolegnosti rovnéz dodrzovat tyto zasady:
e v predstihu informovat zaméstnance Oddé&leni informatiky MOU o G&elu a terminu prace,
e nepfipojovat do datové sité MOU vlastni zafizeni.

7. Zaméstnanec spoleénosti je povinen chranit aktiva MOU a dle svych nejlep$ich odbornych znalosti a schopnosti
branit poruseni jejich zabezpedeni, které by mohlo zplsobit jejich po$kozeni, zneuZiti, neopravnéné zpristupnéni,
zménu nebo odcizeni. Aktivem se rozumi jakakoliv komponenta nebo &4st celkového systému, ktera ma pro MOU
ur€itou hodnotu, kterou je nutné chranit, zejména se jedna o informaéni aktiva (datové a databazové soubory)
a softwarova aktiva. V pfipadé zji$téni nebo nabyti podezieni na poru$eni zabezpe&eni aktiv MOU (napf. jejich
odcizeni, kopirovani, zména, zneuziti, ztrata anebo neopravnény pfistup) je zaméstnanec spoleénosti povinen
oznamit tuto skutegnost bez zbyteéného odkladu MOU.

8. Zaméstnanec spole&nosti je povinen vyvinout maximalni Usili pro odvraceni vzniku bezpe&nostniho incidentu.
Bezpecénostnim incidentem se rozumi nezadouci bezpeénostni udalost, ktera mize zplsobit naruSeni bezpeénosti
informaci v IS MOU nebo naru$eni bezpeénosti sluzeb anebo bezpeénosti a integrity sit¢ MOU. P¥ipadna
podezieni nebo potvrzeni vzniku bezpedénostniho incidentu je zaméstnanec spoleénosti povinen bez zbyteéného
odkladu oznamit MOU. Zaméstnanec spoleénosti je povinen poskytnout maximalni soudinnost pfi analyze
bezpeénostniho incidentu a implementovat pfipadna napravna opatieni stanoveni MOU.

9. Vesker4 vy3e uvedena oznameni uréena MOU budou Spolegnosti zasilana na e-mail vedouci-IT@mou.cz.
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