Objednavka rozsifujicich sluzeb podpory €. 4
ke Smlouvé o poskytovani sluzeb ¢. 1800715/4100052886 uzaviené dne 7. 2. 2019 mezi VSeobecnou zdravotni
pojistovnou Ceskeé republiky a spole¢nosti ELSO PHILIPS SERVICE spol. s r.0.

Smluvni strany:
ELSO PHILIPS SERVICE spol. s r.o.

se sidlem: Kladenska 1879/3, 160 00 Praha 6
kterou zastupuje: Ing. Otakar Chasak, jednatel

ICO: 48113336

DIC: CZ 48113336

Bankovni spojeni: CSOB a.s., Arbesovo namésti 7, Praha 5
Cislo uétu: 800240993/0300

Zapsana v Obchodnim rejstiiku vedeném Méstskym soudem v Praze oddil C vioZka 16471
(dale jen ,Poskytovatel®)

a

Vseobecna zdravotni pojistovna Ceské republiky

se sidlem: Orlickéa 2020/4, 130 00 Praha 3

kterou zastupuje: Ing. Tomas$ Knizek, naméstek pro informatiku feditele VZP CR
Bankovni spojeni: Ceska narodni banka, Praha 1, Na Prikopé 28

Cislo u¢tu: 1110205001/0710

ICO: 41197518

DIC: CzZ41197518

ZFizena zakonem &. 551/1991 Sb., o V8eobecné zdravotni pojistovné Ceské republiky, ve znéni pozdéjsich predpist
(dale jen ,,Objednatel®)

Objednatel touto Objednavkou objednava provedeni ,,RozSifujicich sluzeb podpory, resp. sluzby“ dle
»Pozadavka“ Objednatele (v souladu se Smlouvou o poskytovani sluzeb ¢. 1800715/4100052886, ¢l. lll. a ¢l. 2.
3. 2. pfilohy €. 1).

Specifikace plInéni (,Pozadavky* Objednatele)
Pfedmétem objednavky je pozadavek na zajisténi odbornych konzultaci a technologické podpory pfi navrhu a realizaci:

1) integrace ADN (Spplication Delivery Network) technologie Velos do sité VZP CR v rozsahu 30 MD (élovékodnu),
a to konkrétné na nasledujici ¢innosti:
a. Instalace a zprovoznéni management vrstvy (BIG IQ + DCD).

Fyzické zapojeni F5 VELOS.

Propojeni F5 VELOS s management vrstvou BIG-IQ.
Vytvofeni virtudlnich instanci a jejich zapojeni do sité VZP.
Instalace vSech potfebnych licenci (v€. subskripci apod.).
Navrhnout a popsat jmennou konvenci objekt(l v konfiguraci.
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2) konfiguraénich zmén implementace fe$eni SD WAN do sité VZP CR v rozsahu 10 MD (élovékodn(), a to konkrétné
na nasledujici ¢innosti:
a. Zapnuti Application Aware Routing (automatické SW Fizeni vybéru pfenosové linky dle pozadavk( aplikace
a kvality linky) pro pilotni provoz tfi pobocek.
b. Zapnuti Direct Internet Access + Firewallu + IPS (zabezpeceni pfimého pfipojeni pobocky do Internetu) pro
pilotni provoz tfi pobocek.

Cilovy stav

1. Implementace ADN technologie Velos do sité VZP CR

o Vytvofit dostateéné vykonnou, zabezpe&enou a Skalovatelnou platformu pro ADN technologii véetné nezbytné
virtualizace zdroju.

¢ Rozlozeni zatéze provozu jednotlivych aplikaci mezi dva nebo vice serverq, sitovych linek, nebo jinych zafizeni,
aby bylo dosaZeno vysoké dostupnosti a optimalniho vyuZiti, prostupnosti nebo €asu odezvy poskytovanych
sluzeb. Pouziti vice zafizeni pro vyvazeni zatéze poskytuje vétsi odolnost proti vypadkim a zajisténi vysoké
dostupnosti poskytovanych sluzeb.



Zabezpeceni pfistupu k aplikacim v€etné ovéfovani identity klientd a autorizace jejich pozadavkl. Klienty
mohou byt uzivatelé i ostatni konzumuijici aplikace nebo aplikaéni celky. Nové ADN systémy umoziiuji ovéfovat
velké mnozstvi klientd a autorizovat nékolikrat vétsi mnozstvi klientskych poZzadavku v realném ¢ase najednou.
Zafizeni ADN umozniuji nejen ziskavat informace o identité klienta, pfistupové informace, ovéfeni klienta
i autorizaci jeho pozZadavki, ale i kratkodobé ukladani téchto informaci a jejich vyuziti pfi dalSich Ukonech
v pfistupu na aplikace.

Nové ADN zafizeni zajistuji bezpeénosti webovych aplikaci pomoci pouziti Web Application Firewallu (WAF),
ktery vzhledem k umisténi v ADN vrstvé dokaze zabranit utokiim jesté predtim, nez zasahnou aplikaéni vrstvu.

Ochrana provozu pfed DDoS utoky. Zafizeni ADN vrstvy vystavuji své sluzby i do nezabezpecéenych siti
a mohou tak byt vystaveny nejriznéj§im kybernetickym uatokim v rdznych vrstvach. Ochrana
pred takovymi kybernetickymi utoky zajiStuje dostupnost sluzby a zamezeni jejiho zneuZiti.

Vytvofeni provoznich a technologickych vazeb, procesi a nezbytnych technologickych podminek
pro plnohodnotny a bezporuchovy provoz technologie v prosttedi VZP CR a zaji$téni tak poZzadované kvality
poskytovanych sluzeb, jak pro aplikace, tak i pro koncové uzivatele.

Vyladéni celého feSeni z pohledu zvySené robustnosti a zajisténi pozadované miry vysoké dostupnosti (HA
High Availability).

Konfiguraéni zmény implementace fe$eni SD WAN do sité VZP CR

Redundance pfipojeni pobocek — pomoci fe$eni SD-WAN bude pfi vypadku primarni MPLS sité provoz pobocky
smérovan pres sekundarni WAN sit. Vybrané pobocky tak ziskaji 2 na sobé vzajemné nezavisla WAN
pfipojeni, coz zaijisti zvy$eni dostupnosti véech sluzeb IT VZP CR pro zaméstnance a klienty na
pobockach.

Pomoci SD-WAN bude umoznéné dynamické smérovani a aktivni vyuzivani obou siti, sitovy provoz rliznych
typd aplikaci bude moci byt fizen dynamicky dle pozadavka VZP CR. Dojde tak ke znaénému zvyseni
efektivity vyuZiti prenosového pasma obou WAN siti.

Snizeni rizika vypadku konektivity vybranych lokalit z ddvodu nedostupnosti jedné z pfenosovych linek.

Zvyseni zabezpec€eni a zvySeni obecné IT bezpelnosti provozu komunikacni infrastruktury a
datovych siti VZP CR.

Mezi body, prostfednictvim kterych bude dosaZeno zvy$eni bezpecnosti provozu ha datovych sitich, patfi
zejména: IPsec Sifrovani, IPS (intrusion prevention system), Kontrola aplikaci, SSL/TLS desifrovani,
Filtrovani URL.

Termin pInéni

Kompletni pInéni dle této Objednavky do 90 kalendainich dnli od uverejnéni objednavky v registru smluv.

Misto pInéni

V&eobecna zdravotni pojistovna Ceské republiky, Orlicka 2020/4, 130 00 Praha 3 a CD Telematika a.s., Pod Taborem

369/8a, 190 00 Praha 9.

Cena plInéni
Cena za 1 MD (¢lovékoden) 15 960,00 K¢ bez DPH, celkova cena je 638 400 K& bez DPH.

Uzaviena Objednavka se v dalSim Fidi Smlouvou o poskytovani sluzeb €. 1800715/4100052886.

VSeobecna zdravotni pojistovna ELSO PHILIPS SERVICE spol. s r.o.
Ceské republiky

Ing. Tomas KniZek (vz. Bogac& Jaroslav Mgr. MBA) Ing. Otakar Chasak
naméstek pro informatiku feditele VZP CR jednatel



