Priloha ¢.1 Podrobna specifikace polozek

Uchazec:
(obchodni firma nebo nazev) business communication s.r.o.
Sidlo:
(v pfipadé fyzické osoby bydlisté) Pod V8emi svatymi 15
(cela adresa vé. PSC) 301 00 Plzeri
Pravni forma: pravnicka osoba, spole€nost s ruéenim omezenym
IC: 26353717
DIC: CZ26353717
nabizena cena za kus v K¢ bez
Polozka Predmét Ks DPH
1 Top-of-the-Rack open networking switch 6 56 900,00 K¢ 341 400,00 K¢
2 Didakticky set firewalll se schopnosti hloubkové inspekce pakett 1 251 400,00 K¢ 251 400,00 K¢
3 VPN koncentrator véetné web aplication firewallu 2 56 200,00 K¢ 112 400,00 K¢
4 Didakticky set pokrocilych WiFi AP s bezpe¢nostnimi sluzbami 1 59 400,00 K¢ 59 400,00 K¢
5 Bezpecénostni a HW podpora stavajicich firewallu laboratofe poéitacovych siti 4 37 000,00 K¢ 148 000,00 K¢
1| Top-of-the-Rack open networking switch Dell Networking S3048-0ON, licence 0S10, zaruka 4Yr ProSupport NBD
Pocet kusu: 6 6ks

Minimalni konfigurace:

Min. 48x 1Gbps port typu RJ45, min. 4x 10 Gbps port typu SFP+ Propustnost min. 256 Gbps s full duplex, pfedavaci vykon min. 128 Mpps, Pozadovana latence < 4ps,
Maximalni spotfeba switche 100W, Vyhrazeny port pro konzolovou spravu/out of band management (Ethernet), IEEE: 802.1Q (VLAN tagovani, podpora 4094 VLAN), 802.1d
(STP), 802.1w (Rapid STP) 802.1s (multiple STP), 802.3x (Flow Control), 802.1ab (LLDP), LAG load balancing, Routovaci protokoly: BGP, OSPF (v2 a v3), VRRP, a policy
based routing (PBR), Virtual routing and forwarding (VRF) s podporou pro BGP/OSPF. Podpora TACACS+. Integraéni a automatiza¢ni sluzby: API a schopnost integrace (min.
Ansible), OpenFlow (min. 1.3), podpora SDN. V8echny poZzadované vlastnosti a porty museji byt zalicencovany v dobé nakupu.

ano, vse spliiuje; Dell Networking
S$3048-0N, licence 0S10

Zaruka:

HARDWARE + SOFTWARE

Zaruka min. 4 roky na kompletni HW, pfistup k technické podpore 24x7, max. odezva NBD

- Oprava v misté instalace,

- Servis je poskytovan certifikovanym servisnim partnerem pripadné pfimo vyrobcem

- Jediné kontaktni misto pro nahlaSeni poruch pro vSechny komponenty dodavaného systému

Po dobu platnosti servisni smlouvy musi byt zajistén:

- Neomezeny pfistup k HW a SW podpore, véem SW verzim a update / upgrade
- MozZnost stazeni ovlada¢l a management software na webovych strankach

- Zdarma aktualizace firmware

- Zdarma pfistup k integrovanym aktualizaénim SW a FW balikim

ano, ve spliuje. Zaruka 4Yr
ProSupport and Next Business
Day Onsite Service

N

Didakticky set firewallt se schopnosti hloubkové inspekce pakett Set 6ks SonicWall TZ370 v¢. ESSENTIAL PROTECTION SERVICE SUITE FOR TZ370 3YR

Pocet kus:

1 1set

Minimalni konfigurace:

Fyzicka konektivita setu pro laboratorni tlohy v min. 6 zafizenich po min. 8x 1GbE RJ45, dedikovany 1GbE out-of-band management (sériové konzole), VSechny porty
samostatné konfigurovatelné, Spravovatelné pomoci Web GUI, SSH a konzolového portu, Podpora rezimu DPI (hloubkové inspekce paket() v rozsahu bezpeénostnich sluzeb:
aplikacni kontrola, IPS, filtrovani obsahu (URL, kategorizace webovych stranek), antivirova kontrola pfenasenych dat, schopnost kontroly i obsahu ZIP soubord, filtrovani
nezadoucich zemi, Minimalni propustnosti: 3Gbps dle metodiky publikované v RFC 2544, min. 200 000 soubé&zné inspektovanych spojeni v rezimu DPI, vyrobcem deklarovana
propustnost min. 1Gbps pfi pIné hloubkové inspekci, min. 500Mbps pfi hloubkové inspekci SSL spojeni, Podpora min. 128 VLAN, Spotfeba max. 20 W , Priorita: sprava Sirky
pasma (Bandwidth Management), QoS, DCSP mapovani, sprava priority dle detekované aplikace, Sprava tokl a incidentl: vizualizace tokl vestavéna ve Web GUI, syslog,

odesilani vybranych incidentu e-mailem, Podpora smérovani: OSPF, BGP, PBR (policy based routing), Vizualizace realtime provozu min. na drovni

=TT TN O Dl i Loonman Aleacl e

ano, vse splriuje; aktivovan
ESSENTIAL PROTECTION SERVICE
SUITE 3Yr




Zaruka:

HARDWARE + SOFTWARE

Zaruka min. 3 let na kompletni HW, pristup k technické podpore 24x7

- Oprava v misté instalace,

- Servis je poskytovan certifikovanym servisnim partnerem pripadné pfimo vyrobcem

- Jediné kontaktni misto pro nahlaSeni poruch pro vSechny komponenty dodavaného systému

Po dobu platnosti servisni smlouvy musi byt zajistén:

- Neomezeny pfistup k HW a SW podpore, véem SW verzim a update / upgrade
- MozZnost stazeni ovlada¢t a management software na webovych strankach

- Zdarma aktualizace firmware

- Zdarma pfistup k integrovanym aktualizaénim SW a FW balikim

ano vse spliiuje; 3Yr ESSENTIAL
PROTECTION SERVICE SUITE

(%)

VPN koncentrator véetné web aplication firewallu SonicWall SMA 500v with 5 User License, SMA 500v WAF 3Yr, 24x7 Support 3Yr

Pocet kus:

2 2ks

Minimalni konfigurace:

VPN koncentrator:

Hardware nebo virtudlni appliance (pro VMware vSphere), Vyska zafizeni max. 1U (v pfipadé fyzického HW), Spotfeba jednoho zafizeni max. 50W (v pfipadé fyzického HW)
Vzdaleny pfistup pomoci VPN tunelu

VPN navazovana na protokolu SSL z dlivodu snadné prostupnosti ze vzdalenych siti

SSL-VPN client-to-server s vlastni SSL-VPN klientskou aplikaci alespori pro platformy Mac OS, Microsoft Windows (7 a novéjsi), Android, iOS
Vzdaleny pfistup pomoci webového portalu

zpristupnéni vnitfnich i vefejnych aplikaci a web pomoci zalozek, které mohou byt pfidéleny kazdému uZzivateli zvlast

podpora pfistupu ke vzdalenym prostfedkim pomoci HTML5 komponenty v prohlize¢i (VNC, SSH, Telnet, Terminal Services)
Reverzni proxy

reverzni HTTP a HTTPS proxy

mozZnost ovéreni uzivatell pred povolenim pfistupu do webové aplikace

podpora single-sign-on — pokud je uzivatel ovéfen na Urovni reverzni proxy, jsou jeho pfistupové Gdaje pfedany do aplikace (pokud tato vyZzaduje ovéfeni pomoci Basic
authentication nebo  formularového prihlaseni)

moznost publikovani aplikaci pro verejnost (bez nutnosti prihlaseni)

bez nutnosti pfedchoziho ovéfeni formulafovym pfihlaSenim do reverzni proxy
Soubézné min. 5 pfihlaSenych uzivatell
Autentikace a autorizace uZzivatell:

Mistni seznam uzivatell v appliace, Integrace s Active Directory, LDAP, RADIUS, Moznost fizeni pfistupt na zakladé skupin v AD/LDAP, Moznost granularniho nastaveni
pfistupu k jednotlivym publikovanym prostfedkim kazdému uzivateli zviast
Ovérovani uzivatell

Dvoufaktorové ovéfovani (volitelné i vynutitelné), Odesilani jednorazového hesla, Casové omezené heslo (Google Authenticator, Microsoft Authenticator, Duo)
Ovérovani zafizeni

On-boarding zatizeni, ze kterého se uzivatel pfihlasuje, Schvalovani novych zafizeni administratorem, Zakazovani zavedenych zatizeni, Schvaleni vazby uZivatel/zatizeni (ze

schvaleného zafizeni se nesmi pfipojit kdokoli)

ano, vse splriuje; SonicWall SMA
500v with 5 User License




Funkce Web Application Firewallu:
Detekce a moznost prevence pred OWASP webovymi riziky, alespori pfed SQL injections, Cross Site Scripting, Cross Site Request Forgery, Missing Function Level Access
Control, Sensitive Data Exposure
-moznost stanoveni validnich pravidel pro kazdy server publikovany pomoci reverze proxy: omezeni validnich http navratovych hodnot, vstupnich parametrd véetné jejich délky
(ochrana pred buffer overflow), kontrola navraceného obsahu na kli¢ova slova a regularni vyrazy
-omezeni Device ID a uzivatelského jména pfi pfistupu zafizeni na Exchange ActiveSync
-Vl pfipadé poruseni pravidel reportovani incidentu
-V/pfipadé opakovaného poruseni moznost do¢asného zablokovani zdrojové IP adresy
-moZznost odstranéni sensitivnich informaci o provozované platformé v navratové http hlaviéce (napf. typ a verze webového serveru i interpretu), moznost stanoveni pro kazdy
publikovany server samostatné
ovlpripadé pfistupu ze sité oznacené jako Botnet moznost pfedchoziho ovéreni pomoci technologie Captcha, ktera ovéfi, Ze se do systému nesnazi pristupovat robot
-ovéfeni identity uzivatelll a integrity zafizeni
oexterni ovéfovani uzivateld z vice zdroju sou¢asné, minimalné Active Directory, obecny LDAP protokol, RADIUS
omoznost omezeni zdrojové verejné IP adresy, ze které smi uzivatel iniciovat VPN nebo pfistupovat do portalu, a to pro kazdého jednotlivého uzivatele zvlast
omoznost kontroly integrity vzdaleného zafizeni na principu NAC (minimalné kontrola, zda je nainstalovany klientsky certifikat, nainstalovany a aktivovany antivirovy systém,
zarizeni je ¢lenem domény)
-vysoka dostupnost aplikaci — balancer & failover
omoznost definovani skupiny server(, na které je v rdmci reverzni proxy predavan provoz
omoznost definovani zplsobu rozkladani zatéze (min. na zakladé posledniho poZadavku a dle pfenesenych dat)
oaktivni monitoring serverd ve skupiné metodami ICMP, TCP spojeni, http pozadavkem; v pfipadé negativniho vysledku (nevraci se ICMP odpovédi, nelze sestavit TCP spojeni,
http pozadavek vraci chybu http 5xx) dojde k do¢asnému vyrazeni serveru a nejsou na néj smérovany pozadavky
omoznost preference jednoho serveru v rdmci uzivatelské relace

ano, vse splriuje; SonicWall SMA
500v Web Application Firewall (3
Yr)

Zaruka:

HARDWARE + SOFTWARE

Zaruka min. 3 let na kompletni HW ¢&i SW, pristup k technické podpore 24x7

- Oprava v misté instalace,

- Servis je poskytovan certifikovanym servisnim partnerem pripadné pfimo vyrobcem

- Jediné kontaktni misto pro nahla3eni poruch pro vS8echny komponenty dodavaného systému

Po dobu platnosti servisni smlouvy musi byt zajistén:

- Neomezeny pristup k HW a SW podpore, vSem SW verzim a update / upgrade
- Moznost stazeni ovlada¢l a management software na webovych strankach

- Zdarma aktualizace firmware

- Zdarma pfistup k integrovanym aktualizaénim SW a FW balikim

ano, vie spliiuje; SonicWall SMA
500v 24x7 Support up to 25 User
3Yr

N

Didakticky set pokrocilych WiFi AP s bezpe¢nostnimi sluzbami Set 4ks SONICWAVE 231C WIRELESS ACCESS POINT WITH ADVANCED SECURE CLOUD

WIFI MANAGEMENT 5YR

Pocet kusu:

1 1 set

Minimalni konfigurace:

Min 1Gbps RJ45 port pro LAN. Podpora IEEE standardu: 802.11ac Wave 2, 802.11ac, 802.11n, 802.11g, 802.11b, 802.11a, 802.11e, 802.11i, 802.11r, 802.11k, 802.11v,
802.11w, Podpora minimalniho pfenosu pro 5GHz: 850 Mbps, Pro 2.4GHz 350Mbps. Podpora provozu 5GHz a 2.4GHz souc¢asné. Podpora pfipojeni k externimu 5G/4G/LTE
USB modemu véetné moznosti failover/load-balancingu pres toto WAN rozhrani. Spotfeba max. 15W
Set se sklada z min. 4 kust WiFi AP, které disponuji jednotnou centralni spravou (HW controller nebo cloudovy management)

Autentikace uzivateld pomoci PSK, RADIUS a Guest portalu (ovéfenim uétu min. ze tfi bézné pouzivanych socialnich siti) nebo zadanim jména a hesla z lokalniho LDAP/AD

Min. 8 SSID na jednom AP, kazdé mozné konfigurovat na dedikované VLAN

Podpora WiFi MESH

Podpora RADIUS

Podpora WPA2 a WPA3

Schopnost pracovat v rezimu router/NAT s vestavénou podporou bezpec¢nostnich sluzeb (AP dokaze provadét zakladni SPI firewall filtrovani a DPI inspekci: aktivné blokuje
nezadouci zemé/sité, nezadouci obsah dle URL a kategorizace webovych stranek vyrobcem, nezadouci aplikace, nezadouci malware)

Zero-Touch nasazeni
Napajeni pomoci externiho zdroje nebo PoE (802.3at), soucasti dodavky AP musi byt jeden z druht napajeni

ano, vse splriuje; SONICWAVE
231C WIRELESS ACCESS POINT
WITH ADVANCED SECURE CLOUD
WIFI MANAGEMENT AND
SUPPORT 5YR, POE




Zaruka: HARDWARE + SOFTWARE
Zaruka min. 5 let na kompletni HW, pristup k technické podpore 24x7
- Oprava v misté instalace,
- Servis je poskytovan certifikovanym servisnim partnerem pfipadné pfimo vyrobcem
- Jediné kontaktni misto pro nahlaSeni poruch pro vSechny komponenty dodavaného systému
Po dobu platnosti servisni smlouvy musi byt zajistén: ano, vse splfiuje; SONICWAVE
- Neomezeny pfistup k HW a SW podpore, véem SW verzim a update / upgrade 231C WIRELESS ACCESS POINT
- MozZnost stazeni ovlada¢t a management software na webovych strankach WITH ADVANCED SECURE CLOUD
- Zdarma aktualizace firmware WIFI MANAGEMENT AND
- Zdarma pfistup k integrovanym aktualizaénim SW a FW balikim SUPPORT 5YR, POE
Bezpecnostni a HW podpora stavajicich firewallt laboratore pocitacovych siti
Advanced Gateway Security Suite Bundle for the TZ400 Series (3 Yr)
Pocet kus: 4 4ks

Minimalni konfigurace:

Zajisténi bezpecnostnich sluzeb a HW podpory pro stavajici firewally networking LABu v rozsahu minimalné: aplikacni kontrola, IPS, filtrovani obsahu (URL, kategorizace
webovych stranek), antivirova kontrola prenasenych dat, schopnost kontroly i obsahu ZIP soubor(, sanboxing, filtrovani nezadoucich zemi, blokace zero-day utokd. Aktuainé
provozované firewally v LABU (Sonicwall TZ400)

ano, vse splnuje; Advanced
Gateway Security Suite Bundle for
the TZ400 Series (3 Yr)

Zaruka:

HARDWARE + SOFTWARE

Zaruka min. 3 roky na kompletni HW, pfistup k technické podpore 24x7

- Oprava v misté instalace,

- Servis je poskytovan certifikovanym servisnim partnerem pripadné pfimo vyrobcem

- Jediné kontaktni misto pro nahla3eni poruch pro vS8echny komponenty dodavaného systému

Po dobu platnosti servisni smlouvy musi byt zajistén:

- Neomezeny pristup k HW a SW podpore, vSem SW verzim a update / upgrade
- Moznost stazeni ovlada¢l a management software na webovych strankach

- Zdarma aktualizace firmware

- Zdarma pfistup k integrovanym aktualizaénim SW a FW balikim

ano, vie spliiuje; Advanced
Gateway Security Suite Bundle for
the TZ400 Series (3 Yr)

EVROPSKA UNIE
Evropske strukturalni a investi¢ni fondy
Operaéni program Vyzkum, vyvoj a vzdélavani
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