Kupni smlouva

KUPNi SMLOUVA
¢.j.: RCJ-220001

Identifika€ni ¢islo vefejné zakazky zadavatele: 21042

1. Smluvni strany

Krajska nemocnice T. Bati, a.s.

Sidlo: Havli¢kovo nabiezi 600, 762 75 Zlin
Jednajici: Ing. Jan Hrdy — pfedseda pfedstavenstva
Ing. Martin Déva — ¢len predstavenstva
IC: 27661989 DIC: CZ27661989
spisova znacka OR: Krajsky soud v Brn¢€, oddil B, vlozka 4437

dale jen Odbératel na stran¢ jedné

a
AUTOCONT a.s.
Sidlo: Hornopolni 3322/34, 702 00 Ostrava
Obchodni divize: divize MM
Jednajici: Ing. Jaroslav Biolek — ¢len piedstavenstva
Bankovni spojeni: Ceska spofitelna a.s. ¢islo uctu: XXXXXXXXXXXXXXXX
IC: 04308697 DIC: CZ04308697
spisova znacka OR: Krajsky soud v Ostravé, oddil B, vlozka 814

dale jen Dodavatel na strané druhé,

uzaviraji nize psaného dne, mésice a roku ve smyslu § 2079 obcanského zakoniku tuto Smlouvu

2. VSeobecné obchodni podminky

2.1. Zékladni obchodni vztah mezi Odbératelem a Dodavatelem je vymezen obecnymi obchodnimi
podminkami Odbératele, které jsou nedilnou soucasti této Smlouvy a jsou uvedeny v Priloze ¢.2
Smlouvy.

2.2. Upravuje-li tato Smlouva nékteré¢ otdzky odlisn€, maji prednost ustanoveni této Smlouvy pted
ustanovenimi vS§eobecnych obchodnich podminek.

3. Definice pojmu

3.1. Pouziva-li tato Smlouva v dal$im textu terminy, psané s velkym pocateCnim pismenem, at’ uz
v singularu nebo pluralu, je jejich vyznam definovan ve v§eobecnych obchodnich podminkach.
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4.1.

5.1.

5.2.

6.1.

6.2.

7.1.

7.2.

7.3.
7.3.1. Zhotoviteli vznika pravo fakturovat, tj. vystavit danovy doklad Odbérateli za plnéni uvedené

4. Predmét plnéni

Pfedmétem plnéni této Smlouvy je zdvazek Dodavatele dodat Odbérateli zbozi dle Ptilohy €. 1 této
kupni smlouvy.

5. Terminy plnéni, harmonogram dodavky

Smluvni strany dohodly nasledujici terminy pro dodani/pfedani Pfedmétu plnéni:

Predmét plnéni bude dodan dle tabulky: harmonogram plnéni zakazky, ktera je soucasti Technické
specifikace uvedené v Ptiloze ¢.1 této Smlouvy.

Smluvni strany berou na védomi, ze dodrzeni sjednanych terminti PInéni je podminéno poskytnutim
fadné soucinnosti Odbératele.

6. Cena pfedmétu plnéni (kupni cena)

Ceny uvedené v tomto ¢lanku jsou uvedeny jako ceny bez DPH a s DPH ve vysi platné ke dni uzavieni
Smlouvy. Dojde-li ke zmén¢ sazby DPH, bude DPH uctovana podle pravnich piedpist platnych v dobé
uskutecnéni zdanitelného plnéni. Takovato zména ceny neni divodem k uzavieni dodatku ke Smlouvé.

Celkova cena piedmétu plnéni podle ¢lanku 4 je stanovena dohodou a ¢ini 15 726 249,00 K¢ (slovy:
patnactmiliontisedmsetdvacetSesttisicdvéstéétyticetdevétkorun).

Cena bez DPH Sazba DPH Castka DPH Celkova cena v¢etné DPH

12 996 900,00 K¢& 21 % 2729 349,00 K¢ 15 726 249,00 K&

7. Platebni podminky

Zpusob thrady, splatnost

Uhrada fakturou

Smluvni strany se dohodly na bezhotovostnim placeni z i¢tu Odbératele na ucet Dodavatele. Platba se
uskutecni v korunach ¢eskych na zaklade¢ faktury - daniového dokladu, se splatnosti 30 dnti od vystaveni
faktury. Danovy doklad musi obsahovat veskeré nalezitosti v souladu se zakonem ¢. 235/2004 Sb.
V ptipadé, ze faktura vystavena Dodavatelem nebude obsahovat nalezitosti dle této Smlouvy, je
Odbeératel opravnén fakturu vratit Dodavateli, pfiCemz po doruceni opravené faktury za¢ne znovu od
pocatku bézet Ihita jeji splatnosti.

Danovy doklad musi obsahovat identifikacni ¢islo vetejné zakazky zadavatele, ke které se vztahuje
(21042).

Povinnost hrady
Povinnost Odbératele zaplatit je splnéna dnem pfipsani pfislusné financni ¢astky na ucet Dodavatele.

Pravo a povinnost fakturovat

v bod¢ 4. dnem podepsani dodaciho listu a akceptace kompletniho dodéani.

7.3.2. Dodavateli vznika povinnost fakturovat, tj. vystavit danovy doklad do 15 dnti od data uskute¢néni

zdanitelného plnéni. Plnéni se povazuje za uskutecnéné dnem predani zbozi.

7.3.3. Datem uskute¢néni zdanitelného plnéni na vystaveném danovém dokladu dle bodu 7.3.2. je datum

predani zbozi uvedené na dodacim listu.
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7.3.4. Faktury musi byt pfeddvany nebo zasilany nasledovne¢:
Elektronickou postou na adresu bnzlin@bnzlin.cz.

8. Zmocneéni k jednani

8.1. Kontaktni osoby
8.1.1. Kontaktni osoba Dodavatele:

Jméno a pfijmeni: XXXXXXXXXXXXXXXXXXXXXXXX

E-mail: XXXXXXXXXXXXXXXXXXXXXXXXXXX
Tel.: XXXXXXXXXXXXXXXXXXXXXXXX
Adresa: AUTOCONT a.s., Kpt. Jarose 25, 680 01 Boskovice

8.1.2. Kontaktni osoba Odbératele:

Jméno a piijmeni: XXXXXXXXXXXXXXXXXX

E-mail: XXXXXXXXXXXXXXXXXXXXXXX
Tel.: XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
Adresa: Krajska nemocnice T. Bati, a.s., Havlickovo nabtezi 600, 752 75 Zlin

8.2. Opravnéné osoby
Jsou zplnomocnéné osoby smluvnich stran, které jsou opravnény jednat jménem smluvnich stran o vSech
smluvnich a obchodnich zalezitostech tykajicich se Smlouvy a souvisejicich s jejim plnénim.

8.2.1. Opréavnéné osoby Dodavatele:
Jméno a pfijmeni: XXXXXXXXXXXXXXXXXXXXXXX

E-mail: XXXXXXXXXXXXXXXXXXXXXXXX
Tel.: XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
Adresa: AUTOCONT a.s., Sochorova 23, 616 00 Brno

8.2.2. Opravnéné osoby Odbératele:

Jméno a pfijmeni: XXXXXXXXXXXXXXXXXXXXXXXX

E-mail . XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
Tel . XXXXXXXXXXXXXXXXXXXXXXXXX XXX XX XXXXXXXXX
Adresa: Krajska nemocnice T. Bati, a.s., Havlickovo nabtezi 600, 752 75 Zlin

Jméno a pfijmeni: XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX

E-mail: XXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
Tel.: XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
Adresa: Krajska nemocnice T. Bati, a.s., Havlickovo nabtezi 600, 752 75 Zlin

8.3. VSechna ozndmeni mezi smluvnimi stranami, kterd se vztahuji k této smlouvé, nebo ktera maji byt
ucinéna na zéaklad¢ této smlouvy, musi byt ucinéna v pisemné forme a doruc¢eny opacné stran¢, nebude-
li stanoveno, nebo mezi smluvnimi stranami dohodnuto jinak.

8.4. Oznameni se povazuji za doruc¢ena uplynutim tietiho (3) dne po jejich prokazatelném odeslani.

8.5. Smluvni strany se zavazuji, Ze v ptipadé zmény své adresy budou o této zmeéné druhou smluvni stranu
informovat nejpozdéji do tii (3) dnu.
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9.1.

9.2.

9.3.

94.

9.5.

9.6.

10.1.

10.2.

10.3.

12.1.

9. Misto a zplsob plnéni

Misto plnéni
Nebude-li v konkrétnim ptipadé sjednano jinak, mistem plnéni pfedmétu Smlouvy je adresa sidla
Odberatele: Krajska nemocnice T. Bati, a.s., Havlickovo nabiezi 600, 762 75 Zlin, oddéleni OISY

Doprava:
Dopravu zajistuje Dodavatel na své naklady.

Dodavatel je povinen sdélit Odbérateli, které¢ vybaveni je nutné pro instalaci mit pfipravené v misté
dodani zatizeni a jaky zptsob soucinnosti od Odbératele ocekava k tispésné instalaci zafizeni a
instruktazi ptisluSnych osob.

Odberatel se zavazuje poskytnout vCas veskeré potiebné vybaveni nutné pro instalaci zafizeni a
potiebnou soucinnost pii instalaci a instruktazi dle pokynti prodavajiciho.

Dodavka se povazuje podle této Smlouvy za splnénou, pokud zafizeni bylo fadné ptredano véetné
prislusné dokumentace, nainstalovano, uvedeno do plného provozu provedena vstupni validace, zatizeni
bylo fadné predano a ptevzato zpisobem sjednanym nize.

Po dodani zafizeni vystavi dodavatel predavaci protokol, ktery bude obsahovat nize uvedené nalezitosti:

Oznaceni dodaciho listu/ptedavaciho protokolu, nazev a sidlo Dodavatele a Odbératele, ¢islo Kupni
smlouvy, oznaceni dodaného a nedodaného zafizeni a jeho mnozstvi a vyrobni Cislo, datum dodéani,
instalace, stav zafizeni v okamziku jeho pfedani a pievzeti, jiné nalezitosti dilezité pro piedani a
prevzeti dodaného zafizeni.

Ptedavaci protokol podepisi a opatii otisky razitek opravnéni zastupci obou smluvnich stran. Takto
opatieny dodaci list/pfedavaci protokol slouzi jako doklad o fadném pievzeti a pfedani zafizeni.

10. Prechod vilastnictvi a nebezpeci Skody

Ptechod vlastnického prava predmétu plnéni a jeho ¢asti

Vlastnické pravo k predmétu plnéni, které je specifikované v Ptiloze ¢. 1 této Smlouvy, pfechazi na
Odberatele v okamziku podpisu predavaciho protokolu ptedmétu plnéni podle clanku 6 této Smlouvy.
Predani predmétu plnéni a jeho ¢asti

Jednotlivé ¢asti predmétu plnéni budou predavany v terminech uvedenych v ¢lanku 5 Smlouvy. Pfedani
bude potvrzeno podpisem ptedavaciho protokolu dle pozadavkl stanovenych v zadavaci dokumentaci.
Nebezpeci skody

Nebezpeci vzniku nahodilé Skody na pfedmétu plnéni prechazi na Odbératele okamzikem jeho prevzeti
na zakladé podepsaného ptredavaciho protokolu. S pfechodem vlastnického prava prechazi soucasn¢ na
Odbeératelei nebezpeciskody na predmétu koupé. Odbératel neni povinen prevzit zafizeni ¢i jeho cast,
které je poSkozena nebo jinak nespliiuje podminky dle této smlouvy.

11. Zménoveé fizeni

. Pozadavky na zmény pfedmétu plnéni, které maji vliv na cenu plnéni nebo terminy plnéni véetné diléich,

budou provedeny formou dodatku této Smlouvy. Zmény budou odsouhlaseny obéma stranami a dodatek
se zm&nami se stava nedilnou soucasti této Smlouvy.

12. Prava a povinnosti smluvnich stran

Soucinnost smluvnich stran
Prava a povinnosti smluvnich stran jsou uvedeny ve v§eobecnych obchodnich podminkach.
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12.2. Souhlas smluvnich stran

Smluvni strany souhlasi suzitim ramcovych udaji o pInéni poskytnutém dle této smlouvy jako
referen¢nich udajii pro osvédCeni odbératele o poskytnuté sluzbé nebo prohlaseni dodavatele o
poskytnuté sluzbé. Jako vetejné referencni idaje nemohou byt uzity udaje, na néz se vztahuje stranami
sjednany, zvefejnéni omezujici, reZim, napf. udaje o obchodnim tajemstvi nebo zavazky nékteré smluvni
strany plynouci z platné NDA smlouvy.

13. Odpovédnost za Skodu

13.1. Dodavatel odpovida Odbeérateli za Skodu, zplisobenou zavinénym porusenim povinnosti vyplyvajicich
z této Smlouvy nebo z obecné zdvazného pravniho predpisu.

13.2. Dodavatel neodpovida za skodu, ktera byla zptisobena jinou osobou nez Dodavatelem, ¢i jim povefenym
subjektem, nespravnym nebo neadekvatnim piistupem Odbératele a v diisledku udalosti vyssi moci.

13.3. Dodavatel odpovida Odbérateli za Skodu zplsobenou Odbérateli zavinénym porusenim povinnosti
stanovenych touto smlouvou, maximaln¢ v§ak do vySe hodnoty plnéni podle této Smlouvy.

13.4. Smluvni strany se vyslovné dohodly, Ze celkova vySe nahrady skody z jedné skodni udalosti nebo série
vzajemné propojenych Skodnych udalosti, ktery by v pfi¢inné souvislosti s plnénim Smlouvy mohly
vzniknout, se limituje u skute¢né skody a u uslého zisku celkem do vySe hodnoty plnéni podle této
Smlouvy. Tyto ¢astky predstavuji souc¢asné maximalni predvidatelnou Skodu, ktera mulze ptipadné
vzniknout poruSenim povinnosti Dodavatele.

14. Zaruka

14.1. Na dodané plnéni dle bodu 4.1. poskytuje Dodavatel zaruku v délce 60 mésici.
14.2. Servisni stfedisko Dodavatele pro hlaseni zévad je v:

AUTOCONT a.s., Kounicova 67a, 602 00 Brno

Tel.: +420 606 773 773

E-mail: servishw@autocont.cz

15. Servisni podminky

15.1. Dodavatel se zavazujek poskytovani servisni podpory, a to minimalné¢ v tomto rozsahu:
* Hotline min. denné€ od 07:00 do 16:00 (min L2 technik)
» aktualizace novych verzi (legislativni i technicka)

» zahajeni praci na odstranéni kritické vady maximalné do 4 hodin od momentu nahlaSeni zavady
(kritickou vadou se rozumi takova vada, navozujici takovy stav systému, kdy v ném neni mozné
pracovat, a to ani na urovni prohliZzeni dat a tento stav neni mozné obejit Zddnym nahradnim zptisobem),
v ostatnich pfipadech maximaln¢€ do 24 hodin.

Cena ¢loveékohodiny za poskytovani vyse uvedenych sluzeb je 1500,- k¢ bez DPH. Zadavatel ma
moznost Cerpat zadné, nebo jen nckteré vySe uvedené supportni sluzby. Odbératel je opravnén
s Dodavatele podepsat servisni smlouvu, ktera bude reflektovat nabdkouvou cenu a vybrané servisni
pozadavky Odbératele.

Servisni prace sitové infrastruktury Cena /hod /bez DPH 1 500,-
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16. Prodleni, sankce

16.1. Jestlize je Odbératel v prodleni s placenim penézitého zadvazku nebo fadné a v€as neplni zdvazky k vécné
nebo ¢asoveé umisténé soucinnosti i spoluptisobeni, z divodil lezicich na stran¢ Odbératele, pak plati
tato ujednani:

16.1.1.Je-li Odbératel v prodleni s placenim zalohy nebo faktury po dobu delsi nez patnact (15) dnt, je
Dodavatel opravnén vyuctovat a Odberatel povinen zaplatit Groky z prodleni ve vysi 0,05 % z
dluzné ¢astky za kazdy den prodleni az do zaplaceni.

16.1.2.V ptipade¢, ze z diivodi na stran¢ Odbératele nedoslo k realizaci ptedmétu plnéni dle harmonogramu
stanoveného zadavatelem (pfiloha ¢.1 smlouvy), zavazuje se odbératel uhradit Dodavateli smluvni
pokutu ve vy3i 0,5 % ze sjednané ceny plnéni za kazdy den prodleni. Uhradou smluvni pokuty neni
dotéen narok Odbératele na nahradu souvisejici ijmy nebo Skody, ktera vznikne porusenim
povinnosti.

17. Platnost, odstoupeni a zanik smlouvy

17.1. Tato Smlouva nabyva platnosti dnem podpisu zastupcii obou smluvnich stran a ucinnosti dnem
uvetejnéni Smlouvy v registru smluv dle zakona ¢. 340/2015 Sb. S uvetejnénim ob€ smluvni strany
souhlasi. Uvefejnéni zajisti Odbératel. U&innost smlouvy konéi dnem splnéni zavazkd obou smluvnich
stran této Smlouvy.

17.2. Smluvni strany se zavazuji nepostoupit zdvazky nebo pohledavky ztéto Smlouvy tieti osobé bez
pisemného souhlasu druhé strany.

17.3. Smluvni strana mtize od této Smlouvy okamzité odstoupit, pokud se smluvni strana dopustila vii¢i druhé
smluvni strané jednani vykazujiciho znaky nekalé soutéze. Odstoupeni nabyva uc¢innosti dnem doruceni
pisemného oznameni o odstoupeni druhé smluvni strané.

17.4. Smlouva muiZze zaniknout pisemnou vypoveédi jedné ze smluvnich stran, a to po uplynuti vypovédni doby
v délce jednoho mésice, kdy tato doba pocne bézet prvnim dnem kalendainiho mésicenasledujiciho po
doruceni vypovédidruhé smluvni stran€. Smlouvu je mozno vypovédét bez udani diivodu.

17.5. Kazda smluvni strana je opravnéna jednostranné odstoupit od smlouvy, jestlize:

17.5.1.druhd smluvni strana neplni hrubé podminky smlouvy, byla na tuto skutecnost upozornéna,
nesjednala napravu ani v dodate¢né poskytnuté primerené lhute

17.5.2.druh4 smluvni strana je v ipadku nebo ztratila opravnéni k podnikatelské ¢innosti podle platnych
predpist (o této skutecnosti je povinnost podat informaci neprodleng)

17.5.3.na majetek druhé smluvni strany byly zahdjeny ukony, které nasvédcuji zahajeni exekuc¢niho fizeni.
O této skute¢nosti je povinnost podat informaci neprodlene.

18. Reseni sporu

18.1. Jakykoli pravni postup, nebo soudni spor vedeny v souvislosti s touto smlouvou, bude zahdjen a veden
u pfislusného soudu Ceské republiky.

19. Zaveérecna ustanoveni

19.1. Vztahy mezi stranami se fidi ustanovenimi této Smlouvy, v§eobecnymi obchodnimi podminkami, které
tvofi Pilohu ¢€.2 této Smlouvy a obCanskym zakonikem. V ¢astech vztahujicich se k udé€leni prava uziti
programu spliiujicich znaky autorského dila se pouzije rezim autorského zakona. Pro pfipad, ze by
nckteré ustanoveni této Smlouvy bylo v rozporu s pravnimi pfedpisy zakotvujicimi ochranu prav
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spotiebitele, pak se takové ustanoveni této Smlouvy pro pravni vztah definovany touto Smlouvou
nepouzije a bude aplikovan ptisluSny pravni piedpis.

19.2. Obsah Smlouvy mtize byt ménén jen dohodou stran smluvnich a to vzdy jen vzestupné ¢islovanymi
pisemnymi dodatky potvrzenymi Opravnénymi osobami smluvnich stran.

19.3. Smlouva se vyhotovuje ve dvou stejnopisech vlastnorucné signovanych smluvnimi stranami, z nichz
kazda smluvni strana obdrzi po jedné.

19.4. Nedilnou soucésti Smlouvy jsou ptilohy:
Ptiloha ¢. 1 — Technicka specifikace + harmonogram plnéni zakéazky
Ptiloha €. 2 — Obecné nakupni podminky

V Brné dne 16. 3. 2022 Ve Zling dne 22. 3. 2022
AUTOCONT a.s. Krajska nemocnice T. Bati, a.s.
Ing. Jaroslav Biolek Ing. Jan Hrdy
Clen pfedstavenstva predseda predstavenstva

Krajska nemocnice T. Bati, a.s.
Ing. Martin Déva
Clen predstavenstva
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Priloha ¢.1 — Technicka specifikace + harmonogram plnéni
zakazky

Technicka specifikace — RozSireni sitové infrastruktury

Zakladni pozadavky na technické reseni
(1)  Cilem projektu je zvyseni bezpecnosti a souvisejici modernizace sitové IT infrastruktury

Oznaceni | Komodita Pocet
K Zabezpeceni a rozsireni sitové infrastruktury

Aktivni prvky:
Dodavka novych aktivnich prvkd, dodavka reseni centralni spravy aktivnich prvk(, pfisluSenstvi a
instalace do stavajici LAN sité nemocnice.

Cast A) dodavka novych aktivnich prvkd / rozsifeni stavajicich prvk( do rezimu HA.

Cast B) dodani novych aktivnich prvkd paterni infrastruktury, dodani koncovych aktivnich
prvkl véetné prislusenstvi (propojovaci kabely a prvky - minigbic).

Cast C) dodavka feseni pro centralni spravu a monitoring vsech dodanych prepinact sitové
infrastruktury (stavajici i nové porizené).

Cast D) fyzicka instalace aktivnich prvkd a jejich implementace do infrastruktury zadavatele
vcetné konfigurace SW pro management.

Topologie

Schéma zapojeni je uvedeno v pfiloze ¢. 3 vyzvy.

Zadavatel pozaduje:

V rdmci ochrany jiz vynaloZenych investic zadavatel pozaduje rozsifeni aktualné pouzivané
technologie.

Aktualné pouzivané aktivni prvky jsou prvky HPE ARUBA, kde pfedevsim v ramci rozsifeni. SW pro
management musi pokryvat vSechny nové pofizované aktivni prvky a musi byt plné kompatibilni se
stavajici technologii dodanych prvkd HPE ARUBA.

Nabidka bude obsahovat potvrzeni vyrobce, Ze:

1) nabizené zbozi je nove,
2) nabizené zbozi je pokryto oficialnim supportem, pricemz pozadavek na provedeni
bezplatného servisniho zasahu musi byt mozné kdykoliv vznést pfimo na vyrobce zarizeni,

3) nabizené zbozi je uréeno vyhradné pro Cesky trh.

Potvrzeni musi byt podepsané Ceskych statutarnim zastupcem vyrobce nabizeného zarizeni, v
Ceském jazyce a musi z néj byt zrejmé, Ze je vystaveno konkrétné pro tento obchodni pripad.
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Cast A) rozéifeni stavajicich prvk( do rezimu HA
19.4.1.
1KS Aruba 8325-48Y8C FB 6 F 2 PS Bundle JL624A
1KS Aruba X474 4-post Rack Kit JL483B
19.4.2.
‘Gks ‘ Aruba 8320 48 10/6 40 X472 5 2 BdI JL479A
19.4.3.

Ostatni podminky:

- Hardware musi byt dodan zcela novy, pIné funkcni a kompletni (véetné prislusenstvi)

- Dodavka musi obsahovat veskeré potiebné licence bez ¢asového omezeni pro splnéni pozadovanych
vlastnosti a parametr(.

- Je pozadovéna zaruka na hardware. Tato zaruka musi byt garantovana vyrobcem zafizeni.

- Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 60
mésica.

- Je pozadovana technicka podpora vyrobce po dobu 60 mésic.

Cast B) dodani novych aktivnich prvk( paterni infrastruktury, dodani koncovych aktivnich
prvk( véetné prislusenstvi (propojovaci kabely a prvky - minigbic)

e Pavilon ¢4 - 2x 12portovy opticky prvek 40GbE/100GbE

Minimalni Spliuje

Pozadavek na funkcionalitu ik ano/ne

Zakladni vlastnosti

Tfida zafizeni: L3 prepinac ano ano
Velikost zafizeni 1U ano ano
Minimalné 12x 40/100Gbps optickych portl s volitelnym fyzickym

. ano ano
rozhranim

Podpora originalnich  transceiveri  vyrobce:  100GBASE-SR4,

100GBASE-LR4, 40GBASE-SR4, 40GBASE-eSR4, 40GBASE-LR4, ano ano
40GBASE-ER4

Podpora rozdéleni 40GbE rozhrani na 4x 10GbE rozhrani ano ano
Podpora rozdéleni T00GbE rozhrani na 4x 25GbE rozhrani ano ano
2x interni hot-swap AC napajeci zdroj ano ano
Redundantni hot-swap ventilatory ano ano
Smér proudéni vzduchu zafizenim: predo-zadni, zado-predni ano ano
Minimalni prepinaci vykon: 2,4Tbps ano
Minimalni paketovy vykon: 2000Mpps ano
Minimalni paketovy buffer: 32MB ano ano
Maximalni hloubka prepinace: 54 cm ano ano
Vlastnosti stohovani

Podporovany pocet prepinacll ve stohu:2 ano ano
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Kapacita stohovaciho propojeni minimalné 400Gbps ano
Stoh podporuje distribuované prepinani paket ano ano
Kterykoliv prvek stohu maze byt fidicim prvkem (1:1 redundance) ano ano
Seskupeni portl IEEE 802.3ad mezi riznymi prvky stohu (MC-LAG) ano ano
Funkce a protokoly
Podpora "jumbo rdmci" véetné velikosti 9198 Byte ano ano
Podpora linkové agregace |IEEE 802.1AX ano ano
Konfigurovatelné rozkladani LACP zatéZe podle L2, L3 a L4 ano ano
Minimalni pocet LACP skupin/linek ve skupiné: 52/16 ano ano
Minimalni pocet zaznam( v tabulce MAC adres: 210 000 ano ano
Minimalni pocet zaznam( v tabulce ARP: 114 000 ano ano
Protokol pro definici Sifenych VLAN: MVRP ano ano
Podpora VLAN podle IEEE 802.1Q, minimalné 4000 aktivnich VLAN ano ano
VLAN translace - swap 802.1Q tagl na trunk portu ano ano
Podpora zarazovani do VLAN podle standardu 802.1v ano ano
IEEE 802.1s - Multiple Spanning Tree a IEEE 802.1w ano ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano ano
Podpora protokolu ERPS (ITU G.8032) pro rychlou konvergenci do
100ms v kruhovych sitich ano ano
Detekce protilehlého zafizeni pomoci LLDP, véetné LLDP over OoB ano ano
management port
Detekce jednosmérnosti optické linky (napf. UDLD) ano ano
DHCP server a relay pro IPv4 a IPv6 ano ano
Podpora NTPv4 pro IPv4 a IPv6 véetné MD5 autentizace ano ano
Podpora NTP server ano ano
Podpora Layer-3 routed port ano ano
Statické smérovani IPv4 a IPv6 ano ano
Minimalni pocet IPv4 zdznami ve smérovaci tabulce: 600 000 ano ano
Minimalni pocet IPv6 zdznami ve smérovaci tabulce: 600 000 ano ano
Dynamické smérovani: RIP, RIPng, OSPFv2 vietné HMAC-SHA-384, ano ano
OSPFv3, BGP, MP-BGP
Podpora minimalné 256 virtualnich smérovacich instanci (VRF) ano ano
Funkce BGP route reflector pro IPv4 a IPv6 ano ano
Podpora police based routing ano ano
Podpora VRRPv2 a VRRPv3 ano ano
Podpora route map ano ano
ECMP vcetné moznosti konfigurace rozkladani zatéze podle L3 a L4 ano ano
Podpora zapouzdreni: GRE over IPv4 ano ano
IGMP v2 a v3, IGMP snooping ano ano
MLD v1 a v2, MLD snooping ano ano
Smeérovani multicast: PIM-DM, PIM-SM, PIM6-SM, MSDP ano ano
Hardware podpora IPv4 a IPv6 ACL ano ano
IEEE 802.1p — Minimalné 8 front ano ano
ACL klasifikace na urovni zdrojova/cilova MAC adresa, zdrojova/cilova
IPv4/IPv6 adresa, Cislo zdrojového/cilového portu, protokol, TTL ano ano
hodnota, ¢islo VLAN,
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HW ochrana proti zahlceni portu (broadcast/multicast/unicast)

nastavitelnd na mnozstvi paketd za vtefinu ano ano
BPDU guard a Root guard ano ano
Konfigurovatelny Control plane policing (CoPP) ano ano
Podpora service insertion vcetné technologie VXLAN ano ano
Podpora dynamic VXLAN s vyuzitim BGP-EVPN ano ano
Podpora static VXLAN ano ano
Podpora Data Center Bridging (DCBX, PFC, ETC) ano ano
Bezpecnost

Podpora BGP MD5 autentizace ano ano
Konfigurovatelna ochrana control plane (CoPP) pred DoS Utoky na CPU ano ano
Vynuceni zadat heslo pro administratora ano ano
Vynuceni komplexity hesla pfimo na prepinaci ano ano
BGP TLS security ano ano
Moznost instalace vlastniho certifikatu vcetné podpory Enrollment

over Secure Transport (EST) ano ano
Podpora Radius over TLS (RadSec) ano ano
Management

CLI formou RJ45 serial konsole port ano ano
Konfigurace zafizeni v ¢lovéku citelné textové formé ano ano
OoB management formou portu RJ45 s podporou ethernetu ano ano
USB port pro prenos konfigurace a firmware ano ano
Podpora IPv4 a IPv6 management: SSHv2 server, HTTPS server, SFTP

Klient ano ano
Podpora RSA s délkou klice minimalné 4096 bit( ano ano
Podpora grafického uzivatelského webového rozhrani. Moznost

vytvareni vlastnich diagnostickych a korelacnich skriptll a jejich ano ano
grafickych interpretaci v jazyce Python (korelace libovolnych udalosti a

hodnot v podobé graf()

Podpora SNMPv2c a SNMPv3 ano ano
Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano ano
TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, ano ano
accounting)

TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice

SYSLOG server(l ano ano
Podpora automatickych i manualnich snapshotd systému ano ano
Podpora standardniho Linux Shellu (BASH) pro debugging a

skrilftovéni i oo ano ano
P(v)dp,oraw skripovani v jazyce Python - lokalni interpret jazyka v ano ano
prepinaci

Integrovany nastroj na odchyt paketd (napf. WireShark nebo

ekvivalentni) ano ano
Monitoring a troubleshooting - interpretace uzivatelskych skriptd

monitorujicich definované parametry sitového provozu s moznosti ano ano
automatické reakce na udalosti

Intvelzrni ,SSD ulozZisté pro sbér provoznich dat a pokrocilou dignostiku ano ano
zafizeni
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Podpora OVSDB ano ano
Analyza sitového provozu sFlow podle RFC 3176 pro oba sméry ano ano
ingress a egress

Ochrana proti nahrani modifikovaného SW do zafizeni prostrednictvim

image signing a funkce secure boot, ktera ovéfuje autenticnost a ano ano
integritu OS zafizeni prostrednictvim TPM chipu

Port mirroring, alespon 4 rizné obousmérné session: SPAN, ERSPAN ano ano
Podpora integrace s automatiza¢nimi nastroji (Ansible, NAPALM) ano ano
Podpora IREST API v rezimech read-only a read-write pro automatizaci ano ano
nastaveni

Podpora Cloud based management ano ano
Podpora Zero Touch Provisioning (ZTP) ano ano

e Pavilon ¢.4 — 6x 28portovy opticky prvek 1GbE/T0GbE/25GbE
Pozadavek na funkcionalitu M|vn imalni Splfuje
pozadavky | ano/ne

Zakladni vlastnosti

Trida zafizeni: L3 prepinac ano ano
Velikost zafizeni 1U ano ano
Minimalné 28x 1/10/25Gbps portl s volitelnym fyzickym rozhranim ano ano
Minimalné 4x 10/25Gbps portl s volitelnym fyzickym rozhranim

s podporou MACSec ano ano
Minimalné 4x 40/100Gbps portt s volitelnym fyzickym rozhranim ano ano
Podpora originalnich  transceiveri  vyrobce: 100GBASE-SR4,

100GBASE-LR4, 40GBASE-SR4, 40GBASE-eSR4,  40GBASE-LR4, ano ano
40GBASE-ER4

Podpora metalickych T0GBASE-T SFP+ modulll ano ano
Podpora rozdéleni 40GbE rozhrani na 4x 10GbE rozhrani ano ano
Podpora rozdéleni 100GbE rozhrani na 4x 25GbE rozhrani ano ano
2x interni hot-swap AC napajeci zdroj ano ano
Redundantni hot-swap ventilatory ano ano
Smér proudéni vzduchu zafizenim: predo-zadni, zado-predni ano ano
Minimalni prepinaci vykon: 2,4Tbps ano
Minimalni paketovy vykon: 2000Mpps ano
Minimalni paketovy buffer: 32MB ano ano
Maximalni hloubka prepinace: 54 cm ano ano
Vlastnosti stohovani

Podporovany pocet prepinacl ve stohu:2 ano ano

. . VT 400Gbps

Kapacita stohovaciho propojeni miniméalné ano
Stoh podporuje distribuované prepinani paket ano ano
Kterykoliv prvek stohu miaze byt ridicim prvkem (1:1 redundance) ano ano
Seskupeni portd IEEE 802.3ad mezi riznymi prvky stohu (MC-LAG) ano ano
Funkce a protokoly

Podpora "jumbo rdmcd" véetné velikosti 9198 Byte ano ano
Podpora linkové agregace IEEE 802.1AX ano ano
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Konfigurovatelné rozkladani LACP zatéze podle L2, L3 a L4 ano ano
Minimalni pocet LACP skupin/linek ve skupiné: 52/16 ano ano
Minimalni pocet zaznam( v tabulce MAC adres: 210 000 ano ano
Minimalni pocet zaznam( v tabulce ARP: 114 000 ano ano
Protokol pro definici Sifenych VLAN: MVRP ano ano
Podpora VLAN podle IEEE 802.1Q, minimalné 4000 aktivnich VLAN ano ano
VLAN translace - swap 802.1Q tagl na trunk portu ano ano
Podpora zarazovani do VLAN podle standardu 802.1v ano ano
IEEE 802.1s - Multiple Spanning Tree a IEEE 802.1w ano ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napr. PVST+) ano ano
Podpora protokolu ERPS (ITU G.8032) pro rychlou konvergenci do
100ms v kruhovych sitich ano ano
Detekce protilehlého zafizeni pomoci LLDP, véetné LLDP over OoB ano ano
management port
Detekce jednosmérnosti optické linky (napf. UDLD) ano ano
DHCP server a relay pro IPv4 a IPv6 ano ano
Podpora NTPv4 pro IPv4 a IPv6 véetné MD5 autentizace ano ano
Podpora NTP server ano ano
Podpora Layer-3 routed port ano ano
Statické smérovani IPv4 a IPv6 ano ano
Minimalni pocet IPv4 zaznam(i ve smérovaci tabulce: 600 000 ano ano
Minimalni pocet IPv6 zaznam(i ve smérovaci tabulce: 600 000 ano ano
Dynamické smérovani: RIP, RIPng, OSPFv2 vietné HMAC-SHA-384, ano ano
OSPFv3, BGP, MP-BGP
Podpora minimalné 256 virtualnich smérovacich instanci (VRF) ano ano
Funkce BGP route reflector pro IPv4 a IPv6 ano ano
Podpora police based routing ano ano
Podpora VRRPv2 a VRRPv3 ano ano
Podpora route map ano ano
ECMP vcetné moznosti konfigurace rozkladani zatéze podle L3 a L4 ano ano
Podpora zapouzdreni: GRE over IPv4 ano ano
IGMP v2 a v3, IGMP snooping ano ano
MLD v1 a v2, MLD snooping ano ano
Smérovani multicast: PIM-DM, PIM-SM, PIM6-SM, MSDP ano ano
Hardware podpora IPv4 a IPv6 ACL ano ano
IEEE 802.1p — Minimalné 8 front ano ano
ACL klasifikace na urovni zdrojova/cilova MAC adresa, zdrojova/cilova
IPv4/IPv6 adresa, Cislo zdrojového/cilového portu, protokol, TTL ano ano
hodnota, cislo VLAN,
HW ochrana proti zahlceni portu (broadcast/multicast/unicast) ano ano
nastavitelnd na mnozstvi paketll za vtefinu
BPDU guard a Root guard ano ano
Konfigurovatelny Control plane policing (CoPP) ano ano
Podpora service insertion vcetné technologie VXLAN ano ano
Podpora dynamic VXLAN s vyuzitim BGP-EVPN ano ano
Podpora static VXLAN ano ano
Podpora Data Center Bridging (DCBX, PFC, ETC) ano ano
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Bezpecnost

Podpora BGP MD5 autentizace ano ano
Konfigurovatelna ochrana control plane (CoPP) pred DoS utoky na CPU ano ano
Vynuceni zadat heslo pro administratora ano ano
Vynuceni komplexity hesla pfimo na prepinaci ano ano
BGP TLS security ano ano
Moznost instalace vlastniho certifikatu véetné podpory Enrollment

over Secure Transport (EST) ano ano
Podpora Radius over TLS (RadSec) ano ano
Management

CLI formou RJ45 serial konsole port ano ano
Konfigurace zafizeni v ¢lovéku citelné textové formé ano ano
OoB management formou portu RJ45 s podporou ethernetu ano ano
USB port pro prenos konfigurace a firmware ano ano
Podpora IPv4 a IPv6 management: SSHv2 server, HTTPS server, SFTP

Klient ano ano
Podpora RSA s délkou klice minimalné 4096 bit( ano ano
Podpora grafického uzivatelského webového rozhrani. Moznost

vytvareni vlastnich diagnostickych a korelacnich skriptl a jejich

grafickych interpretaci v jazyce Python (korelace libovolnych udalosti a ano anoe
hodnot v podobé grafh)

Podpora SNMPv2c a SNMPv3 ano ano
Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano ano
TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, ano ano
accounting)

TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice ano ano
SYSLOG servert

Podpora automatickych i manualnich snapshotd systému ano ano
Podpora standardniho Linux Shellu (BASH) pro debugging a

skri;ovéni i o ano ano
Podpora skripovani v jazyce Python — lokalni interpret jazyka v

pFeppinaéi Y jazy y pret jazy ano ano
Integrovany nastroj na odchyt paketd (napf. WireShark nebo

ekvivalentni) ano ano
Monitoring a troubleshooting - interpretace uzivatelskych skript

monitorujicich definované parametry sitového provozu s moznosti ano ano
automatické reakce na udalosti

Interni SSD ulozisté pro sbér provoznich dat a pokrocilou dignostiku

zafizeni ano ano
Podpora OVSDB ano ano
Analyza sitového provozu sFlow podle RFC 3176 pro oba sméry ano ano
ingress a egress

Ochrana proti nahrani modifikovaného SW do zafizeni prostrednictvim

image signing a funkce secure boot, ktera ovéruje autenticnost a ano ano
integritu OS zafizeni prostfednictvim TPM chipu

Port mirroring, alespon 4 rizné obousmérné session: SPAN, ERSPAN ano ano
Podpora integrace s automatiza¢nimi nastroji (Ansible, NAPALM) ano ano
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Podpora IREST API v rezimech read-only a read-write pro automatizaci ano ano

nastaveni

Podpora Cloud based management ano ano

Podpora Zero Touch Provisioning (ZTP) ano ano

e Pavilon ¢.4 — 6x 24portovy metalicky 1GbE
. . . Minimalni Spliuje
Pozadavek na funkcionalitu ikl A: o /IJ\IE
Zakladni vlastnosti
Trida zafizeni: L3 switch ano ano
Format zarizeni do racku ano ano
Velikost zafizeni: 1U ano ano
24x10/100/1000Mbit
Pocet 1Gbit/s metalickych portu: RJ45 ano
4x 10/25/50 Gbit/s
Pocet optickych 10/25/50GE portl s volitelnym fyzickym rozhranim: SFP56 ano
2x Interni AC hot-swap napajeci zdroje ano ano
Redundatni vyménitelné ventilatory — hot swap ano ano
Podpora Energy Efficient Ethernet (802.3az) ano ano
Celkova prepinaci propustnost prepinace ano
448 Gbit/s
Celkovy paketovy vykon prepinace 334 Mpps ano
Minimalni paketovy buffer: 8MB ano ano
Maximalni hloubka prepinace: 39 cm ano ano
Vlastnosti stohovani
Podporovany pocet prepinacli ve stohu: 10 ano ano
Kapacita stohovaciho propojeni: 200 Gbps ano ano
Stoh podporuje distribuované prepinani paket( ano ano
Podpora stohu na delsi vzdalenost minimalné 100m ano ano
Redundance fidiciho prvku v rdmci stohu ano ano
Jednotna konfigurace stohu (IP adresa, sprava, konfiguracni soubor) ano ano
Seskupeni portl IEEE 802.3ad mezi rliznymi prvky stohu (Multichassis
LAG) ano ano
Podpora stohovani riznych typU prepinacl (PoE, Non-PoE, 24port, ano
48port)
Stoh funguje jako jedno L3 zafizeni (router, gateway, peer) vcetné ano
podpory dynamickych smérovacich protokoll jako je OSPF ano
Soucasti kazdého prepinace je stohovaci 50GE kabel s minimani ano
délkou Tm ano
Zakladni funkce a protokoly
Podpora "jumbo ramcd" vcetné velikosti 9198 Byte ano ano
Podpora linkové agregace |IEEE 802.1AX ano ano
Konfigurovatelné rozkladani LACP zatéze podle L2,L3 a L4 ano ano
Pocet LACP skupin/linek ve skupiné: 256/16 ano ano
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Minimalni pocet zaznam( v tabulce MAC adres: 32 000 ano ano
Minimalni pocet zdznam( v tabulce ARP: 45 000 ano ano
Protokol pro definici Sifenych VLAN: MVRP ano ano
Podpora VLAN podle IEEE 802.1Q, minimalné 4000 aktivnich VLAN ano ano
VLAN translace - swap 802.1Q tagl na trunk portu ano ano
Podpora zarazovani do VLAN podle standardu 802.1v ano ano
Podpora VLAN-group pro rozkladani klient( pres vice VLAN ID ano ano
Private VLAN ano ano
IEEE 802.1s - Multiple Spanning Tree ano ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano ano
Podpora protokolu ERPS (ITU G.8032) pro rychlou konvergenci do
100ms v kruhovych sitich ano ano
Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED ano
vCetné LLDP over OoB management port ano
Detekce jednosmérnosti optické linky (napr. UDLD) ano ano
DHCP server ano ano
DHCP relay pro IPv4 a IPv6 ano ano
Podpora NTPv4 pro IPv4 a IPv6 véetné VRF a MD5 autentizace ano ano
Podpora protokolu PTP ano ano
Funkce mDNS brany pro distribuci a filtraci multicast sluzeb napfic IP ano
subnety ano
Statické smérovani IPv4 a IPv6 ano ano
Minimalni pocet IPv4 zaznam(l ve smérovaci tabulce: 64 000 ano ano
Minimalni pocet IPv6 zaznamu ve smérovaci tabulce: 60 000 ano
Dynamické smérovani OSPFv2, OSPFv3 véetné podpory BFD ano ano
Dynamické smérovani BGP a MP-BGP vcetné podpory BFD ano ano
Podpora smérovaciho protokolu RIP a RIPng ano ano
OSPFv2 autentizace s podporou HMAC-SHA-384 ano ano
Podpora Layer-3 routed port véetné podpory L3 sub-interface ano ano
Podpora minimalné 256 virtualnich smérovacich instanci (VRF) ano ano
IGMP v2 a v3, IGMP snooping ano ano
MLD v1 a v2, MLD snooping ano ano
Smérovani multicast: PIM-DM, PIM-SM, PIM6-SM, MSDP ano ano
Hardware podpora IPv4 a IPv6 ACL ano ano
ACL definice na zakladé skupiny fyzickych portd ano ano
IN a OUT ACL aplikovatelny na interface, LAG, VLAN ano ano
BPDU a Root guard ano ano
DHCP snooping pro IPv4 a IPv6 ano ano
HW ochrana proti zahlceni portu (broadcast/multicast/icmp) ano
nastavitelna na kbps a pps ano
802.1X ovérovani vcetné vice soucasnych uzivateld na port, ano
minimalné 32 uzivateld/port ano
Konfigurovatelna kombinace poradi postupného ovérovani zafizeni ano
na portu (IEEE 802.1x, MAC adresou) ano
Dynamické zarazovani do VLAN a pridéleni QoS podle RFC 4675 ano ano
802.1X s podporou odlisnych Preauth VLAN, Fail VLAN, Critical VLAN
a Critical voice VLAN ano ano
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Podpora uzivatelskych roli definujicich pro konkrétni uzivatele vice

tagovanych ¢i netagovanych VLAN, ACL, QoS politiky a SDN tunely. ano ano

Podpora uzivatelskych roli definovanych lokalné v prepinadi, jejich ano

aplikace na zakladé vysledku autorizace ano

Podpora uzivatelskych roli dynamicky stahovatelnych z RADIUS ano

servery, jejich aplikace na zakladé vysledku autorizace ano

Podpora IPv6 RA Guard ano ano

IP source guard / dynamic IP lockdown ano ano

Moznost instalace vlastniho certifikatu véetné podpory Enrollment ano

over Secure Transport (EST) ano

Podpora Dynamic ARP protection ano ano

Podpora bezpecného transportu Dynamic ACL béhem 802.1X, napf. ano

pomoci SSL ano

Port security ano ano

Konfigurovatelna ochrana control plane (CoPP) pred DoS utoky na

CPU ano ano

Podpora IPv4 a IPv6 QoS ano ano

IEEE 802.1p - minimalni pocet front: 8 ano ano

Energy Efficient Ethernet (EEE) ano ano

SDN funkce

Podpora service insertion vcetné technologie VXLAN ano ano

Podpora BGP EVPN s vyuzitim VXLAN ano ano

Podpora tunelovani uzivatelského provozu pomoci L2 GRE tunell -

schopnost izolovat vice koncovych zafizeni na jednom portu do ano

unikatnich tuneld ano

Prifazeni koncového zafizeni do tunelu na zakladé vysledku ano

autorizace ano

Podpora Group based policy pro VXLAN (VXLAN GPB) ano ano

Analytické a automatizacni nastroje

Podpora REST API pro automatizaci nastaveni sité. ano ano

P(v)dp,orav skriptovani v jazyce Python — lokalni interpret jazyka v ano

prepinadi ano

Integrovany nastroj na odchyt paketd (napr. WireShark nebo ano

ekvivalentni) ano

Interpretace uzivatelskych skriptd monitorujicich definované

parametry sitového provozu s moznosti automatické reakce na ano

udalosti ano

Grafické rozhrani pro vynaseni vysledkd monitorovani a analytickych

skriptl. Moznost vynaseni stavu monitorovanych metrik do grafl atp. ano ano

Root cause analysis v grafickém rozhrani — moznost vraceni se ke

konkrétni funkéni konfiguraci a stavu protokoli v Case. ano ano

Intfrni ,uloiisté dat pro sbér provoznich dat a pokrocilou dignostiku ano

zafizeni ano

Kapacita interniho ulozisté dat pro analytické ucely minimalné 30 GB ano ano

Management

USB-C konzolovy port ano ano

1xRJ45 OoB management port s podporou ethernetu ano ano
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Konfigurace zafizeni v ¢lovéku citelné textové formé ano ano
Podpora automatickych i manualnich snapshott konfigurace systému ano ano
USB port pro diagnostiku, prenos konfigurace a firmware ano ano
Pfimé bezdratové pfipojeni ke konzoli zafizeni skrze bluetooth ano ano
Podpora managementu pres IPv4 i IPv6 ano ano
SSHv2 a HTTPS pro IPv4 a IPv6 ano ano
SFTP nebo SCP pro Sifrované kopirovani ano ano
Podpora SNMPv2c a SNMPv3 ano ano
RMON ano ano
Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci
ACL ano ano
Moznost planovani automatického spousténi prikaz( ano ano
Lokalné vynucené RBAC na Urovni prepinace ano ano
Dualni flash image ano ano
Podpora UDP, TCP a TLS SYSLOG pro IPv4 a IPv6 s moznosti logovani ano
do vice syslog serveri ano
Podpora RADIUS vcetné RADIUS CoA (RFC3576) ano ano
Podpora Secure RADIUS (RadSec) ano ano
Podpora standardniho Linux Shellu (BASH) pro debugging a ano
skriptovani ano
Podpora TACACS+ ano ano
Analyza sitového provozu sFlow podle RFC 3176 ano ano
Ochrana proti nahrani modifikovaného SW do zafizeni
prostiednictvim image signing a funkce secure boot, ktera ovéruje ano
autenticnost a integritu OS zafizeni prostfednictvim TPM chipu ano
Port mirroring, alespon 4 rizné obousmérné session: SPAN, ERSPAN ano ano
Podpora IP SLA pro méfeni zpozdéni provozu VolP ano ano
Podpora Cloud based management ano ano
Podpora Zero Touch Provisioning (ZTP) ano ano
e Pavilon ¢4/21/31/48/25/23/26 — 8x 24portovy distribucni switch 24x1GbE/10GbE
19.4.4.
Pozadavek na funkcionalitu M|vn imalni SplAuje
pozadavky | ano/ne
Zakladni vlastnosti
Trida zafizeni: L3 prepinac ano ano
Velikost zarizeni 1U ano ano
Minimalné 24x 1/10Gbps portl s volitelnym fyzickym rozhranim ano ano
Minimalné 2x 40/100Gbps portl s volitelnym fyzickym rozhranim ano ano
Podpora originalnich  transceiveri  vyrobce:  100GBASE-SR4,
T00GBASE-LR4, 40GBASE-SR4, 40GBASE-eSR4, 40GBASE-LR4, ano ano
40GBASE-ER4
Podpora metalickych T0GBASE-T SFP+ modulll ano ano
Podpora rozdéleni 40GbE rozhrani na 4x 10GbE rozhrani ano ano
Podpora rozdéleni 1T00GbE rozhrani na 4x 25GbE rozhrani ano ano
2x interni hot-swap AC napajeci zdroj ano ano
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Redundantni hot-swap ventilatory ano ano
Smér proudéni vzduchu zafizenim: predo-zadni, zado-predni ano ano
Minimalni prepinaci vykon: 880Gbps ano
Minimalni paketovy buffer: 32MB ano ano
Maximalni hloubka prepinace: 54 cm ano ano
Vlastnosti stohovani
Podporovany pocet prepinacl ve stohu:2 ano ano
Kapacita stohovaciho propojeni minimalné 100Gbps ano
Stoh podporuje distribuované prepinani paket( ano ano
Kterykoliv prvek stohu maze byt fidicim prvkem (1:1 redundance) ano ano
Seskupeni port( IEEE 802.3ad mezi riznymi prvky stohu (MC-LAG) ano ano
Funkce a protokoly
Podpora "jumbo ramcid" vcetné velikosti 9198 Byte ano ano
Podpora linkové agregace IEEE 802.1AX ano ano
Konfigurovatelné rozkladani LACP zatéze podle L2, L3 a L4 ano ano
Minimalni pocet LACP skupin/linek ve skupiné: 52/16 ano ano
Minimalni pocet zaznam( v tabulce MAC adres: 210 000 ano ano
Minimalni pocet zaznam( v tabulce ARP: 114 000 ano ano
Protokol pro definici Sifenych VLAN: MVRP ano ano
Podpora VLAN podle IEEE 802.1Q, minimalné 4000 aktivnich VLAN ano ano
VLAN translace - swap 802.1Q tagl na trunk portu ano ano
Podpora zarazovani do VLAN podle standardu 802.1v ano ano
IEEE 802.1s - Multiple Spanning Tree a IEEE 802.1w ano ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano ano
Podpora protokolu ERPS (ITU G.8032) pro rychlou konvergenci do
100ms v kruhovych sitich ano ano
Detekce protilehlého zafizeni pomoci LLDP, vcetné LLDP over OoB ano ano
management port
Detekce jednosmérnosti optické linky (napf. UDLD) ano ano
DHCP server a relay pro IPv4 a IPv6 ano ano
Podpora NTPv4 pro IPv4 a IPv6 véetné MD5 autentizace ano ano
Podpora NTP server ano ano
Podpora Layer-3 routed port ano ano
Statické smérovani IPv4 a IPv6 ano ano
Minimalni pocet IPv4 zaznami ve smérovaci tabulce: 600 000 ano ano
Minimalni pocet IPv6 zaznami ve smérovaci tabulce: 600 000 ano ano
Dynamické smérovani: RIP, RIPng, OSPFv2 vietné HMAC-SHA-384, ano ano
OSPFv3, BGP, MP-BGP
Podpora minimalné 256 virtualnich smérovacich instanci (VRF) ano ano
Funkce BGP route reflector pro IPv4 a IPv6 ano ano
Podpora police based routing ano ano
Podpora VRRPv2 a VRRPv3 ano ano
Podpora route map ano ano
ECMP vcetné moznosti konfigurace rozkladani zatéze podle L3 a L4 ano ano
Podpora zapouzdreni: GRE over IPv4 ano ano
IGMP v2 a v3, IGMP snooping ano ano
MLD v1 a v2, MLD snooping ano ano
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Smérovani multicast: PIM-DM, PIM-SM, PIM6-SM, MSDP ano ano
Hardware podpora IPv4 a IPv6 ACL ano ano
IEEE 802.1p — Minimalné 8 front ano ano
ACL klasifikace na Urovni zdrojova/cilova MAC adresa, zdrojova/cilova

IPv4/IPv6 adresa, Cislo zdrojového/cilového portu, protokol, TTL ano ano
hodnota, ¢islo VLAN,

HW ochrana proti zahlceni portu (broadcast/multicast/unicast) ano ano
nastavitelnd na mnozstvi paketl za vtefinu

BPDU guard a Root guard ano ano
Konfigurovatelny Control plane policing (CoPP) ano ano
Podpora service insertion vcetné technologie VXLAN ano ano
Podpora dynamic VXLAN s vyuzitim BGP-EVPN ano ano
Podpora static VXLAN ano ano
Podpora Data Center Bridging (DCBX, PFC, ETC) ano ano
Bezpecnost

Podpora BGP MD5 autentizace ano ano
Konfigurovatelna ochrana control plane (CoPP) pred DoS utoky na CPU ano ano
Vynuceni zadat heslo pro administratora ano ano
Vynuceni komplexity hesla pfimo na prepinaci ano ano
BGP TLS security ano ano
Moznost instalace vlastniho certifikatu vcetné podpory Enrollment

over Secure Transport (EST) ano ano
Podpora Radius over TLS (RadSec) ano ano
Management

CLI formou RJ45 serial konsole port ano ano
Konfigurace zafizeni v ¢lovéku Citelné textové formé ano ano
OoB management formou portu RJ45 s podporou ethernetu ano ano
USB port pro prenos konfigurace a firmware ano ano
Podpora IPv4 a IPv6 management: SSHv2 server, HTTPS server, SFTP

Klient ano ano
Podpora RSA s délkou klice minimalné 4096 bit( ano ano
Podpora grafického uzivatelského webového rozhrani. Moznost

vytvareni vlastnich diagnostickych a korelacnich skriptll a jejich ano ano
grafickych interpretaci v jazyce Python (korelace libovolnych udalosti a

hodnot v podobé graf()

Podpora SNMPv2c a SNMPv3 ano ano
Moznost omezeni pristupu k managementu (SSH, SNMP) pomoci ACL ano ano
TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, ano ano
accounting)

TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice ano ano
SYSLOG servert(l

Podpora automatickych i manualnich snapshotd systému ano ano
Podpora standardniho Linux Shellu (BASH) pro debugging a

skrilftovéni i oo ano ano
Podpora skripovani v jazyce Python — lokalni interpret jazyka v

pFeppinaéi Y Jazy y pret jazy ano ano
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Integrovany nastroj na odchyt paketd (napf. WireShark nebo

ekvivalentni) ano ano

Monitoring a troubleshooting - interpretace uzivatelskych skriptd

monitorujicich definované parametry sitového provozu s moznosti ano ano

automatické reakce na udalosti

Interni SSD ulozZisté pro sbér provoznich dat a pokrocilou dignostiku

v ano ano

zafizeni

Podpora OVSDB ano ano

Analyza sitového provozu sFlow podle RFC 3176 pro oba sméry ano ano

ingress a egress

Ochrana proti nahrani modifikovaného SW do zafizeni prostrednictvim

image signing a funkce secure boot, ktera ovéruje autenticnost a ano ano

integritu OS zafizeni prostrednictvim TPM chipu

Port mirroring, alespon 4 rizné obousmérné session: SPAN, ERSPAN ano ano

Podpora integrace s automatiza¢nimi nastroji (Ansible, NAPALM) ano ano

Podpora IREST API v rezimech read-only a read-write pro automatizaci ano ano

nastaveni

Podpora Cloud based management ano ano

Podpora Zero Touch Provisioning (ZTP) ano ano

e Koncové aktivni prvky — 40x 48G portovy PoE switch
. . . Minimalni Spliuje
Pozadavek na funkcionalitu skl ANO/NE
Zakladni vlastnosti
Trida zafizeni: L2 switch ano ano
Format zafizeni do racku ano ano
Maximalni velikost zafizeni: 1U ano ano
Pocet 10/100/1000Mbit metalickych port 48xRJ45 ano
Pocet 1(I)Gb|t/s SFP+ nezavislych optickych portt s volitelnym fyzickym AxSEP+ ano
rozhranim
10GE interface zpétné kompatibilni s 1Gbit/s transceivery ano ano
VSechny ethernet porty jsou dostupné zepredu ano ano
Interni nap3ajeci zdroj ano ano
Podpora PoE+ dle standardu 802.3at ano ano
Dostupny vykon pro PoE+ napajeni 370W ano
Podpora Energy Efficient Ethernet (802.3az) ano ano
Celkova propustnost prepinace 176 Gb/s ano
Celkovy paketovy vykon prepinace 98 mpps ano
Minimalné 12MB paketovy buffer ano ano
Maximalni pfipustna hloubka prepinace max. 31cm ano
Bez ventilatoru ne ano
Zakladni funkce a protokoly
Podpora "jumbo ramci" véetné velikosti 9198 Byte ano ano
Podpora linkové agregace IEEE 802.3ad ano ano
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Konfigurovatelné rozkladani LACP zatéze podle L2, L3 a L4 ano ano
Minimalni pocet LACP skupin/linek ve skupiné: 8/8 ano ano
Protokol pro definici Sifenych VLAN: MVRP ano ano
Podpora VLAN podle IEEE 802.1Q, minimalné 512 aktivnich VLAN ano ano
IEEE 802.1s - Multiple Spanning Tree ano ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano ano
Detekce protilehlého zafizeni pomoci LLDP a rozsireni LLDP-MED ano ano
Detekce jednosmérnosti optické linky (napr. UDLD) ano ano
NTP pro IPv4 a IPv6 vCetné MD5 autentizace ano ano
Statické smérovani IPv4 a IPv6 ano ano
IGMP v2 a v3 ano ano
MLD v1 av2 ano ano
Hardware podpora IPv4 a IPv6 ACL ano ano
ACL definice na zakladé skupiny fyzickych portl ano ano
ACL aplikovatelny na rozhrani IN vcetné virtualnich VLAN ano ano
BPDU guard a Root guard ano ano
HW ochrana proti zahlceni (broadcast/multicast/unicast storm)
o ano ano
nastavitelna na kbps
ICMPv4 a ICMPv6 rate-limiting per port ano ano
Ovérovani 802.1X vCetné vice uzivatell na port, minimalné 32
. . ano ano
uzivatelU/port
Konfiguovatelnd kombinace poradi postupného ovérovani zafizeni na ano ano
portu (IEEE 802.1x, MAC adresou)
802.1X s podporou odlisnych Preauth VLAN, Fail VLAN a Critical VLAN ano ano
Dynamické zafazovani do VLAN ano ano
802.1x volitelné bez omezovani pfistupu (pro monitoring a snadné
] ano ano
nasazeni)
Port security - omezeni poctu MAC adres na port, statické MAC, sticky
ano ano
MAC
Ochrana proti opakovanym vypadkim linek (flapovani) s moznosti
: e v . ano ano
konfigurace citlivosti a akce pri prekroceni
Port security - omezeni poctu MAC adres na port, statické MAC, sticky
ano ano
MAC
Konfigurovatelna ochrana control plane (CoPP) pred DoS utoky na CPU ano ano
Podpora IPv4 a IPv6 QoS ano ano
Minimalné 8 front pro IEEE 802.1p ano ano
Management
CLI formou 1x USB-C Console Port ano ano
Konfigurace zafizeni v ¢lovéku Citelné textové formé ano ano
Podpora automatickych i manualnich snapshott konfigurace systému ano ano
USB port pro diagnostiku, prenos konfigurace a firmware ano ano
Podpora managementu pres IPv4 i IPv6 ano ano
Podpora SSHv2 server, HTTPS server a SFTP klient ano ano
Podpora kryptografickych algoritmd SSH: AES256, HMAC-SHA2-256,
ano ano
DHG15 nebo vyssi
Podpora SNMPv2c a SNMPv3 ano ano
RMON ano ano
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Moznost omezeni pristupu k managementu (SSH, SNMP) pomoci ACL ano ano
Lokalné vynucené RBAC na Urovni prepinace ano ano
Dualni flash image ano ano
TCP a EJDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice syslog ano ano
serverU
Podpora Syslog over TLS ano ano
Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani ano ano
Podpora RADIUS véetné RADIUS CoA (RFC3576) ano ano
Podpora TACACS+ ano ano
Podpora RADIUS IPSec ano ano
Aktivni monitoring dostupnosti RADIUS a TACACS+ prednastavenym ano ano
jménem a heslem
Analyza sitového provozu sFlow podle RFC 3176 ano ano
Port mirroring (SPAN), alespon 4 rlizné obousmérné session ano ano
Podpora Zero Touch Provisioning (ZTP) ano ano
REST API pro automatizaci nastaveni ano ano
Automaticka konfigurace portu podle pfipojeného zafizeni ano ano
Podpora Cloud based management ano ano
Konfiguracni Sablony aplikovatelné na rozhrani, spravované samotnym
zafizenim bez dodatecnych externich nastroj ano ano
o Pfislusenstvi
Pocet
Prislusenstvi KS
25G SFP28 to SFP28 3m DAC Cable 12
Liziny do RACKU pro vsechny dodané aktivni prvky 1
50G SFP56 to SFP56 0.65m DAC Cable 6
100G QSFP28 to QSFP28 Tm DAC Cable 10
100G QSFP28-QSFP28 3m DAC Cable 4
100G QSFP28 to QSFP28 15m AOC 14
MINIGBIC 40G QSFP+ LC LR4 SM Transceiver 48
40G QSFP+ to QSFP+ 1Tm DAC Cable 13
MINIGBIC 10G SFP+ LC LR Transceiver 92
Cast C) dodavka feseni pro centralni management sitové infrastruktury (stavajici i nové
porizené)
Centralni sprava musi pokryvat i stavajici aktivni prvky uvedeny nize a vSechny nové pofizené.
Stavajici aktivni prvky:
1KS Aruba 8325-48Y8C FB 6 F 2 PS Bundle JL624A
laks | Aruba 8320 48 10/6 40 X472 5 2 Bdl UL479A
30ks | Aruba 2540 48G PoE+ 4SFP+ Switch JL357A
Kupni smlouva 23/28




Kupni smlouva

Minimalni parametry pro centralni spravu vSech aktivnich prvkd

Pozadavek na funkcionalitu MI? imalni |- Splnuje
pozadavky | ANO/NE
Zakladni vlastnosti
Centralni spravu a monitoring vSech dodanych prepinaci ano ano
Public cloud nativni aplikace dodavana formou sluzby bez nutnosti on-premise HW. ano ano
PIné kompatibilni s nabizenymi aktivnimi prvky ano ano
Licsncel pro spravu vsech zafizeni s moznosti flexibilniho rozsifovani az na 1000 ano ano
zafizeni
Vysoka dostupnost management nastroje - HA rezim ano ano
Definice spolecnych konfiguracnich elementt nad skupinou zafizeni ano ano
Hierarchicka konfigurace nad skupinou a individualni konfigurace platna pro ano ano
jednotliva zafizeni
Konfiguracnich audit - moznost porovnat rozdily skupinova vs. individualni ano ano
konfigurace zafizeni
Hromadna aktualizace firmware s moznosti naplanovani na definovany cas a ano ano
podmnozinu zafizeni.
Automatické upozornéni na aktualizaci firmwaru prepinace. Navrh vyrobcem ano ano
doporucené verze.
Graficky dashboard zobrazujici aktualni a historické informace o pfipojenych ano ano
klientech. Informace o preneseném objemu dat na portech.
Podpora hromadné zmény vice zafizeni pomoci konfiguracnich sablon. V ramci ano ano
Sablon lze pouzit podminky a proménné.
Komunikace se spravovanym zafizenim pres zabezpeceny protokol (HTTPS, SSL) ano ano
Minimalni datova retence monitorovacich dat a statistik 90 dnd ano ano
RESTful APl pro moznost integrace s externimi systémy a moznost vycitat provozni ano ano
statistiky
Streaming APl umoznujici proaktivni zasilani zmén stavi a statistik bez nutnosti
pravidelného nacitani statistik skrze pasivni REST API. ano ano
Integrované diagnostické nastroje, které umoznuji spoustét vzdalené CLI prikazy ano ano
Moznost rozdéleni zafizeni do skupin a hromadna konfigurace zafizeni ve skupiné ano ano
Zobrazeni stavu a konfigurace portl prepinace, zobrazeni spotrfeby PoE po
jednotlivych portech, zobrazeni stavu hardwaru (CPU, RAM, ventilatory, teplota, ano ano
napajeci zdroje)
Zobrazeni seznamu sousednich zafizeni prepinace ano ano
Moznost pfimého pfistupu do CLI daného zafizeni z portalu centralni spravy ano ano
Real-time diagnostika udalosti tykajicich se konkrétniho klienta — okamzité
zobrazovani stavll pfipojeni, autentizace atp. bez nutnosti ¢ekani na pravidelny ano ano
update interval.
Automatizované strojové uceni systému pro odhalovani problémU a anomalii
konkrétnich zafizeni i skupin zarizeni, které maji spolecné negativni projevy ano ano
nékterého z monitorovanych parametr(.
Reportovaci modul pro vytvareni souhrnych reportti z dat za posledni obdobi.
Minimalné tyto reporty: PCl, bezpecCnostni report, kapacitni planovani sité, Klient ano ano
inventory, vyuziti sité klienty
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Dohled prepinacl, zobrazeni udalosti a alert( ano ano
Zaznam prikaz(l zadavanych/odesilanych na prepinac vcetné uzivatele, ktery je ano ano
zadaval (Audit)
Nastroje pro ovéreni konektivity spousténé prfimo z management nastroje (ping, ano ano
traceroute)
Moznost definovani seznamu pfikazd pro diagnostiku problém a jejich hromadné ano ano
spusténi
Export vysledk( diagnostickych prikaz, moznost odeslani na email ano ano
Rizeni pristupu do administrace a provisioning prvki
Posiporla rlznych uzivatelskych roli, moznost definice opravnéni pouze ke skupindm ano ano
zafizeni
Administrace do centralni spravy s podporou dvoufaktorové autentizace ano ano
Instalacni a monitorovaci aplikace dostupna pro Android a 10S. Umoznuje
naskenovat a pridat zafizeni pod centralni spravu. Dale umoznuje monitorovat stav ano ano
zafizeni a pfipojenych klientl véetné objemu preneseného provozu.
Provisioning prepinact do centralni spravy probiha automaticky po registraci
zakoupenych zafizeni do nastroje centralni spravy (vyplnéni identifikacnich udaja ano ano
zarizeni)
Moznost prirazeni detailnich prav pro jednotlivé administratory reSeni minimalné s
rozliSenim Urovni Cteni, zapisu a Uplného zamezeni pfistupu pro jednotlivé hlavni ano ano
moduly rfeSeni (sprava a hierarchie zafizeni, sprava siti, monitoring siti a sprava
pristupu hostl do sité)
Rozsifena servisni podpora na 60 mésicli garantovana pfimo vyrobcem zarizeni v
rezimu 24x7. MoZnost otevirat servisni pozadavky prfimo u vyrobce. ano ano
- Uchazec Cestné prohlasuje, ze plni vSechny pozadované parametry v této ZD
Cast D) fyzicka instalace aktivnich prvkd a jejich implementace do infrastruktury zadavatele

vCetné konfigurace SW pro management.
Instalaéni a konfiguracni prace jednotlivych casti:

4. pavilon

Zakladni konfigurace prepinacui
Konfigurace stohu a jeho port(

Nutné bezpecnostni konfig. a testovani
Fyzicka instalace a

prepojeni

21. Pavilon

Zakladni konfigurace
prepinacu

Konfigurace stohu a jeho port(
Fyzicka instalace a

prepojeni

23. pavilon
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Zakladni konfigurace prepinacu

Konfigurace stohu a jeho port(

Fyzicka instalace a
prepojeni

25. Pavilon

Zakladni konfigurace
prepinacu

Konfigurace vlan a segmentace

Fyzicka instalace a
prepojeni

26. Pavilon

Zakladni konfigurace prepinacu

Konfigurace stohu a jeho
portQ

Fyzicka instalace a
prepojeni

31. Pavilon

Zakladni konfigurace
prepinacl

Konfigurace stohu a jeho
portQ

Fyzicka instalace a
prepojeni

48. Pavilon

Zakladni konfigurace
prepinacui

Konfigurace stohu a jeho
portu

Fyzicka instalace a
prepojeni

Access switche

Zakladni konfigurace prepinaci

Fyzicka instalace a
prepojeni

Instalacni a konfiguracni prace:

Plan a pfiprava rfeseni analyza stavu k nasazeni,

Fyzicka instalace pofizenych technologii
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Aktivace a konfigurace reseni pro centralni spravu, zalistovani vSech prepinacud

Implementace aktivnich prvk( s pozadavkem na minimalizaci vypadku sité, prace mimo pracovni
dobu, nocni prace, dle pozadavk( zadavatele.

Ladéni

Dokumentace a skoleni

Pozadavky na zaruku a servis:

Po predani systému do ostrého provozu bude uzivateli poskytnuta zaruka v délce trvani minimalné
60 mésica.

Zadavatel rovnéz pozaduje po predani systému do ostrého provozu poskytovani servisni podpory,
a to minimalné v tomto rozsahu:

» Hotline min. denné od 07:00 do 16:00 (min L2 technik)

« aktualizace novych verzi (legislativni i technicka)

« zahajeni praci na odstranéni kritické vady maximalné do 4 hodin od momentu nahlaseni zavady
(kritickou vadou se rozumi takova vada, navozujici takovy stav systému, kdy v ném neni mozné
pracovat, a to ani na Urovni prohlizeni dat a tento stav neni mozné obejit zadnym nahradnim
zpUsobem), v ostatnich pfipadech maximalné do 24 hodin.

Uchazec uvede cenu clovékohodiny za poskytovani vyse uvedenych sluzeb. Zadavatel ma
moznost Cerpat zadné, nebo jen nékteré vyse uvedené supportni sluzby.

Servisni prace sitové infrastruktury Cena /hod /bez 1 500,-
DPH

Harmonogram projektu
(2)  Zadavatel vyzaduje dodrzeni nasledujiciho maximéalniho harmonogramu plnéni — zde jsou uvedeny
maximalni mozné Ihity pro jednotlivé kritické milniky. Udaj D znaci datum podpisu smlouvy o dilo. Cisla znaci
pocet kalendarnich dnu.

Aktivita Zacatek Termin
Podpis smlouvy D D
Zahajeni projektu (po protokolarnim predani mista
plnéni) — Gvodni projektova schilizka b D+7
Realizace predmétu plnéni D+7 D+120
Testovani odladéni provozu D+120 D+160
Akceptacni testy + Skoleni D+160 D+180
Zahajeni ostrého provozu D+180 -
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Priloha ¢.2 — Obecné nakupni podminky

Viz samostatny dokument.
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