Smlouva o zpracovani osobnich uda

a

uzaviena nize uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dalnic CR

se sidlem

ICO:

DIC:

pravni forma:

bankovni spojeni:

zastoupeno:

kontaktni osoba ve vécech smluvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych:

e-mail:
tel:
(déle jen ,Spravce”)

a

ALMAPRO, s.r.0.

se sidlem

ICO:

DIC:

zapis v obchodnim rejstfiku:
pravni forma:

bankovni spojeni:
zastoupen:

kontaktni osoba ve vécech smluvnich:
e-mail:
tel:

kontaktni osoba ve vé&cech technickych:

e-mail:
tel:

Na Pankraci 546/56, 140 00 Praha 4
65993390
CZ65993390 prispévkova organizace

editel useku telematiky

R
, Reditel useku telematiky

Povéfenec pro ochranu osobnich udaja (DPO)

Priibézna 1108/77, 100 00 Praha 10 Strasnice
241 50 134

CZ24150134

Méstsky soud v Praze, odd. C, vloZzka 183263
S.r.o.

, jednatelem
, jednatelem

(dale jen ,Zpracovatel” nebo ,Prvotni Zpracovatel®)

(Spravce a Zpracovatel spole¢né dale také jako ,Smluvni strany*)
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Preambule

Vzhledem k tomu, Ze Zpracovatel v pribéhu poskytovani Sluzeb a/nebo Produktll Spravci muaze
zpracovavat Osobni Gdaje Spravce, povazuji Smluvni strany za zasadni, aby pfi zpracovani téchto
osobnich udaji byla zajiSténa vysoka uUroven ochrany prav a svobod fyzickych osob ve vztahu
k takovému zpracovani osobnich Gdajl a toto zpracovani bylo v souladu s Pfedpisy na ochranu osobnich
udajd, a to zejm. s Nafizenim Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto udaju
a o zruseni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich Udajl), a proto Smluvni strany
uzaviraji tuto smlouvu o ochrané osobnich Udaja (dale jen ,Smlouva®).

1 Definice
Pro Ucely této Smlouvy se nasledujici pojmy vykladaji takto:
-EHP* se rozumi Evropsky hospodarsky prostor.

~,GDPR" se rozumi Nafizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto udaja
a o zruSeni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich udaju) ve znéni opravy uverejnéné
v Ufednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

,Hlavni smlouvou“ se rozumi smluvni vztah ¢&i smluvni vztahy zaloZzené mezi Spravcem
a Zpracovatelem na zakladé uzavienych platnych a ucinnych smluv vymezenych v pfiloze €. 1 této
Smlouvy.

,Osobnimi tdaji Spravce” se rozumi osobni Udaje popsané v pfiloze €. 1 této Smlouvy a veskeré dalsi
osobni udaje zpracovavané Zpracovatelem jménem Spravce podle a/nebo v souvislosti s Hlavni
smlouvou.

.,Podzpracovatelem” se rozumi jakykoli zpracovatel osobnich udaji (vCetné jakékoli tfeti strany)
zapojeny Zpracovatelem do zpracovani Osobnich Gdaji Spravce jménem Spravce. Za podminek
stanovenych touto Smlouvou je Podzpracovatel opravnén zapojit do zpracovani Osobnich Gdaju Spravce
dalSiho Podzpracovatele (tzv. fetézeni podzpracovatel().

.Pokynem® se rozumi pisemny pokyn Spravce Zpracovateli tykajici se zpracovani Osobnich udaju
Spravce. Zpracovatel je povinen kdykoliv v prdbéhu zpracovani osobnich udaji prokazat existenci
a obsah Pokynu.

.,Porusenim zabezpeceni osobnich Gdaji“ se rozumi takové poruseni zabezpeceni osobnich udaju,
které vede nebo muze pfimo vést k neopravnénému pfistupu nebo k neopravnéné ¢&i nahodilé zméné,
zniceni, vyzrazeni Ci ztraté osobnich dajl, pfipadné k neopravnénému vyzrazeni nebo pfistupu
k ulozenym, pfenasenym nebo jinak zpracovavanym Osobnim tdajum Spravce.

.Produkty” se rozumi Produkty, které ma Zpracovatel poskytnout Spravci dle Hlavni smlouvy.

.Predpisy o ochrané osobnich udaji“ se rozumi Nafizeni Evropského parlamentu a Rady (EU) €.
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaju
a o volném pohybu téchto Udaju a o zruSeni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich
udajd) ve znéni opravy uverejnéné v Urednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016, jakoz
i veSkeré narodni pfedpisy upravujici ochranu osobnich udaju.
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.Schvalenymi Podzpracovateli“ se rozuméji: (a) Podzpracovatelé uvedeni v pfiloze ¢. 3 této Smlouvy
(autorizované predani Osobnich udaji Spravce); a (b) pfipadné dalsi dil¢i Podzpracovatelé pfedem
pisemné povoleni Spravcem v souladu se kapitolou 6 této Smlouvy. Nejedna se o osoby, které
zpracovavaji osobni udaje pro zpracovatele na zakladé pracovni smlouvy, dohody o provedeni prace
¢i dohody o pracovni ¢innosti nebo osoby, které se pfi provadéni svych sluzeb, tj. plnéni smlouvy
s objednatelem (jinak zpracovatelem osobnich udajd), mohou pouze nahodile dostat do styku s osobnimi
udaji, aniz by osobni udaje jakkoliv zpracovavaly.

.Sluzbami“ se rozumi Sluzby, které ma Zpracovatel poskytnout Spravci podle Hlavni smlouvy.

»Standardnimi smluvnimi dolozkami“ se rozumi standardni smluvni dolozky pro pfedavani osobnich
Udaju zpracovatelim usazenym ve tfetich zemich schvalené rozhodnutim Evropské komise 2010/87/EU
ze dne 5. unora 2010, nebo jakykoli soubor ustanoveni schvalenych Evropskou komisi, ktery je méni,
dopliiuje nebo nahrazuje.

.Treti zemi* se rozumi jakakoli zemé mimo EU/EHP, s vyjimkou pfipadU, kdy je tato zemé predmétem
platného a uc¢inného rozhodnuti Evropské komise o odpovidajici ochrané osobnich Udaji ve tfetich
zemich.

,Vymazanim“ se rozumi odstranéni nebo zniéeni Osobnich Udaji Spravce tak, aby nemohly byt
obnoveny nebo rekonstruovany.

.Zasadami zpracovani osobnich udaju“ se rozumi zasada zakonnosti, korektnosti, transparentnosti,
Ucelového omezeni, minimalizace udaju, presnosti, omezeni ulozeni, integrity a dlvérnosti. Smluvni
strany berou na védomi, Ze jakékoliv zpracovani osobnich udajl &i jakykoliv vyklad této Smlouvy musi
byt v souladu s témito zasadami. Dokument Zasady zpracovani osobnich udaju je k dispozici na
internetovych strankach www.rsd.cz v zalozce Organizace pod odkazem GDPR.

.LZpracovani‘, ,spravce“, ,zpracovatel“, ,subjekt uGdaji“, ,osobni udaje“, ,zvlastni kategorie
osobnich Udaji“ a jakékoli dal$i obecné definice neuvedené v této Smlouvé nebo v Hlavni smlouvé maji
stejny vyznam jako v GDPR.

2 Podminky zpracovani Osobnich udaji Spravce

2.1 V prabéhu poskytovani Sluzeb a/nebo Produktl Spravci podle Hlavni smlouvy je Zpracovatel
opravnén zpracovavat Osobni Udaje Spravce jménem Spravce pouze za podminek této Smlouvy
a na zakladé Pokynl Spravce. Zpracovatel se zavazuje, ze bude po celou dobu zpracovani
dodrzovat nasledujici ustanoveni tykajici se ochrany Osobnich Udaji Spravce.

2.2 V rozsahu pozadovaném platnymi a ucinnymi Pfedpisy o ochrané osobnich udaji musi
Zpracovatel ziskat a uchovavat veSkeré potfebné licence, opravnéni a povoleni potifebné
k zpracovani Osobnich Udajii Spravce v€etné osobnich Udajli uvedenych v pfiloze ¢. 1 této
Smlouvy.

2.3 Zpracovatel musi dodrzovat veskera technicka a organizani opatfeni pro splnéni pozadavku
uvedenych v této Smlouvé a jejich pfilohach. Zpracovatel je dale povinen dbat Zasad zpracovani
osobnich udaju a za vSech okolnosti tyto zasady dodrzovat.

2.4  Pro ulely komunikace a zajisténi soulinnosti Spravce a Zpracovatele navzajem (zejm.
v pfipadech poruseni zabezpeceni osobnich udajl, pfedavani zadosti subjektt udajl), neni- li
v konkrétnim pfipadé urceno jinak, poveéfily Smluvni strany tyto osoby:
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2.4.1  osoba povérena Spravcem: NN i I

te!:

2.4.2 osoba povéfena Zpracovatelem: _ e-mail: _

tel:

Obeé strany jsou povinny na zaslani podani neprodlené reagovat nejpozdéji vSak do 48 hodin od
zaslani.

3

3.1

3.2

3.3

3.4

4.1

4.2

Zpracovani Osobnich udaji Spravce

Zpracovatel zpracovava Osobni Udaje Spravce pouze pro ucely plnéni Hlavni smlouvy nebo pro
plnéni poskytované na zdkladé Hlavni smlouvy (viz pfiloha &. 1 této Smlouvy). Zpracovatel nesmi
zpracovavat, pfedavat, upravovat nebo ménit Osobni Udaje Spravce nebo zverejnit ¢i povolit
zverejnéni Osobnich Udajl Spravce jiné treti osobé jinak nez v souladu s touto Smlouvou nebo
s Pokyny Spravce, pokud takové zvefejnéni neni vyzadovano pravem EU nebo ¢lenského statu,
kterému Zpracovatel podléha. Zpracovatel v rozsahu povoleném takovym zakonem informuje
Spravce o tomto zakonném pozadavku pfed zahajenim zpracovani Osobnich uUdaju Spravce
a dodrzuje pokyny Spravce, aby co nejvice omezil rozsah zvefejnéni.

Zpracovatel neprodlené nebo bez zbyte¢ného odkladu od obdrzeni Pokynu informuje Spravce
v pfipadé, kdy podle jeho nazoru vzhledem k jeho odbornym znalostem a zkuSenostem takovy
Pokyn porusuje Pfedpisy o ochrané osobnich udaja.

Zpracovatel bere na védomi, Ze neni opravnén urcit Ucely a prostfedky zpracovani Osobnich udajl
Spravce a pokud by Zpracovatel toto porusil, povazuje se ve vztahu k takovému zpracovani
za spravce.

Pro Ucely zpracovani uvedeného vyse timto Spravce instruuje Zpracovatele, aby pfedaval Osobni
Udaje Spravce pfijemctm ve tfetich zemich uvedenych v pfiloze €. 3 této Smlouvy (Autorizované
predavani Osobnich udaji Spravce) vzdy za predpokladu, Ze takova osoba splni pozadavky
uvedené v kapitole 6 této Smlouvy.

Spolehlivost Zpracovatele

Zpracovatel ucini pfimérené kroky, aby zajistil spolehlivost kazdého zaméstnance, jeho zastupce
nebo dodavatele, ktefi mohou mit pfistup k Osobnim udajim Spravce, pfiCemz zajisti, aby byl
pfistup omezen vyhradné na ty osoby, jejichz &innost vyZaduje pfistup k pfislusnym Osobnim
udajum Spravce. Zpracovatel vede seznam osob opravnénych zpracovavat osobni idaje Spravce
a osob, které maji k t¢mto osobnim udajim pfistup, pfi€emz sleduje a pravidelné prezkoumava,
Ze se jedna o osoby dle tohoto odstavce.

Zpracovatel musi zajistit, aby vSechny osoby, které zapojil do zpracovani Osobnich udajl
Spravce:

4.2.1 byly informovany o dlivérné povaze Osobnich Udaji Spravce a byly si védomy povinnosti
Zpracovatele vyplyvajicich z této Smlouvy, Hlavni smlouvy, Pokyn( a platnych a u¢innych
Pfedpist o ochrané osobnich udaju, a zavazaly se tyto povinnosti dodrzovat ve stejném
rozsahu, zejm. aby zachovavaly mi€enlivost o osobnich udajich a pfijatych opatfenich k
jejich ochrang, a to i po skonceni jejich pracovnépravniho nebo jiného smluvniho vztahu
ke Zpracovateli;

4.2.2 byly pfiméfené Skoleny/certifikovany ve vztahu k Pfedpisim o ochrané osobnich udajd
nebo dle Pokyn( Spravce;

4.2.3 podléhaly zavazku divérnosti nebo profesnim &i zakonnym povinnostem zachovavat
miéenlivost;

4.2.4 pouzivaly pouze bezpeCny hardware a software a dodrZzovaly zasady bezpelného
pouzivani vypocetni techniky;
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4.2.5 podléhaly proceslim autentizace uZivatell a pfihlasovani pfi pfistupu k Osobnim udajim
Spravce v souladu s touto Smlouvou, Hlavni smlouvou, Pokyny a platnymi a aéinnymi
Pfedpisy o ochrané osobnich udaju;

4.2.6  zabranily neopravnénému ¢teni, pozménéni, smazani i znepfistupnéni Osobnich udaja
Spravce, nevytvarely kopie nosi¢d osobnich Udaju pro jinou nez pracovni potfebu
a neumoznily takové jednani ani jinym osobam a pfipadné neprodlené, nejpozdéji vdak
do 24 hodin od vzniku, hlasily jakékoliv divodné podezfeni na ohroZzeni bezpeénosti
osobnich udajl, a to osobé uvedené v kapitole 2 této Smiouvy.

5 Zabezpeceni osobnich udaju

51

5.2

5.3

54

6.1

6.2

S prihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu a ucellim
zpracovani i k rizné pravdépodobnym a rGizné zavaznym rizikim pro prava a svobody fyzickych
osob, provede Zpracovatel vhodna technicka a organizacni opatfeni (pfiloha €. 2 této Smlouvy),
aby zajistil uroven zabezpec&eni odpovidajici danému riziku, pfipadné véetné:

5.1.1 pseudonymizace a Sifrovani osobnich udajq;

5.1.2 schopnosti zajistit neustalou divérnost, integritu, dostupnost a odolnost systém( a sluzeb
zpracovani;

5.1.3 schopnosti obnovit dostupnost osobnich Gdaju a pristup k nim véas v pfipadé fyzickych
¢i technickych incidentu;

5.1.4 procesu pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych
technickych a organizacnich opatfeni pro zajisténi bezpec€nosti zpracovani.

Pfi posuzovani vhodné urovné bezpecnosti se zohledni rizika, ktera pfedstavuje zpracovani,
zejména nahodné nebo protipravni zniceni, ztrata, pozméfnovani, neopravnéné zpfistupnéni
predavanych, uloZzenych nebo jinak zpracovavanych osobnich udaju, nebo neopravnény pfistup
k nim.

V pfipadé zpracovani osobnich Udajl vice spravcl je Zpracovatel povinen zpracovavat takové
osobni udaje oddélené.

Konkrétni podminky zabezpeceni jsou uvedeny v pfiloze €. 2 této Smlouvy a déle v Pokynech.

Dalsi Podzpracovatelé

Zpracovatel je opravnén pouzit ke zpracovani Osobnich udaju Spravce dal$i Podzpracovatele
uvedené v pfiloze & 3 této Smlouvy. Jiné Podzpracovatele je Zpracovatel opravnén zapojit
do zpracovani pouze s pfedchozim pisemnym povolenim Spravce.

Zpracovatel je povinen u kazdého Podzpracovatele:

6.2.1 poskytnout Spravci UpIné informace o zpracovani, které ma provadét takovy
Podzpracovatel;

6.2.2  zajistit nalezitou Uroven ochrany Osobnich udaju Spravce, véetné dostatecnych zaruk pro
provedeni vhodnych technickych a organiza¢nich opatfeni dle této Smilouvy, Hlavni
Smlouvy, Pokynl a platnych a u¢innych Pfedpist na ochranu osobnich udaju;

6.2.3  zahrnout do smlouvy mezi Zpracovatelem a kazdym dalSim Podzpracovatelem podminky,
které jsou shodné s podminkami stanovenymi v této Smlouvé. Pro vylou€eni pochybnosti
si Smluvni strany ujednavaiji, ze v pfipadé tzv. fetézeni zpracovatell (ij. uzavirani smlouvy
0 zpracovani osobnich udaji mezi podzpracovateli) musi tyto smlouvy splfiovat podminky
dle této Smlouvy. Na pozadani poskytne Zpracovatel Spravci kopii svych smluv s dil€imi
Podzpracovateli a v pfipadé fetézeni podzpracovatell i kopii smluv uzavienych mezi
dal§imi Podzpracovateli;
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7

7.1

7.2

7.3

7.4

8

8.1

6.2.4 v pripadé predani Osobnich udaji Spravce mimo EHP zajistit ve smlouvach mezi
Zpracovatelem a kazdym dal$im Podzpracovatelem Standardni smluvni dolozky nebo jiny
mechanismus, ktery predem schvali Spravce, aby byla zaji$téna odpovidajici ochrana
predavanych Osobnich Gdaju Spravce;

6.2.5 zajistit pInéni vSech povinnosti nezbytnych pro zachovani plné odpovédnosti vii¢i Spravci
za kazdé selhani kazdého dil¢iho Podzpracovatele pfi pInéni jeho povinnosti v souvislosti
se zpracovanim Osobnich udaja Spravce.

Pinéni prav subjektu udaju

Subjekt idaju ma na zakladé své zadosti zejména pravo ziskat od Spravce informace tykajici se
zpracovani svych osobnich (daji, zadat jejich opravu &i doplnéni, podavat namitky proti
zpracovani svych osobnich udaju ¢i zadat jejich vymaz.

Vzhledem k povaze zpracovavani Zpracovatel napomaha Spravci pfi provadéni vhodnych
technickych a organizanich opatfeni pro splnéni povinnosti Spravce reagovat na zadosti
o uplatnéni prav subjektu udaj.

Zpracovatel neprodlené oznami Spravci, pokud obdrzi od subjektu tidaju, organu dohledu a/nebo
jiného pfislusného organu zadost podle platnych a uc¢innych Pfedpisti o ochrané osobnich udajd,
pokud se jedna o Osobni Udaje Spravce.

Zpracovatel spolupracuje se Spravcem dle jeho potfeb a Pokynu tak, aby Spravci umoznil jakykoli
vykon prav subjektu udaji podle Predpist o ochrané osobnich udajl, pokud jde o Osobni Udaje
Spravce, a vyhovél jakémukoli pozadavku, dotazu, oznameni nebo Setfeni dle Predpist o ochrané
osobnich udaju nebo dle této Smlouvy, coz zahrnuje:

7.4.1 poskytnuti veskerych udaju pozadovanych Spravcem v pfiméfeném Easovém obdobi
specifikovaném Spravcem, a to ve vSech pfipadech a v€etné Uplnych podrobnosti a kopii
stiznosti, sdéleni nebo zadosti a jakychkoli Osobnich udaju Spravce, které Zpracovatel
ve vztahu k subjektu udaji zpracovava;

7.4.2 poskytnuti takové asistence, kterou mlze Spravce rozumné pozadovat, aby mohl vyhovét
prislusné zadosti ve Ihatach stanovenych Predpisy o ochrané osobnich udajq;

7.4.3 implementaci dodatecnych technickych a organizanich opatfeni, které m(ize Spravce
rozumné pozadovat, aby mohl U&inné reagovat na pfisluSné stiznosti, sdéleni nebo
Zadosti.

Poruseni zabezpeceni osobnich udaju

Zpracovatel je povinen bez zbyteCného odkladu a v kazdém pfipadé nejpozdéji do 24 hodin
od zjisténi poruseni informovat Spravce o tom, ze doslo k poruseni zabezpeceni Osobnich udaju
Spravce nebo existuje dlivodné podezieni z poruSeni zabezpeceni Osobnich udaju Spravce.
Zpracovatel poskytne Spravci dostate€né informace, které mu umozni splnit veSkeré povinnosti
tykajici ohlaSovani a oznamovani pfipadu poruSeni zabezpeceni osobnich udajd podle Predpisu
o ochrané osobnich udaji. Takové oznameni musi pfinejmensim:

8.1.1 popisovat povahu poruseni zabezpeceni osobnich Udajli, kategorie a pocty dotéenych
subjektt udajd a kategorie a specifikace zaznamu o osobnich udajich;

8.1.2 jméno a kontaktni udaje povéfence pro ochranu osobnich Udaji Zpracovatele nebo jiného
pfislusného kontaktu, od néhoz Ize ziskat vice informaci;

8.1.3 popisovat odhadované riziko a pravdépodobné dusledky poruseni zabezpe&eni osobnich
udaja;
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8.2

8.3

8.1.4 popisovat opatfeni pfijata nebo navrzena k feseni poruseni zabezpeceni osobnich udaju.

Zpracovatel spolupracuje se Spravcem a podnika takové pfimérfené kroky, které jsou Ffizeny
Spravcem, aby napomahal vySetfovani, zmirfiovani a napravé kazdého poruseni osobnich udaja.

V pfipadé poruseni zabezpeceni osobnich Udaju Zpracovatel neinformuje Zadnou tfeti stranu bez
predchoziho pisemného souhlasu Spravce, pokud takové oznameni nevyzaduje pravo EU nebo
Clenského statu, které se na Zpracovatele vztahuje. V takovém pfipadé je Zpracovatel povinen,
v rozsahu povoleném takovym pravem, informovat Spravce o tomto pravnim pozadavku,
poskytnout kopii navrhovaného oznameni a zvazit veskeré pfipominky, které provedl Spravce
pred tim, nez poruseni zabezpeceni osobnich udaju oznami.

9 Posouzeni vlivu na ochranu osobnich Gdaji a predchozi konzultace

9.1

Zpracovatel poskytne Spravci pfiméfenou pomoc ve vSech pfipadech posouzeni vlivu na ochranu
osobnich udajll, které jsou vyzadovany ¢l. 35 GDPR, a s veSkerymi pfedchozimi konzultacemi
s jakymkoli dozorovym ufadem Spravce, které jsou pozadovany podle ¢l. 36 GDPR, a to vzdy
pouze ve vztahu ke zpracovavani Osobnich Gdaju Spravce Zpracovatelem a s ohledem na povahu
zpracovani a informace, které ma Zpracovatel k dispozici.

10 Vymazani nebo vraceni Osobnich udaji Spravce

10.1

10.2

Zpracovatel musi neprodlené a v kazdém pfipadé do 90 (devadesati) kalendarnich dnl po: (i)
ukonéeni zpracovani Osobnich Udaju Spravce Zpracovatelem nebo (ii) ukonéeni Hlavni smlouvy,
podle volby Spravce (tato volba bude pisemné oznamena Zpracovateli Pokynem Spravce) bud

10.1.1 vratit Uplnou kopii vSech Osobnich udaju Spravce Spravci zabezpedenym prenosem
datovych soubor(l v takovém formatu, jaky oznamil Spravce Zpracovateli a dale bezpe¢né
a prokazatelné vymazat v§echny ostatni kopie Osobnich Gdaju Spravce zpracovavanych
Zpracovatelem nebo jakymkoli autorizovanym dil¢im Podzpracovatelem; nebo

10.1.2 bezpetné a prokazatelné smazat vSechny kopie Osobnich udajd Spravce
zpracovavanych Zpracovatelem nebo jakymkoli dalSim Podzpracovatelem, pficemz
Zpracovatel poskytnéte Spravci pisemné osvéd&eni, Ze pIné splnil poZzadavky kapitoly 10
této Smlouvy.

Zpracovatel mize uchovavat Osobni Udaje Spravce v rozsahu pozadovaném pravnimi pfedpisy
Unie nebo &lenského statu a pouze v rozsahu a po dobu poZadovanou pravnimi pfedpisy Unie
nebo ¢lenského statu a za pfedpokladu, Zze Zpracovatel zajisti divérnost vSech téchto osobnich
udaji Spravce a zajisti, aby tyto osobni udaje Spravce byly zpracovavany pouze pro ucely
uvedené v pravnich pfedpisech Unie nebo ¢lenského statu, které vyzaduiji jejich ukladani, a nikoliv
pro zadny jiny ucel.

11 Pravo na audit

11.1

Zpracovatel na pozadani zpfistupni Spravci veSkeré informace nezbytné k prokazani souladu
s platnymi a uc€innymi Pfedpisy o ochrané osobnich udaju, touto Smlouvou a Pokyny a dale
umozni audity a inspekce ze strany Spravce nebo jiného auditora povéfeného Spravcem ve vSech
mistech, kde probiha zpracovani Osobnich Gdaju Spravce. Zpracovatel umozni Spravci nebo
jinému auditorovi povéfenému Spravcem kontrolovat, auditovat a kopirovat vSechny pfislusné
zaznamy, procesy a systémy, aby Spravce mohl ovéfit, Ze zpracovani Osobnich udaju Spravce je
v souladu s platnymi a u¢innymi PFfedpisy o ochrané osobnich udajl, touto Smlouvou a Pokyny.
Zpracovatel poskytne Spravci plnou spolupraci a na zadost Spravce poskytne Spravci diikazy
o plnéni svych povinnosti podle této Smlouvy. Zpracovatel neprodlené uvédomi Spravce, pokud
podle jeho nazoru zde uvedené pravo na audit poruSuje Pfedpisy o ochrané osobnich udaju.
Zpracovatel muze prokazat plnéni dohodnutych povinnosti tykajicich se ochrany Gdajl, dikazem
o dodrzovani schvaleného mechanizmu certifikace ISO norem, kontroly se pak mohou omezit
pouze na vybrané procesy.
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11.2

Zpracovatel je povinen zajistit vykon prava Spravce dle pfedchoziho odstavce také u vSech
Podzpracovatel(.

12 Mezinarodni predavani Osobnich udaja Spravce

121

12.2

Zpracovatel nesmi zpracovavat Osobni Udaje Spravce sam ani prostfednictvim Podzpracovatele
ve tfeti zemi, s vyjimkou téch pfijemcu ve tfetich zemich (pokud existuji) uvedenych v pfiloze ¢. 3
této Smlouvy (autorizované predani Osobnich Udajd Spravce), neni-li to pfedem pisemné
schvaleno Spravcem.

Zpracovatel na zadost Spravce okamzité se Spravcem uzavie (nebo zajisti, aby uzavrel jakykoli
pfisludny diléi Podzpracovatel) smlouvu v&etn& Standardnich smluvnich dolozek a/nebo
obdobnych dolozek, které mohou vyzadovat Predpisy o ochrané osobnich dajl, pokud jde
o jakékoli zpracovani Osobnich Udaji Spravce ve tfeti zemi.

13 VSeobecné podminky

131

13.2
13.3

13.4

135

13.6

13.7

13.8

Smluvni strany si ujednaly, ze tato Smlouva zanikne s ukon&enim G&innosti Hlavni smlouvy. Tim
nejsou dotéeny povinnosti Zpracovatele, které dle této Smlouvy &i ze své povahy trvaji i po jejim
zaniku.

Tato Smlouva se fidi rozhodnym pravem Hlavni smlouvy.

Jakékoli poruseni této Smlouvy predstavuje zavazné poruSeni Hlavni smlouvy. V pfipadé
existence vice smluvnich vztah(l se jedna o poruseni kazdé smlouvy, dle které probihalo
zpracovani Osobnich udaja Spravce.

V prfipadé nesrovnalosti mezi ustanovenimi této Smlouvy a jakychkoli jinych dohod mezi
Smluvnimi stranami, v€etné, avsak nikoliv vyluéné&, Hlavni smlouvy, maji ustanoveni této Smlouvy
prednost pfed povinnostmi Smluvnich stran tykajicich se ochrany osobnich tdaju.

Pokud se ukaze nékteré ustanoveni této Smlouvy neplatné, nelcinné nebo nevymahatelné,
zbyvajici €asti Smlouvy zUlstavaji v platnosti. Ohledné neplatného, neudc€inného nebo
nevymahatelného ustanoveni se Smluvni strany zavazuiji, Ze (i) dodatkem k této Smlouvé upravi
tak, aby byla zajisténa jeho platnost, u€innost a vymahatelnost, a to pfi co nejvétdim zachovani
puvodnich zamérll Smluvnich stran nebo, pokud to neni mozné, (i) budou vykladat toto
ustanoveni zpUsobem, jako by neplatna, neucinna nebo nevymahatelna ¢ast nebyla nikdy v této
Smlouvé obsaZena.

Tato Smlouva je sepsana v 4 stejnopisech, pfi€emz Spravce obdrzi po 2 vyhotoveni a Zpracovatel
2 vyhotoveni.

VesSkeré zmény této Smlouvy je mozné provést formou vzestupné Cislovanych pisemnych dodatk
podepsanych ob&ma Smluvnimi stranami. Pro vylou€eni vSech pochybnosti si Smluvni strany
ujednavaji, ze timto ustanovenim neni dot¢eno udéleni Pokynu Spravce ke zpracovani Osobnich
udaja Spravce, ktery tato Smlouva predvida.

Tato Smlouva nabyva platnosti a u€innosti ve stejny okamzik jako Hlavni smlouva a niZe uvedené
podpisy Spravce a Zpracovatele jsou v tomto smyslu pouze deklaratorni.
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PRILOHA ¢&. 1: PODROBNOSTI O ZPRACOVANIi OSOBNICH UDAJU SPRAVCE

Tato pfiloha 1 obsahuje nékteré podrobnosti o zpracovani osobnich udaja spravce, jak vyzaduje ¢l. 28
odst. 3 GDPR.

1 Predmét a trvani zpracovani osobnich udaju Spravce

Pfedmétem zpracovani osobnich Udaju jsou tyto kategorie:

Adresni a identifikacni Udaje

Doba trvani zpracovani osobnich tdaji Spravce je totozna s dobou trvani Hlavni smlouvy, pokud

z ustanoveni Smlouvy nebo z Pokynu Spravce nevyplyva, ze maji trvat i po zaniku jeji u¢innosti.

2 Povaha a ucel zpracovani osobnich udaji spravce

Povaha zpracovani osobnich Udaja Spravce Zpracovatelem je:
13 Zpracovani
O Automatizované zpracovani

O Profilovani nebo automatizované rozhodovani

Ugelem zpracovani osobnich udaji Spravce Zpracovatelem je:

PFiprava staveb

3 Druh osobnich udajia spravce, které maji byt zpracovany
Druh osobnich udaja (zaskrtnéte):
3 Osobni udaje (viz vye odst. 1)

O Osobni udaje zvlastni kategorie dle ¢l. 9 GDPR

4 Kategorie subjekta udaju, které jsou zpracovavany pro spravce

Vlastnici pozemk
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PRILOHA é. 2: TECHNICKA A ORGANIZACNIi OPATRENI

1. Organizaéni bezpe¢nostni opatreni
1.1. Sprava zabezpeceni

a. Bezpecnostni politika a postupy: Zpracovatel musi mit dokumentovanou bezpec€nostni politiku
tykajici se zpracovani osobnich udaju.

b. Role a odpovédnosti:

i. role a odpovédnosti souvisejici se zpracovanim osobnich udaju jsou jasné definovany
a pfidéleny v souladu s bezpecnostni politikou;

ii. béhem internich reorganizaci nebo pfi ukoneni a zméné zaméstnani je ve shodé
s pFisluSnymi postupy jasné definovano zruseni prav a povinnosti.

c. Politika fizeni pfistupu: kazdé roli, ktera se podili na zpracovani osobnich udaju, jsou pfidélena
specificka prava k Fizeni pfistupu podle zasady "need-to-know."

d. Sprava zdrojl/aktiv: Zpracovatel vede registr aktiv IT pouzivanych pro zpracovani osobnich
udaju (hardwaru, softwaru a sité). Je ur€ena konkrétni osoba, ktera je odpovédna za udrzovani
a aktualizaci tohoto registru (napf. manazer IT).

e. Rizeni zmén: Zpracovatel zajistuje, aby vSechny zmény IT systémG byly registrovany
a monitorovany konkrétni osobou (napf. IT manazer nebo manazer bezpecnosti). Je zavedeno
pravidelné monitorovani tohoto procesu.

1.2. Reakce naincidenty a kontinuita provozu
a. Rizeni incident(i / poru$eni osobnich udaju:

i. je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zaji$t€éna ucinna a
vC€asna reakce na incidenty tykajici se osobnich udajq;

ii. Zpracovatel bude bez zbyte&ného odkladu informovat Spravce o jakémkoli bezpe€nostnim
incidentu, ktery vedl ke ztraté, zneuziti nebo neopravnénému ziskani jakychkoli
osobnich udaja.

b. Kontinuita provozu: Zpracovatel stanovi hlavni postupy a opatfeni, které jsou dodrZzovany pro
zajiSténi pozadované urovné kontinuity a dostupnosti systému zpracovani osobnich udaju (v
pfipadé incidentu / poru$eni osobnich udajd).

1.3. Lidské zdroje

a. Duvéryhodnost personalu: Zpracovatel zajistuje, aby vSichni zaméstnanci rozuméli svym
odpovédnostem a povinnostem tykajicich se zpracovani osobnich Gdajd; role a odpovédnost
jsou jasné komunikovany béhem procesu pfed nastupem do zaméstnani a / nebo pfi zacviku;

b. Skoleni: Zpracovatel zajistuje, Ze vsichni zaméstnanci jsou dostateéné informovani o
bezpelnostnich opatfenich IT systému, ktera se vztahuji k jejich kaZzdodenni praci;
zameéstnanci, ktefi se podileji na zpracovani osobnich Udajl, jsou rovnéz fadné informovani o
pfislusnych pozadavcich na ochranu osobnich Udajl a pravnich zavazcich prostfednictvim

pravidelnych informacnich kampani.
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2. Technicka bezpecnostni opatreni
2.1. Kontrola pfistupu a autentizace

a. Je implementovan systém fizeni pfistupu, ktery je pouzitelny pro v8echny uZivatele pfistupujici
k IT systému. Systém umoznuje vytvaret, schvalovat, kontrolovat a odstraniovat uzivatelské
ucty.

b. Je vylou€eno pouzivani sdilenych uzivatelskych ucta. V pfipadech, kdy je to nezbytné je zajisténo,
Ze vSichni uzivatelé spolecného uctu maji stejné role a povinnosti.

c. Pfi poskytovani pfistupu nebo pfifazovani uzivatelskych roli je nutno dodrzovat zasadu "need-
to-know", aby se omezil po¢et uzivatelu, ktefi maji pFistup k osobnim udajliim pouze na ty, ktefi
je potrebuji pro naplnéni procesnich cilli zpracovatele.

d. Tam, kde jsou mechanismy autentizace zalozeny na heslech, Zpracovatel zajistuje, aby heslo
meélo alespori osm znakl a vyhovovalo poZzadavkidm na velmi silna hesla, véetné délky, slozZitosti
znakl a neopakovatelnosti.

e. Autentifikacni povéfeni (napfiklad uzivatelské jméno a heslo) se nikdy nesméji pfedavat pres
sit.

2.2. Logovani a monitorovani

a. Log soubory jsou ukladany pro kazdy systém / aplikaci pouzivanou pro zpracovani osobnich
Udaju. Log soubory obsahuji vSechny typy pfistupu k Gdajim (zobrazeni, modifikace,
odstranéni).

2.3. Zabezpeceni osobnich udaji v klidu
a. Bezpednost serveru / databaze

i. Databazové a aplika¢ni servery jsou nakonfigurovany tak, aby fungovaly pomoci
samostatného uctu s minimalnim opravnénim operaéniho systému pro zajisténi fadné
funkce.

i. Databazové a aplikacni servery zpracovavaji pouze osobni Udaje, které jsou pro
naplnéni u€ell zpracovani skute¢né nezbytné.

b. Zabezpecleni pracovni stanice
i. Uzivatelé nemohou deaktivovat nebo obejit nastaveni zabezpeceni.
ii. Jsou pravidelné aktualizovany antivirové aplikace a detek¢ni signatury.

iii. Uzivatelé nemaiji opravnéni k instalaci nebo aktivaci neopravnénych softwarovych
aplikaci.

iv. Systém ma nastaveny Casové limity pro odhladeni, pokud uZzivatel neni po ur&itou
dobu aktivni.
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2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

V. Jsou pravidelné instalovany kritické bezpe€nostni aktualizace vydané vyvojarem
operacniho systému.

Zabezpeceni sité / komunikace

a. Kdykoli je pfistup provadén pres internet, je komunikace Sifrovana pomoci kryptografickych
protokold.

b. Provoz do a z IT systému je sledovan a fizen prostfednictvim Firewallt a IDS (Intrusion Detection
Systems).

Zalohovani

a. Jsou definovany postupy zalohovani a obnoveni udaju, jsou zdokumentovany a jasné spojeny
s Ulohami a povinnostmi.

b. Zalohovani je poskytovana odpovidajici uroven fyzické ochrany a ochrany zZivotniho prostfedi.
c. Je monitorovana uplnost provadénich zaloh.
Mobilni / pfenosna zarizeni

a. Jsou definovany a dokumentovany postupy pro fizeni mobilnich a pfenosnych zafizeni a jsou
stanovena jasna pravidla pro jejich spravné pouzivani.

b. Jsou pfedem registrovana a pfedem autorizovana mobilni zafizeni, ktera maiji pfistup
k informaénimu systému.

Zabezpeceni zivotniho cyklu aplikace

a. V priibéhu zivotniho cyklu vyvoje aplikaci jsou vyuzivany nejlepsi a nejmodernéjSich postupy
a uznavané postupy bezpecného vyvoje nebo odpovidajici normy.

Vymazani / odstranéni udaju

a. Pred vyfazenim médii bude provedeno jejich pfepsani pfi pouziti software. V pfipadech, kdy to
neni mozné (CD, DVD atd.), bude provedena jejich fyzicka likvidace / destrukce.

b. Je provadéna skartace papirovych dokumentl a pfenosnych médii slouzicich k ukladani
osobnich udaja.

Fyzicka bezpeénost

a. Fyzicky perimetr infrastruktury informaéniho systému neni pfistupny neopravnénym osobam.
Musi byt zavedena vhodna technicka opatfeni (napf. turniket ovladany &ipovou kartou, vstupni
zamky) nebo organizacni opatfeni (napf. bezpe€nostni ostraha) pro ochranu zabezpeéenych
oblasti a jejich pfFistupovych mist proti vstupu neopravnénych osob.
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PRILOHA é. 3: AUTORIZOVANE PREDANiIi OSOBNICH UDAJU SPRAVCE

Seznam schvalenych podzpracovatell. Uvedte prosim (i) Uplny nazev podzpracovatele; (ii) Cinnosti
zpracovani; (iii) umisténi stfedisek sluzeb.

(@]

Schvéleny Cinnost zpracovani Umisténi stiedisek sluzeb

podzpracovatel

Digitalné podepsal: || GGG

Datum: 16.03.2022 12:10:47 +01:00
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