
"po
Kraj Vysočina

KUJIP01F58ID

SMLOUVA O ZAJIŠTĚNÍ BEZPEČNOSTI INFORMACÍ

mezi

1. Kraj Vysočina
se sídlem: Žižkova 57, 587 33 Jihlava
zastoupený: 
IČO:

Ing. Vladimírem Novotným, náměstkem hejtmana 
70890749

a

2. Projektová kancelář Kraje Vysočina, příspěvková organizace 
se sídlem: Žižkova 1872/89, 58601 Jihlava
zastoupení: Ing. Erikou Šteflovou, ředitelkou
IČO: 71294376

(dále jen „PKKV")

ČI. I 
Účel smlouvy 

Účelem této smlouvy je zabezpečení informací a informačních aktiv zpřístupněných Krajem 
Vysočina PK KV při těchto činnostech:

- administrace projektů, jejichž nositelem je Kraj Vysočina a administrátorem PK KV, 
- zajišťování rolí garant informačního aktiva a technický správce informačního aktiva, 
- jiné administrátorské a rozvojové činnosti nad informačními aktivy Kraje Vysočina.

Informace a informační aktiva jsou definovány ve Směrnici, kterou se stanoví bezpečnostní 
politika Kraje Vysočina, v platném znění (dále jen “Směrnice”).

Jména zaměstnanců PK KV, kteří budou vykonávat funkci garanta informačního aktiva a 
technického správce informačního aktiva jsou uvedena v příloze č. 2 této smlouvy. O změně 
těchto osob musí PK KV předem písemně informovat Kraj.

ČI. II.
Součinnost smluvních stran

1) PK KV se zavazuje, že pracovníci PK KV budou při činnostech uvedených v čl. 1 této 
smlouvy dodržovat příslušné vnitřní normy a směrnice Kraje Vysočina, zejména však:

- Směrnici o oběhu a přezkušování účetních dokladů,
- Směrnici, kterou se stanoví bezpečnost informací Kraje Vysočina a související 

metodické materiály a dokumenty,
- Směrnici k užívání a kontrole užívání informačních a komunikačních technologií Kraje 

Vysočina,

a dále vnitřní předpisy a případná metodická doporučení, s nimiž Kraj Vysočina PKKV 
seznámí či v průběhu trvání této smlouvy bude seznamovat O seznámení s vnitřními 
předpisy a předání jejich písemného vyhotovení PKKV bude vždy mezi smluvními 
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stranami sepsán protokol. K seznámení s vnitrními předpisy a k podpisu protokolu 
o seznámení je za Kraj Vysočina oprávněna Ing. Dana Buřičová, vedoucí Odboru analýz 
a podpory řízení Krajského úřadu Kraje Vysočina. PKKV zajistí prokazatelné seznámení 
osob uvedených v příloze č. 2 této smlouvy s vnitřními předpisy.

2) PKKV se zavazuje, že pracovníci PKKV budou absolvovat předepsaná interní školení 
Kraje Vysočina, která budou souviset s činnostmi uvedenými v čl. 1 této smlouvy, 
zejména se bude jednat o školení v oblasti zajišťování informační a kybernetické 
bezpečnosti a školení garantů a technických správců informačních aktiv.

3) PKKV se zavazuje vytvářet ze své strany podmínky směřující k minimalizaci případných 
škod a bezpečnostních rizik na informačních aktivech a technickém vybavení Kraje 
Vysočina.

4) PKKV odpovídá za škody na informačních aktivech a technickém vybavení Kraje 
Vysočina, které prokazatelně způsobili pracovníci PKKV.

Čl. HI.
Odpovědnost za škodu

1) Každá ze smluvních stran nese odpovědnost za škodu v rámci platných a účinných 
právních předpisů a této Smlouvy. Obě smluvní strany se zavazují vyvinout maximální 
úsilí k předcházení škod a k minimalizaci vzniklých škod.

2) Žádná ze smluvních stran neodpovídá za škodu, která vznikla v důsledku věcně 
nesprávného nebo jinak chybného zadání, které obdržela od druhé smluvní strany. 
Žádná ze smluvních stran není odpovědná za škodu vzniklou v důsledku prodlení 
druhé smluvní strany nebo v důsledku nastalých okolností vylučujících odpovědnost 
dle občanského zákoníku.

3) Smluvní strany se zavazují upozornit druhou smluvní stranu bez zbytečného odkladu 
na vzniklé okolnosti vylučující odpovědnost bránící řádnému plnění této Smlouvy. 
Smluvní strany se zavazují vyvinout maximální úsilí k odvrácení a překonání okolností 
vylučujících odpovědnost.

Čl. IV.
Trvání smlouvy

1) Tato smlouva se uzavírá na dobu neurčitou.
2) Platnost smlouvy lze ukončit písemnou dohodou podepsanou oprávněnými zástupci 

obou smluvních stran
3) Kterákoliv ze smluvních stran je oprávněna smlouvu vypovědět, a to i bez udání důvodu. 

Výpovědní lhůta činí 30 kalendářních dnů a začíná běžet první den následující po dni, 
kdy bylo písemné vyhotovení výpovědi prokazatelně doručeno druhé smluvní straně.

Čl. V.
Bezpečnost informací

1) PKKV je povinna dodržovat platnou legislativu ČR i EU, která se týká bezpečnosti 
informací.

2) PKKV se zavazuje dodržovat požadavky a opatření pro zajištění bezpečnosti informací 
a informačních aktiv Kraje Vysočina uvedené v příloze č. 1 této smlouvy a Směrnici.

3) PKKV je povinna zajistit plnění bezpečnostních opatření a požadavků stanovených touto 
smlouvou ve stejné míře u všech případných subdodavatelů či jiných osob, které mají 
přístup k informačním aktivům Kraje Vysočina prostřednictvím PKKV.

4) PKKV je povinna zachovávat mlčenlivost o všech skutečnostech a informacích, které jí 
byly v souvislosti s touto smlouvou nebo jejím plněním jakkoliv zpřístupněny, předány či 
sděleny, nebo o nichž se jakkoliv dozvěděla, vyjma těch, které jsou v okamžiku, kdy 
se s nimi PKKV seznámila, prokazatelně veřejně přístupné nebo těch, které 
se bez zavinění PKKV veřejně přístupnými stanou (dále jen „důvěrné informace“). PKKV 
nesmí důvěrné informace použít v rozporu s jejich účelem, nesmí je použít ve prospěch 
svůj nebo třetích osob a nesmí je použít ani v neprospěch Kraje Vysočina. Povinností 
dle tohoto odstavce je PKKV povinna zachovávat i po zániku této smlouvy, vyjma 
případů, kdy se důvěrné informace stanou prokazatelně veřejně přístupné bez zavinění 
PK KV. Povinnosti dle tohoto odstavce se nevztahují na případy, kdy je PKKV povinna 



zveřejnit důvěrnou informaci na základě povinnosti uložené PKKV právním předpisem 
nebo rozhodnutím orgánu veřejné moci.

5) Za nesplnění kterékoliv povinnosti obsažené v této smlouvě, je Kraj Vysočina oprávněn 
účtovat PKKV smluvní pokutu ve výší 50 000 Kč, a to za každé jednotlivé porušení 
povinností obsažených v této smlouvě.

Čl. XVI.
Závěrečná ustanovení

1) Tato smlouva může být měněna jen formou písemných, vzestupně číslovaných dodatků 
podepsaných oprávněnými zástupci obou smluvních stran.

2) Vztahy smluvních stran výslovně touto smlouvou neupravené se řídí obecně závaznými 
právními předpisy, zejména ustanoveními občanského zákoníku.

3) Nedílnou součástí této Smlouvy jsou Příloha č. 1 a Příloha č. 2 (Příloha č. 2 je neveřejná).
4) Tato smlouva byla sepsána ve dvou vyhotoveních, z nichž každé má povahu originálu.

Pro každou smluvní stranu je určeno jedno vyhotovení této smlouvy.
5) Tato smlouva nabývá platnosti dnem podpisu oprávněnými zástupci obou smluvních 

stran a účinnosti dnem zveřejnění v Registru smluv. Obě smluvní strany souhlasí 
se zveřejněním celého textu smlouvy včetně podpisů v Registru smluv. Zveřejnění 
smlouvy v Registru smluv zajistí Kraj Vysočina.

6) Smluvní strany prohlašují, že si smlouvu přečetly, že tato byla sepsána na základě jejich 
pravé a svobodné vůle, nikoli v tísni a za nápadně nevýhodných podmínek, a na důkaz 
toho připojují své podpisy.

7) Touto smlouvou se ruší Smlouva o zajištění bezpečnosti informací uzavřená mezi 
smluvními stranami dne 19. 2. 2018.

8) Tato smlouva byla projednána na jednání Rady Kraje Vysočina dne 08.03.2022 a o 
jejím uzavření bylo rozhodnuto usnesením č. 0362/08/2022/RK.

Za PK KV:

V Jihlavě dne..... ...........................

Za Kraj Vysočina:

V Jihlavě dne...... ..........................

Inq. Erika Digitálně podepsal
X - Ing. Erika Šteflová

Steflová mba
Datum: 2022.03.15

MBA 14:23:46 +01’00'

podpis, razítko

. , i. z Digitálněpodepsal
Ing. VladimírJng, Vladimír Novotný

Novotný Datum: 2022,03.17 
08:13:54-01′00

podpis, razítko



Příloha č. 1
Požadavky a opatření pro zajištění bezpečnosti informací a informačních aktiv Kraje 

Vysočina

• Bezpečnost přístupových oprávnění
o PK KV je povinna chránit veškeré přístupové údaje k informačním aktivům Kraje 

Vysočina včetně přístupů k informačním aktivům PK KV, které umožňují přístup 
k informačním aktivům Kraje Vysočina či umožňují jejich správu.

o PK KV je povinna dodržovat tuto bezpečnostní politiku hesel pro výše uvedené 
přístupové údaje:

• min. délka hesla 12 znaků pro uživatelský účet, 17 znaků pro 
privilegovaný účet,

* složitost hesla musí splňovat minimálně 3 ze 4 kategorií
• malá písmena
• velká písmena
• číslice
• speciální znaky

■ hesla musí být uchovávána v tajnosti, nesmí být ukládána 
v nezašifrované podobě (dle bodu kryptografie)

■ hesla nesmí obsahovat žádné informace z přihlašovacího jména (login) 
• platnost hesla musí být maximálně 1,5 rok.

o PK KV je povinna používat personifikované účty, které jsou nepřenosné na jiné 
osoby, než kterým byly údaje přiděleny.

o Přístupová oprávnění lze využívat pouze pro ten účel, pro který byla zřízena.
o Pokud by PK KV zřizovala přístupová oprávnění třetí straně, je PK KV povinna 

o této skutečnosti informovat Kraj Vysočina. Kraj Vysočina má v tomto případě 
právo zřízení přístupu zamítnout.

• Řízení změn
o PK KV se zavazuje zaznamenávat všechny změny, které v informačním aktivu 

provedla.
o PK KV se zavazuje vynucovat zaznamenávání změn i u případných 

subposkytovatelů.
o Záznam změny musí obsahovat minimálně tyto informace:

■ Datum a čas změny
« Jméno osoby, která změnu provedla
■ Název, popis a účel změny

o Kraj Vysočina si vyhrazuje právo na pravidelné informace o záznamech všech 
změn provedených dodavatelem i případnými subdodavateli.

o PK KV se zavazuje všechny jí provedené změny i změny případných 
subdodavatelů poskytnout Kraji Vysočina formou provozního deníku vedeného 
v interním SW nástroji Kraje Vysočina.

• Řízení kybernetických bezpečnostních incidentů:
o PK KV je povinna na KrÚ hlásit veškeré kybernetické bezpečnostní incidenty, 

které se týkají informačních aktiv Kraje Vysočina nebo informačních aktiv 
Poskytovatele, pokud se kybernetický bezpečnostní incident týká informací či 
informačních aktiv Kraje Vysočina.

o PK KV je dále povinna poskytnout adekvátní součinnost při řešení 
kybernetických bezpečnostních incidentů a při forenzní analýze incidentů 
souvisejících s informačními aktivy Kraje Vysočina.



Příloha č. 2
Jména osob vykonávajících funkci garanta informačního aktiva a technického správce 

informačního aktiva

Ing. Leoš Nosek
Ing. Radek Rychnovský
Ing. Jiří Kubera
Ing. Pernicová Martina
Dagmar Vebrová


