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Kraj Vysocma

SMLOUVA O ZAJISTENI BEZPECNOSTI INFORMACI

mezi

1.  Kraj Vysocina
se sidlem; Zizkova 57, 587 33 Jihlava

zastoupeny: Ing. Vladimirem Novotnym, naméstkem hejtmana
ICO: 70890749
a
2. Projektova kancelaf Kraje Vysocina, pfispévkova organizace
se sidlem: Zizkova 1872/89, 58601 Jihlava
zastoupeni: Ing. Erikou Steflovou, feditelkou
ICO: 71294376

(dale jen ,PK KV*)

cLl
Uéel smlouvy
Utelem této smlouvy je zabezpedeni informaci a informagnich aktiv zpfistupnénych Krajem
Vysoéina PK KV pfi téchto Cinnastech:
- administrace projektu, jejichz nositelem je Kraj Vysodina a administratorem PK KV,
- zajiStovani rolf garant informacniho aktiva a technicky spravce informaéniho aktiva,
- jiné administratorské a rozvojové &innosti nad informadénimi aktivy Kraje Vysocina.

Informace a informacni aktiva jsou definovany ve Smérnici, kterou se stanovi bezpeénostni
politika Kraje Vysodéina, v platném znéni (dale jen “Smérnice”).

Jména zaméstnanct PK KV, ktefi budou vykonavat funkci garanta informaéniho aktiva a
technického spravce informaéniho aktiva jsou uvedena v pifloze &. 2 této smlouwy. O zméné
téchto osob musi PK KV piedem pisemné informovat Kraj.

CL .
Souéinnost smluvnich stran
1)  PK KV se zavazuje, Ze pracovnici PK KV budou pfi €innostech uvedenych v &l 1 téfo
smlouvy dodrZovat pfisludné vnitfnl normy a smérnice Kraje Vysogina, zejména viak;

- Smérnici 0 obéhu a pfezku$ovani Ui¢etnich dokladu,
- Smérnici, kterou se stanovi bezpectnost informaci Kraje Vysolina a souvisejici

metodické materialy a dokumenty,
- Smérnici k uzivani a kontrole uzivani informadénich a komunikagnich technologii Kraje

Vysocina,
a dale vnitfni pfedpisy a pfipadna metodicka doporugeni, s nimiz Kraj Vysodina PKKV
seznami i v prabé&hu trvani této smlouvy bude seznamovat. O seznameni s vnitfnimi
pfedpisy a pfedani jejich pisemného vyhotoveni PKKV bude vidy mezi smluvnimi
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stranami sepsan protokol. K seznameni s vnitfnimi pfedpisy a k podpisu protokoiu
o seznameni je za Kraj Vysotina opravnéna Ing. Dana Bufi¢ova, vedouci Odboru analyz
a podpory fizeni Krajského Ufadu Kraje Vysocina. PKKV zajisti prokazatelné seznameni
osob uvedenych v pfiloze ¢&. 2 této smlouvy s vnitfnimi pfedpisy.

PKKV se zavazuje, Ze pracovnici PKKV budou absolvovat pfedepsana interni $koleni
Kraje Vysogina, ktera budou souviset s &innostmi uvedenymi v &l. 1 této smlouvy,
zejména se bude jednat o $koleni v oblasti zajistovani informatni a kybernetické
bezpeénosti a $koleni garantl a technickych spravcd informaénich aktiv.

PKKYV se zavazuje vytvaret ze své strany podminky sméfujici k minimalizaci pfipadnych
$kod a bezpeénostnich rizik na informaénich aktivech a technickém vybaveni Kraje
Vysocina.

PKKV odpovidé za skody na informadnich aktivech a technickém vybaveni Kraje
Vysoéina, které prokazatelné zplUsobili pracovnici PKKV,

CL 1.
Odpovédnost za $kodu

Kazda ze smiuvnich stran nese odpovédnost za Skodu v ramci platnych a Géinnych
pravnich piedpist a této Smlouvy. Obé smiuvni strany se zavazuji vyvinout maximaini
usili k pfedchazeni Skod a k minimalizaci vzniklych Skod.

Zadna ze smiuvnich stran neodpovida za Skodu, ktera vznikla v dusledku vécné
nespravného nebo jinak chybného zadani, které obdrzela od druhé smiluvni strany.
Z4dnéa ze smiuvnich stran neni odpovédna za 3kodu vzniklou v disledku prodleni
druhé smiuvni strany nebo v disledku nastalych okolnosti vylugujicich odpovédnost
dle obéanského zakaniku,

Smiluvni strany se zavazuji upczornit druhou smluvni stranu bez zbyteéného odkladu
na vzniklé okolnosti vyluéujici odpovédnost branici fadnému pinéni této Smlouvy.
Smiluvni strany se zavazuji vyvinout maximalni usili k odvraceni a prekonani okolnosti
vylugujicich cdpovédnost.

CLIV.
Trvani smlouvy

Tato smiouva se uzavira na dobu neurcitou.
Platnost smiouvy lze ukondit pisemnou dohodou podepsanou opravnénymi zastupci
obou smiuvnich stran
Kterakoliv ze smiuvnich stran je opravnéna smlouvu vypoveédét, a to i bez udani divodu.
Vypovédni Ihiita ¢ini 30 kalendafnich dnit a zadina bézet prvni den nésledujici po dni,
kdy bylo pisemné vyhotoveni vypovédi prokazatelné doruéeno druhé smluvni strané.

CL V.

Bezpecnost informaci
PKKV je povinna dodrzovat platnou legislativu CR i EU, ktera se tyka bezpeénosti
informaci.
PKKV se zavazuje dedrZovat poZzadavky a opatieni pro zajisténi bezpe&nosti informaci
a informacdnich aktiv Kraje Vysodina uvedené v pfiloze €. 1 této smlouvy a Smérnici.
PKKY je povinna zajistit plnéni bezpedtnostnich opatfeni a poZzadavk(l stanovenych touto
smlouvou ve stejné mife u vdech pfipadnych subdodavateld ¢&i jinych osob, které maji
pfistup k informaénim aktivim Kraje Vysoéina prostfednictvim PKKV.
PKKYV je povinna zachovéavat mléenlivost o vech skuteénostech a informacich, které ji
byly v souvislosti s touto smlouvou nebo jejim plnénim jakkoliv zpfistupnény, predany &i
sdeleny, nebo o nichz se jakkoliv dozvédéla, vyjma téch, které jsou v okamziku, kdy
se s nimi PKKV seznamila, prokazatelné vefejné pfistupné nebo téch, které
se bez zavinéni PKKV vefejné pfistupnymi stanou (déle jen ,dGvérné informace"). PKKV
nesmi diveérné informace pouZit v rozporu s jejich téelem, nesmi je pouzit ve prospéch
svij nebo tietich osob a nesmi je pouzit ani v neprospéch Kraje Vysocina. Povinnosti
dle tohoto odstavce je PKKV povinna zachovavat i po zaniku této smiouvy, vyjma
piipadi, kdy se davérné informace stanou prokazatelné vefejné pristupné bez zavinéni
PK KV. Povinnosti dle tohoto odstavce se nevztahuji na pfipady, kdy je PKKV povinna



o)

2)

3)
4)

5)

7)

zverejnit davérnou informaci na zakladé povinnosti ulozené PKKV pravnim pfedpisem
nebo rozhodnutim organu verejné moci.

Za nesplnéni kterékoliv povinnosti obsaZené v této smlouvé, je Kraj Vysotina opravnén
Uctovat PKKV smluvni pokutu ve vysi 50 000 K&, a to za kazdé jednotlivé poruseni
povinnosti obsazenych v této smiouvé.

Cl. XVI.

Zavéreéna ustanoveni
Tato smlouva mitze byt ménéna jen formou pisemnych, vzestupné islovanych dodatkd
podepsanych opravnénymi zastupci cbou smluvnich stran.
Vztahy smiuvnich stran vyslovné touto smlouvou neupravené se fidi obecné zavaznymi
pravnimi pfedpisy, zejména ustanovenimi ob&anského zakonfku.
Nedilnou souéasti této Smiouvy jsou Pfiloha &. 1 a Priloha &. 2 (Pfiloha €. 2 je nevefejna).
Tato smlouva byla sepséana ve dvou vyhotovenich, z nichZz kazdé ma povahu originalu.
Pro kazdou smluvni stranu je uréeno jedno vyhotoveni této smlouvy.
Tato smlouva nabyva platnosti dnem podpisu opravnénymi zastupci obou smluvnich
stran a uG&innosti dnem zvefejnéni v Registru smluv. Obé smiuvni strany souhlasi
se zvefejnénim celého textu smlouvy v&etné podpist v Registru smiuv. Zvefejnéni
smlouvy v Registru smiuv zajisti Kraj Vysodina,
Smiuvni strany prohlasuji, Ze si smiouvu pfecetly, Ze tato byla sepsana na zakladé jejich
pravé a svobodné vile, nikoli v tisni a za napadné nevyhodnych podminek, a na dikaz
toho pfipojuji své podpisy.
Touto smlouvou se rudi Smiouva o zajisténi bezpecnosti informaci uzaviend mezi
smluvnimi stranami dne 19. 2. 2018.

8) Tato smiouva byla projednana na jednani Rady Kraje Vysocina dne 08.03.2022 a o

jejim uzavfenl bylo rozhodnuto usnesenim €. 0362/08/2022/RK.

Za PKKV: Za Kraj Vysodina:

Vidihlave dne oo Vdihavédne ..o

Ing. Erika :pigitéiné podepsal ... Digitaln& podepsal

Steflova ~ wea
M BA ‘ 14:23:46 +01'00°

.......................................

Erik . .
Ing. Erika Steflova |n9 Vlad’mlring.VIadiml’r Novotny

. , :2022.03.17
Datum: 2022.03.15 N ovotny g::tgg ozl

podpis, razitko podpis, razitko



Pfiloha €. 1

Pozadavky a opatfeni pro zaji$téni bezpeénosti informaci a informacnich aktiv Kraje

Vysoéina

* Bezpeé&nost pristupovych opravnéni

o}

PK KV je povinna chrénit veskeré pfistupové udaje k informaénim aktivim Kraje
Vysotina viéetné piistupl k informaénim aktivim PK KV, které umozdiuji pfistup
k informad&nim aktivim Kraje Vysogina & umoznujf jejich spravu.
PK KV je povinna dodrzovat tuto bezpeénostni politiku hesei pro vy$e uvedené
pfistupové Gdaje:
» min. délka hesla 12 znakll pro uZivatelsky Gget, 17 znak( pro
privilegovany Gcéet,
* glozitost hesla musi spifiovat minimalné 3 ze 4 kategorii
s mald pismena
« velka pismena
s Cislice
s specialni znaky
» hesla musi byt uchovavana v tajnosti, nesmi byt ukladana
v nezasifrované podobé (die bodu kryptografie)
= hesla nesmi obsahovat 2adné informace z piihladovaciho jména (login)
* platnost hesla musi byt maximainé 1,5 rok.
PK KV je povinna pouzivat personifikované Géty, které jsou nepfenosné na jiné
osoby, nez kterym byly udaje pfidéleny.
Pristupova opravnéni lze vyuzivat pouze pro ten Gcel, pro ktery byla zfizena.
Pokud by PK KV zfizovala pfistupova opravnéni tfeti strang, je PK KV povinna
o této skutecnosti informovat Kraj Vysocina. Kraj Vysotina méa v tomto piipadé
pravo zifzeni pfistupu zamitnout.

e« Rizeni zmén

O

e}

PK KV se zavazuje zaznamenavat vSechny zmény, které v informadnim aktivu
provedla.
PK KV se zavazuje vynucovat zaznamenavani zmén i u pfipadnych
subposkytovatell.
Zaznam zmény musl obsahovat minimalné tyto informace:

»  Datum a ¢as zmény

» Jméno osoby, kterd zménu provedia

* Nazev, popis a ifel zmény
Kraj Vysodina si vyhrazuje pravo na pravidelné informace o zaznamech v8ech
zmén provedenych dodavatelem i pfipadnymi subdodavateli.
PK KV se zavazuje vSechny ji provedené zmény i zmény piipadnych
subdodavatel(l poskytnout Kraji Vyso€ina formou provozniho deniku vedeného
v internim SW néstroji Kraje Vysoéina.

« Rizeni kybernetickych bezpe&nostnich incident:

O

PK KV je povinna na KrU hiasit veskeré kybernetické bezpeénostni incidenty,
které se tykajl informacnich aktiv Kraje Vysoéina nebo informaénich aktiv
Poskytovatele, pokud se kKyberneticky bezpenostni incident tyka informaci &i
informacnich aktiv Kraje Vysocina.

PK KV je dale povinna poskytnout adekvatni soulinnost pfi FeSeni
kybernetickych bezpeénostnich incidentli a pfi forenzni analyze incident(
souvisejicich s informacdnimi aktivy Kraje Vysocina.



Pfiloha ¢. 2
Jména osob vykonavajicich funkci garanta informaéniho aktiva a technického spravce
informacniho aktiva

Ing. Leos Nosek

Ing. Radek Rychnovsky
Ing. Jifi Kubera

Ing. Pernicova Martina
Dagmar Vebrova



