Provadéci smlouva &. PPR-2499-9/CJ-2022-990656
k Ramcové dohodé &.j PPR-17787-13/CJ-2021-990656
Smluvni strany:

Ceska republika — Ministerstvo vnitra

Sidlo: Nad Stolou 936/3, PSC 170 34, Praha

IC: 00007064

DIC: CZ00007064

Zastoupena: plk. Mgr. Pavlem Osvaldem, feditelem Reditelstvi pro podporu
vykonu sluzby Policejniho prezidia Ceské republiky

Bankovni spojeni: Ceska narodni banka, Praha 1

¢.0. 5504881/0710

Koresponden¢ni adresa: Policejni prezidium (V?RV, Reditelstvi pro podporu vykonu sluzby,
postovni schranka 62/ RPVS, 170 89 Praha 7

(dale jen ,,Objednatel®)

a
TAKTIK, s.r.o.

Sidlo: Eberlova 1472/9, 155 00, Praha 5
IC: 28522 869

DIC: CZ28522869

Zastoupena: *%L;d":‘-ﬁ,.f-“juﬂﬁwﬁwﬂﬁ “sednatelem
Bankovni spojeni: Komercni banka a.s.

¢.u. 115-2635940257/0100
Korespondencni adresa:  Kubrtv dvir, Cervenanského 2825/11, 155 00, Praha 5
(dale jen ,,Dodavatel)
(spolecné dale také jen ,,Smluvni strany*, nebo jednotlivé ,,Smluvni strana“)
uzayfely tuto Provadéci smlouvu (dale jen ,,Provadéci smlouva®) k Ramcové dohod¢ PPR-17787-
13/CJ-2021-990656 ze dne 22.11.2021 (dale jen ,,Rdmcova dohoda*) v souladu s ustanovenimi
zakona €. 89/2012 Sb., obcansky zékonik, (déale jen ,,obCansky zakonik*) a zdkona ¢. 134/2016

Sb., o zadavani veiejnych zakazek (dale jen ,ZZVZ) k vefejn¢ zakazce s nazvem Dodavka,
implementace a technicka podpora NG Firewallt CJ-2021-990656
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PREDMET SMLOUVY

Predmétem této Provadéci smlouvy je zavazek Dodavatele poskytnout Objednateli plnéni
v souladu se specifikaci uvedenou v Ptiloze ¢. 1 této Provadéci smlouvy (dale téz jen
,»PInéni®).

Jmenovité jde o dodavku a implementaci 4 ks NG FW a 1ks SW pro spravu FW vcetné
jednoleté podpory (PInéni A specifikované v Piiloze ¢. 1) a konfigura¢ni a konzultacni
prace v rozsahu max. 20 MD (PInéni C specifikované v Ptiloze €. 1).

Objednatel se zavazuje fadn¢ dodané PInéni pievzit a zaplatit za n€¢j dohodnutou cenu, a to
zpisobem definovanym v této Provadéci smlouvé a v Rdmcové dohodé¢.

CENA

Celkova cena za Plnéni dle této Provadéci smlouvy ¢ini 16 676 000,- K¢ bez DPH. Cena za
jednotlivé polozky Plnéni je uvedena v Priloze €. 2 této Provadéci smlouvy.

V ptipade Plnéni C je Dodavatel opravnén vystavit fakturu za poskytnuté dil¢i plnéni, a to
vzdy za uplynulé kalendarni Ctvrtleti, na zakladé dil¢iho akceptacniho protokolu.
TERMIN PLNENI A MiSTO PLNENI

Provadéci smlouva bude uzaviena na dobu jednoho (1) roku ode dne ucinnosti této
smlouvy.

Plnéni A (tj. A.1 a A.2): bude realizovano do 16 tydnli ode dne ucinnosti provadeci
smlouvy. Technicka podpora NG Firewallii bude zahdjena ode dne podepsani akceptacniho
protokolu obéma smluvnimi stranami, a to na dobu 12 mésict.

Plnéni C bude zahajeno nejdéle do 5 dnti ode dne uvedeného v dilci objednavce, pokud
nebude v objednavce stanoveno jinak.

Mistem plnéni je Bubenecska 20, Praha 6, Dejvice a Strojnicka 27, Praha 7, HoleSovice

Adresa Objednatele pro doruceni dafioveho dokladu je Policejni prezidium CR, Reditelstvi
pro podporu vykonu sluzby, Strojnické 27, poStovni schranka 62/RPV'S, 170 89 Praha 7

OSTATNI UJEDNANI

Veskera ujednani této Provadéci smlouvy navazuji na Ramcovou dohodu a podminkami
uvedenymi v Ramcové dohod¢ se fidi, tj. prdva a povinnosti ¢i skutecnosti neupravené v
této Provadeci smlouve se fidi ustanovenimi Ramcové dohody.

Tato Provadéci smlouva nabyva ucinnosti dnem uvetejnéni v registru smluv dle zakona
¢.340/2015 Sb., o zvlastnich podminkach uc¢innosti nékterych smluv, uvefejiiovani téchto
smluv a o registru smluv (zédkon o registru smluv).

Tato Smlouva je podepsdna obéma Smluvnimi stranami elektronickym podpisem.

Nedilnou soucasti této Smlouvy jsou nasledujici ptilohy:
Priloha ¢. 1 —,,Specifikace ptedmétu plnéni*
Ptiloha €. 2 —,,Rozpocet ceny*
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Specifikace predmétu plnéni

Plnéni A:

Pfedmétem dodavky plnéni A (tedy plnéni Al a A2) dle Provadéci smlouvy je:

Plnéni A.1:

° Dodani 4 ks NG Firewalld (2 HA instalace do 2 lokalit), které splfiuji poZadavky uvedené
v nasledujici tabulce. Dodand zafizeni budou novd, kterd nebyla dfive doddna jinému

koncovému uZivateli.

Plnéni A.2.:

° Dodani potfebného 1 ks SW pro spravu Firewalll, které spliiuje poZadavky uvedené

v nasledujicich tabulkach.

Spolecné pro plnéni A.1a A.2:

° Implementace, jejimz vystupem je analyza nasazeni a oZiveni a nastaveni zatizeni a SW pro
jeho spravu dle této analyzy tak, Ze plni poZadované funkce dle poZadavki v zadavaci

dokumentaci.

e Technicka podpora pro NG Firewally a SW pro spravu na obdobi 12 mésic(.

Specifikace NG Firewallu (PInéni A.1):

Pozadovana funkcionalita/vlastnost

Zpusob splnéni pozadované
funkcionality/vlastnosti
(pozadavek se vztahuje k 1 zafizeni)

Doplni Uéastnik
dle nabizeného zafizeni

Typ zatizeni

Bezpecnostni zafizeni typu Next-generation
firewall (dale jen ,,NGFW*) musi byt jako
celek slozen z komponent jednoho vyrobce,
vcetné vsech poskytovanych funkcionalit
typu IPS, AV, Anti-Spyware, databazi pro
URL kategorizaci, sandbox definic apod.

Palo Alto Networks PA-5250
véetné predplatnych Threat
Prevention, Wildfire, DNS a
URL filtering v¢. centralni
spravy (Palo Alto Networks
Panorama) ve formé
virtudIniho stroje pro VMware

Pocet zafizeni

Pocet odpovidajici zajisténi HA feseni vzdy
v ramci jedné lokality a v rdmci dvou lokalit
(celkem pro 2 lokality), min. 4 zafizeni

2 ks PA-5250 v kazdé lokalité
(4ks celkem)

Format zatizeni

HW appliance do racku, rozmérové
kompatibilni s 19“ rozvadéc¢em, max. 3U

Vyska zatizeni 3U

HW appliance musi obsahovat 2 nezavislé
redundantni zdroje AC 230V s podporou
hotswap

ANO

Ano




PoZadovana funkcionalita/vlastnost

Zpusob splnéni poZzadované
funkcionality/vlastnosti
(pozadavek se vztahuje k 1 zafizeni)

Doplni Uéastnik
dle nabizeného zafizeni

Pocet 10GbE SFP+ port( pro data

Min. 16, véetné osazeni 10GE SFP+ moduly

16ks 10GbE portli osazenych
SFP+ moduly

Pocet 40GbE/100GbE QSFP28 portl pro data

Min. 4, v€etné osazeni moduly 2x40GE LR4
QSFP+ 10 km a 2x100GE LR4 QSFP28 10 km

4ks 40G/100G QSFP28 portl
osazenych moduly 2x40GE
LR4 QSFP+ 10 km a 2x100GE
LR4 QSFP28 10 km

Pocet portd pro management min 1GbE

Min. 1

2x 10/100/1000 Mbit

Dedikovany port pro spradvu pomoci konzole
pro pfistup k CLI

ANO

Ano

Pocet portu pro zapojeni HA

Min. 2

3 porty pro HA

Modul pro zpracovani dat musi byt v
architekture firewallu hardwarové oddélen od
dalsich podpdrnych modull (sprava zafizeni a
fidici modul pro podpUrné sitové ¢innosti),
aby nemohlo dojit k jejich vzdjemnému
ovlivnéni

ANO

Ano

Vsechny parametry propustnosti musi
dodavatel uvadét pro multiprotokolovy
datovy provoz (Mix rliznych aplikaci a
protokol()

ANO

Ano

Propustnost

Min. 35 Gbps

5

37,3 Gbps

Propustnost pfi pIné aplika¢ni kontrole a
zapnuti vsech dostupnych signatur IPS, AV a
logovani

Min. 22 Gbps

5

23 Gbps

Maximalni pocet soubéznych spojeni

Min. 8 000 000

8 000 000

Pocet novych spojeni za sekundu

Min. 380 000

392 000

Funkce reZzimu HA v médu Active-Active
sloZzeného alespon ze dvou zafizeni

ANO

Ano

Funkce reZzimu HA v mddu Active-Pasive
sloZzeného alespon ze dvou zafizeni

ANO

Ano

V obou typech HA museji byt veskeré
informace o probihajicim provozu
synchronizovany tak, aby pti vypadku jednoho
z boxG nedoslo ke ztraté informaci NAT a k
preruseni aktivnich spojeni provozu typu TCP i
UDP prochdzejiciho pres NGFW

ANO

Ano

Funkce reZzimu HA clusteringu, vyuZitelného
pro pripadné dodatecné zvyseni propustnosti
i v geograficky oddélenych lokalitach

ANO

Ano

Funkce provedeni HA failover na zakladé
stavu interface (up/down), nedostupnosti
druhého FW v HA, nedostupnosti
specifikované IP adresy

ANO

Ano

Soucasti dodavky musi byt potfebna kabelaz
pro konfiguraci HA v maximalnim
podporovaném rezimu (metalické propojeni
min. CAT6 nebo optické propojeni véetné
modull v maximalni dostupné rychlosti)

ANO

Ano

PIna podpora IPv4 i IPv6

ANO

Ano




PoZadovana funkcionalita/vlastnost

Zpusob splnéni poZzadované
funkcionality/vlastnosti
(pozadavek se vztahuje k 1 zafizeni)

Doplni Uéastnik
dle nabizeného zafizeni

PoZadovdna mozZnost zapojeni v reZzimech L2
(s virtualnim L3 rozhranim), L3, transparent a
TAP

ANO

Ano

Funkce prekladd adres typu Static NAT,
Dynamic NAT, PAT, NAT64, NPTv6

ANO

Ano

Funkce smérovani typu Static route, RIP,
OSPFv2, OSPFv3, BGP, PIM, IGMP a PBR
(Policy Based Routing)

ANO

Ano

PBR (Policy Based Routing) musi byt mozno
nakonfigurovat na zékladé vSech dostupnych
metrik typu interface, zéna, IP adresa,
uZivatel.

ANO

Ano

Funkce slouceni vice fyzickych rozhrani do
jednoho logického s rozkladem zatéze a
podporou pomoci protokolu 802.3ad (LACP)

ANO

Ano

Funkce VLAN (802.1Q)

ANO, min. 4094 VLAN

Ano, 4094 VLAN

Podpora virtualnich kontextd

Min. 25 (Pokud se licencuje na pocet, min.

25 musi byt soucasti nabidky).

Ano, podpora az 125
virtualnich kontext(. 25
virtudlnich kontext( je
soucasti nabidky.

Funkce VPN typu site-to-site pomoci
protokolu IPSec a Remote Access VPN pomoci
protokolu IPSec nebo SSL (TLS, DTLS) bez
licenéniho omezeni poc¢tl tuneld nebo
soucasné pfipojenych uZivatell

ANO

Ano

Propustnost VPN

Min. 16 Gbps

19 Gbps

Jednotlivé HW appliance musi obsahovat
plnohodnotné grafické rozhrani (GUI) pro
spravu a ¢teni logovych zaznamu bez nutnosti
pouzivani centrainiho management serveru.
Pripojeni ke GUI musi podporovat Sifrovani

ANO

Ano

GUI musi obsahovat offline kontextovou
napovédu.

ANO

Ano

Jednotlivé HW appliance musi obsahovat
plnohodnotné textové rozhrani (CLI) pro
spravu a ¢teni logovych zaznamu bez nutnosti
pouZzivani centralniho management serveru.
Vzdalené pfipojeni k CLI musi podporovat
Sifrovani

ANO

Ano

Jednotlivé HW appliance musi obsahovat
plnohodnotné APl rozhrani pro ¢teni a
konfiguraci vSech nastaveni, tykajicich se
bezpecnostnich a dalsich pravidel i rozhrani a
smérovani

ANO

Ano

Jednotlivé HW appliance musi umozZnovat
pouziti Sablon pro bootstraping novych FW
pouzitim USB flash disku

ANO

Ano

Funkce autentizace a autorizace
administratord pomoci protokoll LDAP,
Radius, TACACS+, Kerberos a osobnim
certifikatem

ANO

Ano




PoZadovana funkcionalita/vlastnost

Zpusob splnéni poZzadované
funkcionality/vlastnosti
(pozadavek se vztahuje k 1 zafizeni)

Doplni Uéastnik
dle nabizeného zafizeni

NGFW musi obsahovat nativni nastroje pro
debugging problémovych situaci v Grovni L2 —
L7 1ISO/0SI modelu

ANO

Ano

NGWF musi podporovat nativni nastroj pro
odchyceni provozu

ANO

Ano

Podpora spravy NGFW z administratorskych
stanic s OS Windows a macOS

ANO

Ano

Management NGFW musi podporovat praci
vice administratord ve stejném Case, véetné
aplikace politik a nastaveni vytvorenych pouze
konkrétnim administratorem

ANO

Ano

Soucasti dodavky musi byt nastroj, uréeny pro
analyzu a zjednoduseni pfevodu L3/L4
pravidel na pravidla L7. Tento ndstroj nemusi
byt soucasti NGFW

ANO

Ano

NGFW musi podporovat aplika¢ni detekci a
kontrolu jako svou nativni funkcionalitu

ANO

Ano

Pfirazeni povolené Ci zakdzané aplikace musi
byt nativni soucasti vytvareni standardniho
bezpecnostniho pravidla

ANO

Ano

Definovana aplikace musi predstavovat
"match kritérium" pfi policy lookup

ANO

Ano

Funkce identifikace aplikaci napfic¢ vsemi
porty/protokoly

ANO

Ano

Funkce identifikace aplikaci na
nestandardnich portech

ANO

Ano

Identifikace aplikace musi probihat pfimo ve
NGFW

ANO

Ano

Funkce detekce a zabrdnéni aplikaci ménit
porty, tzv. port-hopping

ANO

Ano

Funkce fizeni neznamého provozu

ANO

Ano

Funkce tvorby uZivatelsky definovanych
aplikaci bez nutnosti vyuZziti externiho
nastroje nebo zasahu vyrobce/dodavatele

ANO

Ano

Funkce vytvareni bezpecnostnich pravidel na
zakladé uzivatelskych identit

ANO

Ano

Volba uzivatelské identity musi byt nativni
soucasti vytvareni standardniho
bezpecnostniho pravidla

ANO

Ano

UZivatelska identita musi predstavovat
"match kritérium" pfi policy lookup

ANO

Ano

Moznost automatického presunu uZivatele do
jiné skupiny na zakladé bezpecnostniho
incidentu vztahujicimu se k danému uzivateli,
bez nutnosti manudlni intervence

ANO

Ano

Funkce ziskdvani vazby IP adresa-uZivatelské
jméno, bez nutnosti instalace klienta na
koncové zatizeni

ANO

Ano

Funkce ziskavani vazby IP adresa-uZivatelské
jméno, bez nutnosti instalace klienta na
domeénovy kontrolér

ANO

Ano




PoZadovana funkcionalita/vlastnost

Zpusob splnéni poZzadované
funkcionality/vlastnosti
(pozadavek se vztahuje k 1 zafizeni)

Doplni Uéastnik
dle nabizeného zafizeni

Funkce ziskavani vazby IP adresa-uZivatelské
jméno, bez nutnosti instalace dalsich
komponent mimo samotné HW appliance

ANO

Ano

Funkce ziskavani vazby IP adresa-uzivatelské
jméno z Active Directory za pomoci

pravy pro Cteni Security logli, bez nutnosti
disponovat rizikovymi drovnémi opravnéni
(napf. Domain Admins)

ANO

Ano

Funkce ziskavani vazby IP adresa-uzivatelské
jméno z termindlovych serverd MS (mozné za
pomoci nainstalovaného agenta)

ANO

Ano

Funkce ziskavani vazby IP adresa-uzivatelské
jméno pres webovy formular — Captive Portal

ANO

Ano

Funkce ziskdvani vazby IP adresa-uZivatelské
jméno z VPN agenta

ANO

Ano

Funkce ziskavani vazby IP adresa-uzivatelské
jméno z NAC zafizeni (pfes XML nebo API)

ANO

Ano

Funkce ziskavani vazby IP adresa-uZivatelské
jméno z X-Forwarded-For (XFF) hlavicek

ANO

Ano

Funkce kontroly klientskych stanic v
pravidelnych intervalech pres Windows
Management Instrumentation (WMI) nebo
NetBIOS aby zjistil, jestli je vazba IP adresa-
uZivatelské jméno porad platna

ANO

Ano

Funkce desifrovani odchoziho SSL/TLS
provozu, za pomoci podvrZeni serverového
certifikatu klientdm

ANO

Ano

Funkce desifrovani ptichoziho SSL/TLS
provozu, za pomoci naimportovaného
privatniho klice interniho serveru

ANO

Ano

Funkce desifrovani Secure Shell (SSH proxy) a
kontroly tunelované aplikace

ANO

Ano

Desifrovany provoz musi byt mozno definovat
na zakladé URL kategorii, i vSech dalSich
typickych parametrd, jako jsou zdrojova a
cilova IP adresa, port, uZivatelska identita

ANO

Ano

Funkce desifrovani za pomoci ECC (Elliptical
Curve Cryptography), véetné DHE a ECDHE
pro ptichozi i odchozi provoz

ANO

Ano

Funkce desifrovani protokolu TLS verze 1.3

ANO

Ano

Funkce preposilani desifrovaného provozu na
jiné skenovaci zafizeni tfetich stran napft. DLP,
analyza provozu a soubord apod. Zafizeni 3
strany nasledné preposle Cisté prefiltrovana
data zpét do NGFW (tzv. decryption broker)

ANO

Ano

Funkce preposilani desifrovaného provozu na
specificky port pro potreby archivace provozu

ANO

Ano

Funkce umoznujici odeslat do sandboxu k
inspekci neznamé vzorky prochazejici
protokolem HTTP, HTTPS, SMTP, SMTPS,
IMAP, IMAPS, FTP a SMB

ANO

Ano

Sandbox systém musi byt od stejného vyrobce
jako je NGFW, ale nemusi byt HW soucasti
NGFW

ANO

Ano




PoZadovana funkcionalita/vlastnost

Zpusob splnéni poZzadované
funkcionality/vlastnosti
(pozadavek se vztahuje k 1 zafizeni)

Doplni Uéastnik
dle nabizeného zafizeni

Sandbox systém musi byt schopen okam?zité
automaticky vytvofit IPS/AV signatury pro
NGFW, v pfipadé, kdy je testovany vzorek
vyhodnocen jako skodlivy

ANO

Ano

Sandbox musi byt schopen automaticky
upravit kategorie pouZivané URL databaze,
pokud zjisti, Ze testovany vzorek je Skodlivy a
komunikuje na konkrétni URL

ANO

Ano

Sandbox musi poskytovat aktualizace signatur
pro AV, Webfiltering, DNS, C&C

ANO

Ano

Sandbox musi podporovat analyzu vzorku na
operacnim systému instalovaném pfimo na
hardwaru, tzn. ne ve virtualnim prostredi

ANO

Ano

Sandbox musi podporovat operaéni systémy
Windows, Linux, MacOS a Android

ANO

Ano

Report z analyzy odeslaného vzorku do
sandboxu musi byt pfistupny pfimo z rozhrani
FW

ANO

Ano

Aktualizace zero-day signatur musi byt
instalovana do FW v redlnem case Cili s
nulovou prodlevou

ANO

Ano

Funkce detekce a zablokovani stazeni
neznamého skodlivého souboru v redlném
Case, bez toho, aby byl dorucen na koncovy
bod

ANO

Ano

Funkce detekce neznamych vzorka pfimo na
firewallu bez nutnosti napojeni na externi
zafizeni nebo sluzbu

ANO

Ano

Funkce zavedeni tzv. pozitivniho
bezpecnostniho modelu — povoleni pouze
vybranych aplikaci a zakaz vSech ostatnich
aplikaci, véetné neznamého provozu

ANO

Ano

NGFW musi obsahovat integrovany systém
ochrany proti zranitelnostem (virtual
patching) a sitovym Gtokim (IPS). Databaze
IPS signatur musi byt uloZena pfimo ve FW.
Aplikace IPS profilu musi byt granularni, na
urovni bezpecnostniho pravidla

ANO

Ano

Funkce tvorby uzivatelsky definovanych IPS
signatur bez nutnosti vyuziti externiho
ndstroje nebo zdsahu vyrobce/dodavatele

ANO

Ano

NGFW musi obsahovat integrovany systém
ochrany proti pfitomnosti vir a Skodlivého
kodu. Databaze AV signatur musi byt uloZena
primo ve FW. Aplikace AV profilu musi byt
granuldrni, na Urovni bezpecnostniho pravidla

ANO

Ano

Antivirus musi byt schopen kontrolovat
provoz v minimalné téchto aplikacich — SMTP,
POP3, IMAP, HTTP, HTTPS, HTTP/2, FTP a SMB

ANO

Ano

Funkce tvorby uzivatelsky definovanych
spyware signatur bez nutnosti vyuziti
externiho nastroje nebo zasahu
vyrobce/dodavatele

ANO

Ano

Funkce umoznujici zablokovani utoku
vyuZivajiciho zndma C&C centra i v pfipadé, Ze

ANO

Ano




PoZadovana funkcionalita/vlastnost

Zpusob splnéni poZzadované
funkcionality/vlastnosti
(pozadavek se vztahuje k 1 zafizeni)

Doplni Uéastnik
dle nabizeného zafizeni

je provoz Sifrovan a neni mozné provadét SSL
dekrypci

NGFW musi v bezpecnostnich pravidlech
podporovat pouziti externich dynamickych
seznamu; NGFW musi poskytovat moznost
ovérit na zakladé certifikat(l pravost téchto
dynamickych seznam(

ANO

Ano

Funkce importu SNORT signatur

ANO

Ano

NGFW musi pro pristup ke kritickym
aplikacim, poskytovat mozZnost vynutit
vicefaktorové ovéreni prostfednictvim
webového portdlu, bez ohledu na to, jestli
cilova aplikace podporuje vicefaktorovou
autentizaci; tato vlastnost musi byt
konfigurovatelna na Grovni bezpecnostniho
pravidla

ANO

Ano

Funkce umoznujici zabranit odeslani
doménovych uzivatelskych prihlasovacich
udaju do jinych nez povolenych URL kategorii,
pro zabranéni phishingu

ANO

Ano

Funkce ochrany proti tzv. drive-by
downloadm; zplsob ochrany musi byt pro
uzivatele interaktivni s moznosti volby
akceptace rizika a stazeni souboru

ANO

Ano

Funkce analyzy DNS dotazu tzv. Sinkhole
metoda, ktera na dotaz malware DNS URL
vrati podvrzenou IP adresu pro detailnéjsi
analyzu a zaroven se stanice na pavodni
malware stranku nedostane

ANO

Ano

NGFW musi poskytovat moznost rozsifeni o
funkcionalitu pokrocilé analyzy DNS dotaz(
proti technikdm pouZzivajicim DGA (domain
generation algorithm) v redIném case

ANO

Ano

NGFW musi obsahovat nativni sluzbu pro
ochranu proti Gtoku typu DoS pomoci limitace
poctu spojeni na Urovni zdrojova a cilova IP
adresa a uZivatelska identita

ANO

Ano

Funkce umozZnujici prioritizaci provozu a
omezeni vyuZivané Sirky pasma na zakladé
zdrojové a cilové IP adresy, portu, uZivatelské
identity, aplikace a ¢asu (od — do, den v tydnu
+ Cas apod.)

ANO

Ano

Funkce prioritizace provozu na zakladé DSCP

ANO

Ano

Funkce prioritizace provozu na zakladé
Identifikované aplikace

ANO

Ano

NGFW musi obsahovat nativni podporu pro
vyuzivani databaze URL

ANO

Ano

URL databaze musi byt od stejného vyrobce
jako je NGFW

ANO

Ano

Funkce umoznujici pouZiti URL kategorii v
definici bezpec¢nostniho pravidla

ANO

Ano

Funkce vytvareni uZivatelsky definovanych
URL kategorii, bez nutnosti vyuzit externi
nastroj a bez nutnosti zasahu
vyrobce/dodavatele

ANO

Ano




PoZadovana funkcionalita/vlastnost

Zpusob splnéni poZzadované
funkcionality/vlastnosti
(pozadavek se vztahuje k 1 zafizeni)

Doplni Uéastnik
dle nabizeného zafizeni

URL databaze musi byt dynamicky
aktualizovana na zakladé nové zjisténych URL,
vedoucich na Skodlivy obsah nebo C&C centra

ANO

Ano

URL databaze musi podporovat moznost
zarazeni do alespon dvou kategorii najednou
pro jedinou URL

ANO

Ano

MozZnost pozadat o rekategorizaci nevhodné
zarazenych URL pfimo v grafickém rozhrani
NGFW bez nutnosti kontaktovani technické
podpory

ANO

Ano

NGFW musi mit moznost rozsifeni o
funkcionalitu SD-WAN — detekce kvality WAN
pfipojeni s automatickou volbou nejlepsiho
WAN pripojeni pro vybrané aplikace

ANO

Ano

NGFW musi obsahovat lokalni tlozisté logd o
velikosti minimalné 2 TB (RAID1)

ANO

Ano, 2TB HDD + 240GB SSD
v RAID1 konfiguraci

NGFW musi obsahovat nastroj pro analyzu
logl bez nutnosti vyuZziti dalsiho systému
mimo GUI

ANO

Ano

Funkce agregovaného zobrazeni logl na
zakladé jednoho filtrovaciho pravidla, napfic
jednotlivymi typy logd, jako jsou provozni
logy, logy bezpecnostnich incidentt a logy
pristupd na URL

ANO

Ano

Funkce preposilani logll na zafizeni tretich
stran

ANO

Ano

Funkce umoznujici vybér preposilanych logt
na urovni bezpecnostniho pravidla

ANO

Ano

Preposilané logy z NGFW museji byt
automaticky rozpoznany nejcastéji
pouzivanymi typy SIEM napt. Microfocus
ArcSight, ktery zadavatel pouziva.

ANO

Ano

Funkce umoznujici vytvareni vlastnich reportl
pfimo z grafického rozhrani FW

ANO

Ano

NGFW musi podporovat licenéni model
nezavisly na poctu ochranovanych koncovych
systémua

ANO

Ano

Specifikace SW pro spravu NG Firewalll (PInéni A.2):

PoZadovana funkcionalita/vlastnost

Zpusob splnéni poZzadované
funkcionality/vlastnosti
(pozadavek se vztahuje k 1 zafizeni)

Doplni Uéastnik
dle nabizeného zafizeni

Re$eni musi obsahovat virtualni platformu pro
centralni spravu vSech dodanych firewall( do
VMware ESXi prostredi

ANO

Ano

Soucasti dodavky musi byt licence pro
centralni spravu, tak aby bylo mozné
centralné spravovat vSechny dodané HW
appliance véetné viech virtudlnich kontext(

ANO

Ano

Centralni management musi podporovat sbér
logovych zaznamd, analyzu logovych
zaznaml, spravu veskerych bezpecnostnich a

ANO

Ano




sitovych konfiguraci, korelaci logovych
zaznaml, analyzu hrozeb a korelaci hrozeb v
jediné instanci

Centralni management musi podporovat sbér

. . . .. ANO A
20 000 logovych zaznam za vtefinu ne

Administrator musi mit moznost Upravy
veskeré sitové a bezpeénostni konfigurace
ptimo na grafickém rozhrani FW a zaroven ANO Ano
pres grafické rozhrani centrainiho
managementu

Administrator musi mit moznost importovat

AN A
FW konfiguraci do centralniho managementu 0 no

Grafické rozhrani a zpGsob konfigurace na
centralnim managementu se musi shodovat s
grafickym rozhranim a zplsobem konfigurace | ANO Ano
NGFW kvali konzistenci a jednoduchosti
prechodu mezi platformami

Soucasti plnéni A je:

Implementacni projekt, ktery plné pokryva pozadavky uvedené v zadavaci dokumentaci.

Dokumentace:

Dokumentace plné pokryje vSechny pozadavky uvedené v zadavaci dokumentaci.

Ostatni pozadavky — hodnoceni rizik:

Na zakladé poZadavku Zadavatele jsme ucinili a pfedkladdme jako soucast nabidky vlastni hodnoceni
rizik postupem dle VKB, resp. pfiloh ¢. 1, 2 a 3 VKB.

Uroveii rizika HW & SW
Pocet celkem /

Katalogové ¢. Popis nabizeného zafizeni Kusé: e © lhetE o ;
. Dopad Hrozba  Zranitelnost
Zranitelnost
PA-5250 NGFW Palo Alto Networks PA-5250 4 12 3 2 2
Palo ALto Networks Panorama 1 12 3 2 2

Technickd podpora:

Soucasti dodavky PInéni Al a PInéni A2 této Provadéci smlouvy je technicka podpora pro NG Firewally

s o

(PInéni A.1) a SW pro spravu NG Firewall( (PInéni A2), a to na obdobi 12 mésic(.

Soucasti technické podpory musi byt minimalné:

° HIaseni incidentl a zavad, tak i veskeré Cinnosti spojené s jejich vyfizenim, bude realizovano
prostfednictvim ServiceDeskového nastroje Dodavatele, ze kterého bude Zadavateli
poskytovan na mésicni bazi export dat tykajicich se zafizeni Zadavatele (zejména popis zafizeni,
konfigurace zafizeni, ¢innosti provadény se zafizenim).

° Prijimani incident( a zavad musi byt umoZnéno v rezimu 24x7.

° Odstranéni zdvady nejdéle do 4 hodin od nahldseni incidentu nebo zavady. V pfipadé
neodstranéni zdvady do 4 hodin, bude Uctovana sankce ve vysi 2 000,00 K¢ za kazdou
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zapocatou hodinu, resp. 10 000 K¢ za kaZzdou zapocatou hodinu v pfipadé, Ze neni vidy alespon
jeden NG Firewall v ramci lokality plné funkcni. V pfipadé neodstranéni zavady do 24 hodin,
bude uctovana sankce ve vysi 5 000,00 K¢ za kazdy zapocaty den, resp. 100 000 K¢ za kazdy
zapocaty den v pfipadé, Ze neni vidy alespon jeden NG Firewall v rdmci lokality plné funk¢ni.
V pfipadé nedostupnosti ServiceDeskového nastroje (resp. nemoznosti nahlaseni zavady ani
nahradnim predem dohodnutym zplsobem) pro nahlaseni zavady bude uctovana sankce ve
vysi 3 000,00 K¢ za kazdou zapocatou hodinu.

° Technickd podpora musi byt zajisténa pfimo od vyrobce zatizeni dle PInéni A.

° Technicka podpora musi obsahovat pravo instalovat nejnovéjsi verze obsazenych SW produkt(
(napf. firmware) a pravo instalovat nejnovéjsi aktualizace pro zajisténi funkcionalit (napf.
definic pro IPS, antivir, antimalware, atd) i pravo zakladat servisni tikety u vyrobce zafizeni.

° Technickd podpora musi byt na veskery dodany HW a s tim souvisejici SW licence dle PInéni A.

PInéni C:

Predmétem dodavky PInéni C (nenarokové plnéni) jsou volitelné objednatelné prace (formou MD)
v celkovém poctu 20 MD.

Specifikace volitelnych praci:

° Implementacni a konfiguracéni prace.

° Tvorba navrhi architektury, konfiguraci a zplsobU zapojeni zafizeni definovanych v pfedmétu
PInéni A (tj. PInéni Al a A2) a s tim souvisejici sitové infrastruktury; zplsobU integrace zafizeni
definovanych v predmétu PInéni A do infrastruktury Zadavatele;

° Tvorba a aktualizace dokumentaci.

° Diagnostika, profylaxe, upgrade firmware zafizeni definovanych v predmétu PInéni A.

° Podpora provozu zafizeni definovanych v predmétu PInéni A neobsazena v PInéni B.

° Konzultacni a Skolici prace souvisejici se zafizenimi definovanymi v pfedmétu Plnéni A, a

soucasné konzultaéni prace souvisejici s architekturou a provozem komunikaéni infrastruktury;
zajisténi certifikovaného proskoleni pracovnik(i Zadavatele na zafizeni dle PInéni A.

Zadavatel je opravnén objednat libovolny rozsah cinnosti v maximalnim objemu 20 MD (tj.
¢lovékodnt) po dobu 12 mésich od uéinnosti provadéci smlouvy. Minimalni jednotka k objednani je
1/2 ¢lovékohodina, tj. 1/16 ¢lovékodne.

Dodavatel je povinen poskytnout poZadované sluzby ve lhGté do 5 pracovnich dni ode dne
objednavky, pokud nebude v objednadvce dohodnuta Ihita delsi.

Nabidnuta cena musi obsahovat vSechny naklady Dodavatele, vcetné cestovného
do mista instalace dodanych zatizeni (Praha). V pfipadé, Ze jsou objedndny préce v prostorach
Zadavatele v rozsahu kratsim nez 4h, je Dodavatel opravnén zahrnout ¢as cesty v maximalnim rozsahu
2x1 hodina do hodin vykazanych k fakturaci.
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Priloha ¢. 2 - Specifikace ceny

Pozadované pInéni Pocet Jednotka | Jednotkova cena bez | Cena celkem bez DPH | Cena celkem s DPH
DPH
PInéni A.1 - Firewally v€etné implementace a
jednoleté technické podpory 4 ks 4 058 000,00 K& 16 232 000,00 K¢ 19 640 720,00 K¢
PInéni A.2 - SW pro spravu Firewalld vcetné
implementace a jednoleté technické podpory 1 ks 264 000,00 K¢ 264 000,00 K¢ 319 440,00 K¢
Plnéni C - Prace na objednavku 20f MD 9 000,00 K¢ 180 000,00 K¢ 217 800,00 K¢

Celkem

16 676 000,00 K¢

20 177 960,00 K&




