Sp— SMLOUVA O SLUZBACH

I

Cisio smiouvy objednatele:  1210-2017-08

£islo smiouvy zhotovitele: SML/2016/210

. Smiuwvni strany

1. Objednatel ~ Cesky hydrometeorologicky Gstav ddle jen ,Objednatel”

Sidlo: » Na Sabaice 17, Praha 4 ~ KomoFany, 143 06
i BO020698
i 700020699

Bankovn{ spojent:

. Gtu:
Statutdrni orgén: ing. Véclav Dvofiék, Ph. D, Feditel
Zéstupoe ve vécech smiuvnich: Ing. Pavel Gal, néméstek Feditels pro informatiku

2. Zhotovitel - ALEF NULA, a.s., déle jen ,Zhotovitel” nebo ,,Dodavatel”

spolednost je zapsand v obchodnim rejstiiku Méstského soudu v Praze, oddif B, vioika 2737

Sidia: U Plyndrny 1002/97, 101 00 Praha 10
i 61658579
g CZ61858578

Bankovni spojent;

£, adtu

Statutdrnd orgn: Milan Zinek, pfedseda pfedstavenstva

se dahodii, fe uravirali tuto smivuvu o sluzbach {dale jen ,Smiouva®).
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Pradimét smicuwy

Predmétem Smicuvy e sluZbs Qbiednateli ve formé Cutsourcingu manaiera kybernetické bezpalnost]
podle 2dkona & 18172014 Sb., kterd je popsana v piiloze &slo 1 Smiouvy a povinnest Objednatels diin
odebrat & zaplatil 2e néj cenu siednanou v seuladu s touto smlouvou.

Cena a platebni podminky

Cena ra shudby uvedend v odst. #1810 této seadouvy je stanavens find Castkou ve vysl

17 060, K€ za 1 MD {slovy: Sedmndctiisic korun Ceskych) + DPH,
do cellnve vwie za smiouvu 383 000,-KE bex DPH, 1 096 218,- KT s DPFH, wie DFH je 188 230,- KL
Danovy doklad {faktura) bude Zhotovitelem vystaven v souladu s ustanovenim § 28 zdkona & 235/2004
Sh. o dand @ pfidang hodnoty ve 2ndnf pordéich pfedpisly, nejpoxddll do 8 dnd o dats uskutednéni
zdaniteindho plnéni, kKierpm se rozumd vidy poslednl den piisluiného kelenddfniho mésice, v rdma
kterdhe byly slufby Zhorovitelem poskytnury. thita splatnosti faktury fe stanovena na 38 dot ode dne
dorudeni fakoury Objednatell,
PH wwkonu 1éto Sinnosti nenif Objednated osobiou povinnou k dars podle § % odst. 3, rédkona € 235/2004
Sh., o dand 2 pfidand hodnoty.
Gbiednatal e povinen zaplatit Zhotovitell oprévndng fakiurovanou Sdstku se splatnost] uvedenou na
faktufe. Obijednate! je oprdvndn bez zaplacen? vrdtit fabturu do deseti dnd od jejfine dorudend, pokud
neburde obsahovet vedkerd ndlelitostt daftového dokladu pedie ustanovent 2k, 235/2004 5k, v platndm
ménl. Ve vracend fakiufe Objedunetel musd vwmallt dived vrdeeni faktury o potvilit zddvodngnl
razitkem, pHiimenim a podpisem oprdwmninéd osoby.
Y pfipad® oprdvidndho vrdcen! faldury Zhotovited vystavd novou feicury, Opravenym vedcenim fakiury
plestava béiet phvodni splatnost a b8E rrovu ode de dorudendt nové faktury Gbjednatell, Zhotovite! je
povinen novouw fakiuru dorudit Oblednstell do 5 pracovnich dntdh ode dee dorulenl oprdviéng vrécené
fabktury Zhotovited,
Faktura bude Zholovitelem zasling objednatell v elsbironické podobé opatfend  zaruenym
elekironickym podplsem v souladu s ustanovendmi zékons £ 227/2000 Sh., o elektronickém podpisu v
platném inéni na adrasy

Cena se povaluje za zaplacenou v okamiiky jejiho pfipsani na Goet Zhotovitele.

Soutinnost Objednatele

Uhjesdnate! se wavazuje poskyiovat Zhotovitell velkerou nerbyinou soutinnost, Kierd je potfebnd k
pinéni Zhetovitele a/nebo je Zhotovitelem divodn® wyiadovdna, Fo dobu prodieni Objednatele s
poskyinuiim soudinnosti neni Zhotowttel v prodient s pindalm dle tdto smiouvy.

Sbuvnd pokuty

¥ pfipad? prodient fhotovitale s pinénim dis 1éto smivuvy 2 divedil, kKierd neledi na strané Qliednatele
afnebo v distedku will moci, se smiluerd strany dohodly ne smiuvel pokuté ve vl §,5% z ceny shufeb
bez DPH za kaldy rapolaty den prodiend, nejuyie viak 15% ¢ ceny shulsl, vy mod! se rozumi 2ejména
takové nepfedvidatelng uddlostt (Bivelnd pobroma, primysiovd katastrofa aped.), jejich? wskyt a viiv

podstaind phsold na pindni 14 Smiouvy, anik by tomuto vivy Obledaate! nebo Poskvtovetsl mohli s
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pouiitim vedkerych jim pravad dostupnych 3 rozumné poZadovateinych prostiedid GCinné zabrénit. Po
dobu trvani vyisl moci neni Zhotovite! poevinen platit smiuvvni pokutu,

¥ piipadé prodieni s Ghradou faktury die odst, L &, 4 Smiouvy uhradi Objednatel Zhotovitell smiuvni
pokutu ve v 0,05% z fakturované &astky za kaZdy zapodaty den prodieni,

V pfipadé prodieni Objednatele s poskytnutim soudinnosti ve smysiu &L IV, odst. 1 Smlouvy je Objednatel
povinen uhradit Zhotovitell smiuvni pokutu ve wit 5 000, KE 1a kaidy den prodieni s poskyinutim
soufinnosti, nejwyie viak 15% z ceny sluieb, pokud se strany nedobodnou jinak. Po dobu prodiend
Objednatele neni Zhotovitel v prodieni a o tute dobu prodieni se prodiuiull viechny terminy pinéni die
této Smiouvy.

Micenlivost

Tento Slanek VI upravaje préva 8 povinnosti smiuvaich stran za &elem utajeni informach {miCentivasti
o poskytnutych informacich), kieré si strany poskytly nebo poskytnou v ramcl jedndni o smiouvé na
realizaci projekiu Outsourcing manaZera kybernetické bezpednosti a jajim pinéni {déle jen ,Projekt”).
Utelem tohoto &anku V1. je zejména, aby se Dodavatel mohl sezndmit s nezbytnyrmi tdaji tykajicimi se
Obiednatele a zajistit dostatednd utalenf wie spacifikovanyeh informad a skutednosti,
Smibuvnd strany st vwménily a hodiaji vzdjemng vyménit jisté informace za (delem jejich 2pracovani v
souvistosti s realizaci Projektu,
Smiuvni strany jsou opravnény poufit velkerd poskytnutd informace ve smyslu €L VL odst. 2. pouee pro
uCely definovand v &l Wi odst. 1. Tyto informace jsou stranami povafovdny za dlvémé {dédle jan
Shvdrnd informace™)
Srrduvni strany nejsou opravnény poskytnout divérné informace die této smilouvy tieti osobé a jsou
povinny dbat, aby nedodlo k jejich zneufiti nebo prowrazeni bez rdkonného divodu. Za teti osoby se pro
utely této smiouvy nepovaiufl prévif dstupel a poradel stran, pokud na né pfevedou préva a povinnosti
x tohoto danku Vi
Smiluvni strana, kterd hodla divérnou informaci zpfistupnit tfeti osobé, neutini tak bez pfedchoziho
pisemného soutilasu druné smiuvni strany.
Smluvnl strany jsou povinny zajistit, ¥e viechny osoby, kKierd v rdmal pracovnéprdvniho vztahu & nim
pliidou do styku s ddvrmymi informacemi die 1éto smiouvy, jakol | osoby uvedené ve druhd vaitd v &L
Vi odst. 4, této smiouvy, budou vizdny povinnosti mienlivosti a povinnost! utajovat tyto divérné
informace ve stejném nebo vE8im rozsahu, nef jak je stanoveno touto smiocuvou.
Za porufeni této smiouvy se nepovaiuje porudeni ochrany dlvérnyeh informaci, kieré:

a. byly widddny na zdkladé obecng zdvaznych vedfejnoprévnich pledpist napf. sprévaim

organerm, soudem nebo organy Sinnymi v trestnim Hrend
b,  divEmeé informace, kieré druhd strana plsemnd oznall jake informace pilstupné bez
omeazeni.

YV pripadé ad a. je smiuvni strana, kierd divémé informace poskytls, povinna informevat o t8chio
skutednostech druhou smiuvni stranu, neni-li to v rozpord se 2ékonem, bez rbytedného odkladu {do 17
pracovnich dnd} potéd, oo k takovému jedndni doslo,
Pletdmétem ochrany dle 18to smlouvy jsou bez ohiedu na formu jejich zachycent vedkeré informace,
které byly stranami oznadeny jako dlvérné a které byly jednou stranou poskytnuty strand druhé v rémci
jedndni o realizaci Projekiy, zejména informace o viech sketelnostech divérmého charaktery ve smyslu
§ 1730 cdst. 2 obfanského 2ékoniku {,027).
Predmétem ochrany je déle obchodnl tajemstvi podie § 504 0Z a know-how stran. Pfedmétem ochrany
jsou rovn@i informace, pro naklddani s nimiZ je stanoven pravnimi pledpisy zviddtni refim utajeni
{zejména utajované skutednosti, bankovni tajemstv, telekomunikadni tajemstyi, osobni Gdaje)
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Smluvni strany jsou vézany povinnost! mifenlivosti § po dobu péti {5} let po zéniky Gdinnosti nebo
platnosti této smiouvy,

Smiuvni strany jsou povinny si navzdjem neprodiend ozmamovat piipadné piipady jakéhokoliv
naopravaéndho naklddani s ddvérnymi informacemi, ¢ nichi se donvl.

Dokiady a jiné pisemnosti pFevzaté od Objednatele v souvislosti s touto smiouvou se Dodavatel zavazuje
Uhiednateli vratit pfi nejblizsl mo¥né piilefitosti, pfestane-i byt die faze jednéni o realizaci Projektu
nezbying, aby je mél dodavatel ve svém drieni, Stejné tak Dodavatel vrati Objednateli vedkeré uvedend
podkiady bezodikladng poté {do t pracownich dnd), co byl o to 2e strany Gbjednatele poZadan.
Dodavatel soublasi s tim, Ze mu pfedané divérné informace poufije pouze k dfelu uvedenému v odsi.
Vi €L 1. této smivuvy.

V plipadé porufeni povinnosti ochrany informaci dle 1éta smiouvy jednou smiuvni stranou, kierym
druhé smiuvni strand vznikla gkoda, méd poskozend smiuvni strana pravo ne ndhradu venildé Skody a
vyeldni bezdivodného obohacent,

Dolozka ve smyslu ustanoveni § 4 odst. 2 zakona £. 181/2014 sb,,
o kybernetické bezpelnosti, ve znéni pozdéjsich predpist

Smiluvni strany berou na védoml, fe informadnl systém poskytovatele informaci CHMU {déle pro Gfely
tohote & VIL jen ,CHMU") podiéhd rdkonu & 18172014 Sb., o kybernetické bezpednosti, v platném zndni
a s nim souvisellcl whiagky, zejm. whidike & 316/2014 Sh., o kybumetické bezpeénosti 3 CHMU je
oscbou povinnou die ustanovent § 3 odst. ¢, déle

Dodavatel jako pfiemce informaci {déle jen , pHilemce informad!®) je pfi zajiffovdn! dinnosti 2 dodavek
stufeb pro CHMU povinen dodriovat vekeré ujedndni vwplyvajicl 7 daného smiuvnfho vztahu a dile je
povinen dodriovat & provédét kompleini bezpecnostni @ technickd opatfeni pii zpracovani dat v
systémech CHMUE v souvisiosti se zdkonem o kybernetické bezpetnosti a to | v pfipadd, Ze pledmét
pinéni vwkondvé odliSny subjekt nel pfijemce informadi, aviak sjednany jeho prostiednictvim, 3 velkerd
odpovédnost za jakékeliv porulen! bezpeinostnich a technickich opstfen! & nespinéni zdkonnyeh
pfedpish bez moinost] zpredténi viny ve prospéch tretich oseb a odiiSnych dodavatell nese vidy jako
pffjemce informaci, déle

CHMU poskytuje dovérné informace”, kterymi jsou zejména: informace, data, podidady, ddaje o
obchednich dinnostech, zémérech, finandnich zabezpedeni, zékladnim kapitély, iméni, majetkuy, vnitfni
struktufe organizace, cilech, informalnich systémech, persondinim zabezpedeni, kiientech a smiuvnich
partnerech a daldf nespecifikované informace, které jsou widdany pifjerncem informaci pFi pinéni
ndleiitost pledmétu smiouvy nezdvisle na zplsobu pledani (pisemnd, Gstnd, konkludeninél na
datovych nosidich, elektronicky, listinnym zplsobem, a tyto sdilené a pfedané informace jsou
povaZovany za chranéng informace na rdidad? tvhoto ustanoveni jako divérné ve smyslu ustanoveni §
1730 zékona £, 8972012 8b., oblansky zakonik {défe jen ,0Z%) a tvoif soufdst obchodntho tajemstv
CHMG ve smyshu ustanoveni § 504 0Z a CHMU vykondvd k nim veskera majetkovd a viastnickd préva a
v neomezendm yozsahu, déile

pifemce informaci je povinen vést fadnou evidend dokument obsahuiici chranéné informace, dale
piijemce informac se zavazuje, Ie bude ulivat veskeré prostfedky a nastroje pfi praci s daty s
chrandnymi informacemi CHMU spifiujic! bezpefnost! kritéria tak, aby nebyly naruSovény a snifovény
bezpednostnl standarty a opatfeni CHMU a aby bezpefnostni opstfeni informacl zaji$fovale
diwéryhodnost, integrity a dostupnost informatnich systémis a dat CHMI 2 aby nenastalo vniknut! do
informadnich systémi CHMU ze strany neoprévréingch a nefddoucich osob a aby takovym pFistuptim

bylo zamezeno, déle bude dbdt o to, aby nebyla sniZena bezpetnostni image CHMU jako poskytovatele
infurrmaci, dile
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pifierace informact je povinen dodriovat bezpednostnd opatfent popsand v bezpadnostni dekumentaci a
internich smdrpicich a to v rorsahy nezbying nutném s chiedem na rozsah piidélenych piistupovych
aprdvindni 8 vwhkondvané Sinnosti a objemu pfedanych dat, déle

pfilemce informaci se zavazuje, Ze pro pfenos informadi a dat bude vyufivat zabezpedaernych kandll {(napf.
Sifrovani, zabezpelensd FIP sluzby Poskytovatele informaci apod.} & pro uloieni pfijatych dat se zavazuje
nevyuilvat vefejné dostupnych stuish typu www.ulozto.cz apod,, déle

pijemce informaci se zavazuje spotupracovat pii poskytovani sluZeb s oddélenim bezpefnosti CHMU
ko poskvitovatele informaci, dile

piffemce informac bere na védomi, Ze statni spréve je oprévndnad provddaet kontrolu a dohied nad
dodriovinim zakonnveh pledpisdt a provadécich pfedpislt v oblast! kybernetické bezpednost a e jo
povinen byt soudinny v pfipadé pfi vwwhodnocovdni rizik a provad&nyeh audith procesd, déle

pokud piliemce informac! nebo jeho zaméstnanct & thell osoby porusi jakékeliv ustanoveni tohoto
fanky, je povinen ubradit CHMU smiuvni pokutu ve v 200 000 KE (slovy: dvéstétisickorun Seskych)
jako sankcl za kaZdy jednotlivy pfipad porudeni povinnest] a jefi splatnost nastdvid do 10 dnl ode dne
doruteni pisemné wavy k jeif thradé piiiemdl informaci na Glet CHMU, pliger? CHMU je opravnén
poiadoval i ndhradu za venikiou Skodu r vadnéhe jedndni a pindni pfijemce informaci, dile

poskytnuti £ zpfistupnéni chranényeh informact nezakdidd pravo na licend, schrannou zndmbky, patent,
pravo uiiti nebo Menf autorského difa, and jakékoli lind pravo dutevniho nebo priimysioveho viastinichvi,
pokud se chrindné informace zvefeini ze strany plljemes informact 3 dédle nesmi obsahovat Zdné Gdaje,
zariky, jistiny nebo rufend, které by byly v rozpory s pravy ochrannyoh zndmek, patentowimi pravy,
autorskymi pravy nebo daliimi pravy dudevniho viastnictvi, dale

vedkerd chranéné informace poskytnuté ¢ zpfistupnéné pillemct informact budou po ukondeni
sduvnihic vztahu 2alpfendho | v pHpad® samaostatnd uzavienych smibuv & dodatkd vrdceny S,
pokud se smiluvnl strany nedohodnou jinak, déle

pifiemce informact je povinen poskytovat chréndnym informacim poskytnutym & zpfistupndnym e
strany CHMU ochranu | po dobu 8 let ode dne ukonden! smiuvniho vztahu, pokud si smiuvni strany
nevymezily dobu odiiSnou {dale jen tav. ,ochranné obdobi”). V pfipadé porueni tohoto odstavee ze
strany pfijemce informac], je oprévndn SHAMU pofadovat ubradit smiuvn poiotu na zdkdadd odst, 11 a
piipadné vzniklou Skodu, kierd timto jedndnim vanikla.

Ukonceni a platnost smiouwy

Boba pinéni je 1 rok od popisu smiouvy, nebo do vylerpdni celkové &dstky. Pokud se obé strany

dohodnoy, mZe byt smiouva prodioudena a 1o plemnd do cefkové vie pindni této smiouwy.

Objednatel je oprévnén odstoupit od smiowvy, jestiize zjisti, Ze Zhotovited

&, nabizel, déval, pfijimal nebo rprostfedkovival néjaké hodnoty s cilem oviivait chovéni nebo jednani
kohokoliv, at jif statnihe dfedntka nebo ndkoho jiného, piimo nebo nepfime, v zaddvacim Fizeni nebo
pit provadént smiouwy; nabo

b. zkresloval skutelnosti za Glelem oviivnénl zaddvactho fizeni nebo provédéni smiocuvy ke Skodé
Objednatele, vietné ufitl podvodnyeh prakiik k potladent a snifeni vwhod voing 3 oteviens soutdle,

Uginnost této smicuvy mife skondit uplynutim siednané doby, dohodou obou smiuvnich stran nebe

vipovedi dorelenou druhé smiuvnl strané s wpovBdnl thitou 3 m8sicl, plidem? wpovdni thita rading

w
e
o

fet prvnim dnem mésice nasleduiictho po mdsicl, ve kterém byla wpovdd dorudena druhé smiuvnl
strané.
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Lavéredinsd ustanoveni

Tato silouva, jakod | prava 2 povinnosth veniklé na zékiedd teto sedouvy nebo v souvistosth s o, se B
Ershym pravnim Fédem, rejméng ohecnyrmd ustanovenimi zékona £, 35/2012 Sh., oblansky zékonik.
Viechny divérné informace xlstancu ve viastnictel pfedavaiici smivvni strany a budou vrdzeny drubny
serduvn steanou v sculadu 5 thuto smilouvou,

Seniavnd strany se dobodly, Ye plipedns spory budou el wedjemnou dohodon smirnou cestou 3 pokud
nedoids k dohods, bude pfipadny spor Falen u vécné a mistaé plistudného soudu,

Spoluplhsobent pii vwhkonu finanéni kontrohy Druha smivvnl strana {(Zhotovitel} je podie §2 plsm. 8}
rakona £ 320/2001 5hy, ¢ finandni kontrole ve vefaind sprivd 2 o andnd sdlderych rdkond {rdkon o
finandnl kontrole), ve znénd pezdditich pfedpisd, csobou povinnoy spolupdsobit pft vwwikony Binandnl
kantroly provadédnd v souvisiostt ¢ Shradou tholi nebo siuleb ¢ vefelnych vedail,

Zhotovitel herwwhradnd soublast se avefeinénim plného znénd smicuwy v souladu se 2dkonem &
13442018 Sb., o vefejnych rakdzkich v platndm ménl 3 souvisejicivd pfedpisy. Eveleindnl ohsahy
sendouwy nemiie byt povafovéno ra porulent povinnosti mieniivesti.

Smilouva e wwhotovena v 3 {tfech) witiscich, dva wiiishy obdedi Objednatel a jeden witisk Phatovitel,
Smiowvu re ménit & dopibovat pouze dohodou smivundch stran, & to windné pisemnou formou
v podobé dodatkd 18to smicuy v daském jazyce,

Smtouva nebyvs platnosti a Glinnosti drem podpisu postedni ze smiuvnich stran.

Smbuvnl strany déle potvraufl, fe Smicuve byla uzaviens svobodnd a véing, fe nehyla ujednana v thsni
i za finak jednostranné newyhodnyeh podminek.

100 Mediinou souddst] Smiowwy o tyto p¥iloby parafovand rdstupd smiuvnich stran uvedenymi v zahiavl

tRio Smicuwy:

Piioha & 1~ Popis shulby manaiers kybernetické bezpefnosti podie sdhona £ 18172014 55,

¥ Praze dne Y Praze dne AL C P A

2z Ohdednatels: Ia Zhotovitele:
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Qutsourcing manazera kybernetické
bezpelnosti podle zakona ¢. 181/20 14 Sb.

Cutsouring role manafera kybernetické bezpetnosti (ddle jen ,Manaier KB"} podie zékona & 181/2014
Sb, Soufdsti pindnd slufeb bude technickd podpora k Flzend kvality @ architektury systému flreni
bexpetnosti informaci, dale komunikace s bezpelnostnimi relemi 3 managementem Zadavatele,
soutinnost pfi hodnocent kyberetického bezpednostniho incidentu {déle jen KB} 2 podpora tvorby
a fizeni bezpeénostni dokumentace v souladu 5 528 vyhidtky 316/2014 Sb.

Cilem dinnosti ManaZers KB je fizeni zvySovani kvality systému fizeni bezpednost] informaci viatng
dokumentace dle zékona €. 181/2014 Sb. a rediné informadni odolnosti prosifedi organizace.

Manafer KB navrhuje zplisoby & metodike Cnnostl zaméfenych na ziepSovani systému flzeni
bezpetnosti informaci vieing dekumentace die zékona £, 181/2014 $b. Wstupem Cinnosti Manaiera
KB bude zpridva z kontroly stdvajiciho systému Flzen! berpelnosti informacl 2 ndvrh bezpetnosind
dokumentace v souladu s 528 vyhidiky 316/2014 5b., bude-ii moing takovou dokumentaci na 2ékiadé
existujicich a funkénich procesd a technologickych celkil wytvofit,

Hodnooeni KBS

Specifikace oblasti Sinnosti Manafera KB

Orpanizadnd opatfend



Technichd opatfend

Technickd opatfent mall tvofit ekosystédm technickyeh automatizovenyoh ndstroill, mez eré patl

re g

Dokumentaoe

Soutinnost Fadavatele
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