
'N Al.EFNUl.;.\

Číslo smlouvy objednatele:

Číslo smlouvy zhotovltele:

SMLOUVA O SLUŽBÁCH
1210-2017-08

SMtj1.016!Z10

L Smluvní strany

1. Objednatel _. Český hydrometeoroloqický ústav dále jen "Objednatel(l

Sídlo: >

lČ:

DIČ:

Bankovní spojení:

Č. účtu:

Statutární orgán:

Zástupce ve věcech smluvních:

Na Šabatce 17, Praha 4 - Kornořanv, 14306

00020699

CZOOOl..0699 

Ing. Václav Dvořák, Ph. D., ředitel

Ing. Pavel Gá!, náměstek ředitele pro infcrmatíku

2. Zhotovitei - AlEF NULfo., a.s., dále jen IlZhotovite!" nebo "Dodavateli(

společnost je zapsaná v cbchodntmrejstříku Městského soudu IJ Praze, oddíl B., vložka 2727

Sídlo: U Plynárny1002/97, 10100 Praha 10

lČ:

DIČ:

Bankovní spojení:

Č. účtu:

Statutární orgán:

61858579 

CZ61858579 

Mflan Zinek, předseda představenstve

se dohodli, že uzavíra]: tuto smlouvu o službách (dále jen "Smlouvali).
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1. Předmětem $,n!OU\I'( j!~ služba Objednat.elí ve forrné Outsoun:ingu rn,,;n;;.lŽ~::ra kvbern~'tidé be:q:;,,,{nosti
podle l.i:Hmrw t. 181/2.014 Sb., která je popséna v pmOZ~) <:f:l:!o .1 SrnlouV'! a povinnost Objednate1e dHo
odebrat a zapbUt ;,a něj cenu 5,;ednanou v souladu s touto smlouvov.

1- Cena za s;užbV uVť!<jené v odst. 11, d. !.. této 51~i~Duvy je stanoven" fixní částkou ve výši

17 000,- Kč za :I. MO (skwy: Sedmnáctth:i( korun éeský'ch) '" Clí)H,
do celkové výše ZB $in!ouvu Sn1 nOn"Kč bez OPH, 1 090 2.1.0,- Kč s DPři, výše DPH je 1.892..10,- KL

2. Dahový doklad (1:aktllra) bude Zhotovitelem vystaven v soular.lu s ustanovením § 28 zákona L 235/1004
Sb. o daní t přld;mé hodnot.y ve mění pozděj5ích přecplsů. neJpold<~ji co 5 dnú od daJ:;,l uskutečněni
zdanite.iného plnění, kter'ťm se rozum! vidV posledr:í ck~(,: přís!ušneho ki.llendM'niho nv~sice, v rámd
kterého byly SIU;fby Zhotovitelem poskytnuty. Lhuta splatností faktury je si:anoveml na 30 dni! ode dne
doručeni faktury Ob]ec!n:ateli.

3. Při výkonu této anna5t; není Objedni,lt.d osobou povinno:;, k dani podle § S odst. 3, zákona é. 2.35/2.004
Sb., o dani z přidané hodnoty.

4. Objednatel je. povinen zaph'ltit lhotoviteH opri3vněné fakturovanou částku se splatností uvedenou nt!
faktuře. Objednatel je opn~'"něn bez ;~.ap!aC(~ní vrétit. fakt.uru do d{~Sl~ti dnů od jejího doručení, pokud
nebude obsahovat veškeré nóležltost; daňovébo doldadu podie ust<:lnoveni zák. 2.35/2004 Sb. v platném
Lnění. Ve vrácené hktuře Ohjf.'dn:ate! musí vy::na6t cJ;'Jvnd vrácení faktur'y' a potvrdit ?odvodněni
r;nitkefTI, pfijmenírn a podpisem oprávněné osobv,

5. \j případ~ opť<~'Jněnélw vrácení faktury Zhotovit.:'!l vystdvi novou f<:lkturu. Opni\lni:~I'i'{m vréce.nim faktury
přestává běž.H, původní splatnost ,) bóii znovu ode dl'!!2 doručeni nové fakrurv OhjednatelL Zhot(..witel j~'
povinen novou fakturu doručít Objednatdl do 5 pracovnlch dnů ode dne doruó:~ní <mn3vněně vrácené
faktury Zhot.ovltelL

6. Faktura bude Zhotovitelem zas!ana objednateli v elektronické podobě opatřené zaručen'~m
elektronickým podpís<:.>rl'l v souladu 1j. ustanovenfrni zákona Č. I..n !200G Sh., Q elektroníd.ém podpisu v 
platném ln;~ni na adresu ----------------------- 

7. Cena se povaluje za zaplacenou ,j okamžiku íejiho př;p<;ár.i na účet Zhotovitde.

1. Obj\tdnate! ~e zav2wje poskytovat 2hoiovitdi veškerou nci.!Jvl:nou součinnost, která íe pot{ebné k
p;néni 2hotovitek' a/neho Je Z.hotovitelem tWvodně vyží:\dQv~~na, Po dobu prodlení Ob,iednatf::le s 
poskytnut.im součinnosti není Zhotúvltd IJ prodlení s p!n~~nfm dle této smlouvy .

. :" V případě prodlení Zhotov;t2!e s plné-nim dle této sn'lk)uvy z důvodú, které nelez; na strané ObjednaWie
a/nebo v dl'lsledku vvšší mod, SI~ smluvní strany dohodly nil smluvní pokute ve výši G,5%, z c~mv služ~:;b
bez OPH Z8 ká,rlý zapol::atý den prodlení, r\ejvyše však 15% 1.. ceny služeb. Vyš;šf mod se rozumí zejrnena
tí,lko'JÉ' nepředvídatelné ud~do$ti \livelni\ pohroma, prúmvslov;§ katastrofa apod'J, jejichž výskyt a viiv
podstatně p(isabí na plněni této Smlouvy, aniž bV tomuto vlivu Obj0dnate\ nebo PCIskyt.ovate! mohli 's 
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použitím veškerých jim právně dostupných a rozumně požadovatelnvch prostředků účinně zabránit, Po
dobu trvá nf vyšší moci neni Zhotovitel povinen platit smluvní pokutu.

2, V případě prodlení s úhradou faktury dle odst. !lL čt. 4 Smlouvy uhradí Objednatel Zhotovíteli smluvní

pokutu ve v~'ši 0,05% z fakturované částky za každý započatý den prodlení.
3. V případě prodlení Objednatele s poskytnutím součinností ve smyslu čl. IV. odst. 1 Smlouvy je objednatet

povinen uhradit Zhotoviteli smluvní pokutu ve výší 5 000," Kč za každý den prodlení s poskytnutím
součinnosti s nejV'íše však 15% z ceny služeb, pokud se strany nedohodnou jinak. Po dobu prodlení
Objednatele není Zhotovítel v prodlení a o tuto dobu prodlení se prodlužují všechny termíny plnění dle

této Smlouvy.

VI. Mlčenlivost

1. Tento článek VI. upravuje práva a povinnosti smluvních stran za účelem utajení informací (mlčenlivosti
o poskytnutých lnformacích), které si strany poskytly nebo poskytnou v rámci jednání o smlouvě na

realizaci projektu Outsourcing manažera kybernetické bezpečnosti a jejím plnění (dále jen ,,ProJekt").
Účelem tohoto článku VI. je zejména, aby se Dodavate! mohl seznámit s nezbytnými údaji týkajícími se
Obiednatele a zajistit dostatečné utajení výše specifikovarwch informaci ti skutečností.

2. Smluvní strany si vyměnily a hodlají vzájemně vyměnit jisté informace za účelem jejich zpracování v

souvlslostts realizací Projektu,
3, Smluvní strany jsou oprávněny použít veškeré poskytnuté informace ve smyslu čl, VI. odst. 2. pouze pro

tJčely definované v či. VL odst. 1. Tyto informace jsou stranami považovány za důvěrné (déte jen

"důvěrné informace")
4. Smluvní strany nejsou oprávněny poskytnout důvěrné informace dle této smlouvy třetí osobě a jsou

povinny dbát, aby nedošlo k jejich zneužití nebo prozrazen! bez zákonného důvodu. Za třetí osoby se pro
účely této smlouvy nepovažu]! právní zástupci a poradci stran, pokud na ně převedou práva a povinnosti
l. tohoto článku VI.

$. Smluvní strana, která hod!a důvěrnou informaci zpřístupnit třetí osobě, neučiní tak bez předchozího
písemného souhlasu druhé smluvní strany.

6. Smluvní strany jsou povinny zajistit, že všechny osoby, které v rámci pracovněprávního vztahu k nim
př'ijdou do styku s důvěrnými informacemi dle této smlouvy, Jakož i osoby uvedené ve druhé větě v čl,

VI. odst. t •. této smlouvy, budou vázány povinností mlčenlivosti a povinností utalovat tyto důvěrné
informace ve stejném nebo větším rozsahu, než jak je stanoveno touto smlouvou.

7< Za porušení této smlouvy se nepovažuie porušení ochrany důvěrných informací, které:
a. byly vyžádány na základě obecně závazných veřejnoprávnich předpisů např. správním

orgánem s soudem nebo orgi!ny člmvírni \J trestním řízení
b. důvěrné informace, které druhá strana písemně označí jako informace přístupné bez:

omezení.
V případě ad a. je smluvní strana, která důvěrné informace poskytla, povinna informovat o těchto
skutečnostech druhou smluvní stranu, není-lt to v rozporu se zákonem, bez zbytečného odkladu (do tří
pracovních dnů) poté, co k takovému jednáni došlo.

8. Předmětem ochrany dle této smlouvy jsou bez ohledu na formu jejich zachvcenl veškeré informace,
které byly stranami označeny jako důvěrné a které byly jednou stranou poskytnuty straně druhé v rámci
jednání o realizaci Projektu, zejména informace o všech skutečnostech důvěrného charakteru ve smyslu
§ 11'30 odst. 2 občanského zákoníku ("OZ"}.

9. Předmětem ochrany je dále obchodní tajemství podle § 504 OZ a know-how stran. Předmětem ochranv
jsou rovněž informace, pro nakládání s nimiž Je stanoven právními předpisy zvláštní režim utajení
(zejména utajované skutečností, bankovní tajemství, telekomunikační tajemství, osobní údaje)
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10. Smluvní strany JSou vá7.:ciny povinnost! mlčenlivosti i po dobu pěti (5) let po zániku účinnosti nebo

platnosti této smlouvy.
11. Smluvní strany jsou povinny si navzájem neprodleně oznamovat případné případy jakéhokoliv

neoprávněného nakládání s důvěrnými informacemi, o nichž se dozvř,
12.. Doklady a jiné písemnosti převzaté od Objednatele v souvislosti s touto smlouvou se Dodavatel zavazuje

Objednateli vrátit při nejbUgi možné přiležitostl, přestane-li být dle fáze jednání o realizací Projektu
nezbytné, aby je měl dodavatel ve svém držení. Stejně tak Dodavatel vrátí Objednatef veškeré uvedené
podklady bezodkladně poté (do tři pracovních dnu), co bylo to ze stranv Objednatele požádán.

J.3, Dodavatel souhlasí s tím, že mu předané důvěrné informace použije pouze k účelu uvedenému v odst.

VI. čI. 1. této smlouvy.
14. V případě porušení povinnosti ochrany informací dle této smlouvy jednou smluvní stranou, kterým

druhé smluvní straně vznikla škoda, ma poškozená smluvní strana právo na náhradu vzniklé škody a

vvdf,mi bezdůvodného obohacení.

VB. Doložka ve smyslu ustanovení §4 odst. 2 zákona č. 181/2014 sb.,
o kybernetické bezpečnosti, ve znění pozdějších předpisů

1. Smluvní strany berou na vědomí, že informačnl systém poskytovatele informací ČHMÚ (dále pro účely
tohoto čl. Vil, jen ,,(~HM(J") podléhá zákonu č. 181/2014 Sb., o kybernetické bezpečnosti, v platném znění
a s ním související vyhlúšky, zejm. vyhláška Č. 316/2014 Sb., o kybernetické bezpečnosti a ČHMl; Je
osobou povinnou dle ustanovení § 3 odst c), dále

2. Dodavatel jako příjemce informací {dále jen "příjemce informacj'''} je při zajišťování činnosti a dodávek
služeb pro ČllMÚ povinen dodržovat veškeré ujednání vvpiýi!ajid 7. daného smluvního vztahu CI dále Je
povinen dodržovat a provádět kompletní bezpečnostní a technická opatření při zpracování dat v
systémech ČHM(J v souvislosti se zákonem o kybernetické bezpečnosti CI to i II případě, že předmět
plnění vykonává odlišn'Ý' subjekt než příjemce informaci .. avšak sjednaný jeho prostřednlctvim, a veškerá
odpovědnost za jakékoliv porušení bezpečnostních a technických opatření a nesplnění zákonnvch
předpisů bez možnosti zproštěn! viny ve prospěch třetich osob a odlišných dodavatelů nese vždy jako
příjemce informací, dále

3. ČHMLI poskytuje důvěrné informace", kterými jsou zejména: informace, data, podklady, údaje o
obchodních činnostech, záměrech, finančních zabezpečení, základním kapitálu, jmění, majetku, vnitřní
struktuře organizace, cílech, informačních systémech, personálním zabezpečení, klientech a smluvních
partnerech a další nespeclflkované informace, které jsou vyžádány příjemcem informací pří plnění
náležitostí předmětu smlouvy nezávisle na způsobu předání (písemně, ústně, konkludentně) na
datových nosičích, elektronicky, listfnným způsobem, a tyto sdělené a předané informace jsou
považovány za chráněné informace na základě tohoto ustanovení Jako důvěrné ve smyslu ustanovení §
1730 zákona č. 89/2012 Sb" občanský zákoník (dáíe jen "OZ"} a tvoři součást obchodního tajemství
ČHMLJ Vf: smyslu ustanovení § 504 OZ a ČHMÚ vykonává k nim veškerá majetková a vlastnická práva a
v neomezenérn rozsahu, dále

4. příjemce informací Je povinen vést řádnou evidenci dokumentu obsahující chráněné informace, dále
5 příjemce Informaci se zavazuje, že bude užívat veškeré prostředky a nástroje při práci s daty ti

chráněr.ýmí informacemi ČH~lIÚ splňUjící bezpečností kritéria tak, aby nebyly narušovány a sniž.ovány
bezpečnostní standarty a opatření C:HMÚ a aby bezpečnostní opatřeni informací zajišťovala
důvěryhodnost, integritu a dostupnost informačních systémů a dat ČHMÚ a aby nenasralo vniknutí do
informačních systémů CHMtJ ze strany neoprávněných ti nežadoucřch osob a aby takovým přístupům

bylo zamezeno, dále bude dbát o to, aby nebyla snížena bezpečnostní image ČHMÚ jako poskytovatele
ínfoťmací, dále
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přljernce informací je povinen dodržovat bezpečnostní opatřeni pops<.má II bezpečnostní dckumentaci a
interních směrnicích a to v rozsahu nezbytně nutném Si ohledem na rozsah přidělených přístupových

oprávnění a vykonávané činnosti a objemu předaných dat, dále
7. příjemce informací SE: zavazuje, že pro přenos informaci a dat bude využívat zabezpečených kanálů (např.

šifrování, zabezpečené FTP služby Poskytovatele informací apod.) a pro uložení přijatých dat se zavazuje
nevvužívat veřejně dostupných služeb typu www.uíczto.cz apod., dále

8. příjemce informací se zavazuje spolupracovat při poskytování služeb s oddělenlm bezpečnosti ČHI\.1lJ
Jako poskytovatele informací, dále

9. příjemce informací bere na vědomí, že státní správa Je oprávněná provádět kontrclu a dohled nad
dodržováním zákonných předpisu a prováděcích předpisů v oblasti kybernetické bezpečnosti a že je
povinen být součinný i v přípQdě při vvhcdnocovňni rizik a prováděných auditů procesů, dále

10. pokud pi'íjemce informací nebo jeho zaměstnanci či třetí osoby poruší jakékoliv ustanoveni tohoto
článku, Je povinen uhradit ČHMÚ smluvní pokutu ve výší 200 000 Kč (slovy: dvěstětisíckorun českých)
jako sankci za každý jednotlivý případ porušení povinností a jeji splatnost na5ti:Ívá do 10 dnll ode dne
doručení písemné Vljl.vy k její úhradě příjemci informací na účet ČHMlJ, přičemž ČHMÚ je oprávněn
požadovat í náhradu za vzniklou škodu z vadného jednúni a plněni příjemce informací, dále

11. poskytnuti či zpřístupnění chráněných informací nezakládá právo na licenci, ochrannou známku, patent,
právo užití nebo šíření autorského díla, ani jakékoli Jiné právo duševního nebo průmyslového vlastnictví,
pokud se chráněné informace zveřejni ze strany příjemce informací a dále nesmí obsahovat žádné údaje,
záruky, jíst.iny nebo ručení, které by byly v rozporu s právy ochranných známek, patentovými právy,
autorskými právy nebo dalšími právy duševního vlastnictví, dále

11... veškeré chráněně informace poskytnuté čí zpřístupněné příjemci informací budou po ukončení
smluvního vztahu založeného i v případě samostatně uzavřených smluv či dodatků vráceny ČHMO,
pokud se smluvní strany nedohodnou jinak, dále

13, příjernce informací je povinen poskytovat chráněným informacím poskytnutým či zpřístupněným le
strany ČHMÚ ochranu i po dobu 5 let ode dne ukončení smluvního vztahu, pokud si smluvní strany
nevymezily dobu odlišnou (dále jen tzv. "ochranné období"}. V případě porušení tohoto odstavce ze
strany přijemce informací, je oprávněn ČHMO požadovat uhradit smluvní pokutu na základě odst. 11 a
případně vzniklou škodu, která tímto Jednáním vznikla.

Vll]. Ukončení a platnost smlouvy

1.. Doba plnění je 1 rok od popisu srnlouvv, nebo do vyčerpání celkové částky. Pokud se obě strany
dohodnou, může být smlouva prodloužena a to písemně do celkové výše plnění této smlouvy.

2. Objednatel je oprávněn odstoupit od smlouvv, [estílže zjístí, že Zhotovíte]
Zl. nabízel, dávat přijlma] nebo zprostředkovával nějaké hodnoty s cílem ovlivnit chováni nebo Jednaní

kohokoliv, aťjiž státního úředníka nebo někoho jiného s přlmo nebo nepřímo, v zadávacim řízen! nebo
pří prováděni smlouvy; nebo

b. zkresloval skutečnosti za účelem ovlivnění zadávacího řízení nebo prováděni smlouvy ke škodě
Objednatele, včetně užití podvodných praktik k potli.'lčenf a snížení v'{hod volné a otevřené soutěže.

3. účínnost této smlouvy může skončit uplynutim sjednané doby, dohodou obou smluvních stran nebo
výpovědí doručenou druhé smluvní straně s výpovědní lhůtou 3 měsíců, pt'ičemž výpovědní lhůta začíná
bělet prvním dnem měsíce následujídho po měsíci, ve kterém byli'l výpověd' doručena druhé smluvní
straně.
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1. T2tO smlouva, jakož i práva a povinnosti vzniklé na zéklade této smlouvy nebo v souvislosti " ni, se i'idí
b~ským právním fflderfl, ;:,ejmén3 obféCf1ýrnj usti,lnovenírni lákorh~ t. 89/2012, Sb., obú~nský zákoník,

2. Vsechny dúvěmti informace JJht~m()u ve v!3~;tnkt\li před<1v~,jíd smluvní 5trťlny 3 budou vl',Íi:eny druhu,,!
smluvní str;:!HOU II souladu s touto smlouvou,

3, Sm;uvni stranv se dohodly" že přip~!dné spory budou ře(;it v,jjernno<;; dohodou smírnou cestou B pokud
nedc,jde k dohodě, bude přip;:ldny spor řešen u věcně a n'listne příslusného soudu.

4. Spoíupíísobeni pří výkonu Hfl3nční kontroly: Druha smluvní strana (Zhotovlt.e!) Je podle §2 písmo e}
zákom: Č, 320/1.001 St)., C tlnilf1čni kontrole. ve V(~řejné sprév~~ a I) zrnéné někt0rých lákon('; {lákon o
f1rwnční kontrole). V0 zni§ni pOl.děj~kh pi\:dpšsúi osobou povinnou spoHmúsoblt při vykonu finBnó,i
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5. Zhotovíte! I:H!'zv'}hradnť:i souhtasí ~;ť.c t:\ti:~řejnénfm plného znění smlouvy v souladu se zákonem Č,

D4!20Hi sb.. o veh:::jných laká2kách v piatnénl lnění ti souv;5ejfdm; předpisy. lVerE:jtiění obsahu
smlouvy nerntlŽe hýt považováno za poruš;,"ni povinnosti mlčenlivosti.

6. Smlouva je vyhotc:vena \( 3 (třech} výtiscích, dva v'~ti5ky obdrží Obiednatel a jeden výtisk Zhotovíte!.
7. Smlouvu h:!~ n,enit a (ioph10vat pouze dohodou smluvních strun, a to výlučně písemnou formou

v podobě dúdatkú této smlouvy v českém j&z)"ce.
8. Sm!ouva nallýv:!l platnosti a účinností dnem podpisu poslední te smluvních stran.
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anI za jlnak Jecino~trí:lnně nevyhodrhich podrninek.
1{). Nedílnou součásti' Smlouvy j':'iOU tyto přílohy parafované zástupci srnluvních stran uvedenými II záhlaví

této Smlouvy:
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PřHoha číslo 1:

Outsourcing manažera kybernetické
bezpečnosti podle zákona č. 181/20 14 Sb.

Outsouring role manažera kybernetické bezpečností (dále jen )I/lamdef KS") podle zákona č. 181/2014
Sb, Součásti plněni služeb bude technická podpora k řízení kvality a architektury systému řizeni
bezpečnosti informací, dále komunikace s bezpečnostními rolemi a managementem Zadavatele,
součinnost při hodnocení kybernetického bezpečnostního incidentu {dále jen "KSI") a podpora tvorby
a řfwnf bezpečnostní dokumentace v souladu s 528 vyhlášky 316/2.014 Sb,

Cílem činnosti Manažera KS je řízení zvyšováni kvalitv systému řízení bezpečnosti informací včetně
dokumentace dle zákona Č, 181/2014 Sb. a reálné informační odolnosti prostředí organizace.

Manažer KS navrhuje způsoby a metodiku činnosti zaměřených na zlepšování systému řízení
bezpečnosti informací včetně dokumentace dle zákona t: 181/2014 Sb. výstupem činnosti Manažera
K8 bude zpráva z kontroly stávajícího systému řízení bezpečnosti informací a návrh bezpečnostní
dokumentace v souladu s 528 vyhlášky 316/2014 Sb., bude-f možné takovou dokumentaci na základě
existujících a funkčních procesů a technologických celků vytvořit.

Hodnocení KSI

Specifikace oblastí činnosti Manažera KS



Technická opatření ma) tvořit ekosvstém techní:::kých autcrnatizovon'fch n,~stm,iúl ::,€zi kt.eré p;'lt
l:0jmén<l:
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