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1) Zakladni udaje o Dodavateli a Poskytovateli Sluzby

Dodavatel: ESET software, spol. s r.o.

Sidlo: Jankovcova 1037/49, 170 00 Praha

0Oddil a vlozka v Obchodnim rejstfiku: Obchodni rejstfik Méstsky soud Praha, oddil: C, vlozka: 84196
Bankovni spojeni: _

I€o: 264 67 593

DIC: CZ26467593

Doba ptisobeni na ¢eském trhu: od roku 2001

(dale jen ,,ESET software”)

Spolecnost ESET, spol. sr. o. se sidlem ve Slovenské republice, na Einsteinova 24, 85101 Bratislava, Slovensko, zapsana v obchodnim
rejstiiku Okresniho soudu Bratislava |, oddil: Sro, vloZka ¢&islo: 3586 / B, IC: 31 333 532 (ddle jen "ESET"), vystupuje v Ceské republice
prostfednictvim svého distribu¢niho zastoupeni ESET software, spol. sr.o., ktery je dodavatelem Sluzby, tedy ESET software
zajistuje obchodni vztahy s partnery a koncovymi zakazniky. Vyzkum, vyvoj produktd a poskytovani sluzeb je zajistovano spole¢nosti
ESET a jejimi vyvojovymi centry. V Ceské republice je takovym centrem spolec¢nost ESET Research Czech Republic s.r.o., ktera se
jako subdodavatel spolecnosti ESET podili na poskytovani sluzeb ve smyslu této nabidky.

1.1 Kontaktni udaje

Pokud mate zajem o jakékoliv doplnujici informace k této nabidce, prosim, kontaktujte nasledujici kontaktni osoby (Dale jen
,0dpovédna osoba“):

Osoba odpovédna pro obchodni kontakt:

Security Sales Representative
Mobile:
e-mail:

Osoba odpovédna pro pripad nedostupnosti kontaktni osoby, nebo pro eskalaci fesSeni vaseho pozadavku:

IS Security Director

Mobile:

e-mail:

Osoba odpovédna pro technické zalezitosti:

Kontakt bude upfesnén po stanoveni terminu pro dodani Sluzby.

1.2 Dulvérnost poskytovanych informaci

Informace uvedené v této cenové nabidce (dale jen "Nabidka") nebo poskytnuté v souvislosti s ni at Ustné, pisemné, elektronicky nebo v
jiné formé, povazujeme za dlivérné, a to i bez nutnosti jejich vyslovného oznaceni jako divérné (dale jen "Dlvérné informace"). Zakaznik
souhlasi s tim, Ze DGvérné informace pouzije vyhradné na vyhodnoceni obchodni transakce, na realizovani obchodni transakce nebo
obchodniho vztahu, a na jiny Géel pouze tehdy, pokud s tim budeme explicitné pisemné souhlasit. Tyto DGvérné informace nesméji byt
zpristupnény treti strané nebo zverejnény bez naseho predchoziho pisemného souhlasu. Povinnost Zakaznika chranit Davérné informace
trva po dobu péti (5) let ode dne jejich poskytnuti nebo zpristupnéni.
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2) Odborny profil dodavatele

Dovolujeme si predlozit klicové divody akceptace odborného profilu spolecnosti ESET:

e zazemi spolecnosti ESET jako technologické firmy vytvaFi prostor pro akumulaci potiebnych
kompetenci,

e vyzkum zranitelnosti IT systému a infrastruktury sleduje nejnové;jsi trendy IT bezpecnosti,

e velikost a odborné kvality realizacniho tymu jsou zarukou dodani pozadovanych sluzeb,

e zasady informacni bezpecnosti nejen testujeme ale také se jimi fidime.

Nasledujici kapitoly detailnéji popisuji jednotlivé vyse uvedené charakteristiky odbornosti.

2.1 Spolecnost ESET

Spolecnost ESET, zaloZend v roce 1992, je svétovym vyrobcem bezpecnostniho softwaru pro firemni klientelu a domacnosti a vénuje
se celosvétovému boji proti vznikajicim pocitatovym hrozbdm. Je lidrem na trhu proaktivni detekce pocitacovych hrozeb.
Spole¢nost ESET ma celosvétové nejvice za sebou nasledujicich ocenéni VB100 za detekci malwaru ze vSech dodavatel( feseni
internetové bezpecnosti. Od roku 2003 jsme Uspésné prosli kazdym testem.

Spolecnost ESET, globalni lidr v oblasti kybernetické bezpecnosti, byla v roce 2021 ve zpravé Advanced Persistent Threat (APT)
Protection Market Quadrant analytické spolecnosti Radicati jmenovana jiz druhy rok po sobé za "predniho hrace". Zprava hodnoti
dvanact vyznamnych dodavateld bezpecnostnich softwarl na trhu, pficemz se zaméruje na jejich funkénost a strategickou vizi.
Pouze Sesti dodavatelim, mezi néz patfi i spolecnost ESET, se podafilo ziskat status "predniho hrace".

Zazemi technologické firmy, ktera se vénuje vyhradné informaéni bezpeénosti, v sou¢asném rozsahu pfiblizné 1800 zaméstnanct

celosvétové, respektive vice nez 1000 zaméstnancti v Cesku a na Slovensku, dava predpoklad ziskani spolehlivého partnera pro
projekty informacni bezpecnosti.

2.2 Vyzkum zranitelnosti IT systému a infrastruktury

Spoleénost ESET pravidelné informuje o svém vyzkumu v oblasti zranitelnosti IT systém( a infrastruktury na svém
technologickém webu www.welivesecurity.com nebo i na lokalnim webu |www.eset.com(cz.

NiZe uvadime nékteré zajimavé vysledky souvisejici s nabizenymi sluzbami, které byly publikovany v poslednim obdobi:

e  D-Link camera vulnerability allows attackers to tap into the video stream

o  https://www.welivesecurity.com/2019/05/02/d-link-camera-vulnerability-video-stream/

o  https://www.eset.com/sk/o-nas/press-centrum/malver/eset-zranitelnost-v-kamere-predavanej-aj-na-slovensku-
umoznuje-sledovat-jej-zaznam/

e  DanaBot updated with new C&C communication

o https://www.welivesecurity.com/2019/02/07/danabot-updated-new-cc-communication/

e  Buhtrap backdoor and ransomware distributed via major advertising platform

o  https://www.welivesecurity.com/2019/04/30/buhtrap-backdoor-ransomware-advertising-platform/

2.3 ESET Services

V roce 2009 byla vytvorena divize ESET Services, ktera poskytuje produkty pro fizeni bezpecnosti a poradenstvi pro malé a stredni
podnikatele (SMB) i velké firemni (Enterprise) zakazniky. Vyhradni zaméfeni na sluzby informacni bezpecnosti sleduje poskytnuti
maximalni pridané hodnoty v této oblasti. Zdzemi spolecnosti ESET, globalné uzndvaného dodavatele bezpecnostnich feseni, a
dlraz na odbornost pracovnikd ESET Services je garantem kvality poskytovanych sluzeb.

ESET Services v jednom ze svych oddéleni disponuje samostatnym tymem vice nez 10 lidi, ktefi se vénuji primarné penetracnimu
testovani a auditnim ¢innostem v Cesku a na Slovensku. Viichni jsou kontinuainé certifikovani a $koleni podle metodiky
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spoleénosti ESET. Uvedeni pracovnici jsou &leny $irsiho tymu, ktery zajistuje sluzby Fizeni informaéni bezpeénosti, vykonu auditni a
testovaci ¢innosti.

2.4 Odborné kvality realizacniho tymu
Pro prokazani odbornych kvalit uvadime nasledujici skutec¢nosti:
1. Clenové realizaéniho tymu provadéji bezpeénostni testovani a audit vyvijenych produktd a systému spolecnosti ESET.
Kvalita jejich prace je po uvolnéni produktt k uZivani provérena miliony uzivateld spoleénosti ESET.

2. Vsichni pracovnici realizacniho tymu pred svym prijetim do ESET Services absolvovali vstupni testy pro potvrzeni
odbornych predpokladt pro vykon ¢innosti ve své roli. Vstupni testy se skladaji ze sady praktickych tloh.

3. DalsSim prvkem vzdélavani je ESET Ethical Hacking Academy jako format vzdélavani pro perspektivni studenty. Akademie
se pravidelné kond kazdy rok, stridavé v Praze a Bratislavé. Informativni video je kdispozici zde:
https://www.youtube.com/watch?v=EMKjtOga2lE

4. Vramciinterni metodiky jsou zaméstnanci realizacniho tymu dale teoreticky a prakticky vzdélavani pro realizaci testovani
a ovérovani bezpecnosti.

5. Pracovnici realiza¢niho tymu se maji moZnost Gc¢astnit domacich nebo zahranicnich konferenci a skoleni.

6. Pro prokazani odborné kvalifikace dokdazeme poskytnout relevantni certifikaty vybranych pracovnikd realizacniho tymu.

2.5 Zasady informacni bezpecnosti nejen testujeme ale takeé se jimi fidime

Spole¢nost ESET je drzitelem certifikace podle normy ISO/IEC 27001 pfi vyvoji produktid a poskytovani sluzeb. Pro odstranéni
pochybnosti jsou tlohy interniho a certifikaéniho auditu zajistovany externim dodavatelem. Zaméstnanci spoleénosti ESET jsou
pravidelné testovani v situacich vyZadujicich provedeni spravné reakce na situace spojené s informacni bezpecnosti spolecnosti
ESET a jejich zakaznik.
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3) Predmét nabidky

3.1 Predmeét projektu

Predmétem projektu je bezpecnostni testovani webové aplikac_ ktera slouzi pro prihlaseni do webové aplikace
Narodni digitalni knihovna. Soucasti testovani je i webova aplikace urcend pro knihovny, které pres aplikaci vytvareji uzivatelské ucty do
apIikace_VytvoFem’ Gcth probiha importovanim seznamu uzivatel(, kterym se nasledné posle email s vyzvou k
nastaveni hesla.

V ramci provérovani bezpecnosti aplikaci bude hlavnim cilem identifikace zranitelnosti a bezpecnostnich nedostatkt v aplikacich, které
by mohly vést ke kompromitaci G¢th testovanych aplikaci. Testy probéhnou z pohledu autentizovanych a neautentizovanych uZivateld
obou testovanych aplikaci. Bezpecnostni testy webovych aplikaci budou probihat na testovacim prostredi dle metodiky OWASP Web
Security Testing Guide.

Soucasti testl je i externi test infrastruktury server_ ktery probéhne vici produkénimu prostiedi a zahrnuje
identifikaci otevienych portd, sluZeb a nasledné automatizovany sken zranitelnosti u identifikovanych sluzeb spolu s manualnim
provérenim. Potencialné rizikové aktivity, resp. testy na produkénim prostredi budou probihat v odsouhlaseném case z diivodu
potencialniho rizika omezeni sluzeb.

3.2 Rizika testovani

Bezpecnostni testovani infrastruktury mGze mit vliv na chod a provoz zafizeni, sluzeb a systému (Denial of Services DoS) v testované
siti. Jakkoliv cilem bezpecnostnich testd neni poskodit data testovanych zafizeni v siti nebo zpUsobit jejich nedostupnost,
upozorinujeme, Zze k tomu v ojedinélych pripadech muize dojit. Ze zkusenosti vime, Ze tyto situace témér nenastavaji a ve vétsiné
pripadd se viibec nestavaji, nicméné na tento fakt upozoriiujeme, a proto doporucujeme informovat o pribéhu kompetentni osobu
za spravu sité a jeji zarizeni.

3.3 Metodika

Obecné pfi testovani vychazime z metodologie OSSTMM ( ) pro celkové fizeni a vyhodnoceni test(. Pro samotné
testovani webovych aplikaci je pouZita metodologie OWASP ( ), vybrané ¢asti OWASP Web Security Testing
Guide a OWASP Top 10 ( ).

Klicovou metodikou pro testovani, kterou ESET pouZiva za ucelem testovani mobilnich aplikaci je pfirucka ,,OWASP Mobile Security
Testing Guide” (

Bezpecnostni testovani infrastruktury ma 4 faze:

1. Ziskavani informaci, béhem této faze jsou ziskavany informace o testovanych systémech.

2. Skenovani, predstavuje aktivni zplsob zkoumani testovanych systémd, které vétSinou probiha na sitové a transportni
vrstvé. V této fazi je provadén i celkovy test dnes znamych zranitelnosti pomoci vybranych automatizovanych nastroju.
Na zakladé informaci ziskanych v této fazi bude mozné urcit dalsi postup testovani a pripadné bude konzultovan s kontaktni
osobou Zdkaznika.

3. Faze pruniku, predstavuje posledni etapu testovani. Predstavuje vyuziti identifikovanych zranitelnosti a nevhodnych
konfiguraci a jejich ovérovani na testovaném systému. Eventualné muZe po této nasledovat znovu od prvniho bodu.

4. Sestavéni zavérecné zpravy

3.4 Pouzivané nastroje

Béhem testovani pouziva ESET nékolik komercnich, jakoZ i open-source nastroju. Tyto ndstroje jsou uvedeny na webovych strankach
a

Pouziti konkrétnich nastroj zdvisi na testovacim prostredi a typu testd. Vysledky test(l jsou nasledné ovérovany manualné nebo
prostfednictvim vlastnich nastroj ESET, které nelze blize obecné specifikovat, protoZe jsou Casto vytvareny v pribéhu testovani a
jejich pouziti neni univerzalni.
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3.5 Vystupy projektu

Vystupem projektu (Dilem) bude zavérecna zprava v ceském jazyce.

Zprava z projektu Bezpecnostni testovani externi a interni infrastruktury dle zadani Zakaznika bude obsahovat nasledujici ¢asti:

e  Shrnuti (Executive/Management Summary) - dokument shrnujici rozsah, metodiku, nélezy a doporuceni ve formé vhodné
pro management.

e  Detailni technicka zprava - dokument pro technicky personal zakaznika, ktery rozebira: detailnéji technicky popis

detailni priklady k zranitelnostem neboli PoC (v pfipadé potreby) a technické navrhy postupu jejich odstranéni. Soucasti
zpravy mohou byt i vystupy z testujicich néastroja.

3.6 Ukonceni projektu

Formalnim ukonéenim poskytované Sluzby je oboustranné podepsani akceptacniho protokolu pro predmét projektu, po predani
vystupl poskytované Sluzby Zakaznikovi.

4) Harmonogram a misto vykonu testi

Testovaci okno: Casové obdobi, kdy bude probihat testovani, pficem? presné datum bude uréeno po dohodé se Zikaznikem.

Termin predani zavéreéné zpravy (Dila): Zavérecna zpriva bude pfedana do péti pracovnich dnli od ukonéeni realizacnich praci. Pfesny
termin bude upfesnén pozdéji. Zjisténi se zavaznosti ,Kriticka” budou nahlaseny Odpovédné osobé Zakaznika po jejich ovéreni.

Misto a pracovni doba: Bezpecnostni testovani externi a interni infrastruktury bude probihat formou , offsite” vzdalené prostfednictvim
internetu, béhem Pracovnich dni, v béZzné Pracovni dobé od 08:00 do 18:00.

5) Pozadavky na soucinnost
Pro realizaci vySe uvedenych ¢innosti je poZzadovéana nasledujici soucinnost:

e  Pro potreby koordinace ¢innosti a poskytovani odpovidajicich informaci musi byt na strané zadavatele ustanovena
kontaktni osoba, kterd bude za spolupraci se spolecnosti ESET odpovédnd a ktera bude vybavena pfislusnymi
pravomocemi. S kontaktni osobou budou upfesnény vsechny detaily spojené s obsahem a zplsobem realizace projektu.

e  Pro Ucely bezpecnostnich testl infrastruktury Zakaznik poskytne:
o IP adresu a doménové jméno testovaného serveru.
e  Pro Ucely bezpecnostnich testl webovych aplikaci Zdkaznik poskytne:
o URL adresy pro testované webové aplikace,
o dvarlzné ucty (ucty dvou riznych knihoven) do aplikace pro importovani uzZivatelskych ucta,

o volitelné uZivatelsky ucet s nejvy$Simi oprdvnénimi, pro pripadné provéreni eskalaci opravnéni vrdmci
testovanych aplikaci.

V pfipadé nedodrzeni soucinnosti bez predchoziho upozornéni maze dojit k jednani o rozsahu a cené testu.

SERVICES


https://www.eset.com/cz/firmy/eset-services

ESET Services —

6) Cena

Cena za projekt bezpec¢nostniho testovani webovych aplikaci Narodni digitalni knihovny Ceské republiky.

Cena VK¢ bez

Sluzba
DPH

Bezpecnostni testovani webovych aplikaci Narodni digitalni

knihovny

CELKEM po slevé pro Narodni knihovna Ceské republiky

7) Zavér

Nedilnou soucdsti této Nabidky jsou VSeobecné podminky poskytovani sluzeb informacni bezpecnosti spole¢nosti ESET software,
Prohlaseni o podminkach pro

spol. s r.o. (déle jen ,Podminky“), které jsou zverejnény na webové strance
penetracni testovani spolecnosti ESET software, spol. s r.o. (,Prohlaseni Zakaznika”). Odeslanim e-mailu Odpovédné osobé pro
obchodni kontakt uvedené v ¢lanku 1.1. této Nabidky, kterym Zakaznik potvrdi tuto Nabidku, Zdkaznik prohlasuje, Zze si Podminky
precetl, v celém rozsahu porozumél jejich vyznamu, souhlasi s nimi a je opravnén jednat za Zakaznika v rozsahu nezbytném pro
akceptovani této nabidky. Spolecnost ESET zacne poskytovat Sluzby nejdfive dnem podpisu Prohldseni o podminkach pro
penetracni testovani Zdkaznikem a dorucenim tohoto dokumentu na e-mailovou adresu kontaktni osoby ESET uvedené v odstavci
1.1 této Nabidky.

V pripadé jakychkoliv dotazli jsme pripraveni Vam je zodpovédét.
Vérim, Ze nase nabidka spini Vase ocekavani a bude podkladem pro Uspésnou spolupraci.

S Uctou,

Security Sales Representative

ESET software, spol. s r.o.
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