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Prosadit v aplikacich CRR, ADR, ISTP, RPSD, eTesty a ISDT zaznamenavani
bezpecnostnich a provoznich udalosti v souladu s definovanym standardem. V
ptipadé aplikace CRR postupovat v ndvaznosti na opatieni ¢. 2.1 z auditu KB &.
1/2019 evidované v elektronickém systému spisové sluzby Acta jako tkol ¢. U-
040ro-3/2020 (nastaveni procesu bezpecnostniho monitoringu infrastruktury a
aplikace CRR).

Po vydani standardu pro tvorbu a vyhodnocovani bezpecnostnich zdznamu
manazerem kybernetické bezpeénosti, zajisti spravce CRR, ADR, ISTP,
RPSD, eTesty a ISDT, aby v aplikacich probihalo zaznamenavani
bezpecnostnich a provoznich udalosti v souladu s vydanym standardem.

Cislo zjisténi dle Mira Funkce, jméno a piijmeni Termin plnéni| Evidenéni Cislo
i . vyznam- Nazev zjiSténi Doporuceni auditorského tymu Opatreni k napravé navrzené auditovanym subjektem S o i
Zpravy o auditu nosti odpovédné osoby opatreni ukolu v GINIS
Zji8téni €. 1 Vysoka |Nesoulad s pozadavky pii Doporuceni €. 1.1: (0330) Opatieni ¢. 1.1: 31.12.2020 N/A

zaznamenavani bezpecnostnich a Revidovat nejednoznac¢né ustanoveni BPI MD v ¢asti VI. Bezpe€nost provozu, Manazer kybernetické bezpecnosti vyda standard, ktery bude obsahovat

provoznich udélosti kapitola 4 Monitorovani, odstavec 4.1 Pozadavky na auditni zaznamy, tzn. uvést jednoznac¢né ustanoveni obsahujici zejména pozadavky § 22 odst. 2, pism. b)
jednoznacné ustanoveni v souladu s pozadavky VKB § 22, odst. 2, pism. b). VKB, tzn.:
Ma-li byt Cast tvorby bezpecnostnich a provoznich zadznami feSena na Grovni - aplikace loguji udélosti v rozsahu pozadovaném vyhlaskou o kybernetické
infrastruktury namisto aplikace, je toto potieba jasn¢ vymezit v ramci odstavci 4.2 [bezpecnosti - § 22 odst. 2, pism. b) VKB,
Monitorovani uZivatelskych aplikaci az 4.8 Monitorovani bezpecnostnich zatfizeni |- logy jsou "on-line" zasilany do SIEM O2.
BPI MD a také v ramci dodavek sluzby infrastruktury disledné prosazovat.
Doporuceni ¢. 1.2: (0110, 0150, O160) Opatieni ¢. 1.2: 31.12.2021] UMD 15/2021
Prosadit v lozich aplikaci zaznamenavani bezpecnostnich a provoznich udéalosti v [Po vydani standardu manazerem kybernetické bezpecnosti zahrnujici
souladu s revidovanou BPI MD na zéklad€ vySe uvedené¢ho doporuceni. V piipad¢ [pozadavky na zaznamendvani bezpe€nostnich a provoznich udalosti dle § 22
aplikace CRR postupovat v ndvaznosti na opatfeni &. 2.1 z auditu KB ¢. 1/2019 odst. 2, pism. b) VKB, zajisti spravci jednotlivych informacénich systému
evidované v elektronickém systému spisové sluzby Acta jako tikol €. U-040ro- Ministerstva dopravy, aby v lozich aplikaci probihalo zaznamenavani
3/2020 (nastaveni procesu bezpecnostniho monitoringu infrastruktury a aplikace bezpecnostnich a provoznich udélosti v souladu s vydanym standardem.
CRR).

Zjisténi €. 2 Vysoka |Obsah bezpe€nostnich a provoznich Doporuceni €. 2.1: (0330) Opatfeni €. 2.1: 31.12.2020 N/A

zaznami Definovat jednotny standard pro tvorbu bezpecnostnich zdznamti s ohledem na Manazer kybernetické bezpecnosti vyda standard pro tvorbu a
specifika prostiedi MD (webové aplikace, autentizacni a autorizacni sluzba vyhodnocovani bezpec¢nostnich zdznami.
JIP/KAAS, atp.). Na zédklad¢ platné¢ BPI MD vznést pozadavek na spravce
autentizacni a autoriza¢ni sluzby JIP/KAAS na uplatnéni pozadavki VKB (§ 22,
odst. 2, pism. d) a pfedavani prislusnych bezpecnostnich udalosti, respektive
incidentil k feseni, respektive na védomi.
Doporuceni €. 2.2: (0110, O150, O160) Opatteni ¢. 2.2: 31.12.20211 UMD 16/2021




Zjisténi €. 3 Stfedni  |Ochrana bezpecnostnich a provoznich  |Doporuceni €. 3.1: (0330) Opatfeni €. 3.1: UMD 17/2021
zaznami Vyzadovat vzdéalené logovani udalosti do centralniho systému pro sbér loghi (SIEM) [Vzdalené logovani do centralniho systému pro sbér logii (SIEM) bude
ze strany ManaZera KB, minimalné v rozsahu § 22 pro informaéni systém CRR (v |zajiténo spInénim tikolu ulozeného viem spravciim informacnich systémi
navaznosti na opatteni ¢. 2.1 z auditu KB €. 1/2019 evidované v elektronickém Ministerstva dopravy Vyborem pro fizeni kybernetické bezpecnosti na 6.
systému spisové sluzby Acta jako ukol ¢. U-040ro-3/2020 — nastaveni procesu zasedani dne 9. 6. 2020:
bezpeénostniho monitoringu infrastruktury a aplikace CRR. S ohledem na absenci |* zajistit on-line ukladani auditnich zaznam z aplikaci v pozadovaném
organiza¢niho opatfeni v podob¢ odd¢€leni dodavatele a provozovatele informac¢niho |rozsahu do jednotného ulozisté (SIEM O2),
systému RPSD definovat pozadavek na zasilani vybranych udalosti, které jsou dle | nastavit pravidla pro detekci ,,podezielych udalosti* v oblasti prace s
platné BPI MD povazovany za bezpecnostni incident. Pro ostatni vyznamné aplikaci (,,aplika¢ni korela¢ni pravidla“).
informacni systémy definovat po zvazeni miry rizika pozadavky na vzdalené
logovani udalosti do centralniho systému pro sbér logti (SIEM) v rozsahu vybranych
udalosti, které¢ jsou dle platné BPI MD povazovany za bezpe¢nostni incident.
Doporuceni ¢. 3.2: (0110, 0150, O160) Opatieni ¢. 3.2: a) UMD 18/2021
Nastavit v aplikacich CRR a RPSD vzdalené logovani udalosti do centralniho a) V aplikacich CRR a RPSD provedou spravci (O 110 a O 160) nastaveni
systému pro sbér logl (SIEM) v rozsahu pozadovanych udalosti. Pro ostatni vzdaleného logovani udalosti do centralniho systému pro sbér logii (SIEM) v b) UMD 19/2021
vyznamné informacni systémy — ADR, ISTP, eTesty a ISDT — nastavit vzdalené rozsahu pozadovanych udalosti.
logovéni udélosti do centralniho systému pro sbér logti (SIEM) v rozsahu dle
pozadavku Manazera KB. b) V aplikacich ADR, ISTP, eTesty a ISDT provedou spravci (O 110, O 150
a O 160) nastaveni vzdaleného logovani udélosti do centralniho systému pro
sbér logti (SIEM) v rozsahu dle pozadavku Manazera kybernetické
bezpecnosti.
Zjisténi €. 4 Stfedni  |Nepodporované verze protokolu TLS Doporuceni ¢. 4: (0110, O160) Opatfeni €. 4: UMD 20/2021
Postupovat dle pokynti ze strany pracovni skupiny INFRA a realizovat vypnuti Spravci systémtit ADR, ISDT a eTesty realizuji vypnuti nepodporovanych
nepodporovanych verzi 1.0 a 1.1 protokolu TLS v souladu s pozadavkem. Neni-li to [verzi 1.0 a 1.1 protokolu TLS v souladu s pozadavkem (ukolem) pracovni
s ohledem na pozadavky aplikaci technicky mozné, nesoulad fidit formou vyjimek v |skupiny INFRA.
souladu s pilohou &. 6 Rizeni vyjimek BPI MD.
Zjisténi €. 5 Sttedni  |Nevhodné kombinace algoritmti dohod |Doporuceni €. 5: (0330) Opatieni €. 5: UMD 21/2021
na klici a Sifrovani kli¢t Revidovat cilové nastaveni kombinaci algoritmti dohod na klici a Sifrovani kli¢ia  [a) Manazer kybernetické bezpecnosti stanovi formou standardu
prosadit ukonceni pouziti algoritmu AES v moédu CBC. Je-li nutnd podpora star§ich [Ministerstvem dopravy akceptovatelné algoritmy (kryptografické prostiedky)
verzi protokolu TLS, vynutit bezpe¢nou kombinaci algoritmti dohod na kli¢i a v souladu s doporu¢enim NUKIB. Pracovni skupina INFRA nasledné zajisti
Sifrovani klict. Neni-li to s ohledem na moZnosti protokolu ¢i poZzadavky aplikaci  [pfipravenost infratruktury na vypnuti neakceptovanych kryptografickych
technicky mozné, nesoulad fidit formou vyjimek v souladu s piilohou &. 6 Rizeni prostredk.
vyjimek BPI MD.
Pro aplikace vyuzivajici autentizacni a autorizacni sluzbu JIP/KAAS je tfeba b) Spravci jednotlivych aplikaci zajisti pfipravenost jimi spravovanych
postupovat v souladu s provozovatelem informacniho systému Czech POINT. systému na vypnuti neakceptovanych kryptografickych prostiedki.
Nevyhovujici kombinace algoritmii dohod na kli¢i a Sifrovani klich pouzivajici AES
vmoédu CBC — TLS ECDHE RSA WITH_AES 256 CBC SHA384 (0xc028) s
ECDH x25519 (ekvivalent 3072 biti RSA) FS,
TLS ECDHE RSA WITH AES 128 CBC SHA256 (0xc027) s ECDH x25519
(ekvivalent 3072 bitti RSA) FS,
TLS DHE RSA WITH AES 256 CBC _SHA256 (0x6b) s DH 2048 biti FS a
TLS DHE RSA WITH AES 128 CBC _SHA256 (0x67) s DH 2048 biti FS —
budou na testovacim prostfedi odstranény dne 7. 10. 2020. Na produkénim
prostiedi je jejich odstranéni ohlaseno na leden 2021.
Zjisténi €. 6 Nizka Nesoulad pozadavki na fyzickou Doporuceni ¢. 6: (0330) Opatfeni €. 6: N/A

bezpecnost

Revidovat BPI MD, ¢ast VIII. Fyzicka bezpecnost a ustanoveni smlouvy o
Poskytovani sluzeb provozu infrastruktury pro informacni systémy Ministerstva
dopravy, ev. ¢. S-8-330/2017, €. j. 2/2017-330-SML, ze dne 16. 5. 2017 tak, aby
bylo zfejmé, Ze opatieni v oblasti fyzické bezpecnosti maji byt prosazena nejen
formalné.

a) Manazer kybernetické bezpecnosti vyda standard, ktery bude urcovat
minimalni poZadavky na fyzickou bezpecnost.

b) Manazer kybernetické bezpecnosti zajisti provadeéni pravidelnych kontrol
(ovéteni souladu s timto standardem) v serverovné Ministerstva dopravy a v
datovych centrech O2 ITS.

Upozornéni pro auditované subjekty:
V souladu se znénim § 31 odst. 1 zékona ¢. 320/2001 Sb., o finan¢ni kontrole ve vetejné spravé a o zméné nekterych zakont (zakon o finanéni kontrole) schvaluje tento dokument ministr, proto i jakékoli pozadavky na jeho zmény/upravy podléhaji jeho schvaleni (véetné termind plnéni opateni k naprave). V pripade
pozadavku na zménu Ak¢niho planu ze strany auditovaného subjektu je nutné s dostate¢nym predstihem, tj. pfed uplynutim terminu piijeti opatieni, zaslat SO 042 odlivodnénou zadost o zménu Akéniho planu. Tato Zadost musi byt podéana vedoucim auditovaného subjektu, a to vzdy s pisemnym souhlasem

ptimych piedstavenych az do urovné naméstka pro fizeni sekce, a to vyhradné prostfednictvim spisové sluzby GINIS.



