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SEZNAM ZKRATEK A ZAVEDENYCH POJMU

ADR
BPIMD

CRR
EPS
eTesty
ICT

IS
ISDT
ISSDS
ISTP

JIP/KAAS

KB
KII

MD
NUKIB
0110
0150

0 160
0330
ORP
PCO HZS
PCO PCR
PZTS
RPSD
RSV

SRBI

SIEM

STK
VIS

Pteprava nebezpecnych véci

Bezpecnostni politika informaci Ministerstva dopravy, €. j. 1/2019-
330-BP/2

Centralni registr fidict
Elektricka pozarni signalizace
Aplikace pro testovani novych fidi¢t a dopravet v rdmei autoSkol

Informaéni a komunikacni technologie (Information and
Communication Technologies)

Informacni systém

Informacni systém Digitalni tachograf

Informaéni systém o silniéni a dalniéni siti CR

Informacni systém technickych prohlidek (ve VyhlaSce uvedeno
jako Centralizovany informacni systém STK)

Jednotny identitni prostor / Katalog autentiza¢nich a autorizac¢nich
sluzeb

Kyberneticka bezpecnost

Kriticka informacni infrastruktura

Ministerstvo dopravy

Nérodni ufad pro kybernetickou a informaéni bezpe¢nost
Odbor silni¢ni dopravy

Odbor provozu silni¢nich vozidel

Odbor agend tidict

Odbor ICT

Obecni urady obci s rozsifenou pisobnosti (tzv. obci I11. stupné)
Pult centrdlni ochrany hasi¢ského zachranného sboru
Pult centralni ochrany Policie Ceské republiky
Poplachovy zabezpecCovaci tisiovy systém

Rejstiik podnikatelll v silni¢ni doprave

Registr silni¢nich vozidel (v Usneseni vlady ze dne 14. prosince
2016 €. 1139 uveden jako Centralni registr vozidel)

Systém fizeni bezpe€nosti informaci (Information Security
Management System)

Sprava bezpecnostnich udalosti a incidentli (Security Information
and Event Management System)

Stanice technické kontroly vozidel

Vyznamny informacni systém
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VKB

Vyhlaska ¢ 82/2018 Sb., o bezpecnostnich opatienich,
kybernetickych bezpe¢nostnich incidentech, reaktivnich opattenich,
nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci
dat (vyhlaska o kybernetické bezpecnosti)
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Zprava o auditu Audit kybernetické bezpecnosti ¢. 1/2020

1. SHRNUTI

Auditorsky tym provedl tento audit kybernetické bezpecnosti ¢. 1/2020 na zékladé
povéteni €. j. 5/2020-040-AUD/3 vydaného ministrem dopravy dne 2. 6. 2020.

Audit byl zaméfen na provéfeni nastaveni SRBI MD v souladu s pozadavky VKB,
ovéfeni splnéni népravnych opatifeni z auditu kybernetické bezpecnosti ¢. 1/2019,
kontrolni mechanismy kybernetické bezpecnosti, fyzickou bezpecnost a kryptografické
prostiedky. Auditovanym obdobim byl kvéten 2019 az kvéten 2020.

Audit byl proveden v obdobi od ¢ervna 2020 do zati 2020 u Odboru provozu
silni¢nich vozidel, Odboru ICT, Odboru silni¢ni dopravy a Odboru agend fidict.

1.1  HODNOCENI AUDITOVANE OBLASTI

MD ma revidovanou bezpecnostni politiku informaci (€. j. 1/2019-330-BP/2),
ktera je zavaznym fidicim dokumentem.

O 330 ovetuje vzdalené logovani udalosti do centralniho systému pro sbér logt
(SIEM) pro aplikaci RSV. Na zédklad¢ tohoto ovéteni bude vzdalené logovani udélosti
z ostatnich informacnich systéma KII a VIS MD soucasti sluzby bezpecnostni politiky —
KLOO1 realizované O2 IT Services s.r.o. Aktualné probiha tvorba bezpecnostnich
zaznamu dodavateli jednotlivych aplikaci nejednotnym zplisobem, v nékterych ptipadech
bez vazby na infrastrukturu. Nejednoznacné ustanoveni BPI MD v ptipad¢é nékterych
aplikacnich logl zapficinilo, Ze i nové implementovany systém neni v souladu
s ustanovenimi VKB.

Opatieni v oblasti fyzické bezpe€nosti — za Ufelem zamezeni neopravnéného
vstupu, zamezeni poSkozeni informacnich aktiv a zajisténi ochrany informacnich aktiv na
urovni objektll a v rdmci objektl — jsou prosazovana v souladu s pozadavky BPI MD.
Jejich formalni prosazeni vSak v nékterych ptipadech je na tkor efektivity.

O 330 vede v ramci pracovni skupiny INFRA ukoly v oblasti kryptografickych
prostiedkii. Stanovené terminy vypnuti nepodporovanych protokold nebyly nékterymi
aplikacemi dodrzeny. V ramci revidovanych nastaveni algoritmi dohod na klici
a Sifrovani klict byly na produk¢nich prostfedich ponechdny nevhodné kombinace.
Rovnéz zapnuti nové verze komunika¢niho protokolu nebylo dosud realizovano.

Na zaklad¢é vyse uvedenych skutecnosti je pro auditované oblasti udélen vyrok
»S Vyhradou*.
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CELKOVE
HODNOCENI

auditované ¢innosti/
procesu/
systému

SKALA

POPIS stupiiti skaly
CELKOVEHO HODNOCENI

Nevyhovujici

Byla identifikovéna zjisténi s kritickou mirou
vyznamnosti nebo fada zjiSténi s vysokou mirou
vyznamnosti.

Vyznamna rizika nejsou auditovanym subjektem
oSetfena.

Ridici, popt. kontrolni systém neni zaveden nebo je
nefunk¢ni.

Nelze dosahnout ujisténi o funkcénosti auditované
¢innosti/ procesu/systému.

S vyhradou

Byla identifikovana zji$téni s vysokou mirou
vyznamnosti nebo fada zji$téni se stfedni mirou
vyznamnosti.

Néktera vyznamna rizika nejsou auditovanym
subjektem oSetiena.

Podstatné fidici, popt. kontrolni mechanismy
nejsou zavedeny nebo nejsou dostateéné ucinné.
Lze dosahnout pouze ¢aste¢ného ujisténi o
funkcénosti auditované Cinnosti/procesu/systému.

Vyhovujici

Byla identifikovéana pouze zjisténi se stfedni mirou
vyznamnosti nebo fada zji$téni s nizkou mirou
vyznamnosti.

Vyznamna rizika jsou auditovanym subjektem
uspokojive oSetiena.

Podstatné fidici a kontrolni mechanismy jsou
zavedeny a jsou zpravidla u¢inné.

Bylo dosaZeno uspokojivého ujisténi o funkcnosti
auditované ¢innosti/procesu/systému.

Standardni

Byla identifikovana pouze zjiSténi s nizkou mirou
vyznamnosti.

Rizika jsou auditovanym subjektem adekvatné
oSetiena.

Potiebné fidici a kontrolni mechanismy jsou
zavedeny a jsou ucinné.

Bylo dosaZeno uspokojivého ujisténi o funkénosti
auditované Cinnosti/procesu/systému.
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1.2  PREHLED ZJISTENI

POCET
identifikovanych
ZJISTENI

Mira
vyznamnosti
jednotlivych

zjisténi

POPIS miry vyznamnosti
JEDNOTLIVYCH ZJISTENI

Zjisténi kritické vyznamnosti se zasadnim
dopadem

na funk¢nost auditované
¢innosti/procesu/systému.

Zjisténi je systémového charakteru.

Vysoka

Zjisténi vysoké vyznamnosti s vyznamnym
dopadem

na funk¢nost auditované ¢innosti/
procesu/systému.

Zpravidla se jedna o zjisténi systémového
charakteru.

Stredni

Zjisténi sttedni vyznamnosti s dil¢im dopadem
na funk¢nost auditované ¢innosti/
procesu/systému.

Zpravidla se jednd o zjiSténi systémového nebo
opakujiciho se charakteru.

Nizka

Zjisténi nizké vyznamnosti se zanedbatelnym
dopadem

na funkénost auditované ¢innosti/
procesu/systému.

Zjisténi neni systémového charakteru.

Jednotliva zjisténi jsou sefazena dle miry jejich vyznamnosti od nejvyznamnéjsich k nejméné

vyznamnym.

Cislo
zjisténi

Nazev zjisténi

ﬁtvary
dotcéené
zjisténim a
doporucenim

Mira
vyznamnosti

Nesoulad s pozadavky pifi zaznamenavani

O110
0150

bezpecénostnich a provoznich udalosti

0 160 vysoka

0330

2. Obsah bezpecénostnich a provoznich zdznamu

O 110

0150 vysoka

0 160
0330

Ochrana bezpec¢nostnich a provoznich

0110
0150

zaznamu

0 160 stredni

0330
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4. Nepodporované verze protokolu TLS 8 }ég stiredni

5 Ne,tyhoc}.ne ko,m’blnjav(ie algoritmt dohod na 0 330 stredni
kli¢i a Sifrovani kli¢a

6. Nesoulad pozadavkt na fyzickou bezpec¢nost 0 330 nizka

Podrobny popis zjisténi vcetné identifikovanych rizik, doporuceni auditort,
stanovisek auditovanych subjektii a reakce auditori je uveden v Casti4. ZjiSténi,
doporuceni a stanoviska auditovanych subjekti véetné reakce auditori.

Opatieni k napravé k jednotlivym zjiSténim a doporuenim budou uvedena
v Akénim planu, ktery bude po schvaleni ministrem nedilnou soucésti Zpravy o auditu
kybernetické bezpecnosti €. 1/2020.
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2. UVOD DO AUDITOVANE OBLASTI

Audit kyberneticke bezpe¢nosti €. 1/2020 ovéfoval na systemech tvoficich KII
MD (CRR, RSV) a VIS MD (ADR, ISTP, RPSD, eTesty, ISDT):

- kontrolni mechanismy kybernetické bezpecnosti v rozsahu bezpecnostnich
opatieni dle § 22 VKB,

- fyzickou bezpecnost v rozsahu bezpecnostnich opatieni dle § 17 VKB,
- kryptografické prostiedky v rozsahu bezpecnostnich opatieni dle § 26 VKB.

Ovéteni bezpecnostnich opatfeni v rozsahu organizacnich opatieni dle § 16 VKB
(pozadavky na audit KB) bylo, s ohledem na nemoZznost zajisténi principu nezavislosti
internich auditord na c¢innostech, které audituji, provedeno formou samostatného
vyhodnoceni. Toto vyhodnoceni neni zahrnuto v auditu kybernetické bezpecnosti ¢.
1/2020, nybrz bude pteddno ve formé Informace s hodnocenim této oblasti ministru
dopravy a na védomi také predsedovi Vyboru pro fizeni kybernetické bezpecnosti.

Oblast vykonu kontrolnich mechanismt kybernetické bezpecnosti v rozsahu
bezpecnostnich opatieni podle § 22 VKB v prostfedi MD upravuji ptilohy €. 4 Pravidla
pro provozovatele IS a €. 6 Rizeni vyjimek BPI MD.

Oblast opatieni fyzické bezpecnosti v prosttedi MD upravuji BPI MD a Smérnice
¢. 1/2014 Smérnice k zajisténi bezpecnostni ochrany objektu Ministerstva dopravy,
ucinna dne 10. 3. 2014, ¢. j. 167/2013-030-BEZP/17.

Oblast opatfeni kryptografické prostiedky v prostiedi MD upravuji pfilohy
&. 4 Pravidla pro provozovatele IS a & 6 Rizeni vyjimek BPI MD. Dale jsou v Fidici
dokumentaci odkazovana aktualni doporuc¢eni Narodniho ufadu pro kybernetickou
a informacni bezpec¢nost.

Dodavatelé zajistujici vyvoj aplikaci tvoticich KIT MD (CRR, RSV) a VIS MD
(ADR, ISTP, RPSD, eTesty, ISDT) jsou odd€leni od jejiho provozovatele, kterym je O2
IT Services s.r.o., avSak s vyjimkou CRR a RPSD. Postupy pro provoz se fidi

dokumentem Pravidla zajisténi provozu infrastruktury a service desku, verze 6.0 ze dne
7.5.2020.

Spravu arozvoj K1l a VIS MD zajiStuji v ramci svych agend vécné odbory (O 110,
O 150 a O 160) na zakladé smluv prostiednictvim dodavatelti uvedenych v nasledujici
tabulce:

Nézev IS | Cislo smlouvy Dodavatel

CRR $-4-330/2007 (&. j. 37/2006-330-ORG/92) ICZ as.

RSV $-91-150/2017 (&. j. 31/2017-150-1S/1) ICZ as.

ADR $-9-110/2016 (. j. 91/2016-110-SDNA) CENDIS, s.p.
ISTP S-346-150/2018 (&. j. 31/2018-150-15) AutoCont CZ a.s.
RPSD | S-268-110/2019 (&. j. 141/2019-110-SP/3) CENDIS, s.p.
eTesty 014/2018/UNI CEN SLU (€. j. neni pfid¢leno) CENDIS, s.p.
ISDT S-186-330/2016 (&. j. 15/2016-330-SML) (S:;illtl?ll tsii"éma
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2.1 PREDPISOVA ZAKLADNA

provadéci natizeni Komise (EU) 2018/151 ze dne 30. ledna 2018, kterym se
stanovi pravidla pro uplatiovani smérnice Evropského parlamentu a Rady
(EU) 2016/1148, pokud jde o blizsi uptesnéni prvki, které musi poskytovatelé
digitalnich sluzeb zohlednovat pii fizeni bezpecnostnich rizik, jimiz jsou
vystaveny sité a informacni systémy, a parametrli pro posuzovani toho, zda je
dopad incidentu vyznamny

zékon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich
zakont (zakon o kybernetické bezpecnosti)

zakon ¢. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o zméné
nékterych zakont (zédkon o finan¢ni kontrole), ve znéni pozdé&jsich predpisii
vyhlaska €. 416/2004 Sb., kterou se provadi zédkon €. 320/2001 Sb., o finan¢ni
kontrole ve vetejné spravé a o zméné neékterych zakoni

v

vyhlaska ¢. 82/2018 Sb. o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich  incidentech, reaktivnich  opatfenich, nalezitostech
podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpecnosti)

vyhlaska ¢. 317/2014 Sb. o vyznamnych informacnich systémech a jejich
urcujicich kritériich

rad ¢. 4/2018 - Organizacéni tad, €. j. 57/2018-010-ORG/2 (pro zaméstnance
mimo sluzebni pomér)

sluzebni predpis €. 18 statniho tajemnika Ministerstva dopravy ze dne
17. prosince 2019, zména €. 3, Organizacéni fad (pro statni zaméstnance)
smérnice €. 1/2014 Smeérnice k zajiSténi bezpe€nostni ochrany objektu
Ministerstva dopravy

Bezpecnostni politika informaci Ministerstva dopravy ze dne 18. 6. 2019,
¢.j. 1/2019-330-BP/2

2.2  AUDITORSKE POSTUPY

Pro ucely auditu byly vyuZzity zejména nésledujici postupy prezkoumdvani
a vyhodnocovani operaci a Gi€innosti vnitiniho kontrolniho systému:

analyza,

testovani — test shody (soulad ¢i nesoulad s danymi ustanovenimi VKB a BPI
MD), test vécné spravnosti (Gplnost, presnost, platnost informaci),

porovnavani a kontrolni skeny,
Setfeni a oveérovani,
rozhovory.

Pti vykonu auditu bylo postupovéano v souladu se zdkonem o finanéni kontrole, se
Smérnici ¢. 5/2010 Statut a postupy interniho auditu Ministerstva dopravy a byly
zohlednény Mezinarodni standardy pro profesni praxi interniho auditu (vydané
mezinarodnim institutem The Institute of Internal Auditors Inc. a do Ceského jazyka
prelozené Ceskym institutem internich auditord).
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Zprava o auditu Audit kybernetické bezpecnosti ¢. 1/2020

3. PROVEDENA PRACE

Bezpecnostni opatieni jednotlivych IS byla auditorskym tymem hodnocena
v rozsahu rdmce bezpecnostnich opatfeni vyzadovanych zdkonem o kybernetické
bezpecnosti a vyhlaskou o kybernetické bezpecnosti.

Ovéfovani zavedeni procest systému fizeni bezpecnosti informaci bylo zaméfeno
na kontrolni mechanismy kybernetické bezpecnosti, fyzickou bezpecnost
a kryptografické prostfedky. V ramci posuzovani souladu vykondvanych cinnosti se
auditorsky tym zamétil na porovnani aktualniho stavu vnitinich postupit MD a konkrétni
realizace postupti na systémech tvoticich KII MD (CRR, RSV) a VIS MD (ADR, ISTP,
RPSD, eTesty, ISDT) s pozadavky stanovenymi zdkonem o kybernetické bezpecnosti
a vyhlasky o kybernetické bezpecnosti.

U kazdé provétované oblasti byly posuzovany nasledujici ctyii aspekty:

1. pochopeni a komunikace problematikys;

2. definice pravidel;

3. souvisejici procesy a implementace pravidel;

4. sledovani ucinnosti zasad a souvisejicich procesii a postupy pro
zlepSovani.

Na zaklad¢ hodnoceni jednotlivych aspekti byla v provéfovanych oblastech
zhodnocena efektivnost nastavenych procest systému fizeni informaéni bezpecnosti.

3.1  POPIS AUDITOVANE OBLASTI

3.1.1 Kontrolni mechanismy kybernetické bezpe¢nosti

Ovétovany byly bezpecnostni opatfeni v rozsahu technickych opatfeni dle § 22
VKB:

- zpusob reakce na zaznamenané udalosti a spoluprace provozovatele aplikaci
s dodavateli zajiSt'ujicimi vyvoj pii jejich feSeni,

- zpisoby zaznamenavani bezpecnostnich a provoznich udalosti,

- informace zajiSténé pfi zaznamenavani bezpecnostnich a provoznich udalosti,

- doba uchovévani potizenych dat.

Pozadavky na obsah, zpiisob tvorby a zpracovani bezpecnostnich a provoznich
udalosti provozovatelem specifikuje pfiloha ¢. 1 dodatku €. 2, €. j. 2/2017-330-SML/98,
ze dne 27. 2. 2019, smlouvy Poskytovani sluzeb provozu infrastruktury pro informacni

systémy Ministerstva dopravy, ev. ¢. S-8-330/2017, €. j. 2/2017-330-SML, ze dne
16. 5. 2017 takto:

- zajistit trvaly vzddleny pristup k systémovym logiim pro jednotlivé
komponenty infrastruktury souvisejicich s poskytovanym plnénim a zamezit
neopravnénému pristupu tretich stran k zaznamum tykajicich se systemi,

- zajistit ndstroj pro zaznamendvani cinnosti komponent vztahujicich se
k predmétu plnéni zaznamenanych do systémovych logii zpusobem, ktery
zaznamendavd nejmeéné:

o prihlaseni a odhlaseni uzivatelit a administratoru,
o cinnosti provedené administratory,
o cinnosti vedouci ke zmené pristupovych opravnéni,
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o neprovedeni cinnosti v dusledku nedostatku pristupovych opravneni
a dalsi neuspesné cinnosti uzivatelil,
zahajeni a ukonceni ¢innosti systemii,
automaticka varovnad nebo chybova hlaseni systémai,

pristupy k zdaznamum o cinnostech, pokusy o manipulaci se zdznamy
o ¢innostech a zmény nastaveni nastroje pro zaznamendvani ¢innosti,

o pouziti mechanismiu identifikace a autentizace vcetné zmeny udajii, které
slouzi k prihlaseni
- na zadost poskytnout podklady (logy) a spoluprdci pro analyzu provozu
a incidentii automatizovanymi ndstroji,

- zajistit bezpecnostni dohled prostiednictvim SIEM zajisti zejména.

O zaznamendvani cinnosti infrastruktury (sitova infrastruktura, hardware,
operacni systémy, databdze, virtualizace, pripadné dalsi), na které jsou
provozovany informacni systéemy MD,

o zaznamenavani udajii o komunikaci informacnich systéemii MD na
perimetru DC,

o zaznamenavani udajii ¢innosti informacnich systémit MD na provozované
infrastrukture,

o detekci kybernetickych bezpecnostnich uddlosti na zaklade vyse
uvedenych zdaznamii,

upozorneni na vyskyt bezpecnostnich udalosti v realném case,

podporu pro vyhodnoceni a analyzu bezpecnostnich udalosti s cilem
rozhodnout, zda jde o bezpecnostni incident, tj. udalost, ktera znamena
ohrozeni bezpecnosti informacniho systému MD.
- zajistit vzdaleny administratorsky pristup zpiisobem, ktery zajisti logovani
cinnosti administrdtorii.

Bezpe€nostni zdznamy technickych aktiv jsou tvofeny a zpracovavany
provozovatelem dle Pravidel zajiSténi provozu infrastruktury a service desku, verze 6.0
ze dne 7. 5. 2020. Vzdalené logovéani udalosti do centrdlniho systému pro sbér logh
(SIEM) je ovétovano pro aplikaci RSV. Dodavatelé zajist'ujici vyvoj aplikaci tvoticich
KII MD (CRR, RSV) a VIS MD (ADR, ISTP, RPSD, eTesty, ISDT) jsou oddéleni od
jejiho provozovatele, kterym je O2 IT Services s.r.0., aviak s vyjimkou CRR a RPSD (viz
Zjisténi €. 3).

Aplikace vytvétejici auditni zdznamy v databazich na platformé MS SQL
vyuzivaji Casovy udaj bez Casového pasma (viz Zjisténi €. 1). Aplikace tvotici KII MD
(CRR, RSV) a VIS MD (ADR, ISTP, RPSD, eTesty, ISDT) jsou navrzeny jako webové
a nezaznamenavaji udalosti o odhlaseni uzivatele, dojde-li k nému v disledku ukonceni
spojeni klienta se serverem po uplynuti pfedem stanoveného intervalu (viz Zjisténi €. 2).
Aplikace vyuzivajici autentizaéni a autorizaéni sluzbu JIP/KAAS - CRR, RSV a v
konkrétnich situacich i ISTP, RPSD, eTesty a ISDT — rovnéZ nezaznamenavaji informaci
o neuspesnych pokusech o prihlaSeni ze strany uZzivatele ¢i administratora.

Na zéklad¢ predlozené dokumentace byly udaje v bezpecnostnich zaznamech
ovéfovany na interview:

- spracovniky O2 IT Services s.r.o. dne 3. 8. 2020 v 10:00,

- spracovniky Statni tiskarny cenin, s.p. k aplikaci ISDT dne 5. 8. 2020 v 13:00,
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s pracovniky ICZ a.s. k aplikaci CRR dne 20. 8. 2020 v 13:00,

s pracovniky CENDIS, s.p. k aplikaci RPSD dne 21. 8. 2020 v 9:00,

s pracovniky CENDIS, s.p. k aplikaci eTesty dne 24. 8. 2020 v 12:00,
s pracovniky CENDIS, s.p. k aplikaci ADR dne 24. 8. 2020 v 14:00,
s pracovniky ICZ a.s. k aplikaci RSV dne 25. 8. 2020 v 13:00

s pracovniky AutoCont CZ a.s. k aplikaci ISTP dne 3. 9. 2020 v 9:00.

3.1.2 Fyzicka bezpecnost

Ovétovana byla bezpecnostni opatieni v rozsahu technickych opatteni dle § 17

VKB:

pfedchézeni poskozeni, zneuziti nebo kradezi aktiv ¢i preruSeni poskytovani
sluzeb,

stanoveni fyzického bezpecnostniho perimetru pro oblast uchovavani
a zpracovani informaci a technickych aktiv MD,

pfijeti nezbytnych opatieni a uplatnéni prostfedkil fyzické bezpecnosti pro
stanoveny perimetr.

Pozadavky na zajiSténi fyzické bezpecnosti informacnich aktiv provozovatelem
specifikuje ptiloha ¢. 1 dodatku ¢. 2, ¢. j. 2/2017-330-SML/98, ze dne 27. 2. 2019,
smlouvy Poskytovani sluzeb provozu infrastruktury pro informacni systémy Ministerstva
dopravy, ev. ¢. S-8-330/2017, €. j. 2/2017-330-SML, ze dne 16. 5. 2017 takto:

., umistit prostor DC na tvizemi Ceské republiky, mimo zdtopovou oblast
a bezprostredni dosah produktovodi a jinak kritickych mist,

umistit  hardware pro provoz infrastruktury do uzamykatelnych
skrini s Fizenym pristupem,

umoznit vyuzit i rozvadéce tretich stran nebo zajistit provoz hardware tretich
stran za identickych smluvnich podminek,

zajistit PZTS napojeny na kamerovy systém a systém kontroly vstupu,

zajistit ochranu proti nasilnému fyzickému vniknuti do prostor datového
centra z prostor mimo datové centrum,

zajistit 24 hodinovou ostrahu s PZTS napojenym na PCO PCR, bezpecnostni
agentury ¢i ekvivalentni formou dohledu,

zajistit monitoring vstupu opravnenych osob do datového salu v souladu
s platnou legislativou,

zajistit system perimetricke ochrany datového salu,

zajistit ochranu proti pozaru formou napojeni na EPS s neustalym dohledem
a hasicimi plyny neposkozujicimi elektroniku,

zajistit propojeni systemu EPS s PCO HZS nebo bezpecnostni agentury,
zajistit monitoring teploty salu a jednotlivych racku se vzdalenym pristupem
pro opravnéné osoby,

zajistit ochranu proti vytopeni datového centra zevnitr (formou PZTS
s neustalym dohledem),

zajistit detekci zaplaveni sdlu,
zajistit rezim ostrahy a pripojeni vyse uvedenych systémii v rezimu 24x7,
zajistit zpusob ostrahy znemoznujici fyzicky pristup nepovolanym osobam,
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- zajistit Fizeny pristup k systemovym komponentam a to minimdlné s overenim

ostrahou a kartou,
- zajistit logovani udalosti pristupového systemu a uchovani logii vcéetné logu
PZTS, EPS (nejméné 6 mésicii) a zaznamiu kamerového systému (nejméné
1 mésic)

- umoznit MD a jim urcenym osobam pristup k zaznamiim kamerového systému
a logiim PZTS a EPS minimalné k nahlédnuti,

- zajistit nemoznost zmeény porizenych zaznami a logii,

- zajistit provozni podminky zarizeni pro poskytované sluzby dle doporuceni

vyrobce.

Ovéteni probéhlo dne 5. 8. 2020 v 10:00 formou navstévy datového centra
Chodov spolecnosti O2 IT Services s.r.o. na adrese V lomech 2339/1, Praha 4. Auditorsky
tym byl datovym centrem proveden odpovédnym zaméstnancem spolecnosti O2 IT
Services s.r.0. Datové centrum je certifikovano Uptime Institutem na Tier III, castecné
spliiuje 1 pozadavky Tier IV. Z opatieni fyzické bezpecnosti jsou v budové prosazeny:

- PZTS,

- EPS,

- kamerovy systém,

- pfistupovy systém,

- ostraha 24x7,

- napojeni na PCO PCR

- napojeni na PCO HZS,

- vice faktorova autorizace osob HID kartou a PIN,

- uzamykatelné rozvadéfe s moznosti individudlni identifikace a kamerovych
okruhti (viz Zjisténi €. 6).

V ramci datového centra Chodov jsou umisténa technickd aktiva systémut
tvoticich KII MD (RSV) a VIS MD (ADR, ISTP, RPSD, eTesty, ISDT), a to v sélech na
1. NP a 3. NP. Opravnéni ke vstupu a rezim navstév upravuje Provozni fad datovych
center O2.

Technicka aktiva systému CRR jsou umisténa pouze v datovém centru Nagano
spolegnosti 02 IT Services s.r.o. na adrese K Cervenému dvoru 25/3156, Praha 3.
S ohledem na planovany ptesun sluzeb do nového datového centra Stodllky do konce
roku 2020 nebyla navstéva datového centra Nagano realizovdna a skutecnosti byly
ovéteny vuci predlozené dokumentaci na interview:

- s pracovniky O2 IT Services s.r.o. dne 3. 8. 2020 v 10:00,
- s pracovniky ICZ a.s. dne 20. 8. 2020 v 13:00.

3.1.3 Kryptografické prostiedky

Ovéfovana byla bezpe€nostni opatfeni v rozsahu technickych opatieni dle § 26
VKB:

- pouziti odolnych kryptografickych algoritm,
- pouziti systému spravy klict a certifikatq,
- prosazovani bezpecného nakladani s kryptografickymi prostiredky,
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zohlediiovani doporuceni v oblasti kryptografickych prostfedkii vydana
NUKIB.

Pozadavky na pouziti kryptografickych prostfedkti provozovatelem specifikuje
priloha ¢. 1 dodatku ¢. 2, ¢. j. 2/2017-330-SML/98, ze dne 27. 2. 2019, smlouvy
Poskytovani sluzeb provozu infrastruktury pro informacni systémy Ministerstva dopravy,
ev. €. S-8-330/2017, ¢. j. 2/2017-330-SML, ze dne 16. 5. 2017 takto:

., umoznit Sifrovani logickych diskil,

umoznit Sifrovani databazi,

zajistit dodrzeni standardu bezpecnosti pristupu k sifrovacim klicum a jejich
pravidelnou obmeénu,

zajistit pouziti Sifrovacich klici infrastruktury v souladu s pozadavky zakona
¢. 181/2014 Sb. v platném znéni a jeho provadécimi predpisy,

zajistit bezpecnost pristupu k Sifrovacim klicum infrastruktury.

Pozadavky na kryptografii jsou prosazovany pracovni skupinou INFRA. Aktualné
jsou realizovany ukoly Vypnuti TLS 1.1 a Povoleni TLS 1.3. Nékteré z aplikaci ukoly ze
strany pracovni skupiny nerealizovaly v pozadovanych terminech (viz Zjisténi ¢. 4).
Provedend revize nastaveni kryptografickych algoritml@i ponechala na serverech
nevhodné kombinace algoritmt dohod na kli¢i a Sifrovani klica (viz Zjisténi €. 5).

Skutecnosti byly dne 27. 8. 2020 ov&feny kontrolnimi skeny serverti zaméfenymi
na algoritmy a verze protokolti vyuzivané pti navazovani komunikace prostfednictvim
webového prohlizece:

crv.mdcr.cz (IP adresa 185.17.215.21),
crr.mdcr.cz (IP adresa 185.17.215.58),
sod.mdcr.cz (IP adresa 185.17.215.42),
istp.mdcr.cz (IP adresa 185.17.214.147),
rpsd.mdcr.cz (IP adresa 185.17.215.27),
etesty2.mdcr.cz (IP adresa 185.17.215.32),
etadm2.mdcr.cz (IP adresa 185.17.215.34),
dt.mdcr.cz (IP adresa 185.17.215.39).

Na zakladé¢ ptredlozené dokumentace a vysledku kontrolnich skenti vyse
uvedenych serverli byly skutecnosti taktéZz ovéfovany na jednotlivych interview, viz
pfehled uskuteénénych schiizek v bodé 3.1.1.
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4. ZJISTENI, DOPORUCENI A STANOVISKA AUDITOVANYCH
SUBJEKTU VCETNE REAKCE AUDITORU

Cislo zjisténi: | 1

Nesoulad s pozadavky pfi zaznamenavani bezpecnostnich
a provoznich udélosti

Nazev zjisténi:

Popis zjiSténi:

Ptiloha ¢. 4 Pravidla pro provozovatele IS BPI MD, definuje v c¢asti
V1. Bezpecnost provozu, kapitola 4 Monitorovani, odstavec 4.1 Pozadavky na auditni
zdznamy, pozadavky na strukturu auditnich zdznaml. Mimo vlastni auditni informaci

je pozadovano uvedeni data a Casu (kdy k udalosti doslo), identifikace uzivatele (¢i
automatu) a zdroj (IP adresa, lokélni konzole a podobn¢).

VKB v § 22, odst. 2, pism. b) vyzaduje mimo jiné v auditnim zdznamu uvadét
datum a cCas vcetn¢ specifikace Casového pasma, identifikaci technického aktiva
zaznamenavajicitho ¢innost a jednoznacnou sitovou identifikaci zafizeni piivodce.
Ustanoveni BPI MD tak neni v souladu s poZadavky VKB.

Aplikace vytvarejici auditni zdznamy v databazich na platformé MS SQL
vyuzivaji Casovy udaj obvykle reprezentovany typem DATETIME resp.
CURRENT TIMESTAMP ve formatu RRRR-MM-DD HH:MM:SS.SSS. Toto je
v souladu s pozadavky BPI MD, nikoliv v§ak VKB (§ 22, odst. 2, pism. b). Pro naplnéni
pozadavku VKB je tfeba vyuzit volani funkce SYSDATETIMEOFFSET(), ktera vraci
hodnotu data a casu vcetné casového pasma ve formatu RRRR-MM-DD
HH:MM:SS.SSSSSSS +PP:PP.

RovnéZ informace o ptivodci udalosti se v databazovych lozich rizni s ohledem
na nejednozna¢ny vyklad BPI MD. Napiiklad ADR identifikuje v tabulce adr log
v poli subject pouze adresu serveru a metodu ¢i volanou funkci kodu aplikace. Toto je
v souladu s poZzadavky BPI MD, nikoliv vSak VKB (§ 22, odst. 2, pism. b). Naopak
aplikace eTesty identifikuje v tabulce ApplicationLog v poli ServerName identifikaci
technického aktiva zaznamendavajiciho ¢innost a v poli ClientInfo 1P adresu a udaje
o pouzitém webovém prohliZzeci. Jako jednozna¢nd identifikace klienta je bran udaj
HTTP hlavicky X-Forwarded-For (XFF), obsahujici identifikaci plivodni IP adresy
klienta pfedavanou sluzbou CMS2, kterou je zajiSténa sitova konektivita pro aplikace
MD.

Mira vyznamnosti zjiSténi: | Vysoka

MD neni schopno zaznamendvat kybernetické
bezpecnostni udalosti a incidenty v souladu
s pozadavky pravnich predpist (VKB § 22, odst. 2,
Identifikovana rizika: pism. b).

V piipadé rozdiln€ nastavenych ¢asovych zon ¢i zmény
letniho a zimniho c¢asu mulze dojit pii analyze
zaznamenanych udalosti k ¢asovému posunu.
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Absence udaje o jednoznacné sitové identifikaci
puvodce udalosti znemoziuje validni reakci na
ptipadny kyberneticky bezpecnostni incident.

Doporuceni:
0 330

Revidovat nejednoznacné ustanoveni BPI MD v ¢asti VI. Bezpecnost provozu,
kapitola 4 Monitorovani, odstavec 4.1 Pozadavky na auditni zaznamy, tzn. uvést
jednoznacéné ustanoveni v souladu s pozadavky VKB § 22, odst. 2, pism. b).

Ma-li byt cast tvorby bezpecnostnich a provoznich zaznamt feSena na Grovni
infrastruktury namisto aplikace, je toto potieba jasné vymezit v rdmci odstavca 4.2
Monitorovani uzivatelskych aplikaci az 4.8 Monitorovani bezpe¢nostnich zatizeni BPI
MD a také v ramci dodavek sluzby infrastruktury disledné prosazovat.

O 110, O 150, O 160

Prosadit v lozich aplikaci zaznamenavani bezpecnostnich a provoznich udalosti
v souladu s revidovanou BPI MD na zaklad¢ vyse uvedeného doporuceni. V piipadé
aplikace CRR postupovat v navaznosti na opatfeni ¢. 2.1 zauditu KB &. 1/2019
evidované v elektronickém systému spisové sluzby Acta jako ukol ¢. U-040ro-3/2020
(nastaveni procesu bezpeénostniho monitoringu infrastruktury a aplikace CRR).

Stanoviska auditovanych subjektii:
Stanovisko O 110
Akce:

1. Provést kontrolu, zda jsou ukladany zadznamy v auditnich databazich vcetné
udaje Casoveho offsetu Casové zony v souladu s VKB

Udaje jsou ukladany s ¢asovou znackou véetné udajii o milisekundach, avSak
bez uvedeni ¢asoveé zony. Prosim o ovéteni, zda postacuji udaje s Casovou znackou bez
casové zOny.

2. Zajistit logovani IP adresy klienta na zakladé X-Forwarded-For (XFF) z http
headeru

Bude feSeno za soucinnosti s O330.

Stanovisko O 150

Pokud dojde k blizsi specifikaci ustanoveni BPI v ¢asti VI Bezpe¢nost provozu
v kapitole 4 Monitorovani, odstavce 4.1 Pozadavky na auditni zdznamy odborem
O 330 bude O 150 realizovat zménu v souladu s novou specifikaci. V této oblasti
piedpokladame, ze vSe bude feSeno v ramci pracovnich skupin RSV a IS TP, kde je
O 330 ¢lenem.

Stanovisko O 160
IS Centralni registr fidi¢a (IS CRR)

Jiz od konce roku 2019 probiha odesilani idaju z prostiedi operacnich systému
IS Centralni registr fidic¢t do SIEM za pouziti klienta dodaného provozovatelem SIEM,

17/29




Zprava o auditu Audit kybernetické bezpecnosti ¢. 1/2020

jehoz konfigurace byla provedena na zaklad¢ navrhu/pozadavku provozovatele SIEM.
Z toho rovnéz plyne, Ze pokud i v piipadé sou¢asné odesilanych logt z IS CRR je
rozporovan format auditniho zdznamu (chybéjici tdaj o casovém pasmu), musi byt
tento rozpor vyieSen dodanim piislusného klienta pro odesilani zaznamt do SIEM,
popf. jeho konfigurace, coz by mélo zajistit pozadovany format casového tudaje.
Doposud jsou tedy auditni zaznamy posilany z IS CRR do SIEM pouze na urovni
infrastruktury/operacnich systéma a jejich obsah je pln¢ v kompetenci klientské
aplikace dodané provozovatelem SIEM a jeji konfigurace, tj. provozovatel ISCRR
nema moznost jejich kone¢ny obsah a formu v SIEM ovlivnit.

IS CRR pouziva i s historickou navaznosti ¢asové udaje typu ,,datetime. Tento
datovy typ vsSak neobsahuje udaj o c¢asovém pasmu. Pfipadna uprava tohoto
mechanismu musi pfedev§im navazovat na piipadné upravy BPI MD a nelze ji tedy
navrhnout a realizovat diive, nez O 330 pfijme pfislusna opatfeni/reviduje BPI MD.
Vzhledem ke skute¢nosti, Ze jsou viechny auditni zdznamy z IS CRR generovany v
ramci jediného a pevné daného ¢asového pasma, navrhujeme snizeni stupné vyhrady,
protoZe nam nepiijde pro vyse uvedené adekvatni, popt. navrhujeme zvazit, zda se neda
veéc fesit pfimo na strané SIEM.

V sou¢asné dobé probiha implementace upravy IS CRR piedstavujici odesilani
dalsich aplika¢nich logi do SIEM (pfihlaSovani uzivateli, manipulace s aplikacnimi
ucty a opravnénimi).

IS Digitalni tachograf (IS DT)

Piipadna uprava pfedmétného mechanismu u IS DT musi pfedev§im navazovat
na piipadné upravy BPI MD a nelze ji tedy navrhnout a realizovat diive, nez O 330
pfijme piislusna opatieni/reviduje BPI MD.

IS eTesty

Piipadnd uprava pifedmétného mechanismu u IS eTesty musi predevSim
navazovat na ptipadné Gpravy BPI MD a nelze ji tedy navrhnout a realizovat diive, nez
O 330 pfijme piislusné opatteni/reviduje BPI MD.

Reakce auditoru/Zavér:

Auditorsky tym na zakladé provedeného ovéfeni potvrzuje, Ze Udaj bez
casoveho pasma neni v souladu s pozadavky legislativy. Zavaznost zjisténi byla
stanovena s ohledem na nesoulad s pozadavky legislativy a absenci jednotného
standardu pro tvorbu bezpecnostnich zdznamu. Proto nelze navrhu O 160 na snizeni
stupné vyhrady vyhovét. Tento nesoulad neni feSen formou vyjimky dle pfilohy BPI
MD Rizeni vyjimek. O 330 dle sdéleni v ramci konzultaci ke zji§ténim obsazenym
v Navrhu Zpravy o auditu kybernetické bezpecnosti €. 1/2020 predpoklada nastaveni
jednotného standardu pro tvorbu bezpecnostnich zaznamii, kde bude stanoven piesny
format Casu a pifipadné mozné Upravy v ramci zpracovani bezpecnostnich zaznami.
Aktudlni situace umoZznuje realizaci vySe uvedené¢ho rizika chyby pii analyze
bezpecnostnich zdznamd.

V uvedenych stanoviscich auditorsky tym neidentifikoval divody pro revizi
zjisténi.

Zjisténi zistava beze zmény.
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Cislo zjisténi: | 2

Nazev zjisténi: | Obsah bezpecnostnich a provoznich zdznami

Popis zjiSténi:
Ptiloha ¢. 4 Pravidla pro provozovatele IS BPI MD, definuje v ¢asti VI.
Bezpecnost provozu, kapitola 4 Monitorovani, odstavec 4.2 Monitorovani

uzivatelskych aplikaci, pozadavky na tvorbu auditnich zaznamt a jejich sbér
a vyhodnocovani.

Aplikace CRR, RSV, ADR, ISTP, RPSD, eTesty a ISDT jsou navrzeny jako
webové. Pro piistup je vyuzivan webovy prohlize¢ a s vyjimkou aplikace ISTP nemaji
k dispozici tlustého klienta. V ptipadé¢ ISTP je klient uréen pro STK v situaci
nedostupnosti servert aplikace a jeho pouziti musi byt ze strany MD v konkrétni
okamzik povoleno. V auditnich zaznamech aplikace neni obsazena udalost odhlaseni
uzivatele, dojde-li k nému v diisledku ukonceni spojeni klienta se serverem po uplynuti
piedem stanoveného intervalu (do 30 minut v zavislosti na zpisobu pouziti dané
aplikace).

Aplikace vyuZivajici autentizaéni a autoriza¢ni sluzbu JIP/KAAS — CRR, RSV
a v konkrétnich situacich i ISTP, RPSD, eTesty a ISDT — rovnéz nezaznamenavaji
informaci o netspé$nych pokusech o ptihlaSeni ze strany uzivatele ¢i administratora.
Toto je dano technickym omezenim sluzby JIP/KAAS, kdy server MD automaticky
pfesmérovava uZivatele na servery autentizacni a autorizacni sluzby JIP/KAAS, které
neposkytuji informaci o neuspésnych pokusech o ptihlaseni. V ptipadech, kdy ma ORP
pfifazeného administratora a sprava opravnéni probiha Ccist€é v autentizacni
a autorizacni sluzbé JIP/KAAS, rovnéz nejsou dostupné zaznamy o uspé$nych ¢i
neuspésnych manipulacich s G€ty, opravnénimi a pravy.

Bezpecnostni zaznamy technickych aktiv jsou tvofeny dle Pravidel zajisténi
provozu infrastruktury a service desku, verze 6.0 ze dne 7. 5. 2020. Odstavec 9 Syslog
& SIEM popisuje zpracovani bezpecnostnich udalosti a incident pro aplikace MD
(mimo CRR) provozované na zakladé pfilohy ¢. 1, odstavec 2 Sluzba technického
provozu a poskytovani virtudlni infrastruktury — KL002 dodatku €. 2 smlouvy
o Poskytovani sluzeb provozu infrastruktury pro informacni systémy Ministerstva
dopravy, ev. €. S-8-330/2017, ze dne 16. 5. 2017. Ze strany dodavatelt aplikaci nejsou,
az na vyjimky, analyzy problematickych situaci nijak zpracovavany.

Evidence vyjimek v souladu spiilohou & 6 Rizeni vyjimek BPI MD,
neobsahuje konkrétni ustanoveni o nesouladu obsahu bezpecnostnich a provoznich
zdznamu vuci pozadavkim VKB § 22, odst. 2, pism. d).

Mira vyznamnosti zjiSténi: | Vysoka

MD neni schopno zaznamendvat kybernetické
bezpecnostni udalosti a incidenty v souladu
s pozadavky pravnich predpist (VKB § 22, odst. 2,

) o pism. d).
Identifikovana rizika: . L . »
V situaci, kdy uto¢nik opakované netspésné zkousi

pfihlaSeni skrze autentizacni a autorizac¢ni sluzbu
JIP/KAAS, tato skuteCnost neni ze strany MD
zaznamenana a neni na ni reagovano.
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Doporuceni:
0330

Definovat jednotny standard pro tvorbu bezpecnostnich zdznamu s ohledem na
specifika prostfedi MD (webové aplikace, autentizacni a autorizacni sluzba JIP/KAAS,
atp.). Na zaklad¢ platné BPI MD vznést pozadavek na spradvce autentizacni
a autorizacni sluzby JIP/KAAS na uplatnéni pozadavkt VKB (§ 22, odst. 2, pism. d)
a predavani prislusnych bezpecnostnich udalosti, respektive incidenti k feSeni,
respektive na védomi.

O 110, O 150, O 160

Prosadit v aplikacich CRR, ADR, ISTP, RPSD, eTesty a ISDT zaznamendvani
bezpecnostnich a provoznich udalosti v souladu s definovanym standardem. V ptipadé
aplikace CRR postupovat v navaznosti na opatfeni ¢. 2.1 zauditu KB &. 1/2019
evidované v elektronickém systému spisové sluzby Acta jako ukol ¢. U-040ro-3/2020
(nastaveni procesu bezpeénostniho monitoringu infrastruktury a aplikace CRR).

Stanoviska auditovanych subjektii:
Stanovisko O 110
Akce:

1. Zajistit, aby pti odhlaseni klienta po timeoutu doslo k zaznamenani této udalosti
do auditnich zaznamu

Zajistit logovani netispéSnych zdznami o piihlaseni pres JIP/KAAS (JIP/KAAS
aktualné technicky toto feSeni nenabizi, neni tedy v gesci provozovatele).

Stanovisko O 150

Bude prosazeno zaznamenani bezpecnostnich a provoznich udalosti, coz bude
projednano a feSeno v ramci pracovnich skupin RSV a IS TPO02E

Stanovisko O 160
IS CRR

Mimo stanovisko souvisejici s vyjadienim ke zjisténi &. 1 uvadime, ze IS CRR
je pii vyuziti sluzeb JIP/KAAS schopno zaznamenat neuspé$né pokusy o piihlaseni,
avSak nikoliv klasické chybné zadani autentiza¢niho udaji uZivatelem na strankach
JIP/KAAS, coz s ohledem na technologii nyni neni mozné, ale napi. pokusy
o neuspé$né piihlaSeni zpiisobené pokusem o podvrZzeni autentizacnich tokenti nebo
jakékoliv dal$i problémy, které rozhrani JIP/KAAS umoziuje pii ovéfeni
autentizacniho tokenu odhalit (napf. jeho expirace).

IS CRR ma vlastni spravu uzivateli a tdaje o piihlagovani uzivateld,
manipulaci s aplikaénimi G¢ty a opravnénimi tak do SIEM umoziuje (nyni je
pfedmétem implementace praveé provadénych uprav). JIP/KAAS fesi pouze autentizaci
uZivateld a autorizace na jeho strand spo¢iva pouze v indikaci moZnosti se do IS CRR
ptihlasit pres JIP/KAAS.

IS DT a IS eTesty
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Dle vyjadieni dodavateli pfedmétnych IS technologie JIP/KAAS dané
moznosti chovani nenabizi a neni tedy v moci provozovatele dopravné spravnich agend
tuto véc fesit. Je na zvazeni 0330, zda upravi BPI MD nebo zajisti s provozovatelem
JIP/KAAS aktivaci nové funkcionality.

Domnivame se, ze jelikoz je JIP/KAAS pouzivan napii¢ agendami statni a
vefejné spravy, mélo by jiz zcela jist€¢ existovat néjaké auditni stanovisko k této
problematice, napf. na strané¢ Ministerstva vnitra, které navrhujeme v tomto piipade
oslovit.

Reakce auditori/Zavér:
V uvedenych stanoviscich auditorsky tym neidentifikoval divody pro revizi
zjisténi.

Zjisténi zistava beze zmény.

Cislo zji§téni: 3

Nazev zjisténi: | Ochrana bezpe€nostnich a provoznich zdznami

Popis zjiSténi:
Piiloha ¢. 4 Pravidla pro provozovatele IS BPI MD, definuje v ¢asti VI.
Bezpecnost provozu, kapitola 4 Monitorovani, odstavec 4.10 Logy o cinnosti

administratort a operatorti, pozadavek na ochranu logl proti naruSeni ze strany
privilegovanych uzivateld, je-li to technicky a organizaéné mozné.

MD prosazuje koncept ochrany organiza¢nim opatfenim, kdy dodavatelé
zajistujici vyvoj aplikace jsou oddéleni od jejiho provozovatele, kterym je O2 IT
Services s.r.0., avSak s vyjimkou CRR a RPSD.

Ptiloha €. 4 Pravidla pro provozovatele IS BPI MD, definuje v ¢asti VL
Bezpecnost provozu, kapitola 4 Monitorovani, odstavec 4.9 Ochrana auditnich
zdznamu, pozadavek zajistit vzdalené logovani udalosti do centralniho systému pro
sbér logt (SIEM) na zaklad€ vyzadani ManaZera KB.

Pracovni skupina INFRA vede ukol Zvysena opravneni ICZ, kdy jsou do SIEM
zaCleniovany logy SQL databdze RSV. Logy z infrastruktury provozované O2 IT
Services s.r.0. jsou zaznamenavany do centrdlniho systému pro sbér logl a jsou
oddéleny role administratort dle pozadavkl odstavee 4.9 Ochrana auditnich zdznamii.
Dokument Pravidla zajiSténi provozu infrastruktury a service desku, verze 6.0 ze dne
7. 5. 2020, odstavec 9 Syslog & SIEM popisuje zpracovani bezpec¢nostnich udalosti
aincidentd pro aplikace MD (mimo CRR) provozované na zakladé piilohy &. 1,
odstavec 2 Sluzba technického provozu a poskytovani virtualni infrastruktury — KL0O02
dodatku ¢. 2 smlouvy o Poskytovéani sluzeb provozu infrastruktury pro informacni
systémy Ministerstva dopravy, ev. ¢. S-8-330/2017, ze dne 16. 5. 2017.

Ptiloha ¢. 4 Pravidla pro provozovatele IS BPI MD, definuje v ¢asti VI.
Bezpecnost provozu, kapitola 4 Monitorovani, odstavec 4.1 Pozadavky na auditni
zaznamy, pozadavek na feSeni vypadku auditnich funkci pozadovanych BPI MD
formou bezpecnostniho incidentu.
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Pti interview s jednotlivymi dodavateli aplikaci nebylo prokdzano, ze zména
nastaveni aplikace ¢i vypnuti tvorby auditnich zdznamt je zaznamenano. MD tak nema
moznost zjistit, ze nastal bezpe€nostni incident definovany BPI MD. Nékteré
z aplikaci, napt. ISTP, neumoziiuji zdznamy v databdzi mazat a koncepce oddéleni roli
dodavatele a provozovatele aplikace je prosazovana i na urovni databazového
opravnéni. Riziko neopravnéného zasahu do auditnich zaznami je tak minimalni a
zbyva k feSeni pouze riziko neopravnéného Cteni.

Ochrana bezpecnostnich a provoznich zaznamii organizacnim opatfenim, kdy
dodavatelé¢ zajistujici vyvoj aplikace jsou oddéleni od jejiho provozovatele, je
v uvedenych piipadech neucinna.

Mira vyznamnosti zjiSténi: | Stfedni

MD neni schopno zaznamendvat kybernetické
bezpecnostni udalosti a incidenty v souladu
s pozadavky pravnich piedpist (VKB § 22, odst. 2,
pism. c).

V situaci, kdy je drzitelem privilegovanych opravnéni
provedena  zména  nastaveni  aplikace  pro
zaznamenavané kybernetické bezpecnostni udalosti a
incidenty ¢i je proveden do zadznami zasah, neni tato
skutecnost zjistitelna jako definovand udalost v ramci
centralniho systému pro sbér logt.

Identifikovana rizika:

Doporuceni:
0 330

Vyzadovat vzdalené logovani udalosti do centralniho systému pro sbér logii
(SIEM) ze strany Manazera KB, minimalné v rozsahu § 22 pro informaéni systém CRR
(v navaznosti na opatfeni ¢. 2.1 z auditu KB ¢. 1/2019 evidované v elektronickém
systému spisové sluzby Acta jako ukol ¢. U-040ro-3/2020 — nastaveni procesu
bezpe&nostniho monitoringu infrastruktury a aplikace CRR. S ohledem na absenci
organizacniho opatieni v podobé oddéleni dodavatele a provozovatele informac¢niho
syst¢ému RPSD definovat pozadavek na zasilani vybranych udélosti, které jsou dle
platné BPI MD povazovany za bezpecnostni incident. Pro ostatni vyznamné informacéni
systémy definovat po zvdzeni miry rizika pozadavky na vzdéalené logovani udalosti do
centralniho systému pro sbér logti (SIEM) v rozsahu vybranych udalosti, které jsou dle
platné BPI MD povaZovany za bezpecnostni incident.

0 110, O 150, O 160

Nastavit v aplikacich CRR a RPSD vzdalené logovéani udalosti do centralniho
systému pro sbér logii (SIEM) v rozsahu pozadovanych udalosti. Pro ostatni vyznamné
informacni systémy — ADR, ISTP, eTesty a ISDT — nastavit vzdalené logovani udalosti
do centralniho systému pro sbér logti (SIEM) v rozsahu dle pozadavku Manazera KB.

Stanoviska auditovanych subjektii:
Stanovisko O 110
Akce:
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1. Integrovat IS RPSD na SIEM MD

Bude feseno za souc¢innosti O330 a bude soucasti chystané analyzy a néasledné
upravy celého systému.

Stanovisko O 150

Bude nastaveno vzdalené logovani udalosti do centralniho systému pro sbér
logt (SIEM) podle pozadavkl v rozsahu ManaZzera KB, coz bude projednano a feSeno
v ramci pracovni skupiny IS TP. SpiSe se bude jednat o Upravu zabezpecujici feSeni
neopravnéného cteni.

Stanovisko O 160
IS CRR

Viz vyjadfeni ke zjisténi €. 1.
IS DT

Predmétna opatieni jsou v soucasné dob¢ konzultovana s dodavatelem, pfi¢emz
jsou pfedmétem jeho dil¢i analyzy, jejiz soucésti bude i vyhodnoceni, v jakém rozsahu
je opatieni mozné technicky realizovat a doporuc¢ené implementovat jiz do stavajici
verze systému.

IS eTesty

Predmétnd opatieni jsou v soucasné dobé konzultovana s dodavatelem, pfi¢emz
jsou ptfedmétem jeho dil¢i analyzy, jejiz soucésti bude 1 vyhodnoceni, v jakém rozsahu
je opatfeni mozZné technicky realizovat a doporu€ené implementovat jiz do stavajici
verze systému.

Reakce auditori/Zavér:
V uvedenych stanoviscich auditorsky tym neidentifikoval diivody pro revizi
zjisténi.

Zjisténi zistava beze zmény.

Cislo zjisténi: | 4

Nazev zjisténi: | Nepodporované verze protokolu TLS

Popis zjiSténi:

Ptiloha ¢. 4 Pravidla pro provozovatele IS BPI MD, odkazuje v asti
V. Kryptograficka opatfeni, kapitola 2 Symetrické algoritmy, asymetrické algoritmy
a hashovaci funkce, na aktudlni doporuceni Nérodniho uUfadu pro kybernetickou
a informacni bezpe¢nost a nesoulad ma byt fizen formou vyjimek v souladu s piilohou
¢. 6 Rizeni vyjimek BPI MD.

Pracovni skupina INFRA vede ukol Vypnuti TLS 1.1 a nizsi, kdy vSem
odborim byl smérovan pozadavek vypnuti do 30. 3. 2020. Na nutnost vypnuti
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zastaralych protokoli byli provozovatelé IS upozornéni dne 21. 6. 2019 elektronickou
postou ze strany manazera kybernetické bezpecnosti MD.

Servery VIS eTesty a ISDT — etesty2.mdcr.cz (IP adresa 185.17.215.32),
etadm2.mdcr.cz (IP adresa 185.17.215.34) a dt.mdcr.cz (IP adresa 185.17.215.39) pii
ovéfovani kontrolnim skenem dne 27. 8. 2020 stile podporovaly komunikaci
protokolem TLS ve verzich 1.1 a 1.0, které jiz nejsou podporovany ze strany vyrobcti
prohlizect. Google ukoncil z ditvodu bezpecnosti podporu v ramci Chrome v dubnu
2020, Firefox a Safari v bieznu 2020 a Microsoft s koncem prvniho pololeti roku 2020.

Pracovni skupina INRFA dale vede ukol Povoleni TLS 1.3. Servery crv.mdcr.cz
(IP adresa 185.17.215.21), crr.mdcr.cz (IP adresa 185.17.215.58), sod.mdcr.cz (IP
adresa 185.17.215.42), istp.mdcr.cz (IP adresa 185.17.214.147), rpsd.mdcr.cz (IP
adresa 185.17.215.27), etesty2.mdcr.cz (IP adresa 185.17.215.32), etadm2.mdcr.cz (IP
adresa 185.17.215.34) a dt.mdcr.cz (IP adresa 185.17.215.39) verzi 1.3 protokolu TLS
k datu ovéfovani nepodporovaly, a to ani na testovacich prostredich.

Mira vyznamnosti zjiSténi: | Stfedni

MD neprovozuje aplikace dle postupt stanovenych BPI
MD.

Provoz nepodporovanych verzi komunikacnich
protokolll zvysuje riziko UspéSného napadeni aplikaci
MD v okamziku piipadného kybernetického utoku.
S ohledem na sdilenou infrastrukturu by pak mohly
napadené aplikace poslouZit jako vstupni brana do IS
MD.

Identifikovana rizika:

Doporuceni:
0110,0 160

Postupovat dle pokynil ze strany pracovni skupiny INFRA a realizovat vypnuti
nepodporovanych verzi 1.0 a 1.1 protokolu TLS v souladu s pozadavkem. Neni-li to
s ohledem na poZadavky aplikaci technicky moZné, nesoulad fidit formou vyjimek
v souladu s piilohou &. 6 Rizeni vyjimek BPI MD.

Stanoviska auditovanych subjektii:
Stanovisko O 110
Akce:

1. Zajistit vypnuti volatilnich verzi TLS — souvisi se zabezpecenim komunikace
s tlustym klientem, RPSD a dal§imi DSA (aktivita aktudlné probihd)

Docasn¢ vyieseno pomoci zmény sady podporovanych Sifer. Trvale bude
feSeno povyseni verze operacniho systému, programovaciho jazyka a knihoven, a to v
ramci chystané analyzy a nasledné upravy celého systému.

Stanovisko O 160
IS CRR
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Reseni TLS 1.3 je monitorovano ze strany PS CRR, pfi¢emz O 160 oekava
prubézné informovani ze strany O 330, popt. PS INFRA.

ISDT

Ptechod komunikace IS DT se tfetimi stranami s vyuzitim protokolu TLS 1.2
a nasledné vypnuti nepodporovanych verzi protokolu TLS 1.0 a 1.1 je intenzivné fesen
od konce roku 2019. Pivodné planovany termin nasazeni do produkce byl do
31. 3.2020. Termin byl odlozen jednak z diivodii feseni administrativnich nalezitosti
spojenych s objednavkou rozvojovych praci a naplnénim pozadavkii Usneseni Vlady
¢. 86/2020, a dale z divodu nepfipravenosti testovaciho prostiedi na strané MOVE-
HUB jakozto provozovatele TACHONET. VSechny uvedené skutecnosti byly soucasti
podkladt predanych v ramci rozhovort s auditorem.

Dané zjisténi bude napraveno s nasazenim rozvojovych tprav IS DT, které je
planované nejpozdéji do 30. 11. 2020.
IS eTesty

Predmétnd opatfeni jsou v soucasné dobé konzultovdna a realizovdna
dodavatelem.

Reakce auditori/Zavér:
V uvedenych stanoviscich auditorsky tym neidentifikoval divody pro revizi
zjisténi.

Zjisténi zistava beze zmény.

Cislo zjisténi: |5

Nazev zjiSténi: | Nevhodné kombinace algoritmi dohod na kli¢i a Sifrovani klict

Popis zjiSténi:

Piiloha ¢. 4 Pravidla pro provozovatele IS BPI MD, odkazuje v ¢asti
V. Kryptograficka opatieni, kapitola 2 Symetrické algoritmy asymetrické algoritmy
a hashovaci funkce, na aktualni doporuceni Narodniho ufadu pro kybernetickou

a informacni bezpecnost a nesoulad ma byt fizen formou vyjimek v souladu s ptilohou
¢. 6 Rizeni vyjimek BPI MD.

Servery crv.mdcr.cz (IP adresa 185.17.215.21), crr.mdcr.cz (IP adresa
185.17.215.58), sod.mdcr.cz (IP adresa 185.17.215.42), istp.mdcr.cz (IP adresa
185.17.214.147), rpsd.mdcr.cz (IP adresa 185.17.215.27), etesty2.mdcr.cz (IP adresa
185.17.215.32), etadm2.mdcr.cz (IP adresa 185.17.215.34) a dt.mdcr.cz (IP adresa
185.17.215.39) v ramci procestt dohod na klici a Sifrovani klic¢t pouzivaji AES v mddu
CBC — TLS_ECDHE RSA WITH AES 256 CBC SHA384 (0xc028) s ECDH
x25519 (ekvivalent 3072 bitlit RSA) respektive ECDH secp384rl (eq. 7680 bits RSA)
FS, TLS ECDHE RSA WITH_AES 128 CBC SHA256 (0xc027) s ECDH x25519
(ekvivalent 3072 bitdh RSA) respektive ECDH secp384rl (eq. 7680 bits RSA) FS,
TLS DHE RSA WITH_AES 256 CBC SHA256 (0x6b) sECDH  x25519
(ekvivalent 3072 biti RSA) respektive ECDH secp384rl (eq. 7680 bits RSA) FS
aTLS DHE RSA WITH AES 128 CBC _SHA256 (0x67) sECDH x25519
(ekvivalent 3072 bith RSA) respektive ECDH secp384rl (eq. 7680 bits RSA) FS.
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Server dt.mdcr.cz (IP adresa 185.17.215.39) dale umoziluje pouzit AES
v modu GCM resp. CBC — TLS RSA WITH AES 256 GCM SHA384 (0x9d),
TLS RSA WITH AES 128 GCM_SHA256 (0x9c),

TLS RSA WITH AES 256 CBC _SHA256 (0x3d),

TLS RSA WITH AES 128 CBC SHA256 (0x3c),

TLS RSA WITH AES 256 CBC_SHA (0x35)

aTLS RSA WITH AES 128 CBC_SHA (0x2f).

Servery etesty2.mdcr.cz (IP adresa 185.17.215.32), etadm2.mdcr.cz (IP adresa
185.17.215.34) a dt.mdcr.cz (IP adresa 185.17.215.39) podporujici komunikaci
protokolem TLS v nepodporovanych verzich 1.1 a 1.0 (viz ZjiSténi ¢. 4) v ramci
procesti dohod na kli¢i a Sifrovani kli¢t pouzivaji AES v moédu CBC s haSovaci funkci
SHA — TLS ECDHE RSA WITH_AES 256 CBC_SHA (0xc014) s ECDH x25519
(ekvivalent 3072 bitdh RSA) respektive ECDH secp384rl (eq. 7680 bits RSA) FS,
TLS ECDHE RSA WITH_AES 128 CBC SHA (0xc013) sECDH x25519
(ekvivalent 3072 bitd RSA) respektive ECDH secp384rl (eq. 7680 bits RSA) FS.
Server dt.mdcr.cz (IP adresa 185.17.215.39) déle umoziiuje pouzit AES v médu CBC
s hasovaci funkci SHA - TLS RSA WITH AES 256 CBC SHA (0x35)
aTLS RSA WITH_AES 128 CBC_SHA (0x2f).

Z uvedeného vyplyva, ze servery KII a VIS v ramci procesti dohod na kli¢i a
Sifrovani kli¢h pouZzivaji algoritmus AES v rezimu CBC, v nékterych ptipadech i s
hasovaci funkci SHA. Pfi pouziti algoritmu AES v rezimu GCM neni v nékterych
pfipadech serverem uplatnéno nastaveni dopfedné bezpecnosti. Jinak fefeno, pii
komunikaci nepodporovanymi protokoly nelze vyuzit zddnou kombinaci algoritmu
dohod na klic¢i a Sifrovani kli¢i, kterou 1ze povaZovat za bezpecnou.

Mira vyznamnosti zjiSténi: | Stfedni

MD neprovozuje aplikace dle postupli stanovenych BPI
MD.

Nevhodné kombinace algoritmii dohod na klici
a sifrovani klicd zvySuji riziko uspéSného napadeni
Identifikovana rizika: aplikaci MD v okamziku piipadného kybernetického
utoku.

Vyuziti haSovaci funkce SHA neni v souladu s platnym
doporu¢enim Narodniho ufadu pro kybernetickou
a informacni bezpec¢nost.

Doporuceni:
0 330

Revidovat cilové nastaveni kombinaci algoritmt dohod na klici a Sifrovani klict
a prosadit ukonc¢eni pouziti algoritmu AES v modu CBC. Je-li nutn4 podpora starSich
verzi protokolu TLS, vynutit bezpe¢nou kombinaci algoritmt dohod na kli¢i a Sifrovani
klich. Neni-li to s ohledem na moznosti protokolu ¢i pozadavky aplikaci technicky
mozné, nesoulad fidit formou vyjimek v souladu s p¥ilohou &. 6 Rizeni vyjimek BPI
MD.

Pro aplikace vyuzivajici autentizacni a autorizacni sluzbu JIP/KAAS je tieba
postupovat v souladu s provozovatelem informacniho systému Czech POINT.
Nevyhovujici kombinace algoritmii dohod na klici a Sifrovani kli¢h pouzivajici AES
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vmédu CBC — TLS ECDHE RSA WITH AES 256 CBC SHA384 (0xc028)
s ECDH x25519 (ekvivalent 3072 bitl RSA) FS,
TLS ECDHE RSA WITH AES 128 CBC SHA256 (0xc027) s ECDH x25519
(ekvivalent 3072 bitd RSA) FS, TLS DHE RSA WITH AES 256 CBC SHA256
(0x6b) s DH 2048 bitt FS a TLS DHE RSA WITH AES 128 CBC SHA256
(0x67) s DH 2048 bitti FS — budou na testovacim prostiedi odstranény dne 7. 10. 2020.
Na produkénim prostiedi je jejich odstranéni ohlaSeno na leden 2021.

Cislo zjisténi: | 6

Nazev zjisténi: | Nesoulad pozadavkil na fyzickou bezpecnost

Popis zjiSténi:

BPI MD v ¢asti VIII. Fyzickd bezpecnost odkazuje na pravidla, zasady
a principy uvedené v platném zné€ni Smérnice ¢. 1/2014 - Smérnice k zajisténi
bezpecnostni ochrany objektu Ministerstva dopravy. Pravidla stanovena pro objekt
MD, néabiezi Ludvika Svobody 12, za tcfelem zamezeni neopravnéného vstupu,
zamezeni poskozeni informacnich aktiv a zajiSténi ochrany informacnich aktiv na
urovni objektd a v rdmci objektll jsou dle smérnice platna pro veskeré lokality, budovy
a mistnosti, ve kterych jsou uloZena nebo provozovana informacni aktiva. Ve smérnici
¢. 1/2014 neni uveden pozadavek na uzamceni rozvadéci.

PoZadavky na zajiSténi fyzické bezpecnosti informacnich aktiv specifikuje
ptiloha ¢. 1 dodatku ¢. 2, €. j. 2/2017-330-SML/98, ze dne 27. 2. 2019, smlouvy
Poskytovani sluzeb provozu infrastruktury pro informacni systémy Ministerstva
dopravy, ev. ¢. S-8-330/2017, ¢. j. 2/2017-330-SML, ze dne 16. 5. 2017. Smluvni
ustanoveni definuje poZadavek na umisténi hardware pro provoz infrastruktury do
uzamykatelnych sk¥ini s Fizenym pristupem a s chranénymi pristupy ze vSech
stran. Pozadavek na uzamdceni vSak neni bliZe specifikovan.

Pti fyzické obhlidce datového centra Chodov na adrese V lomech 2339/1 byly
zamykatelné rozvadéce s hardware MD na salech v 3. NP uzaméeny, rozvadéce na
sale v 1. NP byly zamykatelné, avSak uzamceny nebyly. Saly na 3. NP slouzi
k provozu serverli s moznym piistupem pracovniku tietich stran, sal v 1. NP je
provozovan pouze pro potieby zakaznikd O2 a je pfistupny pouze technikim O2.
PredloZeny provozni fad datovych center O2 povinnost uzamykat rozvadéce nijak
neupravuje.

JelikoZ je Sluzba provozu CRR — KL003, piiloha ¢. 1 dodatku &. 2, &. j. 2/2017-
330-SML/98, ze dne 27. 2. 2019, smlouvy o Poskytovani sluZeb provozu infrastruktury
pro informacni systémy Ministerstva dopravy, ev. ¢. S-8-330/2017, ze dne 16. 5. 2017,
provozovana pouze v ramci datového centra Nagano na adrese K Cervenému dvoru
25/3156, ovéteni uzamceni rozvadécli na misté¢ auditorskym tymem realizovano
nebylo, a to s ohledem na planovany pifesun sluzeb do nového datového centra
Stodulky. Dle sdéleni pracovniki dodavatele ICZ a.s. na interview jsou rozvadéce
uzamceny a klice maji k dispozici 2 administratoii spolecnosti ICZ a.s. a stala sluzba
datového centra Nagano.

S ohledem na definované pozadavky na zajisténi fyzické bezpecnosti
informacnich aktiv nebylo poruSeni smluvnich ustanoveni ve smyslu pfilohy ¢. 1
dodatku €. 2, €. j. 2/2017-330-SML/98, ze dne 27. 2. 2019 identifikovano. Efektivita
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opatfeni v oblasti fyzické bezpecnosti v podob¢ zamykatelnych skiini je vSak v ptipadé
datového salu v 1. NP de facto nulova.

Mira vyznamnosti zjiSténi: | Nizka

MD neprovozuje aplikace dle postupt stanovenych BPI
MD.

Identifikovana rizika: Ustanoveni BPI a smlouvy vyzadujici konkrétni
opatieni v oblasti fyzické bezpecnosti jsou vynucena
formaln¢. Praktické nevyuzivani stanovenych opatreni
snizuje vyslednou miru zénové ochrany.

Doporuceni:
0 330

Revidovat BPI MD, cast VIII. Fyzickd bezpecnost a ustanoveni smlouvy
o Poskytovani sluzeb provozu infrastruktury pro informacni systémy Ministerstva

dopravy, ev. €. S-8-330/2017, €. j. 2/2017-330-SML, ze dne 16. 5. 2017 tak, aby bylo
ziejmé, Ze opatfeni v oblasti fyzické bezpecnosti maji byt prosazena nejen formalne.

28/29



Zprava o auditu Audit kybernetické bezpecnosti ¢. 1/2020

5. ZAVERECNE SDELENI

Zprava o auditu kybernetické bezpecnosti ¢. 1/2020 byla vyhotovena na zakladé
Navrhu Zpravy o auditu kybernetické bezpecnosti ¢. 1/2020, ktery byl rozeslan
auditovanym subjektim dne 30. 9. 2020, a vyhodnoceni stanovisek ptedlozenych
auditovanymi subjekty — Odborem silni¢ni dopravy, Odborem provozu silni¢nich vozidel
a Odborem agend tidi¢ii. Odbor ICT k Navrhu Zpravy o auditu kybernetické bezpecnosti
¢. 1/2020 pisemné stanovisko nezaslal.

Stanoviska auditovanych subjekti jsou v plném znéni uvedena v Casti 4. této
Zpréavy, spolecné s reakci auditorti a zavérem, zda na zaklad¢ stanovisek doslo k revizi
zjisténi a doporuceni ¢i nikoliv.

Auditorsky tym vyjadfuje timto své pode€kovani zastupcim auditovanych
subjektl za jejich vstticnost a ptikladnou spolupréci pti provadéni auditu.

V Praze dne 12. listopadu 2020

Vedouci auditorského tymu:

Za Cleny auditorského tymu:

Zprava o auditu kybernetické bezpecnosti €. 1/2020 obsahuje 29 stran.
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