Eviden¢ni ¢islo smlouvy: S-192/2019
Cislo jednaci: 93/2020-110-SP/1
Vytisk ¢islo: 1

DODATEK ¢. 1
KE SMLOUVE O POSKYTOVANI SLUZEB
»Zajisténi provozu, podpory, udrzby a rozvoje informacniho systému pro
prrepravu nebezpecnych véci ADR“
uzaviené dne 29. ¢ervna 2019
(dale jen ,,Smlouva“)

mezi smluvnimi stranami

1. Ceska republika - Ministerstvo dopravy

sidlo: nabrezi Ludvika Svobody 1222/12,110 15 Praha 1
1CO: 66003008
DIC: CZ66003008
zastoupena: doc. Ing. Karlem Havlickem, Ph.D., MBA, ministrem dopravy
bankovni spojent: CNB Praha 1, Na Ptikopé 28
Cislo uctu: 22027001/0710
2. CENDIS s.p.
sidlo: nabrezi Ludvika Svobody 1222/12,110 15 Praha 1
1CO: 00311391
DIC: CZ00311391

Spolecnost je zapsana v obchodnim rejstriku vedeném u Méstského soudu v Praze oddil ALX
vlozka 706
zastoupena:
bankovni spojent:
Cislo uctu:

které se vsouladu sustanovenim ¢l. 20 odst. 2 Smlouvy zdlivodu nezbytnosti rozvoje
Informaéniho systétmu ADR o prvky Kkybernetické bezpecnosti vsouladu sezakonem
¢.181/2014 Sb., o kybernetické bezpeCnosti a o zméné souvisejicich zakoni (zdkon
o kybernetické bezpecnosti), ve znéni pozdéjsich predpisti a Bezpec¢nostni politikou informaci
Ministerstva dopravy dohodly na znéni Dodatku ¢. 1 ke Smlouvé (dale jen ,Dodatek”) takto:



I.

V ¢l. 10 Smlouvy se dopliiuji nové odstavce 10.18. a 10.19., které znéji takto:

,10.18.

10.19.

Dodavatel je v ramci poskytovani plnéni dle Smlouvy povinen postupovat
vsouladu splatnou a ucinnou BezpecCnostni politikou informaci
Ministerstva dopravy. Pravidla pro poskytovatele IS jsou uvedena
v Priloze €. 8 Smlouvy.

Dodavatel je v ramci poskytovani plnéni dle Smlouvy povinen postupovat
vsouladu s Architektonickymi  principy = Ministerstva  dopravy.
Architektonické principy Ministerstva dopravy jsou uvedeny v Priloze ¢. 9
Smlouvy.“

V ¢l. 20 Smlouvy se odst. 20.5. méni a zni takto:

»,Nedilnou soucasti Smlouvy jsou jeji nasledujici prilohy:

Ptiloha ¢. 1: Sluzba adrzby podpory systému vcetné SLA a Helpdesku

Ptiloha ¢. 2: Minimalni poZzadavky na dokumentaci

Ptiloha ¢. 3: Akceptacni protokol pro potvrzeni zajiSténi provozu Systému

Ptiloha ¢. 4: Akceptacni protokol pro potvrzeni zajiSténi Rozvoje Systému

Ptiloha ¢. 5: Formulai zménového pozadavku

Priloha €. 6: Zapis z pracovni schlizky

Priloha €. 7: Rozsah a zptlsob zpracovani osobnich Udajti, technicka a organizacni

opatieni

Ptiloha ¢. 8: Pravidla pro poskytovatele IS

Priloha €. 9: Architektonické principy Ministerstva dopravy.“

II.

Ostatn{ ustanoveni Smlouvy nejsou Dodatkem dotcena.

Nedilnou soucasti Dodatku jsou Priloha ¢. 8 a Priloha ¢. 9 Smlouvy.

Dodavatel bere na védomi a souhlasi s tim, Ze Objednatel vsouladu se zakonem
¢.340/2015 Sb., o zvlasStnich podminkach dc¢innosti nékterych smluv, uverejnovani
téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpist,
uverejni Dodatek i Smlouvu, véetné vSech jejich priloh a dodatkd, v registru smluv.

Dodatek nabyva platnosti dnem jeho podpisu obéma smluvnimi stranami a G¢innosti
dnem uverejnéni v registru smluv.
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5. Dodatek je vyhotoven v péti (5) vyhotovenich, z nichz kazdé vyhotoveni ma platnost
originalu. Objednatel obdrZi tfi (3) vyhotoveni a Dodavatel dvé (2) vyhotoveni Dodatku.

V Praze dne ...... V Praze dne ......

Za Objednatele: Za Dodavatele:
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Piiloha ¢. 8

Pravidla pro provozovatele IS
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CAST 1. UVODNI USTANOVENI
Kapitola 1 DEFINICE POJMU A ZKRATEK

Administrator: zaméstnanec povéteny provozovatelem IS spravou a provozem svéfeného
informacniho systému nebo zatizeni ICT infrastruktury.

DMZ: demilitarizovand zéna (specidlni typ pocitacové sité, ktera se vyuziva ke zvySeni
bezpecnosti komunikace s vnéjSim prostiedim a plni roli firewallu).

HelpDesk: kontaktni misto pro vSechny uzivatele IS MD pro ptipad potizi nebo pozadavk.
IDS: Intrusion Detection System (systém detekce prunikt do IS).

Informacéni aktivum: jakakoli informace nebo prosttedek pro préci s ni, ktery ma pro MD néjakou
hodnotu.

Informacni systém (IS): informacni infrastruktura, soustava aplikaci, organiza¢nich opatieni,
procedur a souvisejicich sluzeb pro tvorbu, ziskavani, zpracovani, ukladani a prezentaci informaci.

Incident: jakakoli odchylka od popsaného stavu, resp. vypadek sluzby.
IPS: Intrusion Prevention System (systém prevence pranikt do IS).

Bezpecnostni incident: udalost v IS, kterd zptsobila naruseni divérnosti, integrity, dostupnosti
nebo neodmitnutelnosti informace v disledku selhani bezpecnostnich opatfeni nebo poruseni
bezpecnostni politiky.

OTP: jednorazové heslo (One Time Password).

Podpiirné informacni aktivum: technické informacni aktivum, zaméstnanci a dodavatelé,
podilejici se na provozu, rozvoji, spraveé nebo bezpecnosti IS.

Provozovatel IS: subjekt, zajiStujici provoz daného IS tak, aby odpovidajicim zpisobem
a se stanovenou spolehlivosti podporoval procesy MD (provozovatelem internich IS MD je Odbor
ICT).

SIEM: (Security Information and Event Management) systém pro automatickou korelaci
»podezielych udalosti, jejich vyhodnocovani a reporting.

Spravce IS: vedouci zaméstnanec, ktery urCuje ucCel zpracovani informaci a podminky
provozovani IS.

Technické informac¢ni aktivum: fyzickd informacni aktiva (pfedev$im hardware ICT),
programova informacni aktiva (pfedevsim aplikacni a databazovy SW), telekomunikacni a dalsi
technické a podptrné sluzby.

Vlastnik (garant) informac¢niho aktiva: vedouci zaméstnanec, ktery odpovida za zajiSténi
rozvoje, pouZiti a bezpecnosti informacniho aktiva.

Kapitola 2 ROZSAH PUSOBNOSTI

Tato ptiloha BPI MD stanovuje zékladni pravidla, zdsady a principy pro provozovatele (resp.
administratori a jejich nadfizenych) IS MD. Externi subjekty jsou zavazany k plnéni této ptilohy
smluvné.
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CAST 11I. ORGANIZACE BEZPECNOSTI INFORMACI
Kapitola 1 ROLE, ODPOVEDNOSTI A PRAVOMOCI

Reditel Odboru ICT:

B {idi dokumentaci infrastruktury ICT,

B definuje pravidla pro evidenci informacnich aktiv v rozsahu sluzeb, poskytovanych
Odborem ICT,

B definuje pravidla pro dokumentaci sluzeb IS MD vcetné zalohovani,

B zajiStuje implementaci a monitorovani bezpecnostnich opatfeni v rozsahu sluzeb,
poskytovanych Odborem ICT,

B {idi rizika sluzeb, poskytovanych Odborem ICT,

fidi technické zranitelnosti,

B vede a pribézné aktualizuje seznam bezpecnostnich vyjimek v souladu s pozadavky
ptilohy ¢. 6 BPI MD.

Administrator (neni podstatné, zda se jedna o zaméstnance MD nebo externiho subjektu):

B pribézné aktualizuje evidenci svéfenych informacnich aktiv v souladu s BPI MD,

B zajistuje zabezpeceni vSech svétenych informacnich aktiv v souladu s BPI MD,

B predchdzi vzniku bezpecnostnich incidenti a problémid a aktivné postupuje
pii oznamovani, odhalovani a likvidaci jejich nasledki,

B spolupracuje pfi analyzach rizik, hodnoceni stavu informacni bezpecnosti
a pfi1 bezpecnostnich auditech,

B spolupracuje pfi zavadéni a realizaci bezpe€nostnich opatteni,

spolupracuje pii zajisténi kontinuity ¢innosti a planti obnovy po havarii,

B spolupracuje pii provadéni bezpecnostnich auditli, analyz zranitelnosti a penetrac¢nich
testa.

Kapitola 3 ODDELENI POVINNOSTI

Provozovatel zajisti dodrZzovani pravidla neslucitelnosti provoznich, bezpe€nostnich a kontrolnich
roli. Dale zajisti, aby:

B pracovnici vyvoje nebyli opravnéni provadét administraci provoznich server, které byly
piedany do spravy provozovatele IS,

B administratofi nemé&li opravnéni umoziujici editaci vzdalenych auditnich zdznamt (logi),

B administratofi neméli opravnéni umoznujici manipulaci s daty na spravovanych zatizenich,
pokud tato opravnéni nepotiebuji k plnéni svych pracovnich povinnosti (pracovni
povinnosti je minén i zasah provedeny na zdokumentovanou zZadost vlastnika informacniho
aktiva) nebo neexistuje moznost odd¢€leni téchto prav vzhledem k architektute systému,

B administratofi neméli administratorska opravnéni k zatizenim, kterd nespravuji a nenesou
za jejich provoz odpovédnost,

B administratofi nemohli pouzivat privilegovany ucet pro jinou nez administratorskou
¢innost s vyjimkou ¢t pro spravu koncovych stanic,

B veSkeré uCty umoziujici pfistup do systému byly vedeny na konkrétni osobu, nikoliv
na roli.
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Kapitola 4 VYJIMKY Z USTANOVENYCH PRAVIDEL

Vyjimky z pravidel stanovenych touto pfilohou BPI MD (v disledku technického omezeni,
architektury systému, omezenou pracovni kapacitou nebo specifikou pracovnich povinnosti
specialistii ICT), musi byt pfedem zdokumentovanym zptisobem schvaleny Manazerem KB.

CAST III. HODNOCENI PODPURNYCH INFORMACNICH
AKTIV

Vlastnik podptrného informacniho aktiva provadi jeho hodnoceni. Stupeii hodnoceni podptrného
informacéniho aktiva musi odpovidat hodnoceni primarniho informacniho aktiva s nejvys$im
stupném hodnoceni, na jehoZ zpracovéni se dané podpirné informacni aktivum podili.

CAST IV. RIZENIi PRISTUPU
Kapitola 1 POZADAVKY NA RiZENi PRISTUPU

Vsem uzivatelim mohou byt pfid€lena pouze takova opravnéni, kterd potiebuji k vykondvani
svych pracovnich povinnosti. Pti ptidélovani uzivatelskych prav plati zasada ,,co neni povoleno,
je zakézéano®.

Administrator je opravnén ptidélit uzivateli opravnéni, pokud jsou splnény tyto podminky:

B pridéleni uzivatelského opravnéni bylo schvaleno spravcem IS v souladu s ptilohou €. 5
BPI MD,

B nastaveni umoZznuje jednoznacné urceni zodpovédnosti za provadéné operace,

B o pfidélovani a vyuZzivani pfistupovych prav jsou vedeny auditni zdznamy (logy) v souladu
s pozadavky této ptilohy BPI MD,

B pokud jsou pro fizeni pfistupu pouZity biometrické prostiedky, musi byt pouZity v souladu
s platnou legislativou.

Administratofi jsou povinni alespoii 1x meési¢né kontrolovat ptistupova opravnéni. Piipadné
zjisténé ,,non-compliance* stavy (napf. existence uctu zaméstnance, ktery jiz na MD nepracuje)
musi administratofi neprodlené fesit.

Soucasti této kontroly musi byt dale identifikace dlouhodobé nevyuzivanych ucti (icet nebyl
pouzit déle nez 120 dni). Dlouhodobé nevyuzivané standardni uZivatelské ucty musi byt zruseny,
nebo docasné zneplatnény. Moznost zruSeni nebo potiebu ponechani aktivnich dlouhodobé
nevyuzivanych technologickych G¢th musi administratorovi odsouhlasit spravce IS.

Pro potteby piistupti dodavatela za ucelem podpory nebo feSeni problémt (neplati pro externisty
v rolich administratorti systémt, na ty se vztahuji stejné pozadavky jako na zaméstnance MD
ve stejnych rolich) mohou byt vytvofeny ucty, pomoci kterych mohou zaméstnanci dodavatele
pfistupovat k systémtim. Tyto Giéty musi spliiovat pozadavky uvedené v CASTI IV, Kapitole 3
(,,Sprava a Fizeni pristupu uzivatelii ). Pokud je nutné vytvofit pro potfeby podpory ucet, ktery
bude sdilen vice pracovniky jednoho dodavatele, musi takovy ucet splnit tyto podminky:

B s dodavatelem je podepséana platna smlouva,

B jsou dodrZena vSechna ustanoveni této ptilohy BPI MD,

B Gcet je implicitné (defaultn€) zablokovan a odblokovava se pouze pro dobu nezbytnou
k vyzadanému zakroku,

B uzivatelské Ucty nesméji byt sdileny vice dodavateli.
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Pti konfiguraci systému musi administrator nastavit politiku pro uzivatelskd hesla, ktera bude
kontrolovat dodrzovani pozadavkii Vyhlasky o kybernetické bezpecnosti (Sprava a ovérovani
identit).

Pokud dojde k uzamceni uctu z divodu velkého poctu neuspesnych ptihlaseni, musi byt ucet
uzamcéen minimalné 30 minut nebo do zasahu administratora.

Administrator IS komunikujiciho s Internetem a sdilejiciho autentizaci s diavéryhodnymi systémy
ve vnitini siti, které slouzi mj. i pro autentizaci (napt. AD), je povinen zajistit, Ze pii dosazeni
nejvyssiho povoleného poctu netspésnych piihlaseni bude pouze blokovano dalsi ptihlaseni,
nikoliv v§ak uzamceni G€¢tu na trovni diivéryhodnych autentizacnich sluzeb ve vnitini siti.

Je povoleno pouziti stejnych hesel k serverim patticim ke stejné sluzb¢ a zaroven zpracovavajicim
informace stejné klasifikace.

Hesla se nesmé&ji v systému vyskytovat v oteviené (neSifrované) podobé. Administratoii jsou
povinni pouzivat pro Sifrovani hesel nejsilnéjsi algoritmus, ktery je v distribuci systému dostupny,
pokud to negativné neovlivni chod systému, pficemz mohou vyuzit i silngj$i algoritmy doddvané
mimo standardni distribuci systému.

Je-li to technicky mozné, jsou administratofi povinni umoznit (pfipadné uptfednostnit) silnou
autentizaci — napf. pouziti internich autentizacnich sluzeb nebo jednorazovych hesel zasilanych
oddélenym komunika¢nim kanalem.

V ptipad¢ pouziti jednordzového hesla, musi byt toto heslo generovano off-line (nezavisle
na komunika¢nim kanalu pouzitém k ptihlaSovani) k tomu ur¢enym zafizenim, nebo musi byt
uzivateli doruceno bezpe¢nym kanalem fyzicky oddélenym od komunika¢niho kanalu pouzitého
k pfihlaSovani a musi splilovat nasledujici parametry:

B maximalni doba platnosti OTP od jeho vydani nebo zaslani: 5 minut, nebo vyzadani
nového OTP (co nastane diive),
B minimalni délka: 11 znakl (z mnoziny 0-9), nebo 7 znaki (z mnoziny a-z + 0-9).

Kapitola 2 RIZENI PRISTUPU K SITOVYM SLUZBAM

Pro fizeni pfistupu uZivatelll k pracovnim stanicim musi byt vytvotfeny a aplikovany skupinové
politiky Active Directory. Tyto politiky specifikuje Odbor ICT.

Na pracovnich stanicich je zakdzano sdilet celé disky i1 jednotlivé adresaie kromé standardniho
systémového sdileni.

Na uzivatelskych stanicich je zakdzano sdileni tiskaren, vSechny tiskdrny pouzivané vice
zaméstnanci musi byt pfipojeny k lokalni siti pomoci tiskového (print) serveru. Tiskarny umisténé
ve spolecnych prostorach MD (chodby, openspace a podobn¢) musi byt vybaveny autentizacnimi
mechanismy pro uZivatele. Administratofi jsou povinni zabezpecit funk¢nost téchto mechanism1,
tak aby nedochdzelo ke spousténi tiskovych tloh bez ptitomnosti opravnénych uzivateli.

Na standardnich serverech nesmi byt uzivatelim povoleno piihlaSeni k opera¢nimu systému.
Uzivatelé se mohou piihlasovat pouze ke sluzbam, které jsou serverem nabizeny dle provozni
dokumentace a stanoveni t¢elu serveru.

K technologickym stanicim maji uzivatelé zakazany ptistup, mohou k nim pfistupovat pouze jejich
administratofi, pfipadné povéteni technici.

K bezpecnostnim prvkiim mohou pfistupovat pouze jmenovité uréeni administratoii, Manazer KB,
Architekt KB a ptipadné jmenovité poveieni uzivatelé.
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Kapitola 3 SPRAVA A RiZENi PRISTUPU UZIVATELU

3.1 Z¥izeni a zruSeni uzivatelského uctu

Administratoii mohou zfidit ¢i zrusit uzivatelsky ucet pouze na zaklad¢ schvalené¢ho pozadavku.
Kazdy uzivatelsky ucet musi mit unikatni ID v rdmci systému, kde je zfizen, které odpovida
jmenné konvenci Odboru ICT.

Administratofi jsou povinni minimalné 1x mési¢né (doporuceno je po 1. dnu v mésici) kontrolovat
pridé€leni pfistupovych opravnéni uzivateliim, ktefi jiz nejsou zaméstnanci MD, jsou dlouhodobé
nepfitomni, resp. s nimi byla ukoncena spoluprace jako s externisty. Pokud administrator zjisti
pridéleni opravnéni takovému uzivateli, musi okamzité ucet zneplatnit.

3.2 Z¥izeni pristupu uZivatele

Administratofi jsou opravnéni uzivatelskym uctim nastavit pfistupovd opravnéni pouze
na zaklad¢ schvaleného pozadavku.

Jakékoliv zmény v nastaveni pfistupovych opravnéni mohou administratoii provadét pouze
na zaklad¢ schvélenych pozadavkli, nebo pfi feSeni havarijnich situaci (je-li to nezbytné
pro vyfeseni situace), nebo pokud ponechani ptistupovych prav ohroZzuje provoz nebo stabilitu
systému. O zmén¢ ptistupovych prav, ktera nebyla provedena na zakladé schvaleného pozadavku
nebo nebyla hlaSena jako bezpecnostni incident, musi administratofi bez zbytecné¢ho odkladu
informovat dotéené¢ho uzivatele nebo jeho nadfizeného.

Je zakdzano zfizovani hromadnych nebo skupinovych uZivatelskych ucti, pfipadné sdileni téchto
uctd. Takovéto ucty jsou administratofi povinni smazat nebo zakdzat okamzité pfi jejich detekci
a jejich existenci hlasit jako bezpe€nostni incident.

Ptistupova opravnéni musi byt definovana jako vazba na pracovni pozici zaméstnance (definuje
nadfizeny zaméstnanec), v pfipadé zmény pracovni pozice musi administratofi odpovidajicim
zpusobem zmenit 1 piistupova opravnéni uzivatelského uctu zaméstnance.

33 Rizeni privilegovanych p¥istupovych prav

Privilegovany ptistup k prvku IS miiZze mit ptfidélen pouze pracovnik, ktery je povéfen administraci
(obdobné plati 1 pro €ty umozilujici ¢aste€nou administraci, napi. backup). Seznam pracovnikt
s administratorskymi resp. privilegovanymi opravnénimi musi byt soucasti provozni
dokumentace.

rorw

Administratorské ucty se nesmeji pouzivat pro ¢innosti nesouvisejici s administraci. Pro béznou
agendu musi administrator vyuzivat neprivilegovaného uctu, pro jednotlivy administrativni zasah
je doporuceno pouzivat ptikazy pro spusténi aplikace s jinymi pravy, nez je aktudlni login (‘runas*
resp. ‘su do‘), ptipadné bezpecné (napt. ,,ssh*) ptipojeni ke sluzbé vyhrazené na daném serveru
pro administraci umoziujici pouze lokalni pfipojeni. Toto ustanoveni se nevztahuje na uzivatelské
ucty, které maji pfidélena administratorské prava pro pracovni stanice.

Pro administraci i1 jakoukoliv jinou ¢innost je zakdzano piimé piihlasovani k implicitnim
(defaultnim) systémovym G¢tim uréenym pro administraci. Musi byt vytvofen ucet pro kazdou
fyzickou osobu provadéjici administraci, kterd nasledné pouzije utilitu ‘runas® resp. ‘su do‘,
pfipadné pouzije bezpecné (napf.,ssh®) pifipojeni ke sluzb& vyhrazené na daném serveru
pro administraci umoziujici pouze lokalni pfipojeni.

Administratofi jsou povinni Gceln¢ pouzivat vSechny dostupné mechanismy pro fizeni piistupu
(napt. ACL ¢i nastaveni packet filtru na sitovém rozhrani). Pokud je to technicky mozné, jsou
povinni vyuzivat pfidanych hodnot trusted systémd.
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Administratofi jsou povinni vyuzivat moznosti nastavovat prava ke zdrojim OS (napt. prava
zapisovat do registra, skupina wheel u UNIXu a podobné), pokud je takové nastaveni ucelné.

34 Rizeni chranénych autentiza¢nich informaci uZzivateli

Vsechny systémy musi, je-li to technicky mozné, pti prvnim pfihlaSeni uzivatele vynucovat zménu
prvotniho hesla (=hesla, které bylo uzivateli pfedano spravcem systému). Stejna zména hesla musi
byt vynucena i pii kazdém novém vygenerovani hesla (napt. pfi zapomenuti hesla uzivatelem).
Predani takového hesla musi byt realizovano oddélenym komunika¢nim kandlem (napt. nové heslo
k webovému portalu nesmi byt poslano emailem, ale mize byt zaslano SMSkou na mobil uvedeny
v oficidlnim telefonnim seznamu). Heslo nesmi byt mezi administratory sdileno, musi byt
uchovavano v tajnosti a pii predavani nesmi byt dostupné tieti osobé.

Administrator je po instalaci systému nebo sitového prvku a jakéhokoliv dalSiho zafizeni ¢i
softwaru vzdy povinen neprodlené¢ zménit vychozi autentiza¢ni informace vyrobce.

3.5 Odpovédnost uzivateli
Odpovédnosti uzivatelil jsou definovany v Ptiloze ¢. 3 BPI MD.
3.6 Rizeni pFistupu k systémiim a aplikacim

Administratofi jsou povinni pouzivat netrividlni hesla, jez respektuji pozadavky na silu hesla
stanovené v CASTI IV, Kapitole 2 této ptilohy BPI MD (,,Pravidla fizeni ptistupu®).

Administratofi jsou povinni chranit hesla pfed kompromitaci a minimalizovat vSechna rizika
souvisejici s jejich vyzrazenim.

Administratofi jsou povinni ukladat Sifrovaci klice chranéné pomoci ,,passphrase®, pokud kli¢
neslouZi pro automaticky provoz.

Administratofi jsou povinni, pokud je to technicky moZzné, zajistit b&h sluzeb pod jinymi
opravnénimi, nez mé superuzivatel (,,root®, resp. ,,administrator).

Administratofi jsou povinni pouzivat ,,access control* listy a dal$i mechanismy fizeni opravnéni
at’ uz k souborovym systémim nebo k aplikacim, pokud je to ucelné, a zaroven, pokud je to
technicky mozné, jsou povinni vyuzivat pfidanych hodnot ,,trusted* systémii. Administratofi jsou
povinni zajistit, aby k jimi spravovanym serverim nebylo mozné pfistupovat jinak, nez
definovanym a schvalenym zptsobem (napft. vypnuti nepouzivanych sluzeb a ,,daemoni*, vyuziti
internich firewall systémi a podobng¢).

U servert, kde je to technicky mozné, s uzivatelskymi ucty, které mohou diky svému nastaveni
umoznit vykonani n¢jaké systémové ulohy, je administrator povinen nastavit limity takovému
uzivateli, které omezi vyuziti CPU, RAM, mista na disku a podobn¢.

Administratofi jsou povinni zajistit monitoring pfistupu a ¢innosti externisti v roli podpory
k informac¢nim aktivim MD — v piipadé vzdaleného pfistupu externistli (po siti) logovanim,
v piipad¢ fyzického pfistupu k zatizeni zajiSténim odborného dozoru po celou dobu zasahu.

3.7 Bezpecné postupy prihlaseni
Administratofi jsou povinni, je-li to technicky moZzné, implementovat takovou politiku
pro piihlaseni, ktera zajisti:

B heslo nebude pii zadavani, resp. ani v jinych ptipadech, zobrazeno,

B heslo nebude pfenaSeno (napt. mezi uzivatelskym SW a serverem) v neSifrované podobé,

B informovani uzivatele o Spatném piihlaSeni, které mu neposkytne zZadné informace ¢i
napovedu pro uhodnuti piihlaSovaciho jména ¢i hesla (doporucujeme uvadét pouze "Spatné
uzivatelské jméno ¢i heslo" a kontakt na pracovnika uzivatelské podpory),
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B automatické odhlaSeni uZivatele nebo uzamceni pracovni stanice po 15 minutich
necinnosti.
Administratofi jsou povinni zajistit ochranu proti ,brute force” (hruby utok automatickym
opakovanym piihlaSenim a podobn¢) a dalsim technickym utokiim na hesla, viz minimalni
pozadavky na nastaveni politiky pro hesla, definované v CASTI IV, Kapitole 2 této &asti (Pravidla
fizeni piistupu) a pozadavky na logovani piistupti definované v CASTI VI, Kapitole 4 této
ptilohy BPI MD (,,Monitorovani‘).

Pro SSH autentizaci administratorii k syst¢émim neni povoleno pouzivani pouze jména + hesla.
3.8 Pouziti privilegovanych obsluZznych programu

Administratofi jsou povinni zajistit, aby uzivatelé¢ mohli pfistupovat ke zdrojiim jimi spravovanych
systémi pouze v rozsahu stanoveném schvalenymi pfistupovymi opravnénimi. Zejména jsou
administratofi povinni zamezit uzivatelim v piistupu k systémovym adresafiim a souborim
a zajistit, aby vSechny uzivatelem spousténé programy pracovaly vyhradn€ pod G¢tem uzivatele.

3.9 Rizeni p¥istupu ke zdrojovému kédu programu

Ke zdrojovym kodiim programit mohou ptistupovat pouze pracovnici povéteni vyvojem (piipadné
pracovnici provadéjici audit zdrojového kodu).

Zdrojovy kod nesmi byt umistén na provoznich serverech; zdrojovy kod aktualné testovanych
aplikaci mize byt v ptipad¢ potieby ve vyjimecnych ptipadech umistén na testovacich serverech.

Vyvojafi nesméji byt zaroven administratory provoznich servert.

CAST V. KRYPTOGRAFICKA OPATRENI

Administratofi IS, které vyuZivaji nckterd kryptograficka opatfeni (algoritmy, bezpecnostni
protokoly, klicové hospodaistvi, specialni software a hardware), musi pfi jeho celém Zivotnim
cyklu (od instalace, konfigurace, provozu, vyroby a distribuce klict a jinych sménnych prvka
(napf. tokenli pro bezpecné uloZeni certifikatll) aZz po likvidaci tohoto systému) postupovat
v souladu s dodanou dokumentaci a minimalnimi poZadavky, které jsou uvedeny v této ptiloze
BPI MD. Dadle pak je vhodné brat v potaz hodnoceni bezpecnosti ptislusného feseni resp. dalsi
dokumenty, které se zabyvaji aspekty kryptografické ochrany.

Pti vybéru algoritmtl a sily mechanismu se administratofi fidi minimalnimi pozadavky uvedenymi
v této kapitole a vysledky hodnoceni a ptisluSnymi doporucenimi.

Kapitola 1 GENERATORY NAHODNYCH CISEL

MD preferuje pouziti fyzikalniho generatoru nahodnych ¢isel. V piipad¢ provozovani takovéhoto
generatoru je potieba zajistit statistické testovani na kvalitu vystupu a test funk¢nosti generatoru.

V ptipad¢ pouziti pseudondhodného generatoru (PRNG — Pseudo-Random Number Generator)
nahodnych cisel je potfeba zajistit vhodny nepredikovatelny zpisob ndhodného a dostatecné
velkého pocatecniho nastaveni (,,seed”). MnoZina vSech redlné¢ dosazitelnych pocatecnich
nastaveni musi byt tak velkd, aby nedavala uto¢nikovi moznost ziskat vysledky takovéhoto
pseudondhodného generatoru.
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Kapitola 2 SYMETRICKE ALGORITMY ASYMETRICKE
ALGORITMY A HASHOVACI FUNKCE

Vybér Sifrovacich algoritmi a hashovacich funkei se tidi aktudlnimi doporuc¢enimi Narodniho
ufadu pro kybernetickou a informacni bezpecnost.

Pouziti jinych algoritmii a funkci musi byt schvaleno jako vyjimka v souladu s ptilohou ¢. 6 BPI
MD.

Kapitola 3 SPRAVA KLICU A CERTIFIKATU

Pti vybéru symetrického a asymetrického algoritmu je potieba vzdy doplnit popis Zivotniho cyklu
pouzitého klice a jeho distribuce. Tento popis musi byt v tomto minimalnim rozsahu: generovani
klice, ulozeni klice, vlastnictvi klice, pristup ke kli¢i, pozadavky na jeho pouziti (napf.
u symetrické Sifry uvést omezeni na objem Sifrovanych dat), uvést, zda je mozné provést obnovu
klice a pokud ano, tak za jakych podminek, postup pti kompromitaci klice.

Za spravu klict a certifikati odpovida garant certifikdtu. Tj. kazdd dvojice klici asymetrické
kryptografie a kazdy kli¢ symetrické kryptografie ma svého garanta. Jeho povinnosti je:

W zajistit bezpecné ulozeni kopie klice,

B podilet se na rozhodnuti, které kli¢e a certifikaty je mozné nasadit pro urcitou aplikaci,

W zajistit pouzivani klich a certifikatl ve shodé¢ s certifikacni politikou vydavajici certifikacni
autority,

bezpecné predani klic¢h spraveiim serverd, respektive aplikaci,

kontrolovat vyuZzivani kli¢i a certifikata,

vést piehled, kde jsou jednotlivé klice a certifikaty pouzivany a komu byly piedany,

vést prehled o platnosti certifikatii a zajistit jejich v€asnou obnovu,

v piipadé€ potieby zajistit odvolani certifikatu.

CAST VI. BEZPECNOST PROVOZU
Kapitola 1 PROVOZNI POSTUPY A ODPOVEDNOSTI

1.1 Dokumentace provoznich postupt

Veskeré provozni postupy musi byt dokumentovany. Provozni postupy musi jednoznaéné
popisovat vSechny rutinné provadéné zasahy v IS MD. Nedilnou soucasti téchto postupl jsou
1 plany zalohovani, havarijni plany a plany obnovy systému po havarii.

Vsechna zatizeni v IS MD musi byt (jako podptirna informacni aktiva) identifikovdna a evidovana.
Tato evidence musi byt klasifikovana pfinejmensim bezpecnostnim klasifikacnim stupném ,,PRO
VNITRNI POTREBU*.

Evidence pracovnich stanic musi obsahovat minimaln¢ nasledujici udaje:

B informace o HW 1 SW konfiguraci stanice (v€etné konfigurace sitovych ptipojeni
a standardnich aplikaci),

B informace o vSech provoznich aktivitach (v¢etn€ data a ¢asu a jména administratora, ktery
zasah provedl),

B informace o konfiguraci softwaru instalované¢ho nad ramec standardnich instalaci,

B informace o pridéleni stanice konkrétnimu uzivateli (véetné zdivodnéni a ucelu).

Evidence servert musi obsahovat minimalné nasledujici udaje:

Ptiloha ¢. 8: Pravidla pro provozovatele 11/27



B informace o HW i SW konfiguraci serveru (v€etné¢ konfigurace sitovych ptipojeni
a bézicich sluzeb nebo “démont‘),

B informace o vSech provoznich aktivitach (v¢etné data a ¢asu a jména administratora, ktery
zéasah provedl),

B informace o instalovaném software (aplikace, databaze ...),

B informace o pozadavcich a realizaci zdlohovani dat i systému,

B informace o klasifikatnim stupni informaci, které jsou na serveru ulozeny nebo
zpracovavany,

B informace o konfiguraci instalovaného bezpec¢nostniho software a nastaveni auditovani
udalosti,

B informace o fyzickém umisténi,

B informace o administratorech zodpovédnych za provoz serveru i jednotlivych aplikaci.

Evidence sitovych prvki (,,huby®, ,switche®, ,routery®, ,firewally* ...) musi obsahovat
minimaln¢ nasledujici udaje:
B informace o konfiguraci HW i SW zafizeni vcetné informaci o nastaveni auditovani
udalosti,
B informace o fyzickém umisténi,
B informace o vSech provoznich aktivitich (vCetné data a casu a jména administrator, ktery
zasah provedl),
B informace o administratorech zodpovédnych za provoz zatizeni.
Soucasti evidenci prvka IS musi byt ke kazdému prvku i seznam jeho administratorti. K témto
evidencim mohou pfistupovat pouze:

B administratoii — moznost ¢teni 1 zapisu pro zaznamy o systémech, které jsou v jejich sprave,

B zaméstnanci v oblasti bezpecnosti (ManaZer KB a jim povétfeni zaméstnanci) — moZznost
Cteni pro vSechny zaznamy a moZnost zapisu relevantnich informaci (napf. informace
o bezpecnostnich testech),

B auditofi — moznost ¢teni pro vSechny zdznamy,

B a dal$i zaméstnanci, ktefi informace potiebuji ke své praci (napt. HelpDesk) — ptistupy
definované po domluvé s administratory daného zafizeni nebo systému na zakladé
pracovnich povinnosti.

1.2 Rizeni zmén

Vsechny zmény, provadéné v ramci IS MD podléhaji zménovému fizeni. Za zmény ve smyslu
ustanoveni této kapitoly nejsou povazovany rutinni provozni zasahy.

Kazdé zméné¢ musi pfedchazet analyza jejiho dopadu na provoz a musi se k ni vyjadfit
administratofi zafizeni nebo systémi, kterych se dotykd. Na zaklad€ této analyzy musi realizator
zmény vypracovat harmonogram, ktery zajisti minimalizaci vypadki jednotlivych komponent
systému a jim poskytovanych sluzeb. Analyza dopadl i harmonogram musi byt dokumentovany,
kromé ptipadi, kdy se nejednd o zmény zasadniho charakteru na spravovanych zatizenich — urcuje
administrator. Pozadovanou dokumentaci zajisti zadatel zmény, ostatni pracovnici (napf.
administratofi) jsou povinni poskytnout potiebné soucinnosti.

Pokud zména svym rozsahem znamena zdsah do podstatné casti IS, dotyka se zatizeni v DMZ,
dotyka se zafizeni nebo systémul provozujicich bezpecnostni technologie, pfipadné se dotyka
zafizeni zpracovavajicich informace klasifikované bezpecnostnim klasifika¢nim stupném
,,CHRANENE®, musi zménu kromé provoznich utvarii odsouhlasit i Manazer KB.

1.3 Planovani kapacit
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Planovani kapacit jednotlivych komponent IS je odpovédnosti Odboru ICT. Organizacni jednotky,
piipadné externi subjekty, odpovidaji za monitorovani provozu systému tak, aby zajistily v€asnou
detekci vzniklych problémt se zdroji (diskové kapacita, operacni pamét propustnost sité
a podobng¢). Soucasti provoznich doporuceni je 1 planovani budouci spotteby kapacit s ohledem na
planovani a fizeni zmén na MD. Pii planovani kapacit musi byt zohlednény i aplikace a systémy,
které pro ukladani dat vyuzivaji externi datova ulozisté (napf. ,,cloudové* systémy).

Administratofi musi brat pti vybéru software (i hardware) v tivahu pocet a stav feSeni znamych
zranitelnosti vSech jeho verzi v historii.

14 Princip oddéleni prostiedi vyvoje, testovani a provozu

Vyvojové, testovaci a provozni prostiedi musi byt oddéleny. Testovani novych verzi software
(resp. nového hardware) nesmi probihat v provoznim prostedi. Tyto testy nesméji byt provadény
nad ostrymi daty. Pokud takové testovani neni mozné, musi piipadné vyjimky schvalit
administratofi provoznich zafizeni, vlastnici dat a Manazer KB. Testovani nad osobnimi udaji je
mozné pouze po jejich anonymizaci.

Novy hardware ¢i software mize byt nasazen az poté, co jsou splnény pfedem definované
podminky. Tyto podminky definuji zaméstnanci Odboru ICT, ptipadné je uptesiuji pro konkrétni
HW ¢i SW a schvaluje je Manazer KB.

Na provoznich serverech nesmi byt instalovany ptekladace a systémové utility, které nejsou
nezbytné pro spravu.

Pracovnici vyvoje nesmé&ji mit administratorsky pfistup k provoznimu prostfedi. Pokud to
z technickych ¢i provoznich diivodil neni mozné, musi ptipadné vyjimky schvalit administratofi
provoznich zafizeni, ManaZer KB a musi byt navrzena kompenzacni opatieni.

Kapitola 2 OCHRANA PRED SKODLIVYM KODEM

Jako ochrana proti Skodlivym programiim musi byt instalovdn antivirovy software s centralnim
managementem. V piipadé potfeby mohou administratofi instalovat i dal$i software pro detekci
Skodlivého kodu. Takovy software musi byt schvalen Manazerem KB a Odborem ICT.

Administratorim je zak4zano vypinat bezdivodné antivirovou ochranu. O vypnuti musi byt
vytvofen zdznam v piislusné provozni dokumentaci. Antivirovy software musi byt instalovan
na vSech uzivatelskych stanicich a relevantnich serverech (servery s operacnim systémem
Windows, , fileservery*, mailové ,,gatewaye‘ a dalsi, pro které ptislusné SW nastroje existuji, resp.
jsou piinosné).

Nastaveni antivirové kontroly pro uZivatele jsou administratofi povinni konfigurovat takovym
zpusobem, aby ji uzivatelé nemohli svévolné¢ vypinat.

Administratofi mohou na provozni systémy instalovat pouze software, ktery odpovida
pozadavkiim stanovenym v odstavci 5.4 (,,Instalace softwaru na provozni systémy*).

Administratofi odpovidaji za to, ze vesSkery software na serverech i pracovnich stanicich je
instalovéan, konfigurovan a spravovan tak, aby pravdépodobnost napadeni Skodlivym programem
byla minimalizovéana. To znamena zejména:

B pozadovani autentizace pro kazdé spojeni se serverem ¢i stanici ze sité (interni i vefejné),

B zakézani vSech vzdalenych spojeni se servery i stanicemi, kterd nejsou potiebnd pro vykon
¢innosti, dohled ¢i spravu,

B vypnuti vSech voleb (,,features®), které nejsou potiebné pro provoz serveru ¢i pracovni
stanici, resp. pro praci uzivateld,

B bezpecné nastaveni vSech programt komunikujicich po siti,
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B pravidelnd aktualizace v zavislosti na nové objevenych chybach a zranitelnostech.

Administratoii jsou dale povinni provadét pravidelné kontroly jimi spravovanych zafizeni
na ptitomnost $kodlivého kodu.

Kapitola 3 ZALOHOVANI

Pozadavky na cetnost, frekvenci, dostupnost a dobu uchovani zaloh stanovi vlastnik
zpracovavanych informaci v zavislosti na dopadech nedostupnosti ¢i ztraty dat. Veskeré zalohy
musi podléhat obdobnym ochrannym opatfenim jako piivodni data a musi byt klasifikovany
klasifikaénim stupném stejnym nebo vyssim, jako jejich nejvyse klasifikovana predloha.

Administratoii zodpovédni za zalohovani jsou povinni:

B zajistit dostateCnou zalohovaci kapacitu,

B pravidelné (doporuceno alesponi 1x za rok) kontrolovat zivotnost pouzitych zélohovacich
médii dle specifikaci vyrobce (média s koncici zivotnosti nahradit),

B pravidelné (doporuceno alespon 1x za rok) kontrolovat ¢itelnost zalohovanych dat

B pravidelné (doporuceno alespon 1x za rok) provadét testovaci obnovu dat.

Kapitola 4 MONITOROVANI

4.1 Pozadavky na auditni ziznamy

Administratofi jsou povinni nastavit na spravovanych systémech logovani minimalné
dle pozadavku této pfilohy BPI MD. Pro konkrétni systémy muize byt spravcem IS pozadovano
logovéni nad ramec této pfilohy BPI MD. Kazdy zdznam v logu musi obsahovat minimalné tyto
informace:

datum a Cas, kdy k udalosti doslo,

ID uzivatele (¢i automatu),

zdroj (IP adresa, lokéalni konzole a podobn¢),
B vlastni auditni informaci.

V logovacich souborech nesmi byt pti chybnych 1 ispéSnych piihlaSenich zaznamenavano heslo.

Administratofi jsou povinni pii vzdaleném on-line logovani zajistit zasilani definovanych
(domluvenych pii ptipravé on-line logovani) zaznamu v ptipadé, ze v definované dobé nedoslo
k Zadné udalosti, kterd by auditni zaznam vygenerovala (,,keep alive*); tato doba je minimalné 300
sekund, pro konkrétni systémy mulize byt na zdklad€ klasifikace zpracovavanych informaci
zkréacena.

Veskeré uvazované zmény v nastaveni logovani (vynucené napf. zménami v provozu zafizeni,
jeho upgradem nebo nahrazenim) jsou administratofi povinni bez prodleni oznamit Manazerovi
KB; v ptipad¢ pouziti vzdaleného logovani i pracovnikim odpovédnym za provoz systému pro
sbér téchto logi.

V ptipadé, ze z technickych (pfipadné jinych) divodii neni mozné zajistit logovani podle
pozadavka této prilohy BPI MD, ptipadné dalsi fidici dokumentace, jsou administratofi povinni
tuto skutecnost ohlasit Manazerovi KB a zazadat o vyjimku.

Vypadek auditnich funkci pozadovanych touto ptilohou BPI MD musi byt feSen jako bezpecnostni
incident.
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4.2 Monitorovani uzivatelskych aplikaci

Vsechny aplikace musi umoziiovat nastaveni logovani v nize uvedeném rozsahu. Pro zaznam
auditnich udalosti mohou aplikace vyuzivat prosttedky opera¢niho systému ¢i jiného
instalované¢ho SW.

Bezpecnostni log aplikace musi zaznamenavat Gspésné i neuspésné udalosti minimalné v tomto
rozsahu:

B informace o pfihlaSeni a odhlaSeni uzivateld i administratord,

B informace o zménach v metod¢ zabezpeceni (véetné nastaveni politiky pro logovani),

B informace o provedenych zménach dat,

B informace o pfistupech uZivateltl k informacim klasifikovanym stupném ,, CHRANENE®,
B informace o importech a exportech dat.

Administrator stanovi na zakladé dohody s Manazerem KB pravidla a rozsah logovani v zavislosti
na klasifika¢nim stupni informaci, se kterymi aplikace pracuje. Vlastni nastaveni auditnich
pravidel musi byt schvaleno Manazerem KB nebo jim povéfenou osobou.

4.3 Monitorovani uzivatelskych stanic

Logovani musi byt zapnuto na vSech uzivatelskych stanicich. Bezpe¢nostni log mize byt dostupny
(pokud to je technicky mozné, tak jen pro Cteni) pouze uzivatelim zatfazenym ve skupiné
»administrators® (resp. v prislusné globalni skupin¢). Bezpecnostni log musi zaznamenavat
uspesné i neuspeésné udalosti minimalné v tomto rozsahu:

B piihlaSeni a odhlaSent,

sprava uzivateld a skupin,

piipojeni a odpojeni externich zafizeni,
zmény v metodé zabezpeceni,

B pouziti uzivatelskych prav.

Velikost téchto logh musi byt nastavena minimalné na 16384 kB, staré¢ udalosti budou piepisovany
novymi az v ptipad¢ potieby.

Je-1i na uZzivatelské stanici instalovan jiny operacni systém neZ standardni Windows, je jeho
administrator povinen zajistit logovani udalosti na irovni popsané v této kapitole.

4.4 Monitorovani standardnich serveru a technologickych stanic

Logovani musi byt zapnuto na vSech serverech. Spravce IS ve spolupraci s ManaZerem KB stanovi
pravidla a rozsah logovani v zavislosti na sluzbach poskytovanych serverem.

Bezpecnostni log musi zaznamenavat uspéSné 1 netispé$né udalosti minimalné€ v tomto rozsahu:

B informace o pfihlaSeni a odhlasent,

informace o zménach v metod¢€ zabezpeceni (v€etné nastaveni politiky pro logovani),
pfipojeni a odpojeni externich zafizeni,

informace o zméné¢ identity (,,su* nebo “runas®),

informace o spousténi a zastavovani sluzeb nebo “démont*,

informace o zméné systémového data,

informace o vypnuti nebo restartu systému.

4.5 Monitorovani serveru v DMZ

Vsechny servery v DMZ musi vzdalené logovat udéalosti vyzadované pro logovani standardnich
serveru a navic takeé:

B informace o odmitnutych paketech z internich ,,packetovych® filtr,
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B informace o netspéSném piistupu ke sluzbé z “tcp wrapperu®,
B informace od procesi obsluhujicich aplika¢ni vrstvu (,,http*, ,,smtp*, a podobng¢).

Logovana musi byt minimalné IP adresa a Cas pfistupu, ale pokud je to mozné, i dalsi informace
(napt. kompletni hlavicky pakett).

Administrator stanovi na zékladé dohody s Manazerem KB pravidla a rozsah logovani v zavislosti
na sluzbach poskytovanych serverem. Vlastni nastaveni auditnich pravidel musi byt schvaleno
Manazerem KB nebo jim povétfenou osobou.

4.6 Monitorovani serveru zpracovavajicich ,, CHRANENE®* informace

Vsechny servery, které pracuji s informacemi klasifikovanymi bezpec¢nostnim klasifikacnim
stupném ,,CHRANENE® musi vzdalené logovat udalosti vyZadované pro logovani standardnich
servertl a navic také:

B informace o odmitnutych paketech z internich ,,packetovych* filtr,

B informace o netspéSném piistupu ke sluzbé z ,,tcp wrapperu®,

B relevantni informace z aplikaéniho SW (pokud si administrator neni jist relevanci
informaci pro centralni logovani, urc¢i ji ve spolupraci s Manazerem KB nebo jim
povéienou osobou).

Administrator stanovi na zaklad¢ dohody s Manazerem KB pravidla a rozsah logovani v zavislosti
na informacich zpracovavanych serverem. Vlastni nastaveni auditnich pravidel musi byt schvaleno
Manazerem KB nebo jim povéfenou osobou.

4.7 Monitorovani sitovych prvku
Vsechny sitové prvky musi logovat nasledujici udélosti:

B Uspésné 1 neuspesné pokusy o piihlaseni nebo odhlaseni k sitovému prvku,
B zmény v konfiguraci,
® vypadky dostupnosti zatfizeni a sitovych tras.

4.8 Monitorovani bezpec¢nostnich zarizeni

VSechny bezpecnostni prvky musi vzdalené logovat udélosti vyzadované pro logovani
standardnich server( a navic také:

B informace o odmitnutych paketech z internich ,,packetovych* filtri,
B informace o neuspé$ném pristupu ke sluzbé z ,,tcp wrapperu®,
B vSechny zasahy do konfigurace i do vsech dalSich soucasti systému (napf. zmény
v datovych souborech).
Administrator stanovi na zékladé¢ dohody s ManaZerem KB pravidla a rozsah logovani v zavislosti
na sluzbach poskytovanych serverem. Vlastni nastaveni auditnich pravidel musi byt schvaleno
Manazerem KB nebo jim povétenou osobou.

4.9 Ochrana auditnich zaznamu

Administratofi jsou povinni auditni zdznamy klasifikovat dle BPI MD a dale je vzhledem
ke klasifikacnimu stupni odpovidajicim zptisobem chranit. Pro klasifikaci plati, ze logy musi byt
klasifikovany pfinejmensim stupném ,,PRO VNITRNI POTREBU*.

Auditni zaznamy jsou administratofi povinni uchovavat minimaln¢ po dobu jednoho roku, nebo
dle ustanoveni platné legislativy, pokud tato stanovi delsi ¢as. Krat$i dobu uchovavani logi 1ze
stanovit pouze v piipad¢ vzdaleného logovani udélosti do centrdlniho systému pro sbér logl
(ptipadné SIEM), nebo vyjimkou udélenou Manazerem KB nebo jim povétrenou osobou.

Administratofi jsou povinni na vyzaddani ManaZera KB zajistit vzdéalené logovani udélosti
do centralniho systému pro sbér logti (SIEM) na jimi spravovanych zatizenich. Konkrétni zptisob
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realizace vzdaleného logovani bude stanoven dle moznosti monitorovaného zafizeni
s maximalizaci vyuziti nastroji na zafizeni instalovanych.

K auditnim zdznamiim mohou pfistupovat pouze:

B administratoii zodpovédni za provoz zafizeni, které logy vytvari,

B administratofi systému pro zpracovani logi (pouze pro logy v takovém systému
archivované),

B Manazer KB, Architekt KB a bezpec¢nostni spravci jednotlivych IS (dale jen pracovnici
v oblasti bezpec¢nosti) pouze Cteni,

B auditofi (pouze v ramci auditu a se souhlasem Manazera KB) - pouze ¢teni.

Je-li to technicky mozné, mohou mit piistupova prava pro zapis do auditnich zaznamt pouze
pracovnici povéfteni jejich archivaci nebo mazanim starych logi.
Pro zajisténi divéryhodnosti loghh musi byt dodrzeny nésledujici pozadavky na oddéleni roli:

B administratofi provoznich zatizeni (sitovych prvka, servert, aplikaci) nesmi mit pfistup
k loglim uchovavanym v centralnim systému pro sbér logt,

B administratofi centralniho systému pro sbér logt (pfipadné SIEM) nesmi mit
administratorsky ptistup k provoznim zatizenim (mohou vSak mit pfistup pro Cteni),

B administratofi servert a aplikaci nesmé&ji mit administratorsky pfistup k sitovym prvkim
a nesmé&ji mit ptistup k IDS,

B administratofi sit€¢ nesméji mit, je-li to technicky mozné (IDS neni soucasti sitovych
prvki) k IDS,

B administratofi sitovych prvki nesméji mit administratorsky piistup k provoznim serverim
a aplikacim.

4.10  Logy o ¢innosti administratori a operatora

Cinnosti privilegovanych uéti musi byt zaznamenavany do logli. Logy, je-li to technicky
a organizacné¢ mozné, museji byt chranény proti naruSeni ze strany téchto privilegovanych
uzivatell. Za nastaveni takového logovani, je-li technicky moZzné, odpovidaji administratofi
provoznich zatizent.

4.11 Synchronizace hodin

Vsechny servery, pracovni stanice a dalsi prvky infrastruktury, které pouzivaji systémovy cas,
musi mit pravidelné¢ (minimalné jednou za den) synchronizovan systémovy cas s centralnim
casovym serverem MD nebo jinym zdrojem piesného ¢asu, schvalenym Odborem ICT.

4.12 Soucinnost s provozem centralniho SIEM MD

Provozovatel je povinen na Z4adost ManaZera KB v rozsahu a Case jim stanoveném zajistit
predavani logt systému k vyhodnocovani do centralniho SIEM MD.

Kapitola 5 RIZENI A KONTROLA PROVOZNIHO SOFTWARU

5.1 Nasazeni do provozu

Administratofi jsou povinni instalovat a udrZzovat optimalizovanou sadu komponent systému.
Optimalizovanou sadou komponent se rozumi pouze komponenty nezbytné pro poskytovéani
sluzby, pro kterou je prostfedek urcen, administraci a provozni ¢i bezpecnostni dohled systému.
Administratofi jsou povinni zajistit nespousténi nepottebnych sluzeb nebo démont.

Predavani aplikaci, systémi, upgrade a novych verzi do provozu se realizuje v souladu
s pracovnimi postupy Odboru ICT. Do provozniho prostiedi je instaluji administratoti ptisluSnych
zafizeni, systému ¢i aplikaci.
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Pro uvedeni nové implementovanych systémli do provozu musi byt splnény minimalné tyto
podminky:

B predand dokumentace véetné bezpecnostni specifikace, havarijnich plant a planti obnovy
je akceptovana,

B je akceptovan bezpecnostni model (bezpecnostni pozadavky specifikované touto piilohou
BPI MD, piipadné¢ dalsi pozadavky, uplatnéné ze strany MD v ramci daného projektu),

B GspéSné provozni testy,

uspesné bezpecnostni testy,

B skoleni uzivateld i obsluhy (je-li potfebné nebo tcelné — rozhoduji administratofi, resp.
uzivatelé),

B dalsi podminky specifikované v zadani ¢i fizené dokumentaci.

Splnéni vyse uvedenych podminek musi potvrdit Architekt KB a schvalit Manazer KB.

Je-li novy systém dodévan a implementovan externim subjektem, plati po akceptaci stejna pravidla
jako pro systémy dodavané a implementované intern¢.

Smlouva o implementaci musi obsahovat podminku Uspé$ného ukonceni akceptacnich testl
pted zaplacenim implementace (resp. podstatné ¢asti této platby).

V pfipadé, ze implementace probihd v samostatnych etapach, musi byt stanovena akceptacni
kritéria pro kazdou etapu.

Administratofi mohou pfevzit do provozu pouze zafizeni, jehoz bezpecnost byla provéfena
bezpecnostnimi testy. Tyto testy musi obsahovat minimalné ,,scan® na zjiSténi existence znamych
zranitelnosti; pfipadné dalSi testy, které stanovi Manazer KB. Bezpecnostni ,,scan® provadi
ManaZzer KB nebo jim schvéleny partner. V piipadé¢ nasazeni mnoha prvkid se shodnym
nastavenim, je mozn¢ proveést testy pouze na vybraném vzorku zatizeni.

Je-1i to technicky mozZné, jsou administratofi povinni nahradit nebo pfejmenovat implicitni
(defaultni) systémové Ucty (,,root*, ,,administrator®, ,,guest®, ...).

5.2 Provoz

Administratofi jsou povinni vytvofit provozni dokumentaci vSech spravovanych systémt, ktera
bude obsahovat informace o konfiguraci systému a jejich zménach. Veskeré zmény v konfiguraci
spravovanych zafizeni jsou administratofi povinni, je-li to i€elné, zaznamenavat i do havarijnich
plant a pland obnovy systému po havarii.

Jedno konkrétni zafizeni nebo skupinu zafizeni ve funkénim celku nesmi spravovat vice
dodavatelii nebo odbori MD. Pocet administrator jednotlivych zafizeni nebo zafizeni

ve funkénim celku musi byt minimalizovdn na nejnizs§i mozny pocet, ktery zajisti vykon vsech
potiebnych tikont a dostate¢nou zastupitelnost administratort.

Vzdéalend sprava zafizeni, kterd pracuji s informacemi klasifikovanymi bezpecnostnim
klasifika¢nim stupném ,,CHRANENE® a zafizenimi umisténymi v DMZ, musi probihat Sifrované
podle pozadavki této ptilohy BPI MD (CAST VII, Kapitola 1, Odstavec 1.1).

Administratofi jsou povinni udrZzovat oteviené pouze porty nezbytné pro zajisténi chodu sluzeb
servert a dalSich zatfizeni ICT. Administratofi jsou povinni zak4zat v systému vSechny porty, které
nejsou nezbytné pro zajisténi chodu sluzeb serveru, uzivatelskych stanic a sitovych prvkda.

Pti sprave zatizeni umisténych v DMZ jsou administratofi povinni fidit se ustanovenimi zvlastniho
piedpisu stanovujicim pozadavky na provoz zafizeni v DMZ.

Administratofi jednotlivych zafizeni jsou povinni umoznit a zajistit instalaci a konfiguraci
bezpecnostniho SW definovaného Manazerem KB a potiebné komunika¢ni prostupy. V piipadé,
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ze je instalace takového SW nemozné z provoznich divodt, musi tuto skute¢nost administrator
prokazat. Za priikkazné jsou povazovany vystupy z nastroji pro monitoring systému, znamé
a zdokumentované potize s kompatibilitou konkrétnich SW komponent a vystupy z provedenych
testd.

5.3 Pravidelné kontroly

Administratofi jsou povinni pravideln¢ (doporuceno je jednou mésicné) najit soubory, které nemaji
vlastnika (existuje riziko, ze byly do IS MD vlozeny neautorizované). Administrator zjisti diivod,
pro¢ v systému takové soubory existuji, a provede napravu (smazani, ureni vlastnika a podobng¢).

Administratofi jsou povinni minimaln¢ jednou meési¢né provést analyzu bezpecnostnich logl
spravovanych systémul a provérit pripadné nalezené anomalie — cilem je zjistit, zda se nejedna
o naruSeni bezpecnosti systému, ptfipadné o ptipravu k utoku na systém. Odhaleni utoku nebo
ptfipravy na n€j musi byt hldSeno a feSeno jako bezpecnostni incident.

Administratofi jsou povinni pravidelné (doporuceno je jednou mésicné) kontrolovat TCP 1 UDP
porty ve stavu ,,listen. Detekce takového portu, ktery neni uveden v provozni dokumentaci, musi
byt hlaSena a feSena jako bezpeCnostni incident. Kontrola TCP i UDP porti se netyka
uzivatelskych stanic.

Administratofi jsou povinni vyuzivat nastroje pro kontrolu integrity souborového systému.

Manazer KB nebo jim povéfeny zaméstnanec je opravnén provadét v soucinnosti
s administratorem namatkové testovani zranitelnosti a slabin. S vysledky téchto testlh musi byt
administratofi seznameni a jsou povinni se k nim vyjadfit.

5.4 Instalace softwaru na provozni systémy

Instalaci software na provozni zafizeni mohou provadét pouze administratofi zodpoveédni za jeho
provoz.

Administrator odpovida za to, Ze na pracovni stanice, servery a dal$i zafizeni v jeho spravé je
instalovan pouze software splitujici nasledujici podminky:

B software je potfebny pro vykon ¢innosti, spravu, dohled, bezpecnost zatizeni, bezpenost
IS nebo informacnich aktiv MD,

B software je legaln¢ zakoupeny, pfipadné se jednd o freeware (i pro komercni pouZiti,
napt. SW pod GNU licenci a podobn¢), anebo SW vytvofeny intern¢,

B software je schvalen Odborem ICT a neni zamitnut Manazerem KB,

B software je schvalen administratorem daného zafizeni.

Pred instalaci software jsou administratofi povinni ovéfit konzistenci a pravost instalacnich
balickil (provedeni kontroly CRC - Cyclic redundancy check — cyklického redundantniho souctu,
je-1i SW stahovan prostfednictvim vetejné datové sité; provedeni kontroly, Ze se jedna o originalni
datovy nosi¢ od vyrobce neumoziujici modifikaci dat a podobn¢).

Pokud nedoslo ke konkrétnimu povéfeni bezpecnostniho spravce, administratoii jsou pii spraveé
svéfenych zafizeni povinni, zajistit, krom¢ jiného, 1 bezpecnost zafizeni a informaci na ném
zpracovavanych ¢i uchovavanych.

Kapitola 6 SPRAVA A RIZENi TECHNICKYCH ZRANITELNOSTI

Administratofi jsou povinni sledovat informace o zranitelnostech a vyuzivat sluzeb pro sledovani
zranitelnosti, které jsou v této oblasti poskytovany. Administratofi jsou povinni zajistit instalaci
relevantnich bezpecnostnich SW oprav pro dany systém neovliviiujicich negativnim zpisobem
beh sluzeb a aplikaci.
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Pokud bezpecnostni ,,patch® negativné ovliviiuje provoz zafizeni, musi byt jeho (ne)nasazeni
konzultovano s Manazerem KB tak, aby byla zvazena vhodn4 kompenzacni, piipadné detekéni
opatfeni. Zaznam do provozni dokumentace musi byt proveden i v ptipadé, ze ,,patch* instalovan
nebude. Tento zdznam musi obsahovat detailni informace o tom, ktera komponenta zatizeni a pro¢
instalaci ,,patche” neumoziiuje, a dale pak patfeni pfijatd pro minimalizaci rizik plynoucich
z neinstalovani ,,patche”. Pro instalaci bezpeCnostnich ,,patchti musi byt minimaln¢ jednou
mésicné vyhrazena ¢asova okna v SLA daného systému.

Napravna opatieni, kterd jsou administratoriim uloZena, mohou byt aplikovana az na zéakladé
souhlasu Manazera KB.

Software na servery a technologicka PC mohou instalovat pouze jejich administratofi a k tomu
povéteni pracovnici. Na uzivatelské stanice mohou instalovat SW i povéteni uzivatelé, kteti maji
ptidélena ptislusna opravnéni, musi vSak dodrzet ustanoveni této ptilohy BPI MD.

Kapitola 7 AUDITY IS

Administratofi jsou povinni poskytnout nezbytné soucinnosti pracovnikiim provade¢jicim audit
nebo kontrolu podle schvaleného planu audita a planu testti (neplanovanou kontrolu musi schvalit
Manazer KB nebo feditel Odboru ICT). Bezpecnostni testy jsou provadény podle pracovniho
postupu, ktery definuje Manazer KB.

Pracovnici provadéjici audit nebo testy musi mit piistup pouze pro ¢teni. Je-li pro provedeni auditu
nebo testl potiebné vyssi pristupové opravneéni, musi byt tato skutec¢nost s administratory predem
konzultovana a pfistupova opravnéni schvalena ManaZerem KB. Pfistup k auditnim zaznamtim je
mozny pouze podle pravidel stanovenych touto ptilohou BPI MD nebo se souhlasem ManaZera
KB. Konfigura¢ni a systémové soubory mohou byt zpiistupnény pouze jako izolované kopie.

Uspésné provedeni penetraCnich testi (napadeni testovaného systému) neni povazovano
za bezpecnostni incident. Penetracni test bez predchoziho informovéani administratori, Manazera
KB a tfeditele Odboru ICT je bezpecnostnim incidentem vzdy.

CAST VII. BEZPECNOST KOMUNIKACI

Obecné bezpecnostni pozadavky na spravu sitovych prvki se fidi pfislusSnymi ustanovenimi této
ptilohy BPI MD.

Kapitola 1 SPRAVA BEZPECNOSTI SIiTE

Jakékoliv propojeni interni sité s vefejnymi datovymi sitémi musi byt schvaleno administratory
sitové infrastruktury a Manazerem KB. Instalovat komunikacni zatizeni do sit¢ MD sméji pouze
administratofi sitové infrastruktury.

Provoz mezi vefejnymi sit€émi nebo sitémi tietich stran a siti MD musi byt fizen pomoci firewalltl.
Konfigurace FW musi vychézet z principu, co neni dovoleno, je zakdzano. Povolené prostupy skrz
FW musi byt soucésti provozni dokumentace; pro kazdy prostup musi byt uveden divod jeho
ziizeni.

Sluzby, poskytované ze sit¢ MD do prostfedi Internetu (webové servery, ftp servery, VPN
a podobn¢) musi byt umistény v DMZ.

Vybrané body propojeni sit€¢ MD s vetejnymi datovymi sit€émi nebo sitémi tfetich stran a rozhrani
mezi vybranymi bezpecnostnimi zonami musi byt monitorovany a fizeny IDS nebo IPS.
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Administratofi sitové infrastruktury jsou povinni zajistit potiebné propojeni pro bezpecnostni
monitoring a vyhodnocovani dat IDS nebo IPS. Nasazovani jednotlivych komponent systému IDS
nebo IPS je realizovano dle potteb MD a schvalenych zdroju pro tuto oblast.

Pii komunikaci je zakdzano vyuzivat sdileného média na linkové vrstvé modelu OSI, pokud to
nevynucuje technologie.

1.1 Nastaveni sit’ovych prvki a jejich vzajemna komunikace

Administratofi ,,routerti i ,,firewalli* jsou povinni nastavovat zakladni filtraéni pravidla, ktera
vyplyvaji z RFC (popisujicich konkrétni protokoly a podobn¢).

Pro spravu sitovych prvkli musi byt vytvofena fyzicky (nebo na trovni VLAN) oddélena
management sit’.

Administratofi sitovych zafizeni jsou povinni pro autentizaci vzdalené administrace pouzivat
protokolu a serveru ,,RADIUS®, ,,Diameter, ,, TACACS+* nebo podobnych, ptipadné ptistupovat
vzdalené pomoci protokolu ,,ssh* tam, kde je to mozné, nebo vyuzivat jinou bezpe¢nou technologii
schvalenou ManazZerem KB.

Administratofi jsou povinni vyuzit prvka autentizace u ,,routovacich® protokolti a dalSiho
zabezpecenti, které dovoluje implementace téchto protokoli.

1.2 Zmény v sitové infrastrukture

Veskeré zmény v sitovém modelu musi byt schvaleny Manazerem KB. Pted realizaci takovych

zmén musi byt sitovymi administratory sestaven havarijni plan pro pfipad netuspéSného ukonceni
nebo musi byt nova infrastruktura budovana paralelné se stavajici.

Zmeénou v sitovém modelu se rozumi:

B zména oproti pravidlim a pozadavkiim stanovenym touto piilohou BPI MD, nebo

zvlastnim predpisem stanovujicim pozadavky na provoz v demilitarizovanych zénach,

modifikace propojeni nebo struktury jednotlivych sitovych segmentti ¢i vytvoteni novych,

zména v [P planu,

zmeény statickych ,,routovacich pravidel a ,,routovacich* tabulek,

zmeény, které by mohly mit dopady na funkénost bezpecnostnich prvki, napf.:

= zmény ve struktufe evidenci sitovych prvkl a prostupli mezi sitovymi segmenty ¢i
sitémi,

= zmény v konfiguraci IDS zafizeni v sitovych prvcich,

» libovolné zmény v konfiguraci segmentil sité, které slouzi pro pfenos dat mezi
bezpecnostnimi systémy.

B zavadéni novych technologii,

B a dalSi, které administratofi sitové infrastruktury budou povazovat za zasadni.

1.3 Bezpecnost bezdratovych siti

Instalaci zatizeni pro poskytovani sluzeb bezdratové sit€¢ mohou provadét pouze k tomu poveéteni
pracovnici provoznich utvarii se souhlasem administratora sitové infrastruktury.

Administratofi jsou povinni nastavit zafizeni umoziujicich bezdratovy ptistup do sité¢ MD tak, aby
byly naplnény minimalné tyto pozadavky:

B zafizeni nesmi umoznovat anonymni pristup,
B pro autentizaci zafizeni k bezdratové siti musi byt pouzit miniméalné jeden z téchto
mechanismi:
= uzivatelsky certifikat vydany interni CA — Certifikani autorita MD — nebo jinou
diavéryhodnou certifikacni autoritou schvalenou manazerem KB,
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= 802.1x mechanismus s centrdlnim autentiza¢nim prvkem,

B pro ochranu komunikace musi byt pouzito minimalné¢ WPA2,

B museji byt vytvafeny auditni zdznamy o pfipojenych zafizenich obsahujici minimalné
datum a Cas pfipojeni nebo odpojeni zatizeni, jeho MAC adresu a IP adresu.

Zatizeni, ktera nespliiuji vyse uvedené pozadavky, nesméji byt do interni sit¢ MD pfipojena.
Provoz takovych zafizeni je mozny pouze v ptipad¢€, ze umoznuji piistup (jsou propojena) pouze
pfimo do Internetu.

Manazer KB nebo jim povéfeny zaméstnanec je opravnén provadet detekci a testy bezdratovych
siti v okoli provoznich prostor MD.

14 Internetova gateway pro uzivatele

Uzivatelé¢ (zaméstnanci MD 1 externisté) mohou pfistupovat k Internetu pouze pres centralni
ptistupovou* gateway* nebo “proxy* server. Administratofi této ,,gateway* jsou povinni:

B nastavit prostupy pouze pro povolené protokoly na povolenych portech,
B umoznit komunikaci s a pfes tuto ,,gateway* pouze z interni sit€ MD.
Povolené protokoly a porty pro komunikaci uzivateli do Internetu jsou:

m http (80),

B https (443),

m fip (20, 21),

B dalsi pouze na zéklad¢ vyjimky, schvalené Manazerem KB.

Administratofi této ,,gateway* jsou povinni na ni zajistit logovani ptistupu uZivateli k Internetu
a jeho vyuzivani. Udélosti musi byt logovany minimélné v rozsahu:

B zdrojova IP adresa,

B piihlaSovaci jméno (napt. z Active Directory MD) nebo jiné jednoznacné urceni uZivatele,
B datum a Cas,

B pozadované ,url®.

Tyto logy musi byt ve vSech kopiich klasifikovany pfinejmensim bezpecnostnim klasifikacnim
stupném ,,PRO VNITRNI POTREBU®. Administratoii jsou povinni tyto logy uchovavat
minimalné po dobu jednoho roku a na vyzadani je poskytnout ManaZerovi KB.

Kapitola 2 VZDALENE PRiSTUPY DO IS MD

Veskeré klientské ptistupy musi byt konfigurovany tak, aby neumoznily pfipojeni zatizenim, ktera
nesplni definovanou bezpecnostni politiku pro ptistup. Tato politika musi obsahovat minimalné:

B definici autentizacnich mechanismu (silné autentizace, vicefaktorova autentizace),

B definici Sifrovacich algoritmi,

B definici technologii pro VPN spojeni,

B zikaz jakychkoliv dalSich sitovych pfipojeni na klientském zatizeni.
Administratofi klientskych zafizeni pouzivanych pro vzdaleny pfistup ksiti MD je musi
konfigurovat tak, aby vyhovély vySe uvedené politice.
Pro ,site-to-site” pfistupy musi byt definovdna bezpecnostni politika, kterda musi obsahovat
minimaln¢:

B definici autentiza¢nich mechanismti — divéryhodny certifikat nebo bezpecné¢ vymeénény

»pre-shared* kli¢ (délka alespont 20 znakl, pouziti velkych a malych pismen, dislic

a specialnich znak),
B definici Sifrovacich algoritmi,

Ptiloha ¢. 8: Pravidla pro provozovatele 22/27



B definici technologii pro VPN spojeni.

Za definici téchto politik zodpovidaji administratofi serverovych zatizeni pro vzdaleny pfistup.
Vsechny tyto politiky (a jejich zmény ¢i aktualizace) musi byt pied aplikaci schvaleny
Manazerem KB.

Vzdélené piistupy externich subjektii musi byt schvaleny Manazerem KB.
2.1 Prace na dalku

K siti MD mohou vzdélené pfistupovat zaméstnanci, dodavatelé, externi spolupracovnici a dalsi.
Pro tyto pfistupy musi byt vytvoreny odd¢€lené piistupové body:

B klientsky pfistup pro zaméstnance MD,

B Kklientsky pfistup pro externisty,

B pristup pro dodavatele, kteti na MD pracuji na implementaci systému (,,site-to-site®),
B piistup pro dodavatele, kteti na MD provadéji externi spravu zatizeni (,,site-to-site®).

Veskeré ,site-to-site VPN mohou dodavatelim zpfistupiiovat pouze nezbytné¢ nutnou c¢ast
infrastruktury.

CAST VIII. AKVIZICE, VYVOJ A UDRZBA SYSTEMU
Kapitola 1 BEZPECNOSTNI POZADAVKY

Bezpecnostni pozadavky systémti musi spliiovat veskeré zdkonné pozadavky na informace
v téchto systémech zpracovavané a dale musi splilovat poZadavky stanovené touto piilohou BPI
MD.

Aplikace nesmi pracovat s informacemi, které nejsou pro jeji fungovani pottebné. Po siti (interni
1 vefejné) mohou byt pfendSena pouze data, ke kterym ma uZivatel ¢i aplikace na zékladé svych
opravnéni pfistup; jiné informace nesméji byt prendSeny ani skryté.

1.1 Analyza a specifikace pozadavku

Zakladni bezpecnostni pozadavky museji byt sou€asti prvotni analyzy pfipravovaného software
1jeho jednotlivych komponent. V zavislosti na planovaném pouZziti software a jeho architekture
mohou byt ManaZerem KB stanoveny dalsi pozadavky vyplyvajici z analyzy rizik.

Pti formulaci pozadavki a vybéru feSeni musi byt zohlednény zejména tyto skutecnosti:

B naplnéni zdkonnych pozadavkl a poZzadavki, uvedenych v BPI MD a v jejich pfilohéch,

B kapacity provoznich utvarl a utvarii provadéjicich akceptacni (provozni i bezpecnostni)
testy,

B diivejsi bezpenostni a provozni incidenty,

B dalsi pozadavky ManaZera KB a vysledky analyzy rizik,

B naplnéni dalSich pfedem stanovenych vybérovych (provoznich, bezpecnostnich,
uzivatelskych a podobné) kritérii.

1.2 Zabezpeceni aplikac¢nich sluZeb ve verejnych sitich
Aplikacni sluzby provozované ve vetejnych datovych sitich musi déle spliiovat:

B vSechny servery musi pro ovéreni (své) identity a Sifrovani pii komunikaci s klienty
pouzivat certifikaty schvalené MD,

B komunikace se servery partner musi byt zajiSténa Sifrovanim a autentizace servert
certifikaty,
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1.3

veskera komunikace (v€etné autentizace uzivateld) musi byt Sifrovana dle pozadavka této
ptilohy BPI MD (tj. aplikace nedé¢laji ani ,,redirect™ z HTTP na HTTPS, spojeni miize byt
navazano pouze na HTTPS),

na front-end serverech nesmi byt trvale uchovavana data a nesmi obsahovat databaze
uzivateld,

veskeré pristupy uzivatelit musi byt logovany podle pozadavk této prilohy BPI MD,
servery musi byt od vefejnych siti oddéleny FW, mlze byt povolena pouze definovana
komunikace,

serverim provozujicim rtizné sluzby zakaznikim nesmi byt kromé nezbytné aplikacni
vymény dat umoznéna vzajemna komunikace.

Ochrana transakci aplikacnich sluzeb

Ochrana transakei aplikacnich sluzeb musi spliiovat minimaln¢ tyto pozadavky:

aplikace nebo systém musi splnit v§echny pozadavky stanovené touto piilohou BPI MD,
pro vesker¢ transakce musi byt pouzito potvrzeni elektronickym podpisem (na strané
koncovych uzivatell mize byt nahrazen OTP nebo druhym autentizaénim faktorem),
veSkerd komunikace mezi vSemi komponentami systému musi byt Sifrovana pomoci
certifikatt (komunikace s koncovym uzivatelem mtze byt Sifrovana ad hoc),

musi byt definovan seznam schvalenych divéryhodnych certifikacnich autorit, certifikaty
jinych CA nesméji byt akceptovany,

administratofi aplikace nebo systému jsou povinni zkontrolovat dodrzovani certifikacni
politiky (minimalné¢ obnova ,root* certifikatu, pravidelnost vydavani CRL, povoleny
zpisob vyuziti certifikatll) kazdé schvalené CA pred provedenim konfigurace, kterd
umozni akceptaci certifikati vydanych danou autoritou; tuto kontrolu musi administratoti
opakovat minimaln¢ jednou za Sest mésicli a o jejim provedeni musi ucinit zadznam
do provozni dokumentace,

certifikaty protistrany musi byt ovéfeny (podpis certifikdtem vydavajici CA, kontrola
CRL),

konfigurace kryptografickych prosttedk aplikaci je mozna bez zasahu do aplikace pouhou
zménou konfigurace, tj. neni nutné programovani,

na ,frontendovych® serverech nesméji byt trvale uchovavany Zadné uZivatelské ani
transakcni udaje,

pfistup k datim smi byt umoZznén pouze pres aplikaci na frontendovém serveru,
transakéni data musi byt uloZena Sifrované, administratorim nesmi byt k témto tdajiim
umoznén pristup,

veskeré pouzité Sifrovaci algoritmy a délky klich musi spliiovat poZzadavky této piilohy
BPI MD.

Kapitola 2 BEZPECNOST V PROCESECH VYVOJE A PODPORY
Pt vyvoji SW musi byt dodrzeny minimalné tyto podminky:

vyvijené aplikace a systémy musi umoznit naplnéni vSech ustanoventi této ptilohy BPI MD
(zejména tizeni piistupu, politika hesel, logovani, ochrana komunikace, zalohovani),
bezpecnostni model a dal$i bezpecnostni pozadavky musi byt definovany pfed zahdjenim
praci na vyvoji aplikace nebo systému,

pfi vyvoji aplikace nebo systému musi byt dodrzeny metodiky pro bezpecny vyvoj
aprovoz aspravu IS nebo jejich relevantni ¢asti (napf. ITIL — Information Security
Infrastructure Library, OWASP — Open Web Application Security Project, PCI DSS — The
Payment Card Industry Data Security Standard,...) a doporuceni vyrobcl vyvojovych
nastroju, existuji-li,
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B vyvojové prostiedi musi byt oddéleno od provozniho i testovaciho, ptistup do vyvojového
prostiedi mohou mit pouze povéteni pracovnici,

B pro vyvoj podob¢ jako pro testovani nesméji byt pouzita ostra data,

B zdrojové kody aplikaci ve spravé nebo vlastnictvi MD musi byt klasifikovany
pfinejmensim klasifikaénim stupném ,PRO VNITRNi POTREBU“ (a podle této
klasifikace s nimi musi byt nakladano),

B u aplikaci a systémt dodavanych na kli¢ musi byt smluvné zajisténo, ze zdrojové kody
budou majetkem MD,

B aplikace musi pracovat pod vlastnim uctem, ktery nema superuzivatelska opravnéni,

B musi byt uplatnéna zdsada minimalni manipulace s daty (aplikace nebo jeji funkcéni Casti
nepracuji s daty a nepfistupuji k datim, kterd nejsou pro vykonavanou ¢innost potieba)
a minimalnich pfistupovych prév (aplikace nebo jeji funkéni ¢asti maji pouze takova
opravnéni, kterd potiebuji pro vykondvanou ¢innost),

Je-1i vyvoj realizovan externé, musi dodavatel predem potvrdit dodrZeni ustanoveni této kapitoly.

Kapitola 3 DATA PRO TESTOVANI

Testovani nesmi probihat nad ostrymi daty. Pro potieby testovani musi byt vytvotena vlastni data,
kterd obsahem neodpovidaji produkénim datim (pfi zajiSténi dostate¢né vypovidajici hodnoty
testovani).

CAST IX. RIZENI INC’IDENTI°J BEZPECNOSTI
INFORMACI

Kapitola 1 ODPOVEDNOST A POSTUPY

Povinnosti uZivateld i administratort a ptisluSné postupy pro zvladani bezpecnostnich incidentt
jsou podrobné popsany v Ptiloze ¢. 11.

Vlastnici informacnich aktiv a spravci IS jsou povinni €init takova opatfeni, aby nedochdzelo
ke vzniku bezpecnostnich incidentd.

Administratofi jsou zejména povinni dbat na pfedchazeni bezpecnostnim incidentlim (jsou povinni
zajistit zejména nepietrzité automatizované vyhodnocovani bezpecnostnich udalosti) a neprodlené
reagovat v piipade, ze bezpecnostni incident nastane.

Bezpecnostnimi incidenty se rozumi stav systému, sluzby nebo sité, ukazujici na mozné poruseni
bezpecnosti informaci (obecné nebo vyplyvajici z bezpecnostni dokumentace) nebo selhani
bezpec¢nostnich opatteni.

Kapitola 2 PODAVANi ZPRAV O INCIDENTECH BEZPECNOSTI
INFORMACH

HlaSeni bezpecnostnich incidenttli se provadi dle ustanoveni v Priloze ¢. 11.
Administratofi systémt, kterych se nalezeny bezpecnostni incident dotyka, jsou dale povinni:

B bezodkladné zasdhnout pfiméfenym zptisobem tak, aby znemoznili pokracovani zjisténého
nezadouciho stavu,

B bezodkladng informovat MD zplsobem dohodnutym se spravcem IS a s Manazerem KB,

B zajistit veSkeré dostupné auditni zdznamy pro piipad jejich potieby pii vySetfovani
bezpecnostniho incidentu ¢i piipraveé a realizaci ndpravnych opatfeni. Tyto zdznamy jsou
administratofi na vyzadani povinni pfedat pracovnikiim v oblasti bezpecnosti,

B fesit (pfipadné navrhnout feSeni) nasledky bezpe¢nostniho incidentu,
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B provést kontrolu vSech systém, které by mohly byt incidentem zasazeny, resp. informovat
administratory téchto systémd,

B najit a odstranit pfi€iny vzniku bezpecnostniho incidentu, resp. pozadovat napravu
u prislusnych utvarit MD nebo dodavatelti. Neni-li naprava mozna je administrator povinen
informovat Manazera KB a svého nadfizeného a spolupracovat pfi navrhu a implementaci
alternativniho feSeni.

Kapitola 3 PODAVANI ZPRAV O ZRANITELNOSTECH
BEZPECNOSTI INFORMACI

Zranitelnost je nedostatek, ktery umoziuje uplatnéni hrozby, resp. pfekonat stavajici bezpecnostni
opatieni, napt. vyuzivat IS MD v rozporu s pfidélenymi pfistupovymi pravy.

Vsichni zaméstnanci jsou povinni informovat o zjisténi zranitelnosti a nahlasit ji v ramci Incident
Managementu jako mozné riziko.

Administratofi systémt, kterych se nalezena zranitelnost dotyka, jsou dale povinni:

B informovat o zranitelnosti administratory dalSich systémt, které mohou byt podobné
postizeny, nadfizeného zaméstnance a Manazera KB,

B zdokumentovat nalezenou zranitelnost a navrhnout feSeni na jeji eliminaci. Navrzené
feSeni musi byt pfed implementaci schvaleno Manazera KB,

B provést potfebné zdsahy na dotCeném systému,

B v piipad¢, ze slabina byla nalezena na systému podporovaném, resp. spravovaném jeho
vyrobcem ¢i dodavatelem (internim i externim), informovat jej o bezpe€nostni zranitelnosti
a pozadovat napravu. Neni-li ndprava moznad je administrator povinen informovat
ManaZzera KB a svého nadiizeného a spolupracovat pii navrhu a implementaci
alternativniho feSeni resp. kompenzacniho opatieni.

K posouzeni a rozhodnuti o udélostech bezpe¢nosti informaci je opravnén Manazer KB.

Kapitola 4 ODEZVA NA INCIDENTY BEZPECNOSTI INFORMACIH

Pti stanoveni bezpe¢nostnich pozadavki jsou odpovédné osoby povinny zohlediiovat skutecnosti,
které byly v minulosti rozhodné pro vznik bezpecnostniho incidentu.

Zpisob feseni bezpecnostniho incidentu je administrator povinen zaznamenat do systémové
dokumentace a pifipadné i do havarijnich plant (doporuc¢eno odkazem na dokumentaci). Zaznam
musi obsahovat identifikaci "kofenové pfi¢iny" incidentu, tedy bod, kde incident opravdu vznikl,
nikoliv pouze bod, kde se incident projevil.

Znalosti ziskané z analyz a feSeni bezpecnostnich incidentil jsou povinni zaméstnanci zohlednit
v ndvrzich pti zavaddéni produktl a sluzeb v rdmci MD tak aby se snizila pravdépodobnost nebo
dopady naslednych incidentt.

Kapitola 5 SHROMAZDOVANI DUKAZU

V ramci Setfeni bezpecnostnich incidentli jsou administratofi povinni:

B piedat nebo zpiistupnit pracovnikiim v oblasti bezpecnosti, povéfenym Setfenim incidentti
veskeré vyzéddané dostupné logy ze systému ve své spravé (zdznamy podléhajici
zvlastnimu rezimu mohou administratofi predat pouze v souladu s pravidly, danymi
platnymi pravnimi ptedpisy),

B piedat nebo zptistupnit pracovnikiim v oblasti bezpecnosti povéfenym Setfenim incidentii
veskerou vyzadanou provozni dokumentaci systémt ve své sprave,
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B nastavit na vyzadani detailnéjsi logovani dle pozadavki pracovnikil v oblasti bezpe¢nosti
povéienych Setfenim incidentli, pokud to negativné neovlivni provoz systému,

B piedat pracovnikiim v oblasti bezpecnosti povéfenym Setienim incidenti veskeré dalsi
pozadované dostupné informace o konfiguraci a provozu systémil ve své sprave.

CAST X. RIiZENI KONTINUITY CINNOSTI

Podrobnéji jsou pozadavky na havarijni plany popsany v pfiloze ¢. 9, na fizeni incidentl a
problémt pak v ptilohach ¢. 10 a 11.

CAST XI. SOULAD S POZADAVKY
Administratofi systému a zafizeni jsou povinni dodrzovat obecné zavazné pravni piedpisy.

Administratofi MD jsou povinni dodrzovat pravidla a bezpecnostni opatieni definovand interni
bezpec¢nostni dokumentaci MD.

CAST XII. PRECHODNA USTANOVENI
Do doby zajisténi technickych prostfedkil a podminek pro dodrZzovani pravidel pro provozovatele
je nutné postupovat v co nejveétsi mozné miie souladu s touto prilohou BPT MD.
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CLANEK 1 POUZITE ZKRATKY A SEZNAM PRILOH

1.1

Pouzité zkratky/pojmy
Zkratka | Vyznam
MD Ministerstvo dopravy Ceské republiky

BPI MD Bezpecnostni politika informaci Ministerstva dopravy
MV Ministerstvo vnitra Ceské republiky
KB Kyberneticka bezpecnost
OHA MV | Odbor hlavniho architekta MV
IS Informacni systém
RFC Request For Comments, tj. zddost o komentare
VLAN Virtualni lokélni pocitacova sit’
Kontaktni misto pro uzivatele IS MD, urcené pro piredavani informaci
HelpDesk o v . , <
o incidentech, pozadavcich na upravy IS a podobné
NDA Dohoda o ml¢enlivosti
Situace, kdy je zakaznik zavisly na urcitém dodavateli nebo
vendor dodavatelich a nemuze prejit k jinym dodavatelim nebo vyuzivat jiny
lock produkt bez znaénych nakladii na tuto zménu at’ jiz z pravnich
¢i technickych divodu
IPS Systém pro detekci a prevenci priiniku
SIEM Rizeni bezpe¢nostnich informaci a udalosti
Pravni Jédné‘ se z,ejmérvla o zékon ¢. 365/25)09 Sb.’ ve ’znénvi prp\:édé,cich
piedpisy ptedpisti, zakon €. 181/2014 Sb. ve znéni provadecwh ptedpist, .Zakon
¢. 250/2017 Sb. ve znéni provadécich predpisti, natizeni GDPR aj.
WSDL Popis rozhrani webové sluzby
HTTP Hypertextovy pfenosovy protokol
trace Metoda protokolu HTTP
TCP Transportni vrstva internetového protokolu
UDP Uzivatelsky datagramovy protokol
firewall Cast pocitatové sité, ktera zvysuje bezpecnost sitového provozu
1P Internetovy protokol
IPv4, IPv6 | VylepSené verze internetového protokolu IP
URL Adresa urcujici umisténi prosttedku/dokumentu na internetu
proxy Pocitacové zafizeni, které slouzi k propojeni webového prohlizece
server a internetu
Hyper-V | Oznaceni pro jednu z technik virtualizace hardwaru pocitace/serveru
Produkt, ktery zajiStuje virtualizaci jednoho nebo vice pocitact
VMware . . . vr
na jednom hostitelském pocitaci
SLA Dohoda o trovni sluzeb
VLAN \{ilv‘tuélni mistni pocitacova sit’, slouzi k logickému rozdéleni pocitacové
site
Konfigura¢ni databaze, ulozist€¢ dat pouzivané pro zdznam atribut
CMDB konfigurac¢nich polozek provozniho prosttedi a vztahi mezi

konfigura¢nimi polozkami po celou dobu jejich zivotniho cyklu
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https://cs.wikipedia.org/wiki/Virtualizace
https://cs.wikipedia.org/wiki/Hardware
https://cs.wikipedia.org/wiki/Virtualizace
https://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8D

1.2

Seznam pftiloh

Cislo | Nazev

1 Dokumentace v jednotlivych fazich projektu

2 | Architektonické principy MV k 19. 11. 2015 (jedna se o odkaz, neni fyzicky
piilohou)
3 | Bezpecnostni politika informaci MD vcetné pfiloh (jedna se o odkaz, neni
fyzicky ptilohou)

CLANEK 2 PUSOBNOST

2.1

2.2

23

2.4

Toto nafizeni je vydavano v souladu s Clankem 10 SluZzebniho piedpisu &. 18 statniho
tajemnika Ministerstva dopravy ze dne 20. prosince 2018 Organizacni tad.

Tyto architektonické principy navazuji na pozadavky vyplyvajici z pravnich ptedpisii
a na architektonické principy stanovované MV. Jsou zdvazné pro zadavatele
a dodavatele IS MD, a to jak IS tvofenych pro MD zcela na kli¢ (napt. Registr silni¢nich
vozidel, Centralni registr fidicu aj.), tak téch casti IS, které se specificky pro MD
vytvaieji nad obecné vytvofenymi avice uZivateli sdilenymi castmi IS (napf.
ekonomicky systém, personalni systém aj.). Pfi vybéru IS, které jsou upravovany
pro potieby MD dopliiovanim specidlné napsanych c¢asti, by Architektonické principy
MD mély byt rovnéz zohlednovany v mife ekonomicky odivodnitelné; clanek 6
se uplatni obdobné.

Tvorba a provoz IS MD musi vychazet z pravnich predpist, ptijaté informacni koncepce
MD a BPI MD (resp. jejich relevantnich ¢asti). Obecné principy IS MD jsou pievzaty
z pozadavki MV, a to jsou:

e dostupnost,

pouzitelnost,

diivéryhodnost,

transparentnost,

bezpecnost,

spoluprace a sdilent,

udrzitelnost,

technologicka neutralita,

integrita (tzn. provoz systému garantuje integritu dat; neni vSak uvadén ve vySe
citovanych pozadavcich MV k datu vydani tohoto dokumentu).

Podrobnosti/vyklad lze nalézt na strankdch www.mver.cz'. Architektonické principy
pozadované MV k 19. 11. 2015 jsou pro uvedeny v piiloze, vZdy je v§ak nutno pracovat
s aktualni verzi publikovanou MV na webovych strankéch.

CLANEK 3 ARCHITEKTONICKE PRINCIPY PRO DODAVATELE/

3.1
3.2

PROVOZOVATELE INFORMACNICH SYSTEMU MD

Dodavatelé IS MD jsou povinni se fidit nasledujicimi architektonickymi principy.

Architektonické principy pro tvorbu IS

! Konkrétni odkaz v dobé& tvorby tohoto dokumentu: http://www.mvcr.cz/soubor/architektonicke-principy-vs-

cr.aspx
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g)

h)

3

k)

D

Vyuzivat vylu¢né architekturu ,,tenkého klienta*, tj. navrhovat a realizovat IS
vyhradné tak, aby na stran¢ pracovni stanice uzivatele nebylo nutno instalovat zadny
pro IS specialné vytvotfeny software (preferovanym klientem je standardni webovy
prohlizec).

Vyuzivat dusledné vrstvené architektury, tzn. napiiklad pfi komunikaci
s operanim systémem nebo databazi 1ze vyuzivat pouze standardizovanych rozhrani
a standardni komunika¢ni protokoly dle RFC.

Dokumentace IS musi byt komplexni a uplnd a musi umeoZnit instalaci
a konfiguraci IS tieti stranou.

IS nesmi vyZadovat pro sviij provoz administratorska prava k produkénimu
prostiedi serveri a dalSiho hardware, virtualiza¢ni platformy, operacnich systému
a databazi; datovy model nesmi byt dynamicky ménén.

PIné oddélit kéd IS a data IS, tj. v kodu IS nesmi byt zddné uZivatelsky definované
konstanty/parametry, odkazy na externi zdroje (napf. divéryhodné certifikacni
autority) atp. VesSkeré moznosti zmény nastaveni musi byt realizovatelné
konfigura¢né (s autentizaci, autorizaci i logovanim) bez potfeby zasahu do kédu IS.
Pouziti jen tzv. uzavienych C¢iselnikii/roletek (polozka '"ostatni" jen
v odivodnénych ptipadech), tzn. koncovy uzivatel nesmi mit moznost ,,voln&* tvotit
obsah ¢iselnikil. Jedna se pfedevsim o ¢iselniky/roletky, které¢ umoznuji vkladat data,
podle kterych se nasledné tfidi, vybiraji nebo paruji informace. Zména (doplnéni,
odmazani apod.) c¢iselnikii musi byt realizovatelnd konfiguraéné (s autentizaci,
autorizaci i logovanim) bez potteby zasahu do kodu IS; idealné jako samostatné
pridélitelné opravnéni ¢i role v IS (superuZivatel).

Zdrojovy kod IS musi obsahovat komentafe v relaci s programatorskou
dokumentaci minimdlné¢ ke kazdé pouzité¢ funkci/proceduie/tiidé/komponenté
na takové urovni, kterd umozni orientaci, porozuméni koédu a jeho upravy
programatortim, ktefi se na vyvoji IS nepodileli.

V pribehu piipravy tvorby resp. zmény IS bude vytvoien a ze strany Objednatele
(véeny odbor MD) schvélen procesni model fungovani zamysleného IS resp. ¢asti IS
po zméné, ktery bude obsahovat minimalné popis piipadlii pouziti, rimcovy navrh
obrazovek (wireframe) a logicky datovy model. Procesni model musi byt schvalen
Objednatelem jeste pred zahajenim programovani.

Data musi byt ukladéna vyhradné v databéazich (pfipadné do filesystému) ve struktuie
odpovidajici datovému modelu a musi byt mozné jednotlivé datové polozky vyhledat
a precist prostfedky databaze (resp. operac¢niho systému), tj. bez nutnosti pouZit
vlastni IS. Pfimy pfistup do databaze (resp. k filesystému s daty) smi byt povolen
administratorovi pro kazdy jednotlivy pfipad na zéklad¢ schvaleni Manazerem KB.

Komunikace s jinymi IS musi byt realizovana pomoci webovych sluzeb (web
services) s popisem funkci, vstupt a vystupil v jazyce WSDL.

Pro komunikaci pfes HTTP smi byt povoleny pouze nezbytné HTTP metody.
Povolené nevyuzité metody (napt. zapnuti trace) ptedstavuji zranitelnost a mohou
zpusobovat nezddouci U€inky (napf. pfi Gtoku na server) a proto jejich pouziti musi
byt omezeno. IS musi splilovat RFC a dalsi definované standardy (napf. vyplnéni
hlavicek vcetné flagli, nastaveni cookies apod.)

IS smi k sitové komunikaci vyuzivat pouze statickych portii (na serverové strang)
TCP nebo UDP porti (dynamické porty na strané serveru neumoznuji
nakonfigurovat firewall). K sitové komunikaci je mozné pouzit IPv4 i IPv6 (obé
alternativy bez nutnosti zasahu do IS).

m) IS musi umoznovat komunikaci s uzivateli pfes proxy server.
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3.3

34

n)

Kryptografické prostfedky pouzivané IS musi byt konfigurovatelné bez zasahu
do kodu IS. Zména kryptografickych algoritmt, funkei a délek kli¢h musi byt mozna
bez nutnosti programovani v IS.

Architektonické principy pro provoz IS

a)
b)

©)
d)

IS musi byt mozné variantné provozovat na fyzickych serverech a na virtualnich
serverech pod Hyper-V a VMware.

U pouzitych technologickych komponent jsou v maximalni mozné miie odstranény
veskeré Casti, které nejsou nezbytné pro jejich fungovani (nejsou instalovany
nepotiebné komponenty, aplikacni SW, v prostiedi nejsou uloZeny zdrojové kody).
Instalovany smi byt pouze komponenty nezbytné pro provoz, spravu a dohled IS.
Zajisténi provozu a dostupnosti IS a feSeni provoznich incidentl je definovano
v SLA (véetné vyhodnocovacich metrik), ktery je soucasti smlouvy o provozu IS.
Musi byt definovany postupy a casova okna pro udrzbu IS a zménové fizeni (patch
management, release management).

Architektonické principy pro bezpecnost IS

a)
b)

©)
d)

e)

g)

h)

)

IS musi dodrzet/naplnit vSechna (relevantni) ustanoveni platné BPI MD.

IS musi zajistit veskeré logovani své ¢innosti minimalné v rozsahu stanoveném
zakonem ¢. 181/2014 Sb. ve znéni provadécich piedpist.

IS musi umoznit zasilani veSkerych logl do systémt tretich stran (napf. SIEM).
Umoznit monitoring chovani IS v¢etné moznosti vyhodnocovani systémy tietich
stran (napf. napojeni na centralni dohledovy systém).

Pti navazovani komunikace mezi jednotlivymi moduly IS s riznou urovni ohrozeni
se vzdy navazuje komunikace z modulu s vyS$§im stupném ohroZeni smérem
k modulu s niZ§im stupném ohroZeni. Obracend komunikace vyvoland méné
ohroZzenym modulem se provadi pfes vyzvednuti poZzadavku na komunikaci vice
ohrozenym modulem. Uroveii ohrozeni modulu se posuzuje na zakladé analyzy
bezpecnostnich rizik.

IS nezobrazuje uzivateliim v chybovych hlaSenich zadné udaje, které by mohly byt
vyuzity k naruSeni bezpec€nosti (interni adresy, idaje o uctech, jinych uzivatelich,
ladici informace a trasovani, interni adresy atd.). Hlaska chyby musi byt takova, aby
spravce IS poznal jednoznacné specifické okolnosti chyby (potfebné detaily pak
musi byt dohledatelné v logu), nikoliv aby uZzivatel obdrzel nékolik stran pro n¢j
nesrozumitelnych informaci a musel je poskytovat k fizeni incidentt.

IS kontroluje veSkeré své vstupni udaje (véetné URL, cookies, HTTP hlavicek atd.).
Ovétuje ptipustny rozsah dat, kddovani vstupnich udaji, délku vstupnich tidaji a jiné
relevantni charakteristiky, které¢ by ho mohly dostat do nestandardniho stavu. Zajisti
v maximalni mozné mife, Ze se nedostanou nebezpetnd nebo nekorektni data
do zpracovani. IS kontroluje veSkera vystupni data a nepovoli vystup dat, ktera by
mohla ohrozovat jiné systémy.

IS nedovoli ptistup bez autentizace k jakékoli funkci, kterd autentizaci ma vyzadovat
(napt. pfimy pfistup pfi zadani celého URL neni mozny). Dilezité IS (rozhodnuti
Architekta KB) musi mit implementovanu dvoufaktorovou autentizaci.

U dulezitych IS (rozhodnuti Architekta KB) se pfi pfihlaSeni zobrazuje uzivateli
informace o Case predchazejiciho uspéSného piihlaSeni a case posledniho
neuspésného pokusu o pfihlaseni. IS na vyzadani zobrazi uzivateli historii uspé$nych
piihlaSeni a neuspéSnych pokusti o piihlaSeni. IS musi mit moznost zakazat
vicendsobné soucasné ptrihlaseni téhoz uzivatele.

IS provadi reautentizaci uzivatele po urcité dob& necinnosti. Tato doba je
konfigurovatelnd a pro dualezité IS (rozhodnuti Architekta KB) muze byt odlisSna
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3.5

k)

pro rizné kategorie (kombinace roli) uzivateli (napi. editor a Ctenar). IS odhlasi
uzivatele po urcité dob¢ necinnosti. Tato doba je konfigurovatelna a pro dtlezité IS
(rozhodnuti Architekta KB) mutze byt odlisna pro rizné kategorie (kombinace roli)
uzivateld.

Autorizace, povolujici uzivateli opravnéni k operacim, se provadi viic¢i jeho roli v IS.
IS provadi autorizacni omezeni pfistupu uzivatele pti kazdém provadeéni jakékoli
operace Ci skupiny operaci. Pravidlo se neaplikuje na vefejné ptistupné operace, kde
neni potfeba opravnéni k pfistupu na operace rozliSovat.

Architektonické principy pro dokumentaci a eliminaci ,,vendor lock*

a)
b)

c)

d)

g)

h)

IS je/bude implementovan do prostiedi (operacni systémy, databazové stroje,
autentizacni mechanismy apod.), které je jiz MD dominantn¢ vyuzivano.

Dodavatel pro vyvoj a provoz vyuzije pouze prostiedky, které maji zajisténu
dlouhodobou podporu vyrobce spolu s perspektivou rozvoje produktu vyrobcem.
Testovaci a provozni prostiedi IS (hardware, software) schvaluje (resp. definuje)
Objednatel. Schvéleni Objednatele podléha 1 jakékoliv dalSi prostiedi (vcetné
vyvojového), pokud se v ném vyskytuji data MD (véetné¢ dat anonymizovanych
¢i pseudonymizovanych).

Dokumentace musi byt zpracovana podle pravnich ptedpist, pravidel OHA MV
(viz webové stranky www.mvcer.cz) a internich pozadavkt MD na dokumentaci,
které jsou uvedeny v Ptiloze ¢. 1 tohoto nafizeni.

Dokumentace musi obsahovat minimalné:

datovy model,

uzivatelskou dokumentaci (véetné Skolici),

programatorskou dokumentaci,

okomentovany kompletni zdrojovy kod IS,

administratorskou dokumentaci v¢etné instalacniho manualu,

externi knihovny, resp. kody tietich stran, nezbytné k funkénimu sestaventi IS,
skripty pro sestaveni IS (jsou-li pouzity),

bezpecénostni dokumentaci v¢etné havarijnich planti a planti obnovy,

hesla a Sifrovaci klice (jsou-li pouzity),

Roll-aut plan/Exit strategii,

provozni denik.

IS musi obsahovat uZivatelskou dokumentaci on-line dostupnou na obrazovkéach.

IS musi obsahovat tzv. ,info-prouzek® umoZiujici z centradlniho pracovisté
provozovatele IS informovat uzivatele stru¢nym sdélenim v prubéhu uzivani IS, aniz
by ¢innost uzivateld timto sdélenim pierusovala.

Soucasti dodavky a jeji ceny musi byt komplexni licen¢ni, resp. dalsi prava k uzivani
a upravam dodanych kodii a dokumentaci k ¢asovée a teritoridlné neomezenému uziti
(v€etné moznosti postoupit je pro Ucely uprav a rozvoje tfetim stranam). Tato prava
se museji tykat i rozvoje dodaného IS.

CLANEK 4 ARCHITEKTONICKE PRINCIPY

4.1

PRO PROVOZOVATELE INFRASTRUKTURY

Architektonické principy pro vyvojové, testovaci a provozni prostiedi

a)
b)

c)

Vyuzivat preferované dedikované (privatni) cloudy fyzicky umisténé v CR.
Oddélené zdroje a monitoring jednotlivych provozovanych IS (alesponi virtualnge).
Odd¢élena sprava/administrace zdroji a monitoringu jednotlivych provozovanych IS.
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4.2

4.3

4.4

d)

g)

Dodavatel/provozovatel vyuzije pouze prosttedky, které maji zajisténu dlouhodobou
podporu vyrobce spolu s perspektivou rozvoje produktu vyrobcem.
Dodavatel/provozovatel realizuje prostiedi na Skalovatelnych produktech s moznosti
flexibilni a bezpecné zmény (tj. bez nutnosti reinstalace IS, realizovatelné
v definovanych maintenance oknech apod.).

Testovaci a provozni prostfedi (hardware, software) schvaluje (resp. definuje)
Objednatel. Schvaleni Objednatele podléha 1 jakékoliv dalsi prostiedi (vCetné
vyvojového), pokud se v ném vyskytuji data MD (véetné dat anonymizovanych
¢i pseudonymizovanych).

Testovaci a produkéni (a vSechna dalsi) prostiedi musi byt oddélena minimalné
na urovni (virtudlnich) servert i sit¢ (VLAN, IP).

Architektonické principy pro provoz infrastruktury

a)
b)

d)

Dodavatel musi udrzovat aktualni CMDB.

U pouzitych standardnich technologickych komponent jsou v maximalni mozné miie
odstranény veskeré cCasti, které nejsou nezbytné pro jejich fungovani (nejsou
instalovany nepotfebné komponenty, aplikacni SW, v prostiedi nejsou ulozeny
zdrojové kody). Smi byt instalovany pouze komponenty nezbytné pro provoz, spravu
a dohledy IS/infrastruktury.

Zajisténi provozu a dostupnosti infrastruktury a feSeni provoznich incidentd je
definovano v SLA (v¢etné vyhodnocovacich metrik), ktery je soucasti smlouvy
0 provozu prostiedi.

Musi byt definovany postupy a ¢asova okna pro tdrzbu prosttedi a zménové fizeni
(Patch Management, Release Management).

Architektonické principy pro dokumentaci infrastruktury

a)

b)

Dokumentace musi byt zpracovana podle pravnich pfedpist, pravidel OHA MV
(viz weboveé stranky www.mver.cz) a internich pozadavkli MD na dokumentaci,
které jsou uvedeny v Ptiloze €. 1 tohoto natizeni.

Dokumentace musi obsahovat minimalné:

datovy model v¢etné popisu umisténi dat,

administratorskou dokumentaci v¢etn¢ instalacniho manualu,

bezpecénostni dokumentaci v¢etné havarijnich plant a planti obnovy,

seznam a popis HW a SW prvki veetné popisu/schématu jejich propojeni,
konfiguraci a typ pouzit¢tho HW a SW,

hesla a Sifrovaci klice (jsou-li pouzity),

informace o licen¢nich pravidlech pouzitého SW,

Roll-aut plan/Exit strategii,

provozni denik.

Architektonické principy pro bezpecnost infrastruktury

a)
b)

©)
d)

Infrastruktura musi dodrzet/naplnit v§echna (relevantni) ustanoveni platné BPI MD.
Infrastruktura musi zajistit veSkeré logovani své Cinnosti minimalné v rozsahu
stanoveném zakonem €. 181/2014 Sb. ve znéni provadécich predpist.

Prvky infrastruktury musi umoznit zasilani logti do systému tietich stran (napf.
SIEM).

UmozZnit monitoring chovani infrastruktury a provozovanych IS vCetné¢ moZznosti
vyhodnocovani systémy tfetich stran (napf. napojeni na centralni dohledovy systém).
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e) Zalohy dat jsou ukladany jinde nez na produkénim serveru a pro dulezité IS
(rozhodnuti Architekta KB) i v jiné lokalit€¢. Funkénost obnovy ze zaloh musi byt
pravidelné kontrolovana/ovérovana.

f) Zéaznamy o provozu (logy) jsou ukladany pro dulezité IS (rozhodnuti Architekta KB)
na jiném serveru / zafizeni s vlastnim opera¢nim systémem, nezZ na kterém jsou
zadznamy vytvareny.

g) Testovaci, provozni i jakékoliv dalsi prostiedi (véetné vyvojového), pokud se v ném
vyskytuji data MD (v€etné dat anonymizovanych ¢i pseudonymizovanych), musi byt
od vetejnych i jinych (vCetné prosttedi pro provoz jinych IS) datovych siti oddéleno
minimaln¢ jednim firewallem dozorovéno IPS.

CLANEK 5 ARCHITEKTONICKE PRINCIPY

5.1

5.2

PRO DODAVATELE/PROVOZOVATELE HELPDESKU
Architektonické principy pro integrace HelpDesku

a) Propodporu uzivateli musi mit kazdy IS MD implementovan HelpDesk, ktery zajisti
podporu a evidenci prubéhu feSeni pozadavkl uzivatelll a incidentli v ramei L1
(zékladni troven podpory), L2 (Uroveini s hlubsi technickou znalosti systému) a L3
(expertni znalost systému) podpory. V ramci implementace IS je nutné piesné
stanovit, kdo bude zajistovat jednotlivé Grovné podpory, jak budou tyto Urovné
spolupracovat a jak bude méfena doba feseni.

b) HelpDesk musi podporovat méteni kvality dodavatelem poskytovanych sluzeb
(SLA), v€etné reportovacich nastroju.

c) Pokud se tak MD s dodavatelem dohodne, mlzZe dodavatel provozovat vlastni
HelpDesk s tim, ze do centralniho HelpDesku MD museji byt zasilany veSkeré
incidenty a informace, které maji vazbu na vySe uvedené méteni kvality sluzeb
a reportovani miry dodrzovani dohodnutych parametrti kvality sluzeb (SLA).

Architektonické principy pro dokumentaci HelpDesku

a) Dokumentace HelpDesku musi spliiovat vSechny pozadavky na IS provozované
na MD.

b) Dokumentace provozu/€innosti HelpDesku (mize byt realizovano napt. funkénosti
aplikace HelpDesku) musi obsahovat uplny prubéh feSeni pozadavku vcetné
casovych zaznami.

CLANEK 6 VYJIMKY

6.1

6.2

Dodavatel mize zadat o vyjimky z téchto Architektonickych principi MD. Vyjimky
musi dodavatel pisemné zdiivodnit (véetné doby trvani vyjimky), piedlozit a pozadat
o stanoviska Manazera a Architekta KB na odboru ICT (0330). O povoleni vyjimky,
resp. o podminkéch, za kterych je vyjimku mozno akceptovat, rozhoduje feditel Odboru
ICT MD (0330) na zéklad¢ vyse uvedenych stanovisek.

V piipad€ Zadosti o vyjimku z ustanoveni odkazovanych dokumentl je nutné Zadat
dle jimi definovanych procest a o podani takové Zadosti informovat feditele Odboru ICT
MD (0330).

CLANEK7 ZMENY INFORMACNICH SYSTEMU MD

7.1

Pokud Dodavatel predklada MD navrh na zménu IS, kterd podléhé schvaleni OHA MV,
musi si piedem vyzadat stanovisko Manazera KB MD.
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7.2 Manazer KB si mize po realizaci vyzadat dolozeni splnéni podminek; nesplnéni téchto
podminek muaze byt piekdzkou v akceptaci, resp. divodem k neakceptaci
dodavky/teseni.

CLANEK 8 PRECHODNA USTANOVENI

8.1  Architektura je stanovovana jako dlouhodobd, cilova. Pro stavajici IS MD plati
komplexné pouze v pripade zasadni zmény IS. Pokud budou provadény tpravy, je nutné
Ji pouzit rovnéz, avSak s promitnutim vyjimek plynoucich z principu finan¢ni a casové
pfiméfenosti. Prohlaseni o stavu plnéni architektonickych principti vSak musi byt
soucasti vSech akceptacnich protokold.

CLANEK 9 REVIZE NARIZENi

9.1 Revize nafizeni se provadi povinné v téchto pripadech:

a) V ramci aktualizace doslo ke zménam v BPI MD.
b) Byl zjistén nesoulad s pozadavky OHA MV.
c) V ramci feSeni incidentu byl identifikovan nedostatek v oblasti architektury IS MD.

9.2 Vpiipadé, Ze jsou cinnosti uvedené v tomto nafizeni upraveny zvlaStnim pravnim
ptedpisem, postupuje se podle tohoto ptedpisu.

CLANEK 10 ZRUSOVACI USTANOVENI

10.1 ZruSuje se Natizeni feditele odboru ICT €.j. 1/2018-330-RDK/1 ze dne 21. prosince 2018
,ZArchitektonické principy Ministerstva dopravy*.

CLANEK 11 UCINNOST

11.1 Toto nafizeni nabyva Gi¢innosti dnem 22. ledna 2019.

naméstek ministra
Sekce legislativné pravni
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Ptiloha ¢. 1 - Dokumentace v jednotlivych fazich projekti

Dokumentace v jednotlivych fazich projekti

Tento dokument je soucasti metodiky fizeni projektii, protoze tvorba dokumentace probiha
postupné v ramci zivotniho cyklu projektu. Nize je pak popsano, ktery dokument by mél v jaké
etap¢ projektu vzniknout a co by mélo byt jeho obsahem.

I. etapa (navrh):

Projektové dokumenty podle rozhodnuti vedouciho projektu nebo zvoleného standardu
(napt. Zakladni dokument projektu, Plan projektu, Metodika vedeni projektu, zapisy,
Katalog rizik, Zménové pozadavky)

I1. etapa (vyvoj):

Skolici piirucka, Uzivatelska piirucka, Instalaéni piiruc¢ka, Administratorska piirucka,
Systémova dokumentace a Vyvojova dokumentace.

I1I. etapa (Pilotni provoz):

Provozni dokumentace (katalogové listy, zplsob zajisténi provozni podpory, zplsob
zajiSténi podpory uZivatell, zpiisob méfeni SLA, provozni denik), projektové dokumenty
(pfedevsim pak zapisy a zménové pozadavky, které vzniknou v ramci Pilotniho provozu),
Zavérecna zprava/Vyhodnoceni Pilotniho provozu.

IV. etapa (priprava produkéniho provozu):

Aktualizace provozni dokumentace a veSkerych dokumentli v navaznosti na zmény,
provedené v pribéhu Pilotniho provozu.

V. etapa (podpora nebo zajisténi produkéniho provozu):

Aktualizace  veSkerych ~ dokumentdi ~ vnavaznosti na  zmény,  provedené
v prubehu ladénim/optimalizace systému).

Poznamky:

1. Projektové dokumenty (Zékladni dokument projektu, Provadéci projekt, Zaveérecna
zprava/Vyhodnoceni Pilotniho provozu) se fidi pravidly projektového ftizeni. Veskeré
pozadované dokumenty museji byt smluvné zajistény bud’ odkazem na ptislusny standard,
nebo explicitné ve smlouve.

2. Vsechny pozadované dokumenty je nutné zahrnout explicitné do smlouvy (sta¢i odkaz
na standard, pokud existuje) a piipadné v ni jesté detailnéji uptesnit obsahovou stranku.

3. Bezpecnostni dokumentace vychazi z BPI MD a muze byt soucasti (jednou z kapitol)
Administratorské prirucky — viz vySe. Schvaluje ji Manazer KB.
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4. Uptesnéni k dokumentim, jejichz obsahova stranka neni podrobnéji specifikovana
v Release Managementu:

Skolici piirucka (odpovidd dodavatel)

Slouzi pro provadéni Skoleni ,,béznych* uzivateld, klicovych uzivateld a administratora.

UZivatelska prirucka (odpovida dodavatel)

Obsahuje navod prace se systémem, véetné popisu scénaii pouziti (jak co udélam), menu,
obrazovek, chybovych stavi.

Instalacni prirucka (odpovida dodavatel)

Je rozdélena do nékolika oblasti, pficemz odkazy mezi jednotlivymi dokumenty jsou
pfipadné provadény v casti prerekvizity instalace:

1) databaze

a. popis instalacniho baliku, jednoznacné identifikace, obsah

b. prerekvizity instalace

c. instalace
- postup instalace
- kontrola logti
- chybové stavy
- adresarova/DB struktura instalace (kde se co po instalaci nachazi)

2) aplikacni vrstva (mlze byt rozdelena do ¢asti: webové sluzby, tenky klient, workflow,
planované ulohy, kazda pak obsahuje nize uvedené Casti)
a. popis instalacniho baliku, jednozna¢na identifikace, obsah, popis adresait
pro instalaci
b. prerekvizity instalace
- konfigurace bezpecnostnich mechanismii (véetné hesel a Sifrovacich klich)
- konfigurace sité
- dalsi...
c. instalace
- postup instalace, kontrola logli, chybové stavy, adresarova struktura instalace
(kde se co po instalaci nachazi)
d. konfigurace
- popis konfiguracnich souborit a vyznamu parametri véetné poZadovaného
nastaveni
e. konfigurace dohledu a monitoringu
3) klient
a. popis instala¢niho baliku, jednoznacnd identifikace, co klient obsahuje, popis
adresaru pro instalaci
b. prerekvizity instalace
c. instalace
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- postup instalace, kontrola logli, chybové stavy, adresarova struktura instalace
(kde se co po instalaci nachazi)
d. konfigurace
- popis konfiguracnich soubori a vyznamu parametrti véetné¢ pozadovaného
nastaveni

Administratorska piirucka (odpovida dodavatel)

Na jejim zékladé musi byt administrator schopen provadét veskeré ¢innosti, které jsou nutné
pro fadny chod IS vcetné zalohovani. Zaroven musi obsahovat metodiku pro zjisténi, ze je
IS nefunkéni. Akceptuje ji oddéleni projektového fizeni.

1) obecné informace o fungovani IS
2) databaze
a. seznam a popis pravidelné provadénych ¢innosti
b. popis vyuZiti volani funkci DB stroje
c. popis bezpecnostnich funkci a zpisobu jejich aplikace
d. popis log soubort a zptsob jejich vyhodnocovani
e. popis chybovych stavi a jejich naprava
3) aplikacni vrstva
a. seznam a popis pravideln¢ provadénych ¢innosti
b. popis vyuziti a volani systémovych zdroji
c. popis bezpec¢nostnich funkci a zpiisobu jejich aplikace
d. popis log soubort a zptisob jejich vyhodnocovani
e. popis chybovych stavi a jejich naprava
f. popis ¢iselnikl a jejich vyznam
4) Kklient
a. seznam a popis pravidelné provadénych ¢innosti
b. popis bezpecnostnich funkci a zptisobu jejich aplikace
c. popis log soubort a zpusob jejich vyhodnocovani
d. popis chybovych stavi a jejich naprava.

Systéemova dokumentace (odpovida dodavatel)

Obsahuje popis fungovani systému (resp. jeho jednotlivych modulll) véetné vazeb a zplisobu
jeho zasazeni do IS MD. Je vytvofena zejména pro potieby integrace s jinymi IS. Proto musi
obsahovat nejen popis ,logiky fungovani“ IS, ale i popis rozhrani, chybovych kodu
s opravnymi postupy, metody a postupy Skéalovatelnosti vykonu a popis log soubort véetné
metodiky jejich vyhodnoceni. Zaroven musi spliiovat pozadavky, dané architekturou/
architektonickymi principy.

Je urcena zejména pro oddé€leni provozu, jehoz vedouci ji také akceptuje:

1) popis funkce a logiky IS vetné navrhu zaclenéni do stavajiciho systému
2) seznam a popis rozhrani

3) seznam vyuZzivanych rozhrani jinych IS

4) popis toku a objemt dat

5) pozadavky na zmény a nastaveni spolupracujicich IS
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6) bezpeCnost (resp. bezpeCnostni model — popis autentizacnich a autorizacnich
mechanismu; definice roli; popis bezpe€nostni architektury (oddéleni modulta IS,
piedavani dat mezi moduly, ...); ochrana komunikace; popis logovani apod.)

7) licen¢ni podminky

Vyvojova dokumentace (odpovida dodavatel)

Poskytuje veskeré potfebné podklady pro dal$i rozvoj a udrzbu systému. Musi proto

obsahovat popis architektury (v souladu s pozadavky OHA MYV) a veskeré analytické

dokumenty, tedy:

1) popis stavovych diagramil s datovymi toky (event - flow diagram)

2) namapovani aplikacnich objektl na logicky datovy model

3) namapovani logického datového modelu na fyzicky datovy model

4) podrobna programatorskd dokumentace (jednotnou formou komentovaného kédu podle
pozadavku architektury)

Konkrétni rozsah Vyvojové dokumentace muze pro dany projekt upfesnit oddéleni
projektového fizeni, které ji také akceptuje.

Provozni dokumentace (odpovidaji administratoii 1S)

Dokumentuje pribéh produkéniho provozu, specificka nastaveni konkrétni implementace

a veskeré provozni zasahy, tedy:

1) seznam a popis HW prvkl vcetné popisu/schématu jejich propojeni

2) seznam a popis SW prvki véetné popisu/schématu jejich propojeni

3) konfigurace a typ pouzit¢tho HW

4) konfigurace a verze pouzitého SW (véetn¢ informace o licen¢nich pravidlech)

5) popis rozmisténi dat

6) dokumentace specifickych nastaveni (napt. zdlohovani, politik pro fizeni pfistupu apod.)

7) provozni denik - dokumentace veSkerych provoznich zasahii a uprav (napf. zmény
nastaveni, instalace bezpecnostnich i jinych oprav operacniho systému, databaze
¢i aplikacni vrstvy)

8) dokumentace pribézné provadénych testii (napf. test funkénosti zaloh)

9) dokumentace zmén v prostiedi IS a podplrnych systéml (napf. zmény v antiviru,
dohledovy systém apod.)

10) havarijni plany a plany obnovy
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