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CAST 1. UVODNI USTANOVENI
Kapitola 1 DEFINICE POJMU

Bezpecnostni incident: udalost v IS, kterd zptisobila naruseni divérnosti, integrity, dostupnosti
nebo neodmitnutelnosti informace v disledku selhani bezpecnostnich opatfeni nebo poruseni
bezpecnostni politiky.

Bezpec¢nostni udalost: udalost v IS, kterd miize zplsobit naruSeni duvérnosti, integrity,
dostupnosti nebo neodmitnutelnosti informace.

HelpDesk: kontaktni misto pro uzivatele informacniho systému MD, uréené pro piedavani
informaci o incidentech, pozadavcich na Upravy aplikaci a podobn¢.

Incident: jakakoli odchylka od popsaného stavu, resp. vypadek sluzby.

Informacni systém (IS): informacni infrastruktura, soustava aplikaci, organizacnich opatfeni,
procedur a souvisejicich sluzeb pro tvorbu, ziskdvani, zpracovani, ukladani a prezentaci informaci.

Informacni aktivum: jakakoli informace nebo prostredek pro préci s ni, ktery ma pro MD néjakou
hodnotu.

Kapitola 2 ROZSAH PUSOBNOSTI

Tato ptiloha Bezpecnostni politiky informaci MD (déle jen BPI MD) popisuje pravidla, zasady
a principy pro fizeni incident IS MD. Ridi se ji vSichni zaméstnanci MD. Externi subjekty jsou
zavazéany k plnéni této ptilohy smluvné.

Bezpecnostni incidenty jsou feSeny a fizeny stejné jako jiné incidenty s tim, ze jejich specifika
jsou uvedena CASTI IV. (,,Bezpecnostni incident a jeho specifika®) této ptilohy BPI MD.

CAST II. ROLE, ODPOVEDNOSTI A PRAVOMOCI

Reditel Odboru ICT zajistuje fungovani systému pro evidenci priibdhu feSeni incidentd
(HelpDesk MD).

Manazer KB:

B {idi feSeni bezpecnostnich incidentd,
B dohliZi na implementaci ptipadnych opatfent,
B vede evidenci vSech bezpecnostnich incidentt.

Spravce IS dozoruje feseni incidentt.
Provozovatel IS:

B hlasi incidenty definovanym zptsobem MD,
B fesi incidenty ve své pusobnosti,
B vede evidenci vSech bezpecnostnich incidentli v rdmci své plisobnosti.

CAST III. SCHEMA INCIDENT MANAGEMENTU

Proces Incident Managementu musi respektovat nasledujici schéma.
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Obrazek 1: Schéma Incident Managementu

START

v

Zaznam incidentu

Diagnostika, kategorizace,
prioritizace
(provadi provozovatel)

Pravidla:

1.

Kazdy uzivatel a administrator IS musi mit
definované jedno misto, kam hlasi incidenty.

V ramci zjednoduseni terminologie

se od pocatku hovoii o ,,incidentu®, ackoli se
na zac¢atku jedna o ,,udalost podezielou

z incidentu|* a v pribéhu feseni (zejména pak

v prab¢hu diagnostiky) se miize ukazat, Ze se
o incident nejedna.

3. Prvotni kategorizace, zda se jedna o
bezpecnostni incident, je v odpovédnosti
tesitele incidentu, ktery provadi jeho
diagnostiku. Ten si miize vyzadat soucinnost
ostatnich dodavateld, podilejicich se na
provozu daného IS, Manazera KB atd. Tuto
kategorizaci je nutné brat jako navrh. Kone¢né

ANO potvrzeni ze se jednd o bezpe¢nostni incident

i je na spravci daného IS.

Problem
NE® Management
(viz pfiloha &. 11)

Nawod na feSeni funguje?

4. Manazer KB musi mit pfistup ke vSem
incidentiim, aby mohl z metodického pohledu
kontrolovat jejich spravnou kategorizaci.

Implementace feSeni nebo
nahradniho feSeni
a obnoweni funkénosti

Poznamka:

V popisu nejsou podrobnéji feseny jednotlivé
urovné feSeni incidentu (1. uroven a dalsi expertni
urovng). Bezpecnostni politika nastavuje zakladni
pravidla, zasady a principy, kterymi se proces
fizeni incidentt musi fidit. Rozpracovani fizeni
incidentd do vétsiho detailu je véci implementace
tohoto procesu v ramci jednotlivych IS.

Uzawvfeni incidentu
(zadavatel incidentu, resp.
Manazer KB)

KONEC

BEZPECNOSTNI INCIDENT A JEHO
SPECIFIKA

PoZadavky na proces Incident Management z pohledu bezpec¢nosti informaci:

CAST 1V.

B incident se stdva bezpecnostnim incidentem ve fazi diagnostiky — pokud nahlaseny incident
splnuje definici bezpecnostniho incidentu, je povinnosti diagnostikujiciho pracovnika tento
oznacit za bezpecnostni,

B Manazer KB hlési bezpe¢nostni incident Narodnimu ufadu pro kybernetickou a informacni
bezpecnost podle jim stanovenych pravidel.
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B feSeni vSech bezpecnostnich incidenti fidi Manazer KB (v jeho pravomoci je
piekvalifikovani bezpecnostniho incidentu na bezpe¢nostni udalost),
B vyfeSeni bezpecnostniho incidentu potvrzuje také Manazer KB.

Diagnostikujici pracovnik provozovatele musi pii kategorizaci bezpecnostnich incidentl vychazet
z:

B hodnoty a dllezitosti incidentem dotcenych informacnich aktiv,

B dopadt na poskytované IT sluzby, resp. ptipadnych dalSich dopadi (bezpecnost informaci,
zastaveni procesu atd.),

B predpokladanych Skod.

Kategorie bezpecnostnich incidentt:

B méné zavazny (provozni), pii kterém je mén¢ vyznamné narusena bezpecnost IT sluzeb
(potazmo informaci) — mtize byt FeSen s niZsi prioritou, vhodnymi prostfedky musi byt
omezeno jeho dalsi Sifeni a museji byt minimalizovany vzniklé 1 potencialni Skody,

B zavaZny, pii kterém je naruSena bezpecnost IT sluzeb (potazmo informaci) - musi byt
reSen neprodlené, vhodnymi prostiedky musi byt zabranéno jeho dal§imu $itfeni a museji
byt minimalizovany vzniklé i potencidlni skody,

B velmi zavazZny, pii kterém je piimo a vyznamné narusena bezpecnost IT sluzeb (potazmo
informaci) - musi byt FeSen neprodlené, vSemi dostupnymi prostiedky musi byt
zabranéno jeho dal$imu §ifeni a museji byt minimalizovany vzniklé i potencidlni Skody.

Reseni vSech bezpec¢nostnich incidentti musi byt provozovatelem IS zdokumentovano.

CAST V. PRECHODNA USTANOVENI

Do doby zajisténi technickych prostifedkii a podminek pro centralni fizeni zejména bezpecnostnich
incidentl je nutné postupovat v co nejveétsi mozné miie souladu s touto prilohou BPI MD.
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