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CAST 1. UVODNI USTANOVENI
Kapitola 1 DEFINICE POJMU

Havarie: zavazné zhorSeni, pfipadné uplny vypadek, funkénosti nebo dostupnosti konkrétniho
informacniho systému.

Havarijni plan: dokument, ktery popisuje posloupnost ¢innosti a odpovédnosti za n¢, které je
potieba provést pii vzniku havarie, aby doslo k minimalizaci jejich néasledki (pokud je to tcelné,
muze se sestavat z nékolika havarijnich scénéiti pro konkrétni havarijni situace).

Havarijni scénar: konkrétni postup pro feSeni dané havarie, resp. konkrétni havarijni situace.

Havarijni tym: Gcelové vytvotreny tym, jehoz tkolem je v poZzadovaném Case obnovit funkénost
a dostupnost daného IS v ptipad¢ aktivace havarijniho planu.

Incident: jakakoli odchylka od popsaného stavu, resp. vypadek sluzby.

Bezpecnostni incident: udalost v IS, kterd zptsobila naruseni diivérnosti, integrity, dostupnosti
nebo neodmitnutelnosti informace v disledku selhani bezpecnostnich opatfeni nebo poruseni
bezpecnostni politiky.

Informacni aktivum: jakakoli informace nebo prostiedek pro praci s ni, ktery ma pro MD néjakou
hodnotu.

Informacni systém (IS): informacni infrastruktura, soustava aplikaci, organiza¢nich opatient,
procedur a souvisejicich sluzeb pro tvorbu, ziskdvani, zpracovani, ukladani a prezentaci informaci.

Spravece IS: vedouci zaméstnanec, ktery urcuje ucel zpracovani informaci a podminky
provozovani IS.

Kapitola 2 ROZSAH PUSOBNOSTI

Tato ptiloha Bezpecnostni politiky informaci MD (dale jen BPI MD) popisuje zakladni pravidla,
zasady a principy tvorby a udrzby havarijnich planti informac¢niho systému MD. Ridi se ji vSichni
zamé&stnanci MD. Externi subjekty jsou zavazany k plnéni této ptilohy smluvné.

Havarijni plany jsou vytvaieny pro vSechny diilezité IS MD, prioritn€ pak pro:

B informacni systémy Kritické informacni infrastruktury,
B Vyznamné informacni systémy.

CAST 1II. ROLE, ODPOVEDNOSTI A PRAVOMOCI
ManazZer KB:

koordinuje a metodicky fidi vytvotfeni havarijnich pant v ramci IS MD jako celku,
z metodického hlediska posuzuje a pfipominkuje vypracované havarijni plany,
fidi ptipravu harmonogramu a prab¢h testovani havarijnich plani jednotlivych IS,
ma pravo se ucastnit testovani havarijnich pland,

s ohledem na vysledky testii dava doporuceni na zmény a doplnéni pland.

Manazer KB ma pravo poZadovat odpovidajici sou¢innost vécné piislusnych ttvari a Odboru ICT.

Spravce IS ramci své piisobnosti odpovida za vytvofeni havarijnich plani a jmenuje vedouci
havarijnich tymi (pokud vedouciho havarijniho tymu nejmenuje, je jim implicitné samotny
spravce IS).
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Havarijni tym

Kazdy havarijni plan ma svij havarijni tym, jehoz clenové musi disponovat:

vécnou znalosti oblasti, kterou dany systém podporuje (tyto ¢leny havarijniho tymu uréuje
spravce IS),

technickou znalosti daného IS resp. systémil, se kterymi dany IS komunikuje (tyto ¢leny
havarijniho tymu urcuje feditel Odboru ICT).

Vedouci havarijniho tymu:

odpovida za vypracovani havarijniho planu daného IS,

zajistuje, aby zaméstnanci, ktefi maji v rdmci havarijniho planu pfifazenu néjakou roli,
byli odpovidajicim zpisobem proskolenti,

vyhlasuje aktivaci planu obnovy daného IS na zakladé vlastniho zhodnoceni situace,
vyzaduje v pfipadé potfeby nezbytnou souc¢innost utvarad MD,

podava informace vedeni MD o pribéhu a feSeni nastalé havarie,

neni feSitelem,

fidi a koordinuje vSechny ¢innosti zvladani havarie,

zajist'uje prostiedky a podminky pro praci ¢lenti tymu po celou dobu aktivace havarijniho
planu,

ma piehled o vSech ¢innostech, které je potiebné v ramci obnoveni dostupnosti systému
vykonat, zejména z hlediska jejich kapacitnich pozadavki a casové narocnosti,

sestavuje harmonogram pravidelného testovani havarijniho planu,

provadi pravidelnou udrzbu (revizi, aktualizaci a testovani) havarijniho planu,

distribuuje aktudlni verzi havarijniho planu podle distribu¢niho seznamu (ten je soucasti
kazdého havarijniho planu),

predklada vysledky testl havarijniho planu spravci IS, fediteli Odboru ICT a ManaZerovi
KB.

CAST III. ZIVOTNI CYKLUS HAVARIJNIHO PLANU

Zivotni cyklus havarijniho planu je:

vypracovani havarijniho pladnu a jeho schvaleni,

udrzba havarijniho planu (pravidelné testovani a aktualizace) havarijniho planu,
aktualizace navazujici na vysledky testl a na zmény dané agendy nebo s ni souvisejiciho
havarijniho planu.

Kapitola 1 VYTVORENI HAVARIJNIHO PLANU

Kazdy havarijni plan obsahuje:

nazev IS, pro ktery je havarijni plan zpracovan (ptipadné priifezové oblasti, kterou je napf.
infrastruktura IS MD),

identifikaci pracovisté a lokality, které se bude havarijni plan tykat,

ptehled revizi (uvedeno musi byt i to, Ze ke zméné v ramci aktualizace nedoslo),
distribu¢ni seznam (jeho soucasti jsou povinné vlastnici primarnich informacnich aktiv,
se kterymi dany IS pracuje),

osoby, které hraji v havarijnim planu n&jakou roli a kontakty na né¢,

rozsah havarijniho planu, zahrnujici vycet havarijnich situaci, napf-.:

e Uplné nebo Castecné zniceni celého datového centra,

e Uplné nebo ¢astecné zniceni technického vybaveni,

e nedostupnost datového centra,
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e (Uplna nebo Castecna nedostupnost pracovniho prostfedi uzivateld IS MD (zatopeni
budovy MD a podobng¢),
B urceni, jaky havarijni scénaf bude v ramci jednotlivych havarijnich situaci uplatnén,
B popis jednotlivych havarijnich scénari, které obsahuji:
e seznam pracovnikl, které je zapotiebi neprodlené informovat vcetné jejich zastupc,
e cskalaéni postupy (napf. v ptipadé, ze je nékdo z vySe uvedeného seznamu i ptes
uvedenou zastupitelnost nedostupny),
e odkaz na aktudlni dokumentaci systému v papirové i elektronické forme véetné jejiho
umisténi (aktudlni popis konfigurace, postup pro obnovu ze zalohy a podobng¢),
e odkaz na znalostni ,,databazi* (knowledgebase), relevantné vzhledem ke scénafi,
e seznam nahradnich zdroji (prostory, technologie, lidé, relevantné¢ vzhledem
ke scénari),
e umisténi zaloh instalacnich médii a podobné (relevantné vzhledem ke scénaii),
e popis postupu pro jednotlivé role v rdmci scénafe,
B popis obecného scéndie, pokud by vznikld havérie neodpovidala Zadnému konkrétnimu
scénari.

Kapitola 2 UDRZBA HAVARIJNIHO PLANU

2.1 Testovani havarijniho planu
Havarijni plan musi byt pravidelné testovan za ucelem:

B provéieni a procviceni znalosti a schopnosti jednotlivych ¢lent havarijniho tymu a tohoto
tymu jako celku,
B identifikace slabych mist havarijniho planu a jejich odstranéni.

Harmonogram testovani havarijniho pldnu je v kompetenci vedouciho havarijniho tymu. Plan
vSech testl havarijnich plant v rdmci MD koordinuje po dohod¢ se spravei IS (ti dodaji podklady
vzdy k 1. 12.) Manazer KB. Celkovy plan havarijnich testii pro dany rok schvaluje feditel Odboru
ICT.

Kazdy test musi:

B ovéfit pripravenost zalozni lokality,

specifikovat pozadavky na lidské a technické zdroje,

obsahovat presny harmonogram testu,

probihat tak, aby testovaci procedury nenarusily rutinni provoz daného IS,
Test mize byt spustén pouze na zéklad€ souhlasu spravce daného IS.

O prubéhu testu musi byt pofizena zprava, ktera obsahuje:

B informaci o cilech a pritb¢hu testu,

B manazerské shrnuti pro spravce IS,

B zhodnoceni prib¢hu a vysledkii testu (doporuceno je provést toto zhodnoceni piimo
s Gcastniky testu, aby mohli aktivné pfispét svym ndzorem),

B vyjadieni ManaZera KB,

B doporuceni na upravy a zlepSeni planu.
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2.2 Aktualizace havarijniho planu

Havarijni plany odpovidaji aktudlni situaci. Reaguji na vysledky testli (navrhy na Upravy
a zlepSeni) a na zmény v radmci MD, které mohou ovlivnit havarijni postupy - zejména pak
na zmény:

daného procesu nebo agendy,

podptrného IS,

organizacni struktury,

personalni,

pozadavki na vykon IS, jeho dostupnost a ptipadné na bezpecnostni klasifikaci informact,
které dany IS zpracovava.

Vedouci havarijniho tymu zajisti:

B aktualizaci havarijniho tymu bez zbyte¢ného odkladu,
B aktualizaci kontaktnich udaji nejméné jednou za Ctvrt roku,
B fizenou distribuci aktualizovaného havarijniho planu podle distribu¢niho seznamu.

CAST 1I1I. AKTIVACE HAVARIJNIHO PLANU

Vstupy pro rozhodnuti o aktivaci havarijniho planu jsou zejména informace z Incident
Managementu a Problem Managementu. Vedouci havarijniho tymu incidentem nebo problémem
zasazené¢ho IS po zhodnoceni zavazZnosti rozhodne, zda se jednd o méné zavazny bezpe€nostni
incident, ktery bude feSen béznymi provoznimi postupy, nebo zda se jedna o havarii.

V ptipadé, Ze je situace vedoucim havarijniho tymu vyhodnocena jako havarie, aktivuje havarijni
plan podle scénare, ktery odpovida dané havarijni situaci.

CAST III. PRECHODNA USTANOVENI

Do doby zajisténi technickych prostiedkii a podminek pro vytvofeni, testovani a spravu
havarijnich plant je nutné postupovat v co nejvétsi mozné mire souladu s touto prilohou BPT MD.
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