Priloha ¢. 1

Technicka specifikace zbozi

Nazev/typ nabizenych zafizeni: Fortigate FG-200F

Jsou pozadovana 2 zafizeni Firewall (v¢. redundantniho zdroje), které budou pracovat v HA médu
Active-Active. Zafizeni Firewall je uréeno pro Narodni zemédélské muzeum.

Zadavatel u zkoumanych moznych feseni ocekava vyuZiti takovych produktovych fad vybranych
vyrobkd, u kterych vyrobce a dodavatel zajisti podporu uvedenych technologii v pribéhu jejich
zivotniho cyklu pro nejméné polovinu jejich pldnované Zivotnosti.

Pozadavky na zafizeni:
Porty:
*  WAN port minimalné rychlost 1Gb
e Min. 4x SPF port optického sitového rozhrani
e Min. 4x SPF+ porty optického sitového rozhrani
*  4x metalicky 1GB port
Podpora VPN:
* VPN - IPSec pro Site-To-Site
* SSL nebo L2TP nebo OpenVPN pro uZivatelské pfipojeni
Funkcionality povinné:
Kombinace funkcionalit IPS / IDS, sitové bezpecnostni funkce ochrana pred sofistikovanymi hrozbami,
Deep Packet Inspection, Advanced Threat Protection - specifikovat co FW umi (Application Control,
Intrusion Prevention, Web Filtering, Antivirus, Antispam, Cloud Sandbox).

* Generovani Netflow

e  Zasilani Logli na externi Syslog server

* Email alerting

» Podpora fe$eni problém( s provozem firewallu, nikoli jen vyména hw, v Ceské republice,

pripadé Slovenské. Komunikace v ceském jazyce
* MFA- OTP nebo FIDO pro VPN
* Napojeni na interni LDAP server, Radius server
o APl rozhrani pro integraci s technologiemi tfetich stran (SIEM, MSSP services),

content vectoring & screening (zadavatel predpoklada budouci integraci do
pfipravovaného prostiedi integrovaného fizeni bezpecnostnich technologii
(Managed Incident Response Systems+Managed Threat Protection Systems)

Funkcionality volitelné:

*  Web filtering user activity - Proxy server kontrolu provozu z LAN do WAN moznost i Antivir(Q,
pouze pro HTTP, HTTPS.

e "SSL break & inspection" funkcionality

* Karanténa pro kontrolu zafizeni pfipojovanych z VPN

*  Application Control

e Virtualizovatelnost systému pro ptipad disaster recovery



Neni pozadovano:
*  WAF funkcionalita, bude feseno samostatnym HW
*  Mailové funkcionality, ani mailové bezpecnostni
*  Ochrana Wi-Fi nebo Wi-Fi kontrolery

Dodavatel dale specifikuje:

nedostupnosti druhého FW v HA, nedostupnosti specifikované IP adresy.

1. Zakladni pozadavky ANO/NE/HODNOTA
Firewall musi byt doddn jako funkéni celek sloZzeny z komponent jednoho vyrobce, a | ANO
to véetné vsech poskytovanych funkcionalit (napf. typu IPS, AV, AS signatur,

databazi pro URL kategorizaci, sandbox definic, pfipadné dalsich).

Vyrobcem musi byt zajisténa na dodané FW podpora minimalné po dobu planované | ANO
Zivotnosti/udrzitelnosti 5 let od data dodani.

FW musi podporovat licenéni model nezavisly na po¢tu ochrafiovanych koncovych | ANO
systému a uZivateld.

FW musi umoznovat navyseni vykonu pfidanim dalsi appliance. ANO
2. HW pozZadavky

FW musi byt typu HW appliance. ANO
FW musi byt kompatibilni s 19“ rozvadééem. ANO
FW musi obsahovat jeden dedikovany port pro spravu pomoci konzole pro pfistup k | ANO
CLI.

FW musi obsahovat minimalné 4 SFP datové porty pro pfipojeni k internetovym ANO
routerdm rychlosti min. 1 Gbps.

FW musi obsahovat minimalné 4 SFP+ datové porty pro pfipojeni k internim L2/13 | ANO
switchdm rychlosti min. 10 Gbps.

FW musi obsahovat minimalné 2x metalicky port rychlosti 1Gbps. ANO
FW musi obsahovat alespon jeden dedikovany OOB management port pro ANO
plnohodnotnou spravu FW.

FW musi podporovat agregaci portd pomoci protokolu 802.3ad (LACP). ANO
FW musi obsahovat dva nezavislé redundantni zdroje napajeni AC 230V. ANO
3. High Availability (HA)

FW musi podporovat rezim HA v mddu Active — Active a Active- Pasive slozeny ze ANO
dvou a vice zafizeni.

V obou typech HA museji byt veskeré informace o probihajicim provozu ANO
synchronizovany, aby pfi vypadku jednoho z boxt nedoslo ke ztraté informaci a k

preruseni aktivnich spojeni provozu typu TCP i UDP prochazejiciho pres FW.

FW musi byt schopen provést HA failover na zakladé stavu interface (up/down), ANO

4. V\ykonové parametry

Parametry propustnosti musi dodavatel uvadét v real world mix paketech, tzv. "application mix".

dostupnych signatur IPS a AV musi dosahovat hodnoty minimalné 3 Gbps (uvedte
hodnotu).

Rychlost routovani (stavovy firewall) min. poZzadavek 25 Gbps (uvedte hodnotu). 27 Gbps
Propustnost firewallu pfi pIné aplikaéni (application mix) kontrole musi dosahovat | 13 Gbps
hodnoty minimalné 10 Gbps (uvedte hodnotu).

Propustnost firewallu pfi pIné aplikac¢ni kontrole (application mix) a zapnuti vSech 3.5 Gbps




Minimalni pocet naraz otevienych spojeni musi dosahovat hodnoty alespon 3
miliony (uvedte hodnotu).

3 Million

5. Sitova funkcionalita

FW musi pIné podporovat IPv4 i IPv6. ANO
FW musi podporovat zapojeni v reZimech L2 (s virtualnim L3 rozhranim), L3, ANO
transparent.

FW musi podporovat preklady adres typu Static NAT, Dynamic NAT, PAT, NAT64. ANO
FW musi podporovat smérovani typu Static route, RIP, OSPFv2, OSPFv3, BGP, PIM, ANO
IGMP a PBF (Policy Based Forwarding).

PBF musi byt moZno nakonfigurovat na zakladé vSech dostupnych metrik alespon ANO
typu interface, IP adresa.

6. VPN

FW musi podporovat site-to-site VPN pomoci protokolu IPSec. ANO
FW musi podporovat remote access VPN pro uZivatelska pfipojeni pomoci ANO
protokold SSL (TLS).

Propustnost IPSec musi byt minimalné 10 Gbps. (uvedte hodnotu) 13 Gbps
Propustnost SSL-VPN musi byt min. 2Gbps (uvedte hodnotu) 2 Gbps
FW musi podporovat multifaktorovou autentizaci pro VPN, OTP nebo FIDO ANO
7. Management

FW musi obsahovat plnohodnotné grafické rozhrani (GUI) pro spravu, bez nutnosti | ANO
pouzivani centrdlniho management serveru. Pfipojeni ke GUI musi podporovat

Sifrovani.

FW musi obsahovat pInohodnotné textové rozhrani (CLI) pro spravu, bez nutnosti ANO
pouzivani centrdlniho management serveru. Vzdalené pfipojeni k CLI musi

podporovat Sifrovani

FW musi umozZfiovat pouZiti $ablon pro bootstraping novych FW pouZitim USB flash | ANO
disku.

FW musi pro autentizaci a autorizaci administrator( podporovat protokoly LDAP, ANO
Radius a osobni certifikat.

FW musi obsahovat nativni nastroje pro debugging v trovni L2 — L7 ISO/OSI modelu. | ANO
FW musi podporovat nativni nastroj pro odchyceni provozu. ANO
FW management musi podporovat praci vice administrator(l ve stejném case, ANO
véetné aplikace politik a nastaveni vytvorenych pouze konkrétnim administratorem.

8. Aplikacni kontrola

FW musi podporovat aplikacni detekci a kontrolu jako svou nativni funkcionalitu. ANO
Pfifazeni povolené i zakazané aplikace musi byt nativni soucdasti vytvareni ANO
standardniho bezpecnostniho pravidla.

Definovana aplikace musi predstavovat "match kritérium" pfi policy lookup. ANO
FW musi podporovat identifikaci aplikaci napti¢ véemi porty/protokoly. ANO
FW musi podporovat identifikaci aplikaci na nestandardnich portech. ANO
FW musi umozZniovat tvorbu uZivatelsky definovanych aplikaci bez nutnosti vyuziti ANO
externiho nastroje nebo zédsahu vyrobce/dodavatele.

9. Kontrola uzivatelské identity

FW musi podporovat vytvareni bezpecnostnich pravidel na zakladé uzivatelskych ANO
identit.

Volba uZivatelské identity musi byt nativni soucasti vytvareni standardniho ANO

bezpecnostniho pravidla.




UZivatelskd identita musi pfedstavovat "match kritérium" pti policy lookup.

ANO

11. Bezpecnostni funkcionality

FW musi podporovat zavedeni tzv. pozitivniho bezpeénostniho modelu —
whitelisting pouze povolenych aplikaci a zakaz vseho ostatniho, véetné nezndmého
provozu.

ANO

FW musi obsahovat integrovany systém ochrany proti zranitelnostem (virtual
patching) a sitovym Gtokam (IPS). Databaze IPS signatur musi byt uloZzena pfimo ve
FW. Aplikace IPS profilu musi byt granuldrni, na drovni bezpecnostniho pravidla.

ANO

FW musi umozZiovat tvorbu uzivatelsky definovanych IPS signatur bez nutnosti
vyuZiti externiho nastroje nebo zasahu vyrobce/dodavatele.

ANO

FW musi obsahovat integrovany systém ochrany proti pfitomnosti vir a Skodlivého
kddu. Databaze AV signatur musi byt ulozena primo ve FW. Aplikace AV profilu musi
byt granularni, na Urovni bezpecnostniho pravidla.

ANO

FW musi podporovat moznost zablokovani Utoku vyuZivajiciho znama C&C centra i v
pfipadé, Ze je provoz Sifrovan a neni mozné provadét SSL dekrypci.

ANO

FW musi v bezpecénostnich pravidlech podporovat pouZiti externich dynamickych
seznamU. FW musi poskytovat moZnost ovéfit na zakladé certifikatl pravost téchto
dynamickych seznamu.

ANO

FW musi pro pfistup ke kritickym aplikacim, poskytovat moznost vynutit
vicefaktorové ovéreni prostiednictvim webového portalu, bez ohledu na to, jestli
cilova aplikace podporuje vicefaktorovou autentizaci. Tato vlastnost musi byt
konfigurovatelna na urovni bezpecnostniho pravidla.

ANO

FW musi umoznit rozsiteni o funkcionalitu pokrocilé analyzy DNS dotaz( proti
technikdm pouzivajicim DGA (domain generation algorithm) v redlném case.

ANO

12. AntiDDoS

FW musi obsahovat nativni sluzbu pro ochranu proti utoku typu DoS pomoci
limitace poctu spojeni na Urovni zdrojova a cilova IP adresa, uZivatelska identita a
aplikace.

ANO

13. QoS

FW musi poskytovat moznost omezeni vyuzivané Sitky pasma na zdkladé zdrojové a
cilové IP adresy, portu, uzivatelské identity, aplikace a ¢asu (od — do, den v tydnu +
Cas apod.).

ANO

FW musi podporovat prioritizaci provozu na zakladé DSCP.

ANO

FW musi podporovat prioritizaci provozu na zakladé Identifikované aplikace.

ANO

14. Logovani

FW musi obsahovat nastroj pro analyzu logli bez nutnosti vyuziti dalSiho systému
mimo GUI.

ANO

FW musi podporovat agregované zobrazeni logli na zakladé jednoho filtrovaciho
pravidla, napftic jednotlivymi typy log(, jako jsou provozni logy, logy bezpecnostnich
incidentd a logy pristupl na URL.

ANO

FW musi podporovat preposilani logli ve formatu Syslog na zafizeni tfetich stran.

ANO

15. Migrace, konfigurace, nasazeni do provozu

Navrh zapojeni FW do soudasné sitové infrastruktury.

ANO

Soucdsti implementace je ,hardening” firewallu do nejvyssiho mozného
zabezpeceni s ohledem na nenaruseni provozu.

ANO

Soucdsti implementace je vyladéni faleSnych pozitiv systému Threat Prevention,
jako je IPS apod.

ANO




Dodavatel zpracuje dokumentaci konfigurace a zapojeni FW do sitové
infrastruktury, véetné predané zalohy implementované konfigurace.

ANO

Veskeré instalacni a konfiguracni prace budou provedeny osobou s prokazatelnou ANO

znalosti a zkuSenosti na doddvané feseni.

16. Nepovinné funkce

Specifikujte moznosti, které vami uvedena nepovinna funkcionalita nabizi

Web filtering user activity - proxy server kontrolu provozu z LAN do WAN moznosti | ANO vSechny

Antivir(l, pouze pro HTTP, HTTPS

"SSL break and inspection" funkcionality ANO

Karanténa pro kontrolu zafizeni pfipojovanych z VPN EMS

Sandbox CLOUDova sluzba
nebo HWNM
appfiance

Application Control ANO

Virtualizovatelnost systému pro ptipad disaster recovery ANO

17. Podpora

Podpora reseni problém( s provozem firewallu (nikoli jen vyména hw) na dobu 60
mésicd od data dodani bude poskytovéana v rezimu 24/7.

ANO, Podpora,
vcetné evidence
pozadavkul a feSeni
bude zajisténa
prostfednictvim
aplikacniho portalu
Prodejce na adrese
https://xr.elat.cz

Technicka podpora HW FW na dobu 60 mésicl od data dodani bude poskytovana v
rezimu NBD (Next Business Day), tzn. odstranéni nahlasené zavady do druhého
pracovniho dne

ANO

Technickd podpora L1 bude dodavatelem poskytovana v ¢eském jazyce. Dodavatel | ANO
zajisti eskalaci na technickou podporu L2, L3.

18. Skoleni

Skoleni spravc FW formou workshopu u zadavatele v rozsahu minimalné 3 dnéi pro | ANO
2-3 osoby.

Skoleni bude vedeno autorizovanym instruktorem, nebo autorizovanym $kolicim ANO

centrem.




