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OBJEDNAVKA Ev. &islo dokladu: 822
Datum vystaveni: 07.03.2022
Kontaktni tdaje
Vyfizuje: Mgr. Zuzana Konec€na
E-mail: zuzana.konecna@msdc.cz
Telefon: 775214783
Odbératel Fax:
erate ; ) o . B Web: www.msdc.cz
Moravskoslezské datové centrum, prispévkova
organizace Ostatni tdaje
Na Jizdarné 2824/2
Forma uhrady: Pfevodem
70200 Ostrava y
Ceska republika ZpUsob dopravy: Online dodani produktu
I8 06839517 Termin vyfizeni: A3 W
Dodavatel
I3 Consultants s.r.o.
K trninam 945 / 34
163 00 Praha 17 - Repy E-mail:
Telefon:
IC: 27921344 DIC: CZ27921344 Fax:
Objedndvame u VAas préce v plném rozsahu nabidky (viz pt*iloha):
Audit Slezské Nemocnice Opava 7 MD (3 auditofi 2 dny +lden zpr.dokumentace = 42
000 K& bez DPH).
Rozdilové audity nemocnic s zahé&jenim Frydek-Mistek, Krnov, Tfinec, Bilovec,
Karvind, Havirov 7 MD (1 auditor 7 dni = 56 000 K& bez DPH)..
Celkov4 nabidkové cena &ini 98 000 k& bez DPH.
**FAx*Interni poznamky*****x*
Kontrola dle z. 320/2001 Sb. v platném
znéni. Kontrola pfed vznikem zavazku.
Prikazce operace: Ing. RNDr. Alois Slovak i . .
Datum: >.13. WwrT Celkem k uhrade: 118 580,00 K¢
Podpis:
Spréavce rozpoctu: Ing. Milan Kolder
. - FA7A Na Jzdémé 2824/2
Daturln. 7{ 3 707 Miatgvekeh Ostrars
Podpis: % 702 00 Ostrava
TSl 106839517
. T e Iiorovalesien detovd contremL po. www.msdc.cz
Akceptace obj. dne: &. 5. WL _
Razitko a podpis
J

Organizace je zapsana v rejstfiku vedeném Krajskym soudem v Ostravé oddil Pr, viozka 5292

Nejsme platci DPH.
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Audit kybernetické bezpecénosti v nemocnicich Moravskoslezského kraje

1 Souhrn nabidky

Spole¢nost 13 Consultants s.r.o. si Vam dovoluje predloZit nabidku na “Audit kybernetické bezpecnosti v

nemocnicich Moravskoslezského kraje”.

Skoleni je zamé&Feno na vykon jeho bezpeénostni role dle ZKB a potfeby rychlého fizeni zavedeni implementace

ISMS v nemocnicich Moravskoslezského kraje.

2 Predmét plnéni

Predkladame vam nabidku na provedeni auditu systému rizeni kybernetické bezpecnosti v souladu s legislativou

(ZoKB, VoKB) u nemocnic Moravskoslezského kraje.

3 Cenova kalkulace a ¢asova narocnost

. . . Cena za 1 MD | Cena celkem za MD
P.c. | Nemocnice Pocet MD . .
v K¢ bez DPH | v K¢ bez DPH
Slezska nemocnice v Opavé
1 (3 auditofi, doba trvani 2 dny, celkem 6 MD, 1 7 6.000 42.000
MD zpracovani dokumentace z auditu)
uvodni zahdjeni se zastupci jednotlivych
2 . 1 8.000 8.000
nemocnic
3 Nemocnice ve Frydku-Mistku 1 8.000 8.000
4 Sdruzené zdravotnické zafizeni Krnov 1 8.000 8.000
5 Nemocnice Tfinec 1 8.000 8.000
6 Bilovecka nemocnice 1 8.000 8.000
7 Nemocnice Karvina — R3j 1 8.000 8.000
8 Nemocnice Havifov 1 8.000 8.000
Celkova nabidkova cena 14 98.000

4  Termin realizace

Predbézny termin realizace

10.3.2022 Ustanoveni vyboru fizeni KB SNOpava
? Audit SNOpava

13.4.2022 pfiprava vstupni analyza, rozdilovy audit
Ustanoveni vyboru Fizeni KB Frydek-Mistek

27.4.2022 pfiprava vstupni analyza, rozdilovy audit
Ustanoveni vyboru fizeni KB Krnov

18.5.2022 pfiprava vstupni analyza, rozdilovy audit
Ustanoveni vyboru fizeni KB Tfinec

19.5.2022 pfiprava vstupni analyza, rozdilovy audit
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Ustanoveni vyboru fizeni KB Bilovec
15.6.2022 pfiprava vstupni analyza, rozdilovy audit

Ustanoveni vyboru Fizeni KB Karvina
29.6.2022 pfiprava vstupni analyza, rozdilovy audit

Ustanoveni vyboru Fizeni KB Havifov

5 Prohlaseni o mléenlivosti

Spolecnost 13 Consultants s.r.o. se timto, a nasledné prostiednictvim smlouvy o dilo zavazuje, Ze neprozradi
Zadné treti strané informace tykajici se objednatele nebo souvisejicich organizaci, které se jeji zaméstnanci budou
mit mozZnost dozvédét v souvislosti s provadénim sluzeb pro objednatele.

Spolecnost se zavazuje obeznamit viechny své zaméstnance se zdvazky zde a nasledné ve smlouvé ucinénymi, a
Ze udini vse, aby jeho zaméstnanci dostali témto zavazkim

6 Zavér
Vazime si skutecnosti, Ze jsme pro Vas mohli pfipravit tuto nabidku a véfime, Ze nase nabidka splfiuje Vase
pfipadné pozadavky.

V pfipadé nejasnosti Ci pfipadnych dalSich pozadavk( nas prosim nevahejte kontaktovat.

Tésime se na pripadnou spolupraci s Vami.

Ing. Igor Prosecky
jednatel

I3 Consultants s.r.o.
Scheinerova 1570/6
628 00 Brno

Tel.: + /N, v .i3c.c2
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7  Profil spolecnosti I3 Consultants s.r.o.

Identifikacni udaje

Obchodni ndzev: 13 Consultants s.r.o.

Sidlo: K Trnindm 945/34, 163 00 Praha 6 - Repy

Adresa pobocky spolec¢nosti: Scheinerova 1570/6, 628 00 Brno

Tel./fax: +420 233 311 973

Mobil: +420 733 510 780

E-mail: info@i3c.cz

Datova schranka: mazc9cz

Statutdrni orgdn: Ing. Tomas Kubinek, jednatel; Ing. Igor Prosecky, jednatel
IC: 279 21 344

DIC: CZ 279 21 344

Zapsano v obchodnim rejstfiku vedeného Méstskym soudem v Praze oddil C, vlozka 126634

Profil spolecnosti

I3 Consultants s.r.o. je ryze poradenskou spolecnosti, orientujici se na poskytovani sluzeb ve vSech oblastech

bezpecnosti informaci, s dirazem na kybernetickou bezpecnost a ochranu osobnich tdaju.
Soucasné poskytujeme sluzby v oblasti zavadéni systémd fizeni a vzdélavani v oblasti bezpecnosti informaci.

Spole¢nost je dr¥itelem certifikatu systému managementu kvality dle standardu €SN EN 1SO 9001:2009.

Nasi specialisté maji, jak v oblasti bezpecnosti informaci, tak i v ochrané osobnich Udaj(, vice nez patnactiletou

praxi a jsou drziteli nasledujicich certifikatd:
=  PRINCE 2 Practitioner
=  Manazer kybernetické bezpecnosti
= Certifikovany IT Security Manager
= Lead Auditor for Information Security Management Systems (ISO/IEC 27001:2013)
* Lead Auditor CSN ISO/IEC 27001:2014
= Lead auditor CSN ISO/IEC 20000
= (OHSAS 18001:2007
= Auditor SM CSR (CSN 01 0391)
* Lead auditor CSN ISO/IEC 14001
= Lead auditor €SN ISO/IEC 9001
= Povérenec pro ochranu osobnich udaju

V oblasti bezpe€nosti informaci poskytujeme nasledujici sluzby:

=  Audity kybernetické bezpecnosti dle Vyhlasky ¢. 82/2018 Sh. (Vyhlaska o kybernetické bezpecnosti)

= Audity bezpecnosti informaci dle norem rady 27000 (ISMS)

= Analyzy rizik provadénych vlastnim SW ndstrojem

=  Navrhy optimalizace bezpecnostnich IT procesl

=  Pfipravu dokumentace k systému rizeni bezpecnosti informaci v rozsahu pozadavk:
a. Zakona a vyhlasky o kybernetické bezpecénosti
b. Normy CSN ISO/IEC 27001

=  Pomoc pfi implementaci navrhovanych opatreni

=  Realizaci predcertifika¢niho auditu systému fizeni bezpecnosti informaci

=  Doprovazeni klienta pfi certifikacnim auditu
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= Zajisténi vykonu role manaZera a auditora kybernetické bezpecnosti u povinnych osob, dle zakona o
kybernetické bezpecnosti

V oblasti ochrany osobnich tdaji poskytujeme nasledujici sluzby:

=  Audit ochrany osobnich udaju

= Zavedeni systému ochrany osobnich Udajl v rozsahu pozadavkd GDPR
=  Provedeni posouzeni vlivu na ochranu osobnich udaji (DPIA)

=  Pfipravu odbornych stanovisek problematiky osobnich udaj

= Poskytovani konzultacnich sluzeb:

a.
b.
c.

podpora vykonu role povérence pro ochranu osobnich udaja,

feSeni bezpecnostnich udalosti a incident(,

feSeni problematiky poskytovani informaci dle zdkona ¢. 106/1999 Sb., o svobodném pfistupu
k informacim,

zhodnoceni a optimalizace odpovidajicich opatfeni v ramci fyzické, personalni a administrativni
bezpecnosti.

= Zajisténi vykonu role povérence pro ochranu osobnich Gdajd

V oblasti zavadéni systémi Fizeni poskytujeme nasledujici sluzby:

=  Pfipravu na certifikaci norem ISO, spocivajici ve zpracovani dokumentace poZadované standardy s
minimalnim zatizenim zaméstnancll zakaznika. Nabizime pfipravu nésledujicich standard(:

a.

m oo o

ISO 9001
ISO/IEC 27001
ISO/IEC 20000
ISO 14001

I1SO 45001

=  Podporu certifikovanych systéml fizeni. Soucasti nami poskytovanych sluzeb jsou zejména:

a.

S@ oo oo

interni audity (pfiprava, realizace, zpracovani vystup),

navrhy na zlepseni systému fizeni,

pomoc pfi zavadéni a fizeni opatteni,

aktualizaci dokumentace,

aktualizace zaznaml (politika, cile a programy, pfezkoumani vedenim, plan skoleni atd.),
Skoleni zaméstnancd,

pfiprava na audity provadéné certifikacni organizaci,

Ucast na dozorovém/recertifikaénim auditu.

V oblasti vzdélavani nabizime nasledujici vzdélavaci aktivity:

= Vzdéldvaci kurzy pro manazery a auditory kybernetické bezpecnosti

= Zakladni skoleni bezpecnosti informaci a kybernetické bezpecnosti pro zaméstnance

= Vzdéldvaci kurz pro povérence pro ochranu osobnich udajl

= Zakladni Skoleni zpracovani a ochrany osobnich Gdajd pro zaméstnance

= E-—learningové kurzy kybernetické bezpecnosti a zpracovani a ochrany osobnich Gdaja v ¢lenéni:

a.
b.
c.

Zaméstnanci
Sprava ICT
Vedouci zaméstnanci
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Reference a garance kvality poskytovanych sluzeb

1  Vybrané referencni zakazky v oblasti energetiky
UNIPETROL RPA, s.r.0.
v' poskytovani poradenskych sluZeb v oblasti ochrany osobnich Udajl, obchodniho tajemstvi a fyzické
bezpecnosti — ramcova smlouva od r. 2020
Plzeriskd teplarenska, a.s.
v Srovndvaci analyza pfipravenosti spole¢nosti Plzefiska teplarenska, a.s. pro pIlnéni pozadavkl zékona o
kybernetické bezpeénosti 181/2014 Sb. a souvisejicich predpist 2020 - 2021
Tepldrna Ceské Budéjovice, a.s.
v" konzultaéni éinnosti spojené s funkci a Ukoly auditora kybernetické bezpeénosti dle vyhlasky ¢. 82/2018,
o kybernetické bezpecnosti v platném znéni- 2020 — 2023
Tepldrna Pisek a.s.
v" Analyza stavajiciho stavu zpracovéni a ochrany osobnich Gdaji véetné posouzeni pFipravenosti souladu
s nafizenim GDPR — 2018
Gas International s. r. o.
v’ Zpracovani zisad ochrany osobnich Udaji a zpGsobl nakldddni s nimi v rdmci spolegnosti
Gas International s. r. 0. - 2016

2 Vybrané referencni zakazky v oblasti zdravotnictvi
Fakultni nemocnice Ostrava
v' provedeni GAP analyzy poZadavk( zdkona o kybernetické bezpeénosti (ZKB) - 2017
v'  provedeni GAP analyzy poZadavk( nafizeni Evropského parlamentu a Rady (EU) €. 910/2014
o elektronické identifikaci a sluzbach vytvarejicich dlvéru pro elektronické transakce na vnitfnim
trhu (elDAS) — 2017
v' Studie IT bezpe&nosti - 2011
v' analyza soucasného stavu zpracovani a ochrany osobnich Udajli, zpracovani dokumentace pro
ochranu osobnich udajd - 2011
v' vypracovani strategie IT bezpeénosti - 2011
Nemocnice Vyskov

Proton Therapy Center Czech s.r.o.

Petra Clinic health s.r.o.
CMC - Centre Medical Care a.s.
Program Health Plus, s.r.o.

Bohemia — [3zné a.s.

Slatinné |azné Trebon s.r.o.
v' zavedeni systému ochrany osobnich Gdajd dle GDPR — 2017 - 2019
Masaryklv onkologicky Ustav

v' Zavedeni systému Fizeni bezpeénosti informaci - 2011
v Zajisténi sluZeb v oblasti bezpe&nosti informaénich systéma a ochrany osobnich Gdajd — outsourcing
vykonu role ManaZera bezpecnosti IS a role Bezpecnostniho spravce IS — 2008 — 2012
Zdravotnickd zachranna sluzba Jihomoravského kraje, prispévkova organizace

v' Konzultaéni, projektové a dalsi sluzby v oblasti ochrany osobnich udaja - 2013
MOJE AMBULANCE a.s.

v' Poradenské sluzby v oblasti ochrany osobnich Gdaji v souvislosti s povinnostmi vyplyvajicimi ze
zakona €. 101/2000 Sb., o ochrané osobnich Gdaji a zméné nékterych zakon(, ve znéni pozdéjsich
predpisd - 2012

Fakultni nemocnice Plzen
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v' —vypracovani Bezpe&nostni politiky Fakultni nemocnice Plzefi - 2009

v' - Posouzeni a ndvrh standardu zabezpe&eni finanéni hotovosti, depozitu a cenin - 2012

v' -Zpracovéani dokumentace pro ochranu osobnich tdaji v kamerovém systému véetné podkladi pro
registraci - 2012

Vybrané referencni zakazky v oblasti bezpecnosti informaci, kybernetické bezpecnosti a implementace
ISMS:
Ministerstvo pro mistni rozvoj CR

v" GAP analyza kybernetické bezpeénosti - 2015
v' zajidténi bezpeénostniho dohledu MS 2014+ v oblasti fizeni bezpeénosti informaci a oblasti
zpracovani a ochrany osobnich udaji — 2015 — dosud
v" Uprava a vytvoreni dokumentace systému NEN podle vyhlasky ¢ 82/2018 Sb. (vyhlaska o
kybernetické bezpecénosti) - 2019
Ministerstvo prdce a socidlnich véci - 2015

v' Komplexni analyza oblasti fizeni bezpe&nosti a ndslednd implementace jednotného systému Fizeni
bezpecnosti v rezortu MPSV a ostatnich organizacnich sloZek a pfispévkovych organizaci rezortu (v
souladu s poZadavky zdkona & 181/2014 Sb., o kybernetické bezpecnosti)

Nasledné zavedeni procest jednotného systému fizeni bezpecnosti v resortu MPSV, zajisténi

efektivniho fizeni nasledujicich oblasti bezpecnosti: fyzicka bezpecnost; kyberneticka a informacni
bezpecnost; ochrana osobnich Udajli; persondlni bezpecnost; administrativni bezpecnost. Revize a
schvaleni finadlnich vystupl. Prezentace finalnich vystup( projektu zadavateli. Pocet uzivatell IS:
23 000

Ministerstvo vnitra — Policejni prezidium Ceské republiky — KB

v' Aktualizace soucasné Bezpeénostni politiky odboru informatiky a provozu informaénich technologii
Policejniho prezidia Ceské republiky — 2016
Ministerstvo Zivotniho prostiedi CR

v’ Zpracovani Vrcholové bezpecnostni politiky Ministerstva Zivotniho prostfedi CR a zavedeni
procesniho modulu Fizeni bezpeénosti u MZP v rozsahu standardu CSN ISO/IEC 27001, realizace
internich auditt, poskytovani poradenstvi v oblasti OUl a 00U — 2010, 2012, 2015

Generalni financni feditelstvi

v ustaveni systému fizeni bezpeénosti informaci - 2014
Cesky statisticky Grad

v' srovnavaci analyza souladu systém0 s poZadavky zakona o kybernetické bezpeénosti — 2015
Ceskd $kolni inspekce

v' Validace akceptace, ISVS certifikace a implementace pravidel kybernetické bezpeénosti
pro informacni systém projektu NIQES - 2015
Ceska republika — Urad pro civilni letectvi

v’ Vypracovani odborné studie, ve které dodavatel posoudi pfipravenost UCL na vybrané aspekty
zakona ¢.181/2014 Sb., o kybernetické bezpecnosti véetné Vyhlasky ¢.316/2014 Sb., ZKB a Vyhlasky
€.317/2014 Sh., o vyznamnych informacnich systémech a jejich urcujicich kritérii -015

Moravskoslezsky kraj

v' Vytvofeni , Bezpeénostni politiky ICT pro pFispévkové organizace Moravskoslezského kraje - 2020
Zlinsky kraj — Krajsky ufad Zlinského kraje

v' ustaveni systému fizeni bezpe&nosti informaci — 2017 — 2018
Liberecky kraj
v' ustaveni systému fizeni bezpeénosti informaci — 2017
Pardubicky kraj
v' Uprava metodiky analyzy rizik Krajského ufadu Pardubického kraje - 2018
Statutdrni mésto Brno — Magistrat mésta Brna, Méstska policie Brno
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v' ustaveni systému fizeni bezpeénosti informaci - 2011
v' outsourcing vykonu role ManaZera bezpe&nosti informaci — 2012 - dosud
Statutdrni mésto Olomouc — Magistrdt mésta Olomouc

v' ustaveni systému fizeni bezpe&nosti informaci v rozsahu norem ISO 27000 a zdkona o kybernetické
bezpecnosti 2016 — 2017
Ceské drahy, a.s.
v vypracovani analyzy IT rizik s ohledem na ZKB - 2017
Unicontrols a.s.
v ustaveni systému fizeni bezpe¢nosti informaci - 2017
Panasonic AVC Networks Czech, s.r.o.

v' ustaveni systému fizeni bezpeénosti informaci — 2012
v'  analyza rizik — 2015
v' poradenska &innost — 2016 - dosud

CD-Telematika a.s.

v' ustaveni systému fizeni bezpeénosti informaci — 2010, aktualizace ISMS — 2015
UNIS, a.s. — 2009, 2012, 2015, 2018

v' Ptiprava k certifikaci 1ISO 27001(ISMS)

v' Ptiprava k certifikaci ISO 20000 (ITSM)
Dopravni podnik mésta Brna, a.s.

v ustaveni systému fizeni bezpe&nosti informaci — 2015
Brnénské komunikace a.s.

v' ustaveni systému fizeni bezpeénosti informaci — 2012
v' Zabezpeleni &innosti v oblasti bezpe&nosti informaci — 2012 — dosud
SWIETELSKY stavebni s.r.o.
v ustaveni systému fizeni bezpe&nosti informaci - 2019
CD Cargo, a.s.
v" Provedeni interniho auditu ISMS — 2017, 2018, 2019
Povodi Moravy, s.p.
v'Interni audit ISMS — 2018
Zaméstnanecka poji$tovna Skoda
v"Interni audit ISMS - 2020

Vybrané referencni zakazky v oblasti ochrany osobnich udaja
Zavedeni systému ochrany osobnich Udaji dle GDPR v rozsahu
v' vstupni analyza poZadavkd GDPR
v'analyza rizik GDPR
v' vypracovani internich pfedpisd a potfebné souvisejici fidici dokumentace
v %koleni GDPR

pro statni spravu a samospravu:

Ministerstvo primyslu a obchodu
Zlinsky kraj

Jihocesky kraj

Jihomoravsky kraj

Olomoucky kraj

Liberecky kraj

Pardubicky kraj

Ustecky kraj

AN NI NN YN NN

pro spolecnosti:
v' Panasonic AVC Networks Czech, s.r.o.
v' SKODA S a.s.
v' SITEL, spol. s r.o.
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ANANENE NN

CENTRA a.s.

X-TRADE BROKERS DOM MAKLERSKI SP6tKA AKCYJNA, organizacni slozka
STAREZ - SPORT, a.s.

Vojenské lesy a statky CR, a.s.

Brnénské komunikace, a.s.

pro mésta a obce (Mésta Jaromér, Kromériz, Chropyné, Jesenik, Roznov pod Radhostém, Ruda nad Moravou,

vvvvv

pro Skoly, Skolska a socidlni zafizeni (vice nez 400)

4.2 Vykon funkce povérence GDPR

ANENENE NENENEN

Statutdrni mésto Brno, Méstska policie Brno

Centrum pro regionalni rozvoj Ceské republiky

Mésto Oslavany

Meésto Chropyné

obce Mikroregionu Kahan

Vice nez 250 kol (MS, Z8, SS) a $kolskych zatizeni (DDM, SVC, PPP)
Strediska socialni péce

4.3 Poskytovani trvalé podpory rutinniho provozu GDPR (podpory povéience pro OOU)

v
v
v
v

Zlinsky kraj

Statutdrni mésto Olomouc

Meésta Roznov pod Radhostém, Mikulov, Jesenik, Chropyné, Unicov
Brnénské komunikace a.s.

5  Vybrané referencni projekty (provedeni certifika¢niho auditu ISMS) realizované nasimi auditory

5.1 pro LRQA

AN NI N NN Y U N NN

NESS Czech s.r.o.

INFAS, a.s.

Meéstska policie Brno

AERO Vodochody, a.s.

Narodni agentura pro komunikaéni a informacni technologie s. p.
EMM, spol. s.r.o

gsnet.czs.r.o

Unis a.s.

Vyzkumny Ustav jaderné energetiky
TECHNISERV IT, spol. s r.o.

Ceska posta, s.p.

5.2 pro CERT-ACO, s.r.o.

AN

VUSTE- APIS s.r.o.

Sroubarny Trutnov

Krajsky urad Moravskoslezského kraje
Armatury a potrubni dily

Colsys
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I3 Consultants

Audit kybernetické bezpecénosti v nemocnicich Moravskoslezského kraje

5.3 pro United Registrar of Systems (Holdings) Ltd.

Microsys Brno
AKR1

ARION

Avservis (Awigo)
Forcorp_group
Henig

Multima
Valdman

AN N N N N N N NN

Changhong Europe Electric






