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PRILOHA C. 6 - NARODNI CERTIFIKACNI POLITIKA

Resortni politika certifika¢nich organt pro systém Digitalni tachograf
v Ceské republice

(“Narodni certifika¢ni politika™)

1. Narodni certifikac¢ni politika pro Karty DT prvni generace

Resortni politika certifika¢nich organt
pro systém
Digitalni tachograf
v Ceské republice
Sprava klict, certifikatt a zatizeni

(Registrace, generace klich, vydavani certifikatii, personalizace, distribuce, pouziti a
ukonceni Zivotnosti)

pro
1. organ ¢lenského statu (CZA)
2. organ pro vydavani karet (CZCIA)
3. certifikacni organ €lenského statu (CZCA)

4. organizace pro personalizaci karet (CZCP)

Systém digitalni tachograf v silni¢ni dopraveé -
certifika¢ni politika pro Ceskou republiku
1 Uvod

Tento dokument piedstavuje resortni politiku certifika¢nich organti Ceské republiky pro
systém digitalni tachograf.
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Tato resortni politika certifika¢nich organti Ceské republiky je vydana na
zakladé¢ a v souladu s:

Natizenim Rady o systému digitalniho tachografu (Council Regulation of the
Digital Tachograph System) ¢. 3821/85, ve znéni Nafizeni (ES) ¢. 2135/98

Natizenim Komise (Commission Regulation) ¢. 1360/2002

Systémem digitalnich tachografa - Evropskou Root politikou (Verze 2.0 —
Zvlastni vydani 1. 04.131).

1.1  Odpovédné organizace

Za tuto resortni politiku certifikacnich organti odpovida orgén Clenského statu
(CZA), kterym je Ministerstvo dopravy Ceské republiky.

Adresa:

Ministerstvo dopravy Ceské republiky
nabiezi L. Svobody 12/1222

110 15 Praha 1

Povétenym organem pro vydavani karet (CZCIA) je Ministerstvo dopravy
Ceské republiky.

Adresa:

Ministerstvo dopravy Ceské republiky
nabfezi L. Svobody 12/1222

110 15 Praha 1

Jmenovanym certifikanim organem c¢lenského statu (CZCA) je Ministerstvo
dopravy Ceské republiky.

Adresa:

Ministerstvo dopravy Ceské republiky
nabiezi L. Svobody 12/1222

110 15 Praha 1

Jmenovanou organizaci pro personalizaci karet (CZCP) je Ministerstvo dopravy
Ceské republiky.

Adresa:
Ministerstvo dopravy Ceské republiky

nabtezi L. Svobody 12/1222
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110 15 Praha 1

CZCA nebo CZCP mohou uzaviit subdodavatelské smlouvy na ¢asti svych
¢innosti se subdodavateli a podfizenymi institucemi. Vyuziti subdodavatelskych
firem nesnizuje vSeobecnou odpovédnost CZCA nebo CZCP.

MD CR — Ministerstvo
dopravy Ceské republiky

ijs MD

MD
ﬂ CR

NSystémové sluzb

(Subdodavatelé)

Diagram 1: Struktura odpovédnych organizaci

1.2

1.3

Schvaleni

Tato resortni politika certifika¢nich organti Ceské republiky je schvalena komisi,
jmenovité <name>, <date>.

Dostupnost a Telefonického kontaktni idaje
Resortni politika certifikaénich organti Ceské republiky je vefejné p¥istupna na

informaénich strankach Ministerstva dopravy Ceské republiky -
http://www.mdcr.cz.

Dotazy souvisejici s resortni politikou certifikaénich organti Ceské republiky je
mozno adresovat na Ministerstvo dopravy Ceské republiky.

Adresa:
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nabiezi L. Svobody 12/1222
110 15 Praha 1
2 Ramec pusobnosti

[r2.1]

Tato resortni politika certifikaénich organti Ceské republiky plati pouze pro provadéni
ukoll v ramci Natizeni (ES) ¢. 3821/85, ve znéni Natizeni (ES) ¢. 2135/98.
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[r2.2]

CZA a CZCA zajistuje, aby certifikaty vydané a klice vygenerované CZCA byly
pouzivany pouze pro ucely stanovené v Natizeni (ES) ¢. 3821/85, ve znéni Natizeni
(ES) ¢. 2135/98 v ramci systému jejich jednotlivych opravnéni a v ramci ptislusnych
platnych ustanoveni.

[r2.3]

Ramec resortni politiky certifikaénich organt Ceské republiky je vyznaten Sedou
barvou v diagramu na obr. 1, ktery zachycuje strukturu tachografového systému v CR a
vazby v ném zucastnénych subjekta.

[r2.4]

Procesni model systému vychazi ze schématu uvedeného na obr. 2.

Poznamka:

V Ceské republice neexistuje vyrobce zdznamovych zatizeni a senzort. Proto se tato

resortni politika certifikaénich organti Ceské republiky zaméfuje pouze na spravu klica
a certifikatl tykajicich se tachografovych karet.

Spolupracujici

Atvam

drzitel
karty

CM - Management karet ~_. Spole¢na bezpecnostni
zona

Obr. 1 Zjednodusené schéma tachografového systému Ceské republiky
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Obr. 2 Popis spravy klica dle ptilohy 1(B)
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3 VSeobecna ustanoveni
3.1  Povinnosti
Tato ¢ast popisuje povinnosti tfadl, kterych se tykéa provadéni Natizeni (ES) €.

3821/85, ve znéni Natizeni (ES) €. 2135/98, pfi ¢innostech dle teto resortni politiky
certifikacnich organti Ceské republiky.

[r3.1]
CZA:
a) plni ukoly v koordinaci s ostatnimi ¢lenskymi staty,

b) je odpovédna za navrh a provadéni certifikaéni politiky pro Ceskou republiku a
zajist'uje jeji schvaleni Komisi,

c) jmenuje CZCA,
d) jmenuje CZCP nebo zada tyto ukoly externimu subdodavateli sluzeb,

e) miize provadét a organizovat inspekci CZCA, CZCP, CZCIA, vyrobct a dalSich
externich poskytovatelt sluzeb, pokud je to nutné,

f) zajist'uje, aby CZCA obdrzela vSechny informace nutné pro jeji praci,

g) schvaluje Specifikaci béznych postupt (Practice Statement) CZCA a dalSich
externich poskytovatell sluZeb, pokud je to nutné,

h) zajistuje, aby resortni politika certifikatnich organii Ceské republiky byla
zptistupnéna vSem zainteresovanym Ufadiim,

1) okamzité¢ informuje ERCA nebo jednu z jejich opravnénych agentur o vSech

udalostech tykajicich se bezpe€nosti souvisejici s vyrobou, personalizaci a pouzitim
jejich zafizeni i1 klict a certifikati v nich integrovanych.

[r3.2]

CZCA:

a) dodrzuje pozadavky stanovené Natizenim (ES) ¢. 3821/85, ve znéni Natizeni (ES)
¢. 2135/98, souvisejicimi pravnimi ustanovenimi, zakladni politikou (the Root Policy)

a touto resortni politikou certifika¢nich organt Ceské republiky,

b) navrhuje Specifikaci béznych postupt (Practice Statement), ve kterém je vysvétlena
metoda implementace politiky CA, Root politiky a pravnich ustanoventi,

¢) po personalni a materialni strance zajiStuje plnéni odpovidajicich ukola,
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d) je odpovédna za spravné provedeni tkoll 1 v pfipad¢, Ze tyto ukoly nebo jejich ¢asti
jsou zadany subdodavatelskym poskytovatelim sluzeb. v tomto ptipadé se musi ujistit,

ze tito subdodavatelé dodrzuji pfi své Cinnosti prisluSné pozadavky politiky CA a PS,

e) okamzité informuje CZA nebo jednu ze svych opravnénych agentur o vSech
udalostech tykajicich se bezpecnosti, souvisejicich s vyrobou, personalizaci a pouzitim
jejich vybaveni i klica a certifikat v nich integrovanych.

[r3.3]
CZCIA:

a) zajisti, aby aplikacni data byla dodana CZCA a CZCP s uplnymi daty podle
pozadavki CZCA,

b) informuje odpovidajicim zplisobem vSechny uzivatele o pozadavcich resortni

politiky,
¢) provétuje, zda jsou dany vSechny nezbytné piedpoklady pro vydani karty,

d) zajistuje, aby PIN karty dilny byl pfedan pouze drziteli dané karty dilny, kterému je
urcen,

e) okamzit¢ informuje CZA a CZCA nebo jednu z jejich opravnénych agentur o vSech
udalostech vztahujicich se k bezpecnosti systému.

[r3.4]

CZCP:

a) plni v rdmci své Cinnosti ukoly dle pozadavkid Natizeni (ES) ¢. 3821/85, ve znéni
Naftizeni (ES) ¢. 2135/98, souvisejicich pravnich predpisy, Root politiky a této resortni
politiky certifikanich orgéni Ceské republiky i PS CZCA,

b) podepisuje — pokud jedna s externim dodavatelem sluzeb — smlouvu s CZA, ve které
se zavazuje plnit své povinnosti podle odstavce a),

¢) doporucuje CZA vhodné postupy pii provadéni ¢innosti,
d) povoluje ¢innost agenturdm s opravnénim od CZA,
e) okamzit¢ informuje CZCA nebo jednu z jejich opravnénych agentur o vSech

udélostech souvisejicich s bezpecnosti vyroby, personalizace a pouziti jejich vybaveni i
klict a certifikatli v nich integrovanych.

[r3.5]

Driitel karty/Zadatel:
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je povinen:
a) predkladat v zadosti pravdivé osobni udaje,

b) predkladat pravdivé informace tykajici se jemu piidélenych karet a typu karet
v okamziku odevzdani zadosti,

¢) odpovidajicim zplGsobem zajistit, Ze vydana karta bude pouzivéna pro stanovené
ucely, a zabranit jejimu zneuziti,

d) zajistit, aby byl vlastnikem jediné platné karty fidice,
e) nepouzivat poskozené karty nebo karty s proslou platnosti,

f) informovat odpovédné turady o ztraté, kradezi, poskozeni nebo zneuziti karty
a ptislusného privatniho klice.

[r3.6]
Vyrobci vozovych jednotek a vyrobci senzorii pohybu musi obzvlaste zajistit, Ze

a) spliuji pozadavky stanovené Natrizenim (ES) ¢. 3821/85, ve znéni Naftizeni (ES)
&.2135/98, ostatnimi pravnimi piedpisy, resortni politikou certifikaénich organti Ceské
republiky, a to dle nejlepsiho védomi a podle odpovidajiciho soucasného
technologického pokroku,

aa) ze integrované klice a certifikaty nebo ty kli¢e a certifikaty, které budou
integrovany v jimi vyrobeném vybaveni, mohou byt pouZity pouze pro
odpovidajici ucely v ramci Natizeni (ES) ¢. 3821/85, ve znéni Naftizeni (ES)
¢. 2135/98,

ab) ucini opatfeni, aby zajistili divérnost privatnich 1 tajnych klict béhem celého
vyrobniho procesu a také béhem celého servisniho obdobi vybaveni,

b) poskytnou CZA jména vSech externich subdodavatelskych poskytovatelti sluzeb
s odpovédnosti za vyrobu a personalizaci jejich vybaveni, kdykoli to bude pozadovano,
a zavazou je povinnosti plnit odpovidajici poZadavky. Pokud vyrobce pfesune své ukoly
na jiny subjekt, jeho prava a povinnosti zlistavaji timto nedotceny,

c) okamzit¢ budou informovat CZA nebo ji povéfeny organ o vSech udalostech
souvisejicich s bezpe€nosti vyroby, personalizaci a pouZzitim jejich vybaveni, jakoZ 1
klict a certifikatd v nich integrovanych,

d) umoZzni CZA nebo ji povéfenému organu hodnotit praktické provadeéni jejich
povinnosti,

e) v ramci moZnosti vylouci, aby klice a certifikaty, které maji k dispozici, nebyly
zavadeény do zatizeni bez typového schvéleni.

3.2 Zv1astni ustanoveni
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[r3.7]

CZCA stejné jako poskytovatelé sluzeb jim opravnéni plni tkoly v souladu s
prislusSnymi pravnimi ptedpisy, obzvlasté s Nafizenim (ES) ¢. 3821/85, ve znéni
Naftizeni (ES) €. 2135/98 a ndrodnimi piedpisy piijatymi pro jejich provadéni. Pravni
predpisy zminéné v této ¢asti neptedstavuji tplny vycet.
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[r3.8]
Ochrana dat

CZCA zajisti vramci své pusobnosti, Ze budou dodrzovana ustanoveni zékona
¢.101/2000 Sb., o ochrané¢ osobnich udajt, a dalsi ptislusna ustanoveni o ochrané dat
V souvislosti se zachdzenim s osobnimi daty.

Pouzité pojmy ,,davéryhodny*, ,,privatni a ,tajny* je nutné vykladat pouze v souladu
sucelem této politiky a nejsou totozné s pojmy, uvedenymi ve zvlastnich pravnich
predpisech nebo v mezinarodnich smlouvach (napf. v zakoné ¢. 148/1998 Sb., o
ochran¢ utajovanych skutecnosti a o zmén¢ nékterych zakonl, ve znéni pozdéjsich
predpisii).

4 Specifikace béZnych postupii (dale jen ,,PS*“) CZCA

r4.1]

CZCA navrhuje audrzuje PS, ktery ukazuje ve formé konkrétnich opatfeni, jak je
zajisfovano dodrzovéani této resortni politiky certifikaénich organti Ceské republiky,
Root politiky a pravnich ustanoveni souvisejicich s praci CZCA v ¢innosti CZCA. PS se
skladd zptehledu, ktery ukazuje, jakym zplsobem jsou pozadavky politiky
implementovany v PS.

[rd.2]

PS musi poskytnout jména vSech externich poskytovatelii sluzeb CZCA, specifikovat
jejich konkrétni tikoly, jakoz 1 vysvétlit, jaké pozadavky CZCA musi byt poskytovateli
sluZzeb dodrzovany.

[r4.3]

PS musi vysvétlit, jakym zplisobem plni CZCA své povinnosti ohledné informacniho
managementu.

[rd.4]

Revizni proces musi byt popsan v dokumentech PS, coZz ma zajistit, aby PS vzdy
odpovidala sou¢asnému pravnimu stavu a vyvoji technologii a trvajicim podminkam
u CZCA au jeho externich poskytovatelt sluzeb.

[r4.5]

CZCA pieda sviij PS CZA ke schvaleni. Vyznamné zmény v PS rovnéz vyzaduji
schvaleni CZA. CZCA odpovida za to, ze CZA je vzdy poskytnuta posledni verze
PS CZCA.
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[rd.6]

Veftejna ¢ast PS mize byt kromé v PS popséana i v implementa¢nim konceptu.
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[rd.7]

PS obsahuje seznam udalosti, které mohou vést ke znehodnoceni kli¢li. Se seznamem
musi byt zachdzeno s nélezitou opatrnosti.

5 Management karet a vybaveni

[r5.1]

CZCA zajistuje podle instrukci CZA a zaroven v rdmci své odpovédnosti, ze certifikaty
jim vydané atajné kli¢e jim dodané jsou integrovany a implementovany v souladu
s jejich zamyslenym ucelem pouze v kartdch zdznamového zafizeni a v zdznamovém
zafizeni, které splituje pozadavky Natizeni (ES) ¢. 3821/85, ve znéni Nafizeni (ES) ¢.
2135/98.

[r5.2]

CZCA odmitne dodat kli¢e a certifikaty, pokud je riziko, Ze tyto kli¢e a certifikaty
budou zneuzity.

[r5.3]

CZCIA garantuje dodrzovani aplikacnich a dodacich postupti pro karty v zdznamovém
zatizeni, definovanych CZA podle instrukci Natizeni (ES) ¢. 3821/85, ve znéni Natizeni
(ES) ¢. 2135/98.

[r5.4]

CZCIA zajistuje vramci své ufedni pravomoci, ze vydavani nédhradnich karet
a obnoveni karet se uskute¢ni pouze podle podminek zminénych v Natizeni (ES) ¢.
3821/85, ve znéni Natizeni (ES) ¢. 2135/98 a ze piredepsané Casové limity budou
dodrZeny.

[r5.5]

CZCP zajistuje, ze karty pro zaznamova zafizeni jsou personalizovany podle instrukci
Natizeni (ES) ¢. 3821/85, ve znéni Natizeni (ES) ¢. 2135/98. Musi byt respektovana
integrita vstupnich dat.

[r5.6]

CZCA, CZCP avyrobci zajistuji v ramci svych ukoll, ze privatni atajné kli¢e jsou
uskladnény a pouzivany v zabezpefeném vyrobnim prostfedi. Jestlize musi byt tyto
klice ptendseny (ve shodé s pozadavky Natizeni (ES) ¢. 3821/85, ve znéni Natizeni
(ES) €. 2135/98), musi byt zajisténa jejich diveérnost.

[r5.7]
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CZCIA zpiistupni odpovidajici data centrdlnimu registru Ministerstva vnitra
a spolupracujicim stranam takovym zpiisobem, aby bylo zjistitelné, komu byla ktera
karta vydana.
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[r5.8]

CZCIA zajisti, ze personalizované karty budou bezpecné dodavany v casové 1hiuté dané
Natizenim (ES) ¢. 3821/85, ve znéni Narizeni (ES) ¢. 2135/98 aze budou
doruceny/predany jejich drzitelim/uzivatelim. PfedbéZznou podminkou pro vydavani
personalizovanych karet drziteli/uzivateli je, Ze byl osobné¢ identifikovan pii zadosti
I predani karty. v piipad¢, ze karta neni vystavena na fyzickou osobu, zadatel a piijemce
karty musi byt schopen prokazat svou identitu.

[r5.9]

CZCP zajistuje, ze karty dilny jsou poskytovany s PIN podle instrukci Natizeni (ES)
¢. 3821/85, ve znéni Natizeni (ES) ¢. 2135/98.

[r5.10]

PIN je generovan systémem zabezpeCenym proti neautorizovanému pristupu. Systém
zabrafiuje moznosti piifadit PIN karté dilny po jejim vydani. Po generovani je PIN
vytistén v uzaviené PINové obalce na on-line tiskarné a dorucen osobé do vlastnich
rukou, pro niZ byla odpovidajici karta dilny vyrobena. Systém pouZity pro generovani
PINu atisk PINové obalky musi spliiovat pozadavky stanovené v norm¢ FIPS 140-2
(nebo 140-1) urovent 3 (nebo vyssi) nebo ITSEC E3, nebo zaruky dle dokumentu
Common Criteria uroven EAL4 nebo ekvivalentni IT bezpecnostni kritéria nebo
dolozitelné zaruky pozadované Grovné bezpecnosti.

[r5.11]

Kazda PINova obalka musi byt dodana oddélené od personalizované karty a mize byt
dorucena postou.

[r5.12]

Oprava PIN nesmi byt mozZna.

6 Management kli¢i v ramci CZCA

Tato sekce obsahuje pozadavky pro zachazeni s nasledujicim klicovym materidlem
CZCA (zkratky eventualné pouzivané v Natizeni (ES) ¢. 3821/85, ve znéni Natizeni
(ES) ¢. 2135/98 jsou uvedeny v zavorkach):

e vefejny kli¢ (public key) of the Root CA (EUR.PK),

e par klict CZCA (MS.SK, MS.PK),

e symetrické kli¢e pro senzory vzdalenosti a pohybu (Km, Kmwc, Kmvu),
e pokud je to pozadovano, piepravni kli¢e pro komunikaci s Root CA a

e pokud je to vyzadovano, exkluzivni prepravni klice CZCA.
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CZCA zajistuje v ramci svého pole plisobnosti divérnost a integritu vSech neveiejnych
generovanych kli¢t, pouzivanych a/nebo uskladnénych u néj a efektivné zabrafuje
jakémukoli zneuziti téchto klich. Pro tento u€el musi vyuzit vhodny technicky systém,
ktery spliiuje jeden z nasledujicich pozadavki:

e FIPS 140-2 (nebo 140-1) uroven 3 nebo vyssi [FIPS],
e CEN Workshop Agreement 14176-2 [CEN],

e certifikaci podle EAL 4 nebo vyssi v souladu s 1ISO 15408 [CC] k trovni E3 nebo
vyssi [ITSEC] =zalozenou na ochrané profilu abezpecnostnich instrukcich
(“SecurityTargets”), coz zahrnuje pozadavky této resortni politiky certifikacnich
organt Ceské republiky — zaloZené na vieobecné analyze rizik — jakoZ i strukturalni
a netechnicka bezpecnostni opatieni,

e Dbezpecnostni kritéria, ktera poskytuji rovnocennou uroven zabezpeceni.

Stejnym zplisobem, musi byt prokdzano, Zze tyto systémy jsou provozovany
Vv odpovidajicim zplisobem zabezpeceném opera¢nim prostiedi u CZCA.

CZCA podepise certifikaty zatizeni vyhradné v ramci stejného zatfizeni, pouzivaného
Kk uloZeni privatnich kli¢t ¢lenského statu.

6.1  Verejny kli¢ (Public key) bezpeénostni certifikaéni politiky (ERCA.PK)

[r6.1]

CZCA zajistuje, ze integrita a dostupnost klice ERCA.PK je garantovana v jeho bézné
¢innosti.

[r6.2]

CZCP avyrobci zajisti, z2 ERCA.PK je integrovan ve vSech kartach a zdznamovych
zatizenich (VU), v ramci jejich Gfedni pravomoci.

6.2  Par kli¢i (Key pair) vlastnény CZCA (MS.SK, MS.PK)
[r6.3]

CZCA bude vlastnit rizné pary kli¢t pro vyrobu certifikatl pro zaznamova zatizeni
(neomezena platnost) a jiné pro tachografové karty (omezena platnost).

[r6.4]

CZCA zajisti, aby MS.SK byl pouzivan vyhradné pro podepisovani certifikatt pro karty
VvV zdznamovych zafizenich, pro podepisovani certifikatl zdznamovych zatizeni (VU)
apro vydani pozadavku na certifikaci klice ERCA. Toto obzvlasté¢ zahrnuje utajeni
privatniho kli¢e MS.SK.

[r6.5]
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Vyroba paru klich CZCA se muze uskutecnit pouze s aktivni Gcasti nejméné dvou
riznych osob v CZCA. Jeden z téchto jedinci musi pievzit funkci spravce CA, druhy
ma jinou funkeci, jak je popsano v politice CA.

[r6.6]

CZCA by si mél nechat — vramci instrukci Root politiky — odpovidajici pocet
nahradnich part kli¢t s odpovidajicimi certifikaty, aby provedl rychlou vyménu klice
Vv ptipad¢ nedostupnosti pravého klice, ato ibez aktivni ucasti root CA. Pokud je
k dispozici n¢kolik part kli¢u, pak musi CZCA zajistit, Ze jen ten spravny Kkli¢ se
pouziva celou dobu.

[r6.7]

Kazdy privatni kli¢ MS.SK by mél byt pouzivan maximalné 2 roky. Po uplynuti doby
pouzivani musi byt zni¢en CZCA takovym zplisobem, ze nebude mozné zadné dalsi
budouci pouziti nebo zneuziti.

[r6.8]

Doba platnosti vefejného klice ¢lenského statu MS.PK je neomezena.

[r6.9]

CZCA musi efektivné chranit vSechny privatni kli¢e, jakoz indhradni klice pted
zneuZzitim, Upravou a neopravnénym piistupem za pouziti technickych a organizac¢nich
prostiedki.

[r6.10]

CZCA efektivné omezuje piistup k MS.SK jedinou osobou, implementaci vhodnych
technicko-organizac¢nich opatfeni.

[r6.11]

Neni dovolen depozit (key escrow) privatniho kli¢e, véetné privatnich klic¢h zatizeni.

[r6.12]

PS CZCA by mélo obsahovat explicitni postupy v ptipadé, ze je MS.SK znehodnocen
(zkompromitovan) nebo potencidlné znehodnocen. Tyto postupy by mély také
obsahovat instrukce pro externi poskytovatele sluzeb ainformace drzitelim karty
a vyrobciim zafizeni. v ptipadé, Ze klice EUR.SK, MS.SK, Km, Kmwc, Kmvu jsou
znehodnoceny nebo potencialné znehodnoceny, CZA a Root CA musi byt okamzité
informovany. v ostatnich pfipadech znehodnoceni klich nebo potencialniho
znehodnoceni kli¢i budou pfijata vhodna opatfeni a informace budou podany
zainteresovanym institucim.

[r6.13]
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CZCA zajistuje ve spolupraci s Root CA, Ze vlastni platny par kli¢i (MS.SK, MS.PK)
s odpovidajicim certifikdtem ve kterémkoli casovém okamziku.

[r6.14]

CZCA pieda MSA veiejné klice pro certifikaci ERCA s pouzitim protokolu pozadavku
na certifikaci klice (KCR), popsaného v ptiloze a Evropské Root politiky digitalnich
tachografui - Digital Tachograph System European Root Policy.

[16.15]

CZCA rozeznava ERCA vetejny kli¢ v distribuénim formétu popsaném V ptiloze B
Evropské Root politiky digitalnich tachografii - Digital Tachograph System European
Root Policy.

[16.16]

CZCA pouziva pro piepravu klicu a certifikatt fyzickd média popsana v piiloze C
Evropské Root politiky digitalnich tachografi - Digital Tachograph System European
Root Policy.

6.3  Symetrické kliCe pro karty dilny a senzory vzdalenosti a pohybu (Km,
Kmwc, Kmvu)

[16.17]

Pokud vyvstane potieba, CZCA si vyzada od Root CA klice k senzorim vzdalenosti
a pohybu Km, Kmwc a Kmvu. Ustanoveni Root CA pro pozadavek a dodani téchto
Klicti mezi Root CA a CZCA se museji dodrzovat.

[r6.18]

CZCA zajisti za vyuziti vhodnych prostiedki, ze klice Kmwc a Kmvu budou predany
pouze urenému piijemci a zabezpeci jejich doruceni adresatovi vhodnymi prostiedky.
CZA kontroluje bezpe¢nostni opatieni CZCA. CZCA zajisti, aby kli¢ Km nebyl predan.

[r6.19]

V ptipad¢, Ze jeden zklich Kmwc nebo Kmvu je znehodnocen nebo potencialné
znehodnocen, CZCA musi okamzité informovat CZA a Root CA.

[r6.20]

CZCA pozaduje master klice pohybovych senzori od ERCA, s vyuzitim protokolu
0 poZadavku na distribuci klice (KDR) popsaném v ptiloze D ERCA politiky.

6.4  Prepravni klice Root CA
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[16.21]

V piipadé€, ze Root CA chce dat CZCA kryptografické klice pro zabezpeceni vzajemné
komunikace, jejich integrita musi byt efektivné chranéna CZCA a musi byt zabranéno
jakémukoli zneuziti klica.

6.5  Exkluzivni pfepravni klice CZCA

[16.22]

V piipadée, ze CZCA chce dat pro zajisténi vzédjemné komunikace kryptografické klice
svym komunika¢nim partnerim (personalizacnim agenturdm, vyrobcim zafizeni ...),
ochrana dat a jejich dtvérnost a integrita musi byt efektivné chranéna CZCA a musi byt
efektivné zabranéno jejich zneuziti. CZCA pozaduje po svych komunikacnich
partnerech, aby splilovali odpovidajici bezpecnostni opatfeni pro ochranu kli¢h v ramci
jejich pravomoci.
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7 Key (kli¢ovy) management Kkli¢i pro asymetrické karty a vybaveni

Tato cast obsahuje pozadavky pro generovani a zachazeni s asymetrickymi
kryptografickymi kli¢i pro karty v zdznamovych zatizenich a pro zaznamova zatizeni,
jakoz 1 s odpovidajicimi certifikaty. Pozadavky pro symetrické klice Km, Kmwc
a Kmvu mohou byt nalezeny v ¢asti 6.3.

7.1  VSeobecné pozadavky, zaznam

[r7.1]

CZA, CZCA, CZCP avyrobci zajistuji vramci své puasobnosti, Ze zprovoznéni,
zaSifrovani a personalizace Kkaret a zaznamového zafizeni se uskuteéni ve vyrobnim
prostiedi se zvlastnim zabezpecenim. Tento ptistup k témto oblastem musi byt efektivné
utajeny a kontrolovany. Sprava téchto systémli musi vyzadovat pfitomnost alesponl
2 zodpovédnych osob. Kazdy ptistup a vstup do systémd, jakoz i do vSech Cinnosti jimi
provadénych musi byt zaznamenan takovym zpiisobem, aby nebyla mozna neopravnéna
modifikace téchto zaznaml aaby byla zajiSténa dostupnost, divérnost a integrita
zaznamu, a to i tehdy, pokud byl kompromitovan kli¢.

[r7.2]

CZA, CZCA, CZCP avyrobci zajistuji v ramci jejich pravomoci, Ze informace jako
jsou privatni klice atd., nezbytné pro bezpe€nostni Ucely, jsou chranény v celém
pribéhu zavadéni do provozu, Sifrovani a personalizace karet a zaznamového zafizeni
podle pozadavki Natizeni (ES) ¢. 3821/85, ve znéni Natizeni (ES) ¢. 2135/98 a resortni
politiky certifikaénich organti Ceské republiky.

[r7.3]

CZA pozaduje po vSech externich poskytovatelich sluzeb, aby provad¢li prijaté ukoly
naprosto oddélené od jejich ostatnich aktivit. Toto je obzvlast¢ platné, pokud
poskytovatel sluzeb prevezme tkoly pro CA jinych c¢lenskych stati. CZA pozaduje po
vSech externich poskytovatelich sluzeb, aby zaznamenavali své aktivity podle [r7.1]
takovym zpuisobem, aby zaznam nemohl byt pozménén a aby povolili CZA ziskat
ptehled zdznami, pokud to bude vyZadovat.

[r7.4]

Zéaznamy vytvofené v pribéhu personalizace karet a zaznamového zafizeni museji
umoznit pfifazeni jednotlivych tkond k pfisluSnému ¢&islu karty/zafizeni, jakoZz
I odpovidajicimu certifikatu.

7.2 Generovani kli¢a

[r7.5]
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CZA, CZCA, CZCP avyrobci zajistuji v ramci své pusobnosti, Ze generace klich
se uskute¢ni ve vyrobnim prostfedi se zvlasStnim zabezpecenim, coz obzvlasté garantuje
utajeni odpovidajicich privatnich kli¢h. Pro vybaveni, které bude pro tyto tcely pouzito,
jsou platné stejné pozadavky jako pro vybaveni vyuzivan¢ CZCA pro generovani parti
klica.

[r7.6]

CZA, CZCA, CZCP avyrobci zajisti v ramci své pusobnosti, ze privatni klice jsou
trvale vymazéany z paméti systémt pro generaci klict a personalizaci okamzité po jejich
integraci do pfislusnych karet nebo zatizeni, pokud se generace kli¢e neprovede piimo
Vv Cipu.

[r7.7]

CZCA zajisti vramci své odpovédnosti, ze duplikace kli¢e bude pokud mozno
vyloucena.

[r7.8]

Generovani kli¢l je povoleno pro vytvareni zasob (stock-building) (“Batch process”),
pokud je zajisténo technicko-organiza¢nimi prostiedky, ze zneuziti uloZzenych para klica
je zabranéno. Zasoba klict nepresahne vyrobni kvotu na jeden mésic.

7.3 Zadost o Kli¢

[r7.9]

CZA, CZCA, CZCP avyrobci zajisti v ramci své pisobnosti, Ze odpovidajici klice
mohou byt vyhradné pouZzivany pro jejich stanovené ucely podle Natizeni (ES) ¢.
3821/85, ve znéni Natizeni (ES) ¢. 2135/98. Toto obzvlasté zahrnuje, Ze neexistuji
zadné kopie téchto kli¢lh mimo zabezpefenou oblast karet pro zaznamova zatizeni
a zaznamoveho zatfizeni po uskuteCnéni procesu personalizace.

[r7.10]

CZCP, CIA zajisti v ramci své plsobnosti, Ze budou dodany jen takové karty, jejichz
optické a logické personalizace se vztahuje spravné na drzitele karty.

[r7.11]

Privatni klice c¢lenského statu mohou byt zilohovany pro potfeby obnoveni klice
(key recovery procedure). Pristup k témto proceduram vyzaduje alespon dvojitou
kontrolu.

[r7.12]
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CZA, CZCA, CZCP a vyrobci zajisti v ramci své pusobnosti, ze privatni klice nemohou
byt znovu pouzity po vyprseni platnosti funkéniho obdobi karet pro zaznamova zatizeni
nebo zdznamového zatizeni.

22/86
Priloha ¢. 6
ke Smlouvé o poskytovani sluzeb pro podporu vyroby a personalizace karet digitalniho tachografu



Priloha €. 6

8 Management certifikati (Certificate management)

Tato sekce obsahuje pozadavky ohledn¢ vyroby a aplikace certifikati vytvofenych
CZCA béhem zivotniho cyklu pfislusnych karet pro zdznamova zafizeni nebo
zaznamového zafizeni.

8.1  Registrace

[r8.1]

CZCIA =zajisti vramci své pravomoci, ze bude provedena spravnd registrace
u zodpovédnych organti, nez bude certifikat vydan.

[r8.2]

Zde musi CZCP obzvlasté zajistit, Ze registratni data umoziuji jasné pfifazeni
“Certificate Holder Reference” (reference drzitele -certifikatu) podle pozadavku
CSM_017 z dodatku 11 ptilohy (B) Natizeni (ES) €. 3821/85, ve znéni Naftizeni (ES) €.
2135/98.

[r8.3]

Pokud generovani kli¢e probihd& mimo bezpecnostni zoénu CZCA, CZCA vyda
pozadovany certifikat, jen pokud zadatel prokaze pfedem dohodnutym zptisobem, Ze je
vlastnikem odpovidajiciho privatniho kli¢e. BEhem tohoto obdobi by privatni kli¢ nem¢l
opustit zabezpecené prosttedi generatoru klich.

8.2 Vydavani certifikatu

[r8.4]

CZCA vyda certifikat, kdyz je pfedana spravna zadost o certifikat odpovédnému organu
a kdyZ byly v dobé Zadosti dodrzeny vSechny poZzadavky Natizeni (ES) ¢. 3821/85, ve
znéni Natizeni (ES) ¢. 2135/98 a vSechny dalsi souvisejici pravni ustanoveni a dohody.
Vv pfipad€ automatizovaného procesu musi byt dokonale zabranéno vydani certifikatu
manualnim zdsahem do systému.

[r8.5]

CZCA zajisti v ramci své pusobnosti, ze certifikaty jim vydané budou doruc¢eny pouze
zadateli.

[r8.6]

CZCA vyda certifikaty jenom pro zafizeni a karty, pro které bylo vydano schvaleni typu
komponentt a toto schvaleni je stale platné.
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[r8.7]

Pozadavky na certifikaci kli¢t zavislych na ptipravé privatnich kli¢a nejsou povoleny.

[r8.8]

CZCIA udrzuje a zpfistupiiuje informace o statusu certifikatu.

8.3 Platnost certifikatu

[r8.9]

Obdobi platnosti certifikati vydanych CZCA by nemélo piekrocit maximalni dobu
uzivani pfisluSnych karet a/nebo zatizeni. Certifikaty pro:

e karty fidiCe ne vice nez 5 let

e Kkarty dilny (servisu) ne vice nez 1 rok,

¢ kontrolni karty ne vice nez 5 let,

e karty podniku (vozidla) ne vice nez 5 let,

jak je vypocteno z obdobi, po které jsou odpovidajici karty platné.

Certifikaty pro dopravni prostfedky maji platnost na dobu neurcitou.

8.4 Obsah a format certifikatu
[r8.10]

Obsah a formaty certifikatd vydanych CZCA splhuji pozadavky Nafizeni (ES) ¢.
3821/85, ve znéni Natizeni (ES) ¢. 2135/98, obzvlasté specifikace zminéné v dodatku
11 ptilohy i (B).

CZCA podepisuje vSechny certifikaty jim vydané svym privatnim podpisovym klicem.
CZA zajisti, ze klicovy identifikator (Key Identifier) (KID) a modul (n) kli¢t predanych
ERCA pro certifikaci apro distribuci kli¢t pro pohybové senzory jsou jedine¢né
V ramci pisobnosti CZCA.

8.5  Informacni povinnosti CZCA

[r8.11]

CZCA prenese veSkera data o certifikatech CZCP a vyrobcim tak, aby certifikaty,
zafizeni i Karty i drzitelé karet byli vzajemné propojeni.

[r8.12]

Pokud dotazujici se organy prokazi opravnény zajem o zvlastni nevefejné informace
o0 fungovani CZCA nebo jeho externich smluvnich partnerti a zZddna pravidla nebo
bezpec¢nostni predpoklady nestoji proti dodani téchto informaci, CZCA informace
zpiistupni co nejrychleji v souladu s CZA.
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[r8.13]

Operacni koncept CZCA musi byt bran za divérny. Informace v ném obsazené mohou
byt k nahlédnuti po dohod¢ s CZA v CZCA, pokud je prokdzany opravnény zijem
a pokud je davérnost informaci také odpovidajicim zpisobem chranéna u ptijemce.
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9 Zabezpeceni IT

9.1 Systém managementu zabezpeceni IT (ISMS)

[r9.1]

CZCA a, pokud je to nutné, vSichni opravnéni poskytovatelé sluzeb ziidi vhodny
systém zabezpeceni IT (IT Security Management System) (ISMS), ktery neustéle
garantuje bezpecnost IT pro veskerou praci vztahujici se k ukoliim CZCA. Je vhodné,
aby tento systém zabezpeceni vychazel z pozadavkt ISO 17799.

[r9.2]

CZCA zajisti, ze stanoveni ochrannych pozadavkid je provadéno pro vsSechny IT
systémy a informace vztahujici se k CZCA.

[r9.3]

Musi byt vytvofen bezpecnostni koncept pro praci CZCA. Tento koncept musi byt
prizptisoben opera¢nimu konceptu (pojeti).

[r9.4]

Navrh a zavedeni opera¢niho konceptu jsou soucéasti managementu zabezpeceni IT.

9.2  Specialni poZadavky bezpecnostniho konceptu

Nasledujici ¢ast shrnuje skutecnosti, kterym se musi vénovat zvlastni pozornost v ramci
bezpecnostniho konceptu. Neni tim v§ak minén Uplny vycet skute¢nosti.

[r9.5]

CZCA zajisti, ze pouze diuveéryhodné a dostatecné kvalifikované osoby jsou povéieny
stanovenymi ukoly. Toto se vztahuje rovnéz na personal externich smluvnich partnert.

[r9.6]

IT systémy implementované pro praci CZCA a, pokud je to nutné, i pro préci externich
poskytovatelli sluzeb musi byt obsluhovany takovym zptsobem, aby bylo v nejvyssi
mozné mife zabranéno moznym Skoddm zplUsobenym viry a jinymi zdkefnymi kody
(Siframi) a aby byly minimalizovany mozné nésledky Skod a naruSeni. Systémy musi
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mit efektivni vstupni kontrolu a musi obzvlasté efektivné vyuzivat funkéni koncepty
popsané v této politice a v doprovodnych bezpecnostnich a operacnich konceptech.
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[r9.7]

Spusténi systémi, které obsahuji privatni podpisovy klic CZCA nebo tajné symetrické
klice Kmvu, Kmwc nebo Km se muze uskutecnit pouze ve spolupraci dvou osob, které
musi byt v systému prfedem ovéteny.

[r9.8]

CZCA by mél pro své ukoly zavadét duvéryhodné systémy a software, které jsou
efektivné chranény pouzivanim vhodnych prostiedkii proti neopravnénym upravam.
Pokud je pouzit specidlné vyvinuty software nebo hardware, musi byt vyvijen zvIast
peclivé s ohledem na implementaci bezpe¢nostnich funkei.

[r9.9]

Sité¢ zavedené v ramci CZCA a data zde ulozena a zpracovana musi byt chranéna proti
vngjsi intervenci za pouziti ochranného mechanismu (jako napt. Firewalls).

[r9.10]

Vsechny akce a procesy souvisejici s bezpecnosti IT systému pouZzivané¢ho pro praci
CZCA musi byt zaznamendny takovym zptisobem, aby mohl byt s dostate¢nou jistotou
nalezen odpovidajici ¢as a osoba. To zahrnuje alespon:

e vytvofeni uzivatelské oblasti (ucth),

e vSechny pozadavky na transakce (Ucet zadatele, typ, status (Usp&Sny/neuspésny),
davody selhani, ...),

¢ Instalace a aktualizace softwaru,
e Upravy hardwaru,
e ukonceni ¢innosti systému a znovuzahajeni (restart),

e pristup do evidence a archivii.

[r9.11]

Zéaznamy by mély byt chranény proti upravam a neopravnénému piistupu. M¢cly by byt
pravidelné a pfileZitostné hodnoceny a analyzovany.

[r9.12]

Zaznamenand data by méla byt zachovana alespon 7 let takovym zptsobem, aby bylo
Vv jakémkoli okamzZiku v rdmci tohoto casového obdobi mozné vyhodnoceni dat.

[r9.13]

CZCA navrhuje nouzovy plan, ve kterém je stanoven pribéh akce v pifipadé vazné
nouze, jako je zneuziti klice nebo ztrata ptislusnych dat a/nebo selhani IT systému.
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[r9.14]

CZCA garantuje uspésnou strukturalni a fyzickou ochranu svych dat a IT systémi. Toto
zahrnuje obzvlasté dostatecnou pristupovou ochranu pro oblasti citlivé na bezpecnost.
Oblasti, kde jsou generovany, ulozeny a zpracovavany privatni a tajné klice, museji byt
chranény zvlastnimi prostredky.

9.3 Oddéleni funkci

[r9.15]

Koncepty nastaveni funkci by meély zabranit jednotlivym osobam obejit predbézna
bezpecnostni opatfeni CZCA. Pro tyto ucely jsou pfidélena jednotlivym funkcim
omezena prava a povinnosti jednotlivé. Pfesnd organizace zavisi na konkrétnim béhu
udalosti v CZCA a zistava rezervovana pro operacni koncept CZCA. Minimaln¢ musi
byt ziizeny nésledujici funkce:

e CZCA —ridici funkce (NR)

e CA administrator (CAA)

e Spravce systému (SysA)

e Vedouci bezpecnosti IT (IT Security Officer) (ISSO)

Kazda funkce by méla byt obsazena alespon jednou 0Sobou a musi byt uréen alespon
jeden zastupce (ptredstavitel). Zadna osoba nesmi piijmout vic nez jednu z téchto funkci
zaroven. Nositelé funkce museji byt spolehlivé provéreni IT systémy CZCA.

[r9.16]

NR funkce spoc¢iva v nasledujicim:

e Je zodpovédny za bezpecné a hladké fungovani CZCA jako organizace.

e Je pfedstavitelem organizace a opravnén davat instrukce v ramci organizace CZCA.

e Neni pfimo zapojen v implementaci obchodnich procest, ale je zodpovédny za
dodrZzovani a hodnoceni bezpecnostnich opatfeni spole¢né s celkovym fizenim
CZCA.

e Pfijima zodpovédnost za fizeni zmén - Change Management.

[r9.17]
Funkce CAA zahrnuje:
e Dbezpectné provadéni procesii klicového managementu - Key Management Processes,

e generovani, certifikaci, spravu a vymazavani asymetrickych klicd CZCA, jakoz
i symetrickych kli¢a, které jsou pouzivany pro zakodovani dat zaznamovych
zafizeni a/nebo workshop karet.

[r9.18]
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Funkce SysA spociva v nésledujicim:

e Je zodpovédny za hladké fungovani slozek technické sit¢ DCA. To zahrnuje napf.
prvky Firewall, VPN slozky a kabely. Pfizptisobeni Firewall a VPN gateway (bran¢)
jsou povolené pouze na principu ‘foureyes-principle’.

[r9.19]
Funkce ISSO zahrnuje:

e detailni prezkuSovani bezpecnosti vSech obchodnich procestt a ohodnoceni
bezpecnostnich opatieni,

e piezkouseni vSech ostatnich funkci, implementace bezpeCnostni politiky,
managementu zmén a/nebo implementace obchodnich procest a instrukci v rdmci
organizace CZCA,

e zodpovédnost za provadéni auditi, které museji byt uskuteéiiovany pravidelné
V ramci organizace DCA,

e zodpovédnost za navrh a udrzovani bezpecnostniho konceptu,

e Ucast na generaci klice ¢lenského statu.

[r9.20]

Pokud CZCA presune Casti svych ukolli na externi poskytovatele sluzeb, mél by
navrhnout funkéni koncept odpovidajici jejich povinnostem.

10 Konec ¢innosti CZCA

10.1 Piesun odpovédnosti CZCA

CZA ¢ini rozhodnuti tykajici se pfesunu zodpovédnosti CZCA. CZA musi urcit novy
CZCA pro stejnou cCinnost. Aby byl proveden tento presun, museji byt splnény
nasledujici body:

[r10.1]

CZA zajisti, Ze pfesun Ukold a povinnosti na novy CZCA se uskutetni vhodnym
zpusobem pln¢ v souladu s pravnimi piedpisy a resortni politikou.

[r10.2]

Stary CZCA musi pfesunout vSechny dostupné CZCA kli¢e na novy CZCA. Metoda je
urcena CZA.

[r10.3]
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Vsechny typy kopii klict, které mohou byt spojovany se starym CZCA nebo které
nemohou byt pfedany, museji byt zniceny.

11 Auditni ¢innosti (Operation audits)
111 CZCA
[r11.1]

CZA zajisti provedeni pravidelnych a prilezitostnych nezéavislych auditl cinnosti
CZCA. Vhodny audit by se mél uskutecnit alespont jednou ro¢n¢. CZA muze poverit
timto ukolem externi poskytovatele sluzeb. v dobé auditu ¢innosti CZCA museji byt
piredevsim ovéieny soulad bézné Cinnosti s odpovidajicimi pravnimi ustanovenimi,
CZCA politika, jakoz i bézny operacni koncept a bézny koncept zabezpeceni IT. Externi
poskytovatelé sluzeb povéteni CZCA museji byt, pokud je to nutné, zahrnuti v auditu.

[r11.2]

CZA zajisti, ze bezpeCnost Cinnosti CZCA neni dotCena probihajicim auditem.
Obzvlasteé pak zajisti, Ze vysledky té€chto auditi nejsou k dispozici Zddné neopravnéné
osob¢. Vyzaduje se, aby externi poskytovatelé sluzeb zachovavali tajemstvi, pokud je to
nutné.

[r11.3]

CZA zahrne vysledky hodnoceni do zpravy, ktera uréi opravné akce, véetné casového
rozvrhu jejich implementace, pozadovaného ke splnéni povinnosti CZA. Zprava bude
poskytnuta spole¢nosti ERCA.

[r11.4]

Pokud hodnoceni ukdzi nesrovnalosti nebo neshody ve fungovani CZCA, pak CZA
sdeli CZCA, aby tyto napravila. CZCA okamzité poda zpravu o zahéjeni a zaveru téchto
opatieni. CZA mize zajistit nezavislé zhodnoceni uspéchu téchto opatieni.

11.2 CZCP avyrobci

[r11.5]

DodrZovani bezpe€nostnich smérnic a obzvlasté resortni politiky certifikacnich organti
Ceské republiky musi byt prokézano:

e C(Certifikatem vydanym CZA nebo autoritou povérenou CZA nejméné jednou rocne.
Vyrobce a/nebo CZCP nese naklady.

[r11.6]
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Prilezitostné audity v souladu s Nafizeni (ES) ¢. 3821/85, ve znéni Natizeni (ES)
¢. 2135/98 mohou byt kdykoli vyzadovany CZA a CZCA. Pokud se najdou nezvyklosti,
pak nese naklady vyrobce a /nebo CZCP. Jinak nese naklady kontrolni organ, z jehoz
podnétu byly audity uskutecnény.

12 Upravy a p¥izpiisobeni politiky CZCA

[r12.1]

Zadosti o upravy politiky CZCA museji byt adresovany na CZA, ktery je zodpovédny
za prijeti vhodnych opatfeni v nejbliz§im Casovém obdobi.

[r12.2]

Jediné zmény, které mohou byt provedeny v resortni politice certifika¢nich organt
Ceské republiky bez oznameni, jsou:

a) vydavatelské a typografické opravy
b) zmény v Telefonickych kontaktnich tidajich

13 Prizpiisobeni se ERCA politice

PoZzadavky na ceskou politiku CA jsou formulovany v politice ERCA § 5.3. Nize
uvedena tabulka poskytuje vztah mezi pozadavky, jak jsou formulovany v ERCA
politice a pozadavky resortni politiky certifikaénich organt Ceské republiky.

odkaz
polozka | v politice | Pozadavky odkaz v CZCA politice
ERCA
1 §5.3.1 Politika MSA ur¢i jednotky povérené § 1.1 Zodpovédné
¢innosti. organizace
2 §53.2 MSCA pary klica pro certifikaci klict | § 6 Klicovy
zafizeni a pro distribuci klict pro management v ramci

pohybové senzory budou generovany | CZCA (odstavec 2)
a uloZeny v ramci zafizeni, které bud’:

_ ma opravnéni plnit pozadavky
stanovené v FIPS 140-2 (nebo FIPS
140-1) troven 3 nebo vyssi [10];

_ ma opravnéni byt shodny
s pozadavky stanovenymi v CEN
Workshop Agreement 14167-2 [11];

__je daveéryhodnym systémem, ktery je
zajistén na EAL4 nebo vyssi v souladu
s ISO 15408 [12]; na troven E3 nebo

vy$$i v ITSEC [13]; nebo odpovidajici
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odkaz
polozka | v politice | Pozadavky odkaz v CZCA politice
ERCA
bezpecnostni kritéria. Tato hodnoceni
budou k ochrannému profilu nebo
bezpecnostnimu ucelu,
_je ptedveden k poskytovani (is
demonstrated to provide an)

3 §5.33 Generace paru klici clenského statu se | § 6 KliCovy
uskute¢ni ve fyzicky zabezpeceném management v ramci
prostfedi personalem na vérnych CZCA (odstavec 3)
postech, za alespon dvojité kontroly. § 6.2 Par kligt CZCA

(MS.SK, MS.PK)
[r6.5]

§ 6.2 Par klica CZCA
(MS.SK, MS.PK)
[r6.10]

§ 7.3 Zadost o klice
[r7.9]

§ 9.2 Specialni
pozadavky
bezpec¢nostniho
konceptu [r9.7]

4 §53.4 Pary klict ¢lenského statu budou § 6.2 Par klica CZCA
pouzivany po dobu maximalné dvou (MS.SK, MS.PK)
let, pficemz toto obdobi zac¢ina bézet [r6.7]
certifikaci ERCA.

5 §5.3.5 Generace para klich pro novy ¢lensky | § 6.2 Par klicih CZCA
stat bude brat v uvahu mési¢ni lhtitu (MS.SK, MS.PK)
pozadovanou pro certifikaci ERCA. [r6.13]

6 §5.3.6 MSA odevzda MSCA vetejné klice pro | § 6.2 Par klica CZCA
certifikaci ERCA pomoci protokolu (MS.SK, MS.PK)
pozadavku na certifikaci klice (KCR), | [r6.14]
popsan¢ho v piiloze A.

7 §5.3.7 MSA bude od ERCA vyZzadovat master | § 6.3 Symetricke klice
kli¢e pro pohybové senzory pomoci pro workshop karty
protokolu o pozadavku na distribuci a senzory vzdalenosti
klice (KDR) popsaného v ptiloze D. a pohybu (Km, Kmwc,

Kmvu) [r6.20]

8 §5.3.8 MSA uzna vetejny klic ERCA § 6.2 Par klica CZCA
Vv distribu¢nim formétu popsaném (MS.SK, MS.PK)

Vv piiloze B. [r6.15]

9 §5.3.9 MSA pouzije pro prepravu klice § 6.2 Par klica CZCA
a certifikatu fyzickd média popsana (MS.SK, MS.PK)

v ptiloze C [r6.16]
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odkaz
polozka | v politice | Pozadavky odkaz v CZCA politice
ERCA

10 §5.3.10 MSA zajisti, ze identifikator klice § 8.4 Obsah a format
(KID) a modul (n) kli¢t ptedlozenych | certifikatti [r8.9]
ERCA pro certifikaci jsou unikatni
V ramci pusobnosti MSCA.

11 §5.3.11 MSA zajisti, ze klice, jejichz platnost § 6.2 Par klici CZCA
vyprsela, nejsou pouzivany k zadnému | (MS.SK, MS.PK)
ucelu. Privatni kli¢ ¢lenského statu [r6.7]
bude bud”:
znicen, tak aby privatni kli¢ nemohl
byt znovu zprovoznén
nebo
uchovan zptisobem zabranujicim jeho
uzivani.

12 §5.3.12 MSA zajisti, ze kli¢ k zatizeni RSA je | § 7.1 VSeobecné

generovan, piepravovan a vkladan do
zafizeni takovym zplisobem, aby byla
uchovana jejich divérnost a integrita.
Pro tyto ucely MSA:

- zajisti, aby byly splnény jakékoli
prislusné predpisy dané bezpecnostni
certifikaci zafizeni,

- zajisti, aby se jak generace tak
vlozeni (pokud neni onboard)
uskutecnily ve fyzicky zabezpeceném
prostiedi,

- pokud generace klice nebyla pokryta
bezpecnostni certifikaci zatizeni,
zajisti, aby byly pouzity uréené

a vhodné algoritmy pro generaci
kryptografického klice,

Posledni dva z téchto poZadavki na
generaci budou splnény generaci kli¢t
pro vybaveni v rdmci zafizeni, které
bud”:

a) ma opravnéni plnit pozadavky
urcené v FIPS 140-2 (or FIPS 140-1)
urovein 3 nebo vyssi [9];

b) ma opravnéni byt v souladu
s pozadavky stanovenymi v CEN
Workshop Agreement 14167-2 [10];

c) je opravnénym systémem, ktery je

zajistén na EAL4 nebo vyssi v souladu
s ISO 15408 [11]; na uroveii E3 nebo

pozadavky, zaznam
[r7.1]

§ 7.2 Generace klict
[r7.5]
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odkaz
polozka | v politice | Pozadavky odkaz v CZCA politice
ERCA
vys$si v ITSEC [12]; nebo odpovidajici
bezpecnostni kritéria. Tato ohodnoceni
budou k profilu ochrany nebo
bezpeénostnimu planu;
d) prokéze, ze poskytuje odpovidajici
uroven zabezpeceni.

13 §5.3.13 MSA zajisti divernost, integritu § 5 Management karet
a dostupnost privatniho klice, a vybaveni [15.6]
generovaného, ulozeného 6 Klicovy
a pouzivaného pod kontrolou politiky 3 covy (o
MSA management v ramci

' CZCA (odstavec 2)
§ 7.1 VSeobecné
pozadavky, zaznam
[r7.2]

14 §5.3.14 MSA zabrani neopravnénému pouziti | § 6 Klicovy
privatnich klich generovanych, management v rdmci
ulozenych a pouzivanych pod CZCA (odstavec 2)
kontrolou politiky MSA. § 6.2 Pér klict CZCA

(MS.SK, MS.PK)
[r6.9]

§ 7.2 Generace klica
[r7.8]

15 § 5.3.15 Privatni klice ¢lenského statu mohou § 7.3 Aplikace klict
byt podpoieny pouzitim procedury [r7.11]
obnoveni klice, vyZadujici alespont
dvojitou kontrolu.

16 § 5.3.16 Pozadavky na certifikaci klice, které § 8.2 Vydavani
zavisi na preprave privatnich klici, certifikatl [r8.7]
nejsou povoleny.

17 §5.3.17 Ulozeni klice u treti osoby (Key § 6.2 Par klica CZCA
escrow) je prisné zakazano. (MS.SK, MS.PK)

[r6.11]
18 § 5.3.18 MSA zabrani neopravnénému pouziti | § 6.3 Symetrické klice
kli¢t pro senzory pohybu. pro workshop karty
a senzory vzdalenosti
a pohybu (Km, Kmwc,
Kmvu) [r6.18]
19 §5.3.19 MSA zajisti, ze master kli¢ pro § 6 Klicovy

pohybové senzory (Km) je pouzivan
pouze k zasifrovani dat pro senzor
pohybu pro ucely vyrobct senzorti
pohybu. Data urcend k zaSifrovani jsou

management v rdmci
CZCA (odstavec 2)
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odkaz
polozka | v politice | Pozadavky odkaz v CZCA politice
ERCA
definovana v ISO / IEC 16844-3
standard [7].

20 §5.3.20 Master kli¢ pro senzory pohybu (Km) | § 6.3 Symetrické klice
nikdy neopusti bezpeéné pro workshop karty
a kontrolované prostfedi MSA. a senzory vzdalenosti

a pohybu (Km, Kmwc,
Kmvu) [r6.18]

21 §5.3.21 MSA doruci kli¢ k pohybovym § 6.3 Symetrickée klice
senzorim workshop karet (KmWC) pro workshop karty
personalizatorovi komponentt (v a senzory vzdalenosti
pripad¢ sluzby personalizace karty), a pohybu (Km, Kmwc,
s vyuzitim odpovidajicich prostiedkt Kmvu) [r6.18]
zabezpeceni, vyhradné pro ucely
vlozeni do workshop karet.

22 § 5.3.22 MSA doruéi kli¢ pro senzor pohybu § 6.3 Symetrické klice
dopravnich prosttedkt (KmVU) pro workshop karty
personalizatorovi komponentt (v a senzory vzdalenosti
tomto piipadé€ vyrobei dopravnich a pohybu (Km, Kmwc,
prostfedki), s vyuzitim odpovidajicich | Kmvu) [r6.18]
prostfedkil zabezpeceni, vyhradné pro
ucely vlozeni do dopravnich
prostiedk.

23 §5.3.23 MSA bude udrzovat divérnost, § 6 Klicovy
integritu a dostupnost svych kopii kli¢d | management v ramci
k senzorim pohybu. CZCA (odstavec 2)

24 §5.3.24 MSA zajisti, ze kopie klict § 6 Klicovy
k pohybovym senzorum jsou uloZzeny | management v ramci
V ramci zatizeni, které bud’: CZCA (odstavec 2)

a) ma opravnéni spliiovat pozadavky
urcené v FIPS 140-2 (nebo FIPS 140-
1) troven 3 nebo vyssi [9];

b) je divéryhodnym systémem, ktery
je zajistén na EAL4 nebo vyssi

v souladu s ISO 15408 [11]; na Groven
E3 nebo vyssi v ITSEC [12]; nebo
ekvivalentni bezpecnostni kritéria.
Tato hodnoceni budou k ochrannému
profilu nebo bezpecnostnimu tcelu.

25 §5.3.25 MSA bude vlastnit rizné pary klict § 6.2 Par klica CZCA

¢lenského statu pro ochranu certifikat
vetejnych kli¢ii pro vyrobu dopravnich
prostiedkti a vybaveni

s tachografovymi kartami.

(MS.SK, MS.PK)
[r6.3]

§ 7.3 Aplikace klici
[r7.9]
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odkaz
polozka | v politice | Pozadavky odkaz v CZCA politice
ERCA

26 § 5.3.26 MSA zajisti dostupnost své sluzby § 6.2 Par klici CZCA
certifikace verejného klice pro (MS.SK, MS.PK)
zatizeni. [r6.6]

27 §5.3.27 MSA bude pouzivat privatni klic¢e § 6.2 Par klica CZCA
¢lenského statu pouze pro: (MS.SK, MS.PK)

a) vyrobu certifikatd pro klic¢e [6.4]
vybaveni z ptilohy I(B) s vyuzitim
digitalniho podpisového algoritmu ISO
[ IEC 9796-2, jak je popsan v piiloze
I(B) dodatek 11 Bézné bezpecnostni
mechanismy (Common Security
Mechanism) [6];

b) vyrobu pozadavku na certifikaci
klice ERCA, jak je popsano v ptiloze
A;

¢) vydavani seznamu rusenych
certifikatii, pokud je tato metoda
pouzivana pro poskytovani certifikatu.

28 §5.3.28 MSA podepise certifikaty pro § 6 Klicovy
vybaveni ve stejném zafizeni, jaké management v ramci
bylo pouzito pro ulozeni privatnich CZCA (odstavec 4)
klica ¢lenského statu (viz 5.3.2).

29 § 5.3.29 | V ramci své pusobnosti, MSA zajisti, | § 8.4 Obsah a formaty
ze vefejné klice pro vybaveni budou certifikatti [r8.9]
identifikovany unikétnim klicovym
identifikatorem, ktery splituje predpisy
ptilohy 1(B) [6].

30 § 5.3.30 Pokud generace a certifikace klice neni | § 8 Registrace [r8.3]
provedena ve stejném fyzicky
zabezpeceném prostiedi, protokol o
pozadavku na certifikaci klice bude
poskytovat dikkaz o piivodu a integrité
pozadavku na certifikaci, aniz by byl
odhalen privatni klic.

31 §5.3.31 MSA bude udrzovat a zptistupfiovat § 8.2 Vydavani
informace o statusu certifikatu. certifikatl [r8.8]

32 §5.3.32 Platnost certifikatu tachografové karty | § 8.3 Platnost
bude stejna jako platnost tachografové | certifikatu [r8.9]
karty.

33 §5.3.33 MSA zabrani vlozeni certifikat § 8.3 Platnost
S neurcitou platnosti do certifikatu [r8.9]
tachografovych karet.

34 §5.3.34 MSA muze povolit vlozeni certifikatia | § 8.3 Platnost
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odkaz
polozka | v politice | Pozadavky odkaz v CZCA politice
ERCA
¢lenského statu s neurcitou platnosti do | certifikatu [r8.9]
piepravnich prostredk.

35 §5.3.35 MSA zajisti, ze uzivatelé karet jsou § 5 Management karet
identifikovani na urcitém stupni a vybaveni [15.8]
procesu vydavani karet. § 7.3 Aplikace klice

[r7.10]

36 §5.3.36 MSA zajisti, ze ERCA je informovan | § 6.2 Par klich CZCA
bez odkladu o ztraté, kradezi nebo (MS.SK, MS.PK)
potencialnimu znehodnoceni [r6.12]
jakéhokoli klice MSA.

37 § 5.3.37 MSA bude implementovat § 6.2 Par klica CZCA
odpovidajici mechanismy pro znovu (MS.SK, MS.PK)
zprovoznéni pii katastrofé, které [r6.6]
nezavisi na ¢ase odezvy ERCA $ 9 Bezpetnost IT

[r9.13]

38 §5.3.38 MSA zavede systém managementu § 9.1 IT Systém
zabezpeCeni informaci (ISMS) bezpecnostniho
zalozeny na zvazeni rizik pro vSechny | managementu (ISMS)
operace, kterych se to tyka. [r9.1]

39 §5.3.39 MSA zajisti, ze politiky se odrazi § 9.2 Specialni
v proskoleni personalu, vycisténi pozadavky
(clearance) a funkcich. bezpecnostniho

konceptu [r9.5]
§ 9.3 Rozd¢leni funkci
[r9.15]

40 § 5.3.40 MSA zajisti, ze budou zachovavany § 8.4 Obsah a formaty
ptislusné zdznamy certifikacnich certifikatl [r8.10]
operact. § 9 IT Zabezpeceni

[r9.10] [r9.11] [r9.12]

41 § 5.3.41 MSA bude zahrnovat ustanoveni pro § 10.1 Pfesun
ukoncéeni MSCA v politice MSA. odpovédnosti CZCA

42 §5.3.42 | Politika MSA bude zahrnovat § 12 Upravy
procedury zmén. a prizptisobeni politiky

CZCA[r12.1]

43 §5.3.43 Audit MSA stanovi, zda pozadavky § 11.1 CZCA [r11.1] 2.
této sekce jsou dodrzovany. odstavec

44 § 5.3.44 MSA bude provadét audit operaci § 11.1 CZCA [r11.1] 1.
zahrnutych ve schvalené politice odstavec
Vv intervalech ne delSich nez 12 mésict.

45 §5.3.45 MSA poda zpravu o vysledcich auditu, | § 11.1 CZCA [r11.3]

jak je zminéno v 5.3.43 a poskytne
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odkaz
polozka | v politice | Pozadavky odkaz v CZCA politice
ERCA
zpravu o auditu v angli¢tiné ERCA.
46 § 5.3.46 Zprava o auditu bude stanovovat § 11.1 CZCA [r11.3]
jakékoli napravné akce, vcetné
¢asoveého rozvrhu implementace,
pozadované ke splnéni povinnosti
MSA.
14 Glosar/Definice a zkratky

Politika certifika¢nich organi

Definovany soubor piedpist, ktery vyjadiuje
pouzitelnost klict, certifikati a zatizeni pro urcity
okruh uzivateld (komunitu) anebo kategorii
pouzitelnosti se spole¢nymi pozadavky na

zabezpeceni.

Karta/karta systému Digitalni
tachograf

Karta s integrovanym obvodem, v této politice ma
tento termin stejné pouziti jako ,,1C-karta“
a ,pamét’ova karta“.

Drzitel karty Osoba nebo organizace vlastnici a uzivajici kartu
systému Digitalni tachograf. Mezi n¢ patii fidici,
firemni zastupci, dilensti pracovnici a pracovnici
kontrolniho organu.

Certifikat V obecném kontextu je certifikat zpravovana struktura

obsahujici zdvazny podpis vydavatele, kterym se
potvrzuje spravnost informaci obsazenych v certifikatu
a dale skutecnost, ze vlastnik certifikovaného
vetejného kli¢e mize dolozit vlastnictvi asociovaného
privatniho klice.

Systém certifikaéniho orgianu
(CAS)

Pocitacovy systém, v némz se vydavaji certifikaty
podepsanim daju (uzivatelskych) certifikatu pomoci
privatniho podpisového klice certifikacniho organu.

Zarizeni

V ramci systému Digitalni tachograf existuji tato
zatizeni:

Karty systému Digitalni tachograf, zdznamova zatizeni
— zdznamové zatizeni montované do vozidel a senzory

pohybu.

Zaznamova zarizeni

Jednotky montované do vozidel (elektronicka
z4dznamova zafizeni), pracujici dle podminek danych

Senzor pohybu

Senzory montované do vozidla, zdroj informaci o
pohybu vozidla pro zdznamové zatizeni, pracujici dle
podminek danych Natizenim Rady (ES) €. 1360/2002

Vyrobce/Vyrobce zarizeni

Vyrobci zatizeni pro systém Digitalni tachograf.
V tomto dokumentu se toto oznaceni nejcasteji pouziva
pro vyrobce zaznamovych zatizeni (jednotek
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montovanych do vozidel) a vyrobce senzori pohybu,
ponévadz tito vyrobei maji v rdmei systému jasné
vymezené funkce.

KIi¢ senzoru pohybu

Symetricky kli¢ pouzivany pro senzory pohybu
a jednotky montované do vozidel pro zaruceni
vzajemného rozpoznani.

Specifikace béznych postupi
(PS)

Ptehled zabezpecovacich postupii pouzivanych
v procesech v ramci systému Digitalni tachograf.

Tajny kli¢

Nevetejna ¢ast asymetrického paru klict pouzivana pro
Sifrovaci techniky vetejného klice.

Privatni kli¢

Nevetejna cast asymetrického paru klict pouzivana pro
Sifrovaci techniky vefejného klice. Typickym pouzitim
privatniho klice jsou digitalni podpisy nebo desifrovani
Zprav.

Verejny klic

Veftejna ¢ast asymetrického paru klich pouzivana pro
Sifrovaci techniky vefejného klice. Vetejny kli¢ se
nejcasteji pouziva pro ovétovani digitalniho podpisu
nebo pro zaSifrovani zprav urcenych vlastnikovi
privatniho klice.

Klice RSA

RSA je Sifrovaci algoritmus pouZzivany pro
asymetrické klice (PKI) v systému Digitalni tachograf.

Servisni agentura

Subjekt, ktery na sebe piebira ukoly certifikacniho
organu ¢lenského statu a plni je jeho jménem, tedy
subdodavatel.

Tachograf karty/ karty Ctyfi riizné typy pamétovych karet uréenych k pouziti
V rdmci systému Digitalni tachograf: karta pro fidice,
firemni karta, dilenska karta a kontrolni karta.

Uzivatel Za uZzivatele oznaCujeme uZzivatele zafizeni a jsou to

bud’ drzitelé karet v piipadé karet nebo vyrobci
Vv ptipadé zaznamovych zafizeni/ senzori pohybu.
Vsichni uzivatelé musi byt jedine¢né
identifikovatelnymi subjekty.

V ramci tohoto dokumentu maji niZze uvedené vyrazy tento vvznam:

Podepsany V ptipadech, kdy tato politika vyZaduje podpis, je tento
pozadavek splnén zabezpecenym a ovéfitelnym
digitalnim podpisem.

Pisemny V ptipadech, kdy tato politika vyZzaduje pisemné

informace, je tento pozadavek splnén formou datoveé
zpravy, pokud informace v ni obsazené jsou natolik
pfistupné, aby je mohly zainteresované strany vyuZit.
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14.1 Seznam zkratek - anglicky ekvivalent a ¢esky pieklad
CA Certification Authority certifikaéni organ
CAAJ/PA | Certification Authority spravce certifika¢niho organu/Organizace
Administrator/Personalization pro personalizaci karet
Administrator
CAS Certification Authority System systém certifikatniho organu
CZCIA |Czech Card Issuing Authority organ pro vydavani karet systému Digitalni
tachograf Ceské republiky
CZCP | Czech Card Personalization organizace pro personalizaci karet systému
Organization Digitalni tachograf Ceské republiky
CPS Certification Practice Statement | specifikace béznych certifikanich postupti
ERCA | European Root CA evropsky kmenovy certifikaéni organ
ISSO Information Systém Security inspektor ochrany informac¢niho systému
Officer
ITSEC |Information Technology Security |kritéria pro hodnoceni zabezpeceni IT
Evaluation Criteria
KG Key Generation generovani klice(l1)
MS Member State Clensky stat
CZA Czech Authority povéieny organ Ceské republiky pro systém
Digitélni tachograf
CZCA [Czech CA certifikaéni organ Ceské republiky
PIN Personal Identification Number | PIN, osobni identifika¢ni ¢islo
PKI Public Key Infrastructure infrastruktura vetejného klice
RSA RSA specificky algoritmus vefejného klice
SA System Administrator spravce systému
PS Practice Statement specifikace béznych postupti
VU Vehicle Unit zaznamov¢ zatizeni
VUP VU Personalizing Organization | organizace pro personalizaci zaznamovych

zatizeni
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15 Schvaleni resortni politiky certifika¢nich organu systém Digitalni tachograf

15.1 Potvrzeni o schvaleni evropskym certifika¢nim organem ERCA
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15.2 Protokol o schvalovani ERCA

tt‘t‘ EUROPEAN COMMISSION
* * DIRECTORATE GEMERAL
KTLa Joint Research Centre

Institute for the Protection and Security of the Citizen
Traceability and Vulnerability Assessment Unait

22 July 2005
GO7-TRVA/IB/jb/(2005)D/18509

Ministry of Transport of the Czech Republic
Nabrezi Ludvika Svobody 1222/12

110 15 Prague 1

Czech Republic

To the attention of: Ing. Miroslav Duda

Subject: Approval of the National Certification Authority Policy for Digital Tachograph
System in the Czech Republic. Version 2.0

Dear Mr. Duda,
We confirm the receipt of the above document (hereinafter: CZ-MSA) by DHL on 20% July 2005.

This document has been reviewed for conformity with Chapter 5 of the ERCA policy (hereinafter:
ERCA-CP). Attachment 1 contains the review findings.

The review process identified no required changes to the CZ-MSA policy. This is the first time that
a national policy has complied with the ERCA-CP on the first review, so please accept our
compliments to you and your Department for the thorough preparation of this document.

Items 1. 4. and 5 in the Review Findings request additional information to be presented before the
ERCA will provide services to the entities operating under the CZ-MSA policy.

Yours sincerely,

J.W.Bishop

Attachments:
1 — Review Findings

Copy: J-M.Cadiou., A.Poucet, J-P.Nordvik (DG-JRC): L. Huberts (DG-TREN)

J.W Bishop GO7-TRVA n D18509 Approval 2005-07-22.Doc
Tel: +39-0332-7686225

Fax: +39-0332-786280

e-mail: james. bishop@jre.it
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Attachment 1: Review Findings

1. Additional information request: ERCA-CP §5.3.2: evidence of the certification of the
device(s) actually used for national key generation.

Remark: ERCA-CP §5.3.7: CZ-MSA §1.1 does not identify manufacturers of vehicle units
or of motion sensors. Requests for the motion sensor master keys Km and Kmyy; will
therefore be rejected by the ERCA, until CZ-MSA §1.1 is modified to identify vehicle unit
and / or motion sensor manufacturers.

!-‘.l

Rationale: ERCA-CP §6.4.2 states that motion sensor keys are distributed only on a "need to
know" basis.

3. Typographical error: ERCA-CP §5.3.10: the correspondence table entry in CZ-MSA §13
refers to [r8.9] instead of [18.10].

4. Additional information request: ERCA-CP §5.3.12: evidence of the following certifications
is requested:

e certification of the device(s) actually used for card key generation;
s security certification of the tachograph card adopted by the Czech Republic.

5. Additional information request: ERCA-CP §5.3.24: evidence of the certification of the
device(s) actually used to store motion sensor keys.

6. Typographical error: ERCA-CP §5.3.34: the correspondence table entry in CZ-MSA §13
does not contain the reference to the ERCA-CP article.

EC JRC IPSC 22 D18509 Approval 2005-07-22 Doc
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16 Resortni politika certifika¢nich organu systému Digitalni tachograf

Resortni politika certifika¢nich organd systému digitalni tachograf Ceské republiky
verzi 2.0 zpracovalo Ministerstvo dopravy Ceské republiky v roli CZA (CZA - Czech
Authority), tj. v tloze nevys$siho organu Ceské republiky pro systém digitalni tachograf.

Tato verze Resortni politika certifika¢nich organd systému digitalni tachograf Ceské
republiky ve verzi 2.0 je v platnosti ode dne schvaleni povéfenym organem EU, a to od
16. srpna 2005.

Ceska republika, ministerstvo dopravy
nabtezi L. Svobody 12/1222
110 15 Praha 1
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2. Narodni certifika¢ni politika pro Karty DT druhé generace

2. 1. Certifikacni politika MSA-CZ pro Tachografovy systém
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1. Narodni autorita Ceské republiky pro systém
Digitalniho tachografu

CERTIFIKACNI POLITIKA MSA-CZ

Tachografovy systém

Verze: 1.0

Datum vydani: 4. 2. 2019
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1 Uvod

1.1 Ptedmét Certifikacni politiky

Tato CP je nové vytvorena certifikaéni polittka Ceské republiky pro MSA-CZ pro
tachografovy systém, ktery odpovida pozadavkim druhé generace tachografového
systému nazyvaného Smart Tachograph nebo také GEN2, které vychazi z Nafizeni
Evropského parlamentu a Rady (EU) €. 165/2014 (Nafizeni €. 165/2014).

Technické pozadavky na komponenty tachografového systému jsou definovany
v Provadécim nafizeni Komise (EU) &. 2016/799 (Provadéci nafizeni €. 2016/799) [2]
a jeho novelizaci Provadécim nafizenim €. 2018/502 [3].

Struktura dokumentu vychazi z doporuceni nadfizené CP vydané ERCA [1].
Specifickou vlastnosti tachografového systému je, Zze mimo standardni PKI zadosti
a certifikaty vydavané MSCA, musi feSit i spravu symetrickych klic¢l, které jsou na
urovni MSCA distribuovany do komponent, které to vyzaduiji.

Tato CP také klade pozadavky na dalSi subjekty, které se podili na zpracovani zadosti
o TC a jejich distribuci drziteliim.

Funkcionalita MSCA-CZ je omezena pouze na vydavani certifikatll pro tachografové
karty a spravu symetrickych klic ur€enych do tachografovych karet. Toto omezeni
vychazi z toho, Ze:

e MSCA-CZ nepodporuje vydavani certifikatd MSCA _VU-EGF, protoze v zemi
neni vyrobce VU (Vehicle Unit) ani EGF [External GNSS (Global Navigation
Satellite System) Facilites].

e MSCA-CZ nepodporuje vyrobu snimact pohybu.

Z uvedeného je patrné, Zze MSCA-CZ spravuje pouze tyto ziskané kryptografické
komponenty
o Kofenovy certifikat ERCA, pfipadné plavodni a novy certifikat a jejich link
certifikat.
o Certifikat vydany ERCA pro MSCA_Card.
e Symetricky kli¢ K_M-WC.
e Symetricky kli¢ K_DSRC.

V ramci své cinnosti MSCA-CZ vydava certifikaty pro vSechny typy tachografovych
karet.

1.2 Jméno dokumentu a identifikace

Tento dokument je certifikaCni politikou subjektu MSA-CZ (Member State Authority)
zodpovédné za provozovani Smart Tachograf systému v Ceské republice a nahrazuje
tak pavodni Resortni politiku certifikacnich organa pro systém Digitalni tachograf

v Ceské republice s piechodem na verzi GEN2 (Smart Tachograph).

Dokument se jmenuje Certifikacni politika MSA-CZ Tachografovy systém.

Aktudlni verze dokumentu je 1.0.

Tato politika vstupuje v platnost dne 4. unora 2019.

CP nema pfidélen identifikator na urovni ASN1, protoZe samotny certifikat neobsahuje
takovy atribut (struktura CV certifikatu jej nevyuziva).
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1.3 Zucastnéné strany
Zucastnéné strany Smart Tachografového systému jsou zachyceny na obrazku 1.
1.3.1 ERCA - Evropska koienova CA

ERCA sama si vyda kofenovy certifikat a v pfipadé jeho obnovy i pfisludny link
certifikat.

ERCA pak s vyuzitim aktualné platného certifikatu vydava certifikaty narodnim MSCA.
Soucasti vydani MSCA certifikdtu je ipfedani kofenového certifikatu pfFipadné
i pfedchoziho platného certifikatu s odpovidajicim link certifikatem.

ERCA také generuje a distribuuje symetrické kli¢e tachografového systému.

1.3.2 MSA-CZ - Ndrodni Autorita Ceské republiky

Narodni autorita v kontextu této CP je instituce zastfeSujici a garantujici funkci
komponent Smart tachografového systému na uzemi statu. MSA-CZ je vykonavana
Ministerstvem dopravy Ceské republiky (dale jen MD).

Zakladni pozadavky kladené na MSA-CZ:

1. MSA-CZ je zodpovédna za vydani CP (tento dokument) v anglické verzi a jeji
dodani na ERCA. ERCA vyhodnoti soulad dodané politiky s poZzadavky politik
ERCA. MSA-CZ je povinna v pfipadé nalezu upravit svou politiku.

2. MSC-CZ poté, co je CP schvalena ERCA, mize tuto politiku distribuovat
klientdm a zavislym stranam.

3. Do doby nez bude schvalena CP, neposkytne ERCA certifikacni sluzby
MSCA_CZ.

4. MSA-CZ zodpovida za periodické provadéni auditu shody prostfedi MSCA CA
s pozadavky téchto politik a poskytuje vysledky téchto auditll ERCA. v pfipadé
nedodani téchto auditd ERCA neposkytne dalSi certifikaéni sluzby.

5. MSA-CZ popiSe vsechny subjekty, jejich role a odpovédnost v procesu
zpracovani poZadavku a vydani TC.

6. MSA-CZ vynuti periodické audity u subjektl, které v procesu vydani TC pracuiji

s kryptografickymi kli¢i (privatnimi i symetrickymi). Soucasti popisu je rozsah

provedeného auditu.

MSA-CZ zachyti procesy spravy kryptografickych kli¢t a certifikatd.

MSA-CZ vynuti, aby procesy generovani a zapisu kli€u do karet garantovaly

integritu a utajeni.

9. MSA-CZ vynuti, aby kazdy uzivatel TC byl identifikovan v urCitych stavech
zivotniho cyklu karty (Zadost o kartu, vydani karty).

10. MSA-CZ je povinna informovat ERCA v pfipadé kompromitace privatniho klic¢e

MSCA-CZ nebo nékterého symetrického klice, ktery je ve spravé MSCA-CZ.

11. MSA-CZ musi identifikovat procedury obnovy systému po katastrofé.
12. MSA-CZ vynuti, aby vSichni jeho klienti méli aplikovan systém ISMS. Jeho

implementace musi odpovidat pozadavkim ISO 27001.

13. MSA-CZ musi mit k dispozici opatfeni pfi ukon&eni ¢innosti MSCA-CZ.
14. MSA-CZ musi mit k dispozici zménové procedury.

© N

Kontaktni adresa na MSA-CZ:

Ministerstvo dopravy CR

Odbor agend fidi¢h

nabfezi Ludvika Svobody 1222/12
110 15 Praha 1

Ceska republika
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1.3.3 MSCA-CZ - Ndrodni CA Ceské republiky

Narodni CA pro potfeby tachografového systému.

Zakladni vlastnosti a pozadavky na MSCA_CZ:
1. MSCA-CZ je jmenovana MSA-CZ k implementaci narodnich politik
a zabezpedeni certifikaénich sluzeb pro podporu personalizace TC.
2. MSCA-CZ je podfizena evropské ERCA.
3. MSCA-CZ je povinna dokumentovat tuto implementaci a vydat v podobé
certifikaéni provadéci smérnice (CPS) a pfedat ji MSA-CZ k ovéfeni shody
s pozadavky CP. ERCA si mlze tuto CPS také vyzadat.
4. MSCA-CZ zajistuje tyto hlavni ¢innosti:
1. Generovani vlastni zadosti o certifikat (CSR) a ziskani certifikatu
vydaného ERCA.
2. Generovani zadosti o symetrické klice poskytované ERCA
a import téchto klicd do MSCA.
3. Sprava vSech drzenych kryptografickych klica.
4. Vydavani certifikatl ke kli€am uréenym do tachografovych karet.
5. Podpora personalizacniho procesu poskytnutim komponent
spravovanych v MSCA-CZ a urenych do TC.
5. MSCA-CZ musi garantovat, ze procesy spravy klici (generovani, import,
export) zajistuji témto klicim integritu a utajeni.
6. MSCA-CZ je povinna informovat MSA-CZ o v8ech bezpecénostnich incidentech,
které mohou mit vliv na bezpe&nost tachografového systému.
MSCA-CZ je provozovana v prostfedi CAP (Card Personaliser).
Obé komponenty (MSCA-CZ i CP) musi mit vybudovan systém ISMS. Jeho
implementace musi odpovidat pozadavkim ISO 27001.

© ~

Kontaktni adresa na MSCA-CZ:
STATNI TISKARNA CENIN, statni podnik
Za Viaduktem 8

170 00 Praha 7

Ceska republika

1.3.4 CAP (Card Personaliser)

CAP je subjekt povéfeny MSA-CZ personalizaci tachografovych Cipovych karet.
Zakladni vlastnosti a pozadavky na CP:

1. CAP je jmenovan MSA-CZ pro potieby personalizace TC.

2. CAP je =zodpovédny za spravnou personalizaci karet dle pozadavku
Provadéciho nafizeni nafizeni €. 2016/799 [2] adalSich relevantnich
pozadavkul v€etné této politiky.

3. CAP je povinny informovat MSA-CZ o vSech pfipadnych bezpecnostnich
incidentech, které mohou mit vliv na bezpeénost tachografového systému.

4. CAP je zodpovédny za vybér dodavatele TC a konkrétniho Cipu, ktery spliuje
pozadavky Provadéciho nafizeni €. 2016/799 [2].

5. CAP je zodpovédny za vyrobu vzorkGl pro funkéni testy a jejich Uspésné
provedeni.

6. CAP je zodpovédny za zabezpeceni karet TC proti jejich ztraté a zneuziti pred
jejich distribuci.

Kontaktni adresa na CAP je shodna s MSCA-CZ
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1.3.5 CIA (Card Issuing Authority)

CIA je subjekt zodpovédny za vytvofeni a provoz infrastruktury, ktera umoZziuje
zpracovani zadosti o TC a jejich vydani drzitelm karet.
Zakladni pozadavky na CIA:

1. CIA garantuje provoz systému, ktery umozZfiuje sbér Zadosti o TC a jejich
distribuci zadatelum.

2. CIA je povinna fadné ovéfit vSechna data, ktera ziskava od drzitelu karet
v procesu pfijeti Zadosti o kartu, zejména pak ovéfit jejich identitu.

3. CIA je povinna ovéfit spinéni vSech predpokladl pro vydani daného typu karty
pro identifikovany subjekt, u karet fidiCe zejména ovéfit, zda fidi¢ neni drzitelem
jiné karty, pfipadné karty vydané v jiné zemi.

4. CIA je povinna informovat drzitele karty o vSech pozadavcich na néj kladenych.

5. CIA je povinna zabezpecit data pro vyrobu TC ve v8ech fazich zivotniho cyklu
(pofizovani dat, sprava, pfenos do personalizace).

6. CIA je povinna zajistit bezpe&nou distribuci vyrobenych karet do mista vydeje
jejich drziteldim, v&etné bezpeéného predani PIN obalek pro karty dilny.

7. Pristup k datim spravovanych v systému CIA (ISDT) muize byt povolen jen
autorizovanym osobam, na zakladé uspésné autentizace.

8. Pokud CIA vyuziva sluzeb ftfetich stran, je povinna na tyto subjekty pfenést
pozZzadavky na dodrzeni pozadované bezpecénosti provozu.

Kontaktni adresa na CIA:
Ministerstvo dopravy CR

Odbor agend fidi¢a

nabrezi Ludvika Svobody 1222/12
110 15 Praha 1

Ceska republika

1.3.6 Dritel karty

PozZadavky na drzitele karty:

1. Drzitel TC je povinen poskytnout CIA spravné informace pfi podani zadosti o
TC.

2. Drzitel TC je povinen kartu vyuzivat jen k danému ucelu a zabranit jeji zneuziti
tfeti osobou.

3. Drzitel karty mize byt vlastnikem pouze jediné platné karty fidiCe.

4. Drzitel TC nesmi pouzivat poSkozenou nebo expirovanou kartu.

5. Drzitel TC je povinen ihned nahlasit CIA, Ze doslo k podkozeni karty, zcizeni
nebo jeji ztraté, pfipadné zneuZiti jinou osobou.

6. Drzitel TC je povinen poSkozenou kartu nebo expirovanou kartu vratit CIA.

Kontaktni udaje na drzitele karty (bydlist&, volitené telefon a email) jsou udrzovany
v systému CIA — systém ISDT (viz obr. 1-) pro spravu TC.
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Obrazek 1: ZuCastnéné strany v systému Smart tachograph

1.3.7 Klienti CA

Z pohledu ERCA jsou klienty vSechny narodni MSCA.
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Z pohledu MSCA-CZ je jedinym jejim klientem subjekt zajiStujici personalizaci
tachografovych karet (CAP).

CAP zajiStuje personalizaci pouze tachografovych Cipovych karet:

Karty fidiCe

o Karty podniku

o Karty kontrolni

o Karty dilny

Z obecnéjSiho pohledu je mozné chapat jako klienty i koncové drzitele karet, které
obsluhuje CIA v procesu pofizeni zadosti a vydani karty.

1.3.8 Zavislé strany CA

Zavislymi stranami jsou obecné narodni kontrolni subjekty, které vyhodnocuiji
dodrzovani  politik stanovenych pro kamionovou dopravu prostiednictvim
tachografovych karet. Na udajich z téchto karet jsou dale zavisli:

o Ridici - drzitelé TC.

e SpolecCnosti - drzitelé karty podniku pro ovéfeni dodrzeni rezimu jizdy.

o Drzitelé karet dilny pro nastaveni parametrii senzord ve vozidlech.

« Drzitelé kontrolnich karet pro kontrolu provozu (Policie CR).

V uz8im pohledu jsou navzajem zavislymi stranami jednotky VU a tachografové karty
(TC), které spolu komunikuji a vyuzivaji vydané certifikaty ke vzajemné autentizaci.

14 Pouziti kli¢u a certifikata

Certifikaty ERCA predstavuji nejvyssi bod divéry v tomto PKI systému. Zavislé strany
proto umistuji tento certifikat do vSech typl tachografovych karet a VU, kde slouzi
k ovéreni certifikatu strany, se kterou komunikuiji.

MSCA-CZ smi vyuzit své privatni kli€e jen pro tyto potfeby:
1. Podepsani vlastni zadosti o certifikat (vytvoreni CSR).
2. Podepsani certifikatl vydanych pro tachografové karty.

Certifikaty MSCA-CZ mohou byt vyuzity jen k ovéreni klientskych certifikatd (Card_MA,
Card_Sign) vydanych MSCA-CZ.

Card_MA certifikat a pfFislusny privatni kli¢ muze byt vyuzit jen v karté pro vzajemnou
autentizaci s VU a ustaveni komunikacni relace (session) mezi kartou a VU.

Card_Sign certifikdt muze byt vyuZit pro ovéfeni autenticity a integrity dat vy¢tenych
z Cipové karty, pficemz pfislusny privatni kli¢ je pouzit jen pro podpis téchto vycitanych
dat.

Symetrické klice:

MSCA-CZ zajisti bezpecnou distribuci klice K_M-WC do Cipu servisni karty v procesu
personalizace karty.

MSCA-CZ zajisti bezpecnou distribuci klice K_DSRC do Cipu servisni a kontrolni karty
Vv procesu personalizace karty.
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Sprava politik CP, CPS
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Za spravu této CP zodpovida MSA-CZ. Kontaktni adresa:
Ministerstvo dopravy

Odbor agend fidi¢a

nabfezi Ludvika Svobody 1222/12
110 15 Praha 1

Ceska republika

1.6 Tabulka pojmt a zkratek

Zkratka Definice Popis

ASCII American Standard Code for Definuje kddovani znaku abecedy pro

Information Interchange pfenos mezi systémy

ASN1 Abstract Syntax Notation One Protokol pro popis datovych struktur
pro pfenos mezi systémy

CA Certification Authority Certifikacni autorita

CAR CA Reference Datova struktura identifikujici
v certifikatu vydavajici certifikaéni
autoritu a jeji kli¢

CHA Certificate Holder Authorization Povéreni pro drzitele certifikatu

CHR Certificate Holder Reference Datova struktura identifikujici drzitele
Certifikatu

CIA Card Issuing Authority Autorita (organ) vydavajici karty

CAP Card Personaliser Personalizator tachografovych karet

CP Certificate Policy Certifikagni politika

CPSs Certification Practice Statement Certifikani provadéci smérnice

CSR Certificate Signing Request Zadost o certifikat

CV Cert. | Card Verifiable Certificate Certifikat verifikovatelny Cipovou kartou

DB Databaze Strukturované ulozisté dat
informacniho systému

DSRC Dedicated Short Range Technologie pro bezdratové snimani

Communication jednotky ve vozidle pro potfeby

kontrolnich organu.

DT Digitalni tachograf Zafizeni registrujici stav a rychlost
vozidla

EA European Authority Evropska autorita
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ECC Elliptic Curve Cryptography Kryptograficky algoritmus zalozeny na
eliptickych kfivkach
ERCA European Root Certification Authority |Kofenova certifikacni autorita pro
systém Digitalniho tachografu v JRC,
Ispra
HSM Hardware Security Module Kryptgraficky modul — HW zafizeni pro
bezpecné ulozeni citilivych
krypgorafickych dat
ISMS Information Security Management Systém Rizeni informaéni bezpe&nosti
System
ISDT Informacni systém Digitalniho Systém sbéru a evidence dat pro
tachografu personalizaci karet DT
KDR Key Distribution Request Datova zprava zadajici o kryptograficky
kli¢
KDM Key Delivery Message Datova zprava pfedavajici
kryptograficky kli¢
K_M-WC | WC part of K_M Symetriicky kli¢ pro kartu dilny
K_DSRC [ DSRC Master Key Symetricky kli¢ pro zabezpecéeni
pfenosu
MA Mutual Authentication Vzajemna autentizace — kryptografické
ovéfeni pravosti obou komunikujicich
stran
MAC Message Authentication Code Kod zabezpedujici integritu
a autenticitu dat
MSA-CZ | Member State Authority - Czech Narodni autorita mezinarodné
Republic garantujici funkcionalitu Digitalniho
tachografu
MSCA-CZ | Member State Certification Authority |[Narodni certifikaéni autorita garantujici
- Czech Republic bezpectnost personalizacniho systému
a vydavanych karet Digitalniho
tachografu
ORP Municipality Obec s roz§ifenou pusobnosti
PKI Public Key Infrastructure Infrastruktura vefejného kli¢e —
technologie pro zajisténi dlvérnosti,
autenticity a neodmitelnosti
odpovédnosti zaloZzena na asymetrické
kryptografii
TC Tachograph Card Karta tachografu
VU Vehicle Unit (celek ve vozidle) Jednotka pro ¢&teni karet DT ve vozidle
wC Workshop Card Karta dilny
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Poznamka: Oznaceni typu autority doplnéné znaky “-CZ” jiz pfedstavuje konkrétni
subjekt, ktery realizuje jeji €&innost v CR (napf. MSCA-C2Z).
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2 Zodpovédnost za zverejnéni informaci

2.1 UlozZeni informaci

ERCA je zodpovédna za provoz vefejného repozitare, ktery obsahuje dokumenty
ERCA, certifikaty, stavové informace o certifikatech. Repozitaf je provozovan jako
vefejny web https://dtc.jrc.ec.europa.eu/.

MSCA-CZ je zodpovédna za ulozeni vSech certifikatd vydanych pro tachografové karty
vCetné identifikace téchto karet. Pfistup k témto informacim je nevefejny, na vyzadani
kontrolnich organt a MSA.

2.2 Zvetejnéni informaci

MSA-CZ vyda vlastni politiky - CP MSA-CZ (tento dokument). ERCA vyhodnoti shodu
s politikami ERCA a vyda osvédc&eni o shodé. Teprve poté mize MSA-CZ pfedat svou
politiku klientdm a zavislym stranam.

MSA-CZ periodicky provadi audit feSeni MSCA, vyhodnoceni pfedava ERCA.

2.3 Cas a frekvence zvefejnéni informaci

Pfedani informaci o certifikatu probiha na zakladé pozadavku 3. strany.
Pfedani CP MSA-CZ do ERCA je soucasti procesu schvaleni CP.

2.4 Ptistup do repozitate

Informace o certifikatech spravovanych v MSCA-CZ jsou udrzovany v systému MSCA-
CZ anejsou verejné dostupné. Na pozadavek kontrolnich organi nebo MSA-CZ
mohou byt informace o certifikatech pfedany tfetim stranam na datovém nosici.
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3 ldentifikace a Autentizace

Kapitola popisuje formu identifikace a autentizace v procesu inicialniho i nasledného
vydani certifikatu nebo symetrického klice.

3.1 Pojmenovani

3.1.1 Typy jmen

3.1.1.1 Pfedmét a vydavatel certifikatu

V CV certifikatech je vydavatel a pfedmét certifikatu identifikovani polozkami CAR
a CHR. Polozka CHA obsahuje typ zafizeni, pro které je certifikat vydan. Jejich obsah
pro ERCA, SCA-CZ a pro certifikat karty(TC) definuje nasledujici tabulka:

subjekt | identifikator Struktura (délka v bytech) | hodnota

ERCA | CAR NationNumeric(1) OxFD
NationAlpha (3) ‘EC”
KeySerialNumber (1) Serial (0x01 - OxFF)
Additionallnfo (2) OxFFFF (viz Poznamka 1)
Caldentifier (1) 0x01

MSCA- | CHR/CAR NationNumeric(1) 0x0C

Cz (dle vystavitele [ NationAlpha (3) ‘CZ*

certifikatu) KeySerialNumber (1) Serial (0x01 - OxFF)

Additionallnfo (2) OXFFFF
Caldentifier (1) 0x01

TC CHR Serial (4) Serial v daném mésici
MonthYear (2) BCD MMYY
Type (1) viz Poznamka 2
ManufactorCode (1) OxA6

All CHA tachApplID (6) ‘FF 53 4D 52 44 54’
equipmentType (1) viz Poznamka 3

Tabulka 1: Skladba identifikatord subjektd tachografového systému

Poznamka 1: Atribut Additionallnfo v testovacich certifikatech obsahuje ASCII hodnotu
fetézce “TK” (0x54, 0x4B).

Poznamka 2: Hodnota polozky Type z atributu CHR TC:
01 - pro kartu fidice

02 - pro kartu dilny

03 - pro kartu kontrolni

04 - pro kartu podniku

Poznamka 3: Pozor na zmény obsahu struktury CHA (Certificate Holder
Authorization).
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Komponenta tachAppIDV GEN1 obsahovala STRING (posloupnost znakt) “TACHO”,
v GEN2 obsahuje STRING “SMRDT” (0x53, 0x4D, 0x52, 0x44, 0x54).
Komponenta Equipment type muze nabyvat hodnot uvedenych u polozky Type (viz
Poznamka 2), dale pak (pro GEN2) muze nabyvat tyto specifické hodnoty dle uréeni
certifikatu:

e 17 - pro kartu fidiCe - podpisovy certifikat

e 18 - pro kartu dilny - podpisovy certifikat

Poznamka 4: Zadost o certifikat, kterou odesila MSCA-CZ na ERCA musi obsahovat
v atributu CHA poloZzku Equipment type s hodnotou 14 - definuje subjekt MSCA (viz
Pfiloha 1). Uvedené hodnoty jsou v dekadickém vyjadreni, v certifikatu jsou uloZeny
jejich binarni hodnoty.

Poznamka 5: Hodnoty EquipmentType jsou uvedeny v dekadickém vyjadfeni, do Cipu
se zapisuje binarni hodnota.

3.1.1.2 Key Distribution Requests and Key Distribution Messages

Identifikace subjektu zadajiciho o symetricky klice se promitne do KDR a KDM ve
formé identifikatoru efemérniho klice zadajiciho subjektu. Jeho struktura je identicka
s udaji pro MSCA-CZ uvedenymi v kapitole 3.1.1.1 s témito rozdily v hodnoté atribut(:
o keySerialNumber musi byt pro dany subjekt jedinecny a pro kazdou Zadost jiny.
o aditionalinfo obsahuje hodnotu “KR” (0x4B,0x52) - Key Request, pro testovaci
zadost v8ak zustava hodnota “TK” (0x54, 0x4B) - Test Key.

Strukturu téchto zprav plné definuje CP ERCA [1] (kap. 4.1)

3.2 Inicidlni ovéteni identity

3.2.1 Ovéreni vilastnictvi privatniho klice

MSCA-CZ je provozovana v prostfedi CAP. CAP pak v on-line spojeni s MSCA-CZ
Zada jedinym pozadavkem o vygenerovani kliCového paru a vydani certifikatu daného
typu a s pozadovanou dobou platnosti. KliCovy par je generovan v lokalnim HSM
a MSCA-CZ proto nemusi ovéfovat vlastnictvi privatniho klice.

3.2.2 Ovéreni identity organizace

Jedinym opravnénym klientem MSCA-CZ je subjekt jmenovany MSA-CZ pro
personalizaci tachografovych karet (CP). Zadnym jinym subjektim MSCA-CZ své
sluzby neposkytuje a navrzené architektonické usporadani to ani neumoznuje.

V S8irSim pojeti je mozné chapat ovéfeni identity organizace, ktera zada o vydani
tachografové karty pro potfeby svych zaméstnancl. Tato povinnost zlstava na
subjektu CIA, ktery ovéfuje identitu subjektu a jeho opravnénost zadat o kartu daného

typu.
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3.2.3 Ovéreni identity osoby

Z ddvodu uvedenych v kap. 3.2.2 neni na urovni MSCA-CZ nijak mozné ovéfovat
identitu osoby podavajici zadost o certifikat. Tato povinnost zustava na subjektu CIA,
ktery realizuje ovéreni identity a opravnénosti podat zadost o kartu touto identitou.

3.2.4 Ovéieni Autority
MSCA-CZ je provozovana v prostfedi CP, identitu autority neni potfeba ovéfovat.
3.2.5 PoZadavky na interoperabilitu

CAP jako personalizator TC je zodpovédny za vybér vhodného dodavatele Cipovych
modult, které vyhovuji pozadavkim EU [2]. Oveéreni této interoperability zajisti CAP
funk&nimi testy vzorku karet pfed jejich typovym schvélenim (vyuziti nastroje Collis).
Nasledné CAP zaijisti testy interoperability, které probihaji v JRC Ispra na zakladé
kontraktu objednaného CP.

Testy interoperability ovéfi datovou kompatibilitu personalizovanych dat do &ipu pfi
provozu s rlznymi vyrobci VU.

MSCA-CZ nesmi spoléhat na sluzby zadné externi CA pro podepsani certifikatll a
sluzby distribuce klic¢l pro potfeby tachografového systému.

3.3 Ov¢éteni identity pii obnoveé certifikatu

PoZadavky na ovéfeni identity pfi obnové certifikatu (vZdy spojeno s vydanim nové
karty) jsou identické jako v pfipadé inicialniho ovéfeni identity (viz kap. 3.2)

3.4 Ov¢éfeni identity pfi revokaci certifikatu

Na urovni MSCA-CZ| neni poskytovana funk&nost jak zneplatnit vydany certifikat pro
TC.
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4 Pozadavky na zivotni cyklus certifikati a MASTER KEY

4.1 Zadost o certifikat MSCA-CZ a jeho vydani

4.1.1 Zadost o certifikdt (CSR)

Tato kapitola shrnuje pozadavky, které musi byt splnény pro vydani certifikatu pro
MSCA-CZ a také pozadavky na vydani certifikatu pro TC a fizeni jeho Zivotniho cyklu
v prostfedi MSCA-CZ.

Predpokladem pro uspédné vydani certifikatu subjektu MSCA je vydani Prohlaseni o
shodé vydané Evropskou autoritou (podléha European Commision) pro MSA, ktera
zastreSuje prislusné MSCA.

Daldim nezbytnym pfedpokladem je, aby MSCA pfedala svou CPS MSA a ta schvalila
shodu s vlastnimi politikami (CP). Oznameni o této shodé odesila MSA na ERCA.

MSA je zodpovédna za periodické provadéni auditu prostfedi MSCA a vyhodnocovani
shody s poadavky této CP. MSA pfedava vysledky auditu na ERCA.

Zadost o certifikat generovana MSCA-CZ musi odpovidat svou strukturou pozadavkim
uvedenym v dokumentu ERCA CP [1] kap. 4.1 tabulka 2.

Generovani zadosti o certifikdt MSCA-CZ musi probihat ve fyzicky bezpe&ném
prostfedi pod dualni kontrolou osob v divéryhodnych rolich.

Zafizeni vnémz jsou generovany a spravovany klice MSCA-CZ musi splfiovat
pozadavky této CP uvedené v kap. 6.2

Pfi generovani zadosti se pouzije protokolova suite, dle tabulky nize, rozhodujicim
faktorem volby je odpovidajici sila kofenového certifikatu ERCA.

Suite ECC key len[bitd] | AES key len[bitl]] [ hash MAC len [byte]
CS#1 256 128 SHA-256 8

CS#2 384 192 SHA-384 12

CS#3 521 256 SHA-512 16

Tabulka 2: Protokolové suity pro tachografovy systém

MSCA-CZ ovéfi na webovych strankach ERCA aktuaini verzi klice ERCA, tak aby bylo
mozné vydat Zadost s odkazem na aktualni kli¢ - pro vytvofeni spravné hodnoty CAR
v Zzadosti (viz kap. 2.1) a pozadované kryptografické sily - pouziti konkrétni suite (viz
Tabulka 2).

MSCA-CZ v zadosti o certifikat v polozce CHA (Certificate Holder Authorization) uvede
fetézec, ktery vznikne spojenim Tachograph Application ID (‘FF 53 4D 52 44 54’)
atypem zafizeni (Equipment type), pro které je certifikat uréen [pro MSCA je to
jednobajtova hodnota OxOE (‘FF 53 4D 52 44 54 OE’)].

MSCA-CZ pro vymezeni Casové platnosti certifikatu bude vychazet z doby platnosti 7
let + 1 mésic, pro certifikat pouzivany pro TC.

Vnéjsi podpis zadosti maze chybét pouze v pfipadé, Ze je jedna o inicialni zadost o
certifikat. v naslednych Zadostech musi byt vnéjSi podpis pouZit.
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MSCA-CZ musi pfi generovani zadosti spocitat hash celé zadosti (algoritmus odpovida
sile pouzitého klice MSCA). Tato hash pak slouzi ke vzdalené autorizaci zadosti pfi
zpracovani na ERCA. Tato hash musi byt sou€asti protokolu o generovani CSR.

Zadost o certifikat by méla byt ulozena na medium CD-R v single session mode (format
ISO 9660:1988).
MSCA-CZ by méla ulozit na medium Zadost ve tfech formatech:

e ASCII (.txt file)

o Base64 (.pem file)

e Binary (.bin file)

MSCA-CZ vytiskne doprovodny papirovy protokol o generovani zadosti, ktery obsahuje
polozky specifikované v CPS ERCA.

Papirovy protokol je soucasti kuryrem pfedané Zadosti na ERCA, kopie protokolu je
pfedana i MSA-CZ, ktera autorizuje zpracovani zadosti.

4.1.2 Zpracovani Zadosti o certifikat

Zpracovani zadosti o certifikat je pIné definovano v [1] v kap. 4.1.2
ERCA po ovéfeni schopnosti zpracovat pfijatou zadost autorizuje jeji pUvod.
Autorizace spociva vitom, Zze ERCA ovéfi telefonicky u kontaktni osoby MSA-CZ
znalost hodnoty hash celé Zadosti, ktera je na protokolu uvedena.

ERCA zapisuje certifikat na médium totoznych vlastnosti jak bylo uvedeno u zadosti
(CD-R, format ISO 9660:1988).
MSCA-CZ by méla byt schopna vydany certifikdt zpracovat ve vSech poskytnutych
formatech:

e ASCII (.txt file)

o Base64 (.pem file)

e Binary (.bin file)
Soucasti vydaného certifikatu je i papirovy protokol o vydani certifikatu.

4.1.3 Akceptace certifikdtu

Kuryr MSCA-CZ podepisuje prevzeti certifikatu v prostorach ERCA.
Po pfijeti certifikatu v MSCA-CZ je nutné ovéfit jeho pouZitelnost:
« Citelnost média
e Spravny format certifikatu (viz Tabulka 3)
o Ovéfit shodu udaji uvedenych v CSR
o Ovéfeni podpisu certifikatu s vyuzitim vefejného klice ERCA (certifikat ERCA je
také zapsan na datovy nosi¢ s vydanym certifikatem)
Pokud néktera ztéchto kontrol bude neuspésna, MSCA-CZ musi zahajit s ERCA
proces revokace certifikatu.

4.1.4 Obnoveni a prodlouZeni platnosti certifikatu

Obnoveni (rekey) certifikatu znamena vyménu kli€e a vydani nového -certifikatu.
Obnoveni certifikatu maze nastat v téchto pfipadech:

e Pokud se doba pouziti klice MSCA-CZ blizi ke konci (periodicka operace)

e Jako dusledek procesu revokace certifikatu
Procesy obnovy certifikatu jsou totozné jako v pfipadé inicialni zadosti. Obnoveni
certifikatu MSCA-CZ musi probéhnout minimalné 2 mésice pred vyprSenim doby
pouziti privatniho klice.

Prodlouzeni platnosti certifikatu bez zmény kli¢e (renewal) neni dovoleno.
Modifikace obsahu certifikatu neni dovolena.
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4.1.5 Revokace certifikati

MSCA-CZ certifikat mGze byt revokovan v téchto pfipadech:

o Odmitnuti pfijeti certifikatu, jako disledku netuspésného importu (viz 4.1.3).
Kompromitace privatniho klice MSCA-CZ.
Nedostupnost/ztrata privatniho klice MSCA-CZ.
Ukonceni €innosti MSCA-CZ.
V pfipadé, kdy MSA-CZ nebo MSCA-CZ nesplnily povinnosti plynouci
Z narizeni [2] a CP ERCA [1].

Doslo-li ke kompromitaci klice nebo podezfeni na kompromitaci, musi MSCA-CZ tento
incident notifikovat nha MSA-CZ a ERCA nejpozdéji do 8 hodin po zjisténi této
skute€nosti.

Zpusob vysSetfeni incidentu je definovan v bezpe¢nostni dokumentaci CAP, v jehoz
bezpe€nostnim perimetru je MSCA-CZ provozovana.

ERCA bude vyhodnocovat zadosti o revokaci jen od téchto autoritativnich subjektu:

e European Authority

e MSA

e MSCA
Perioda zpracovani zadosti o revokaci je 5 pracovnich dnud, poté musi byt zadost
vyhodnocena do 3 dnd.
Status certifikatd MSCA publikovany na ERCA se aktualizuje prvni pracovni den
kazdého tydne.

4.1.6 Ukonceni éinnosti MSA

Pokud se MSA-CZ rozhodne ukongit svou c&innost, notifikuje ERCA. O dopadu
ukonéeni ¢innosti na MSCA-CZ rozhodne MSA-CZ (revokace certifikatu nebo ukoncéeni
platnosti po expiraci).

4.2 Distribuce Master Key

4.2.1 Generovani Zadosti o kli¢ (KDR)

Podminky pro ziskani Master key (hlavniho kli¢e) jsou stejné jako pro ziskani
certifikatu

o EU (Evropska autorita) vyda prohlaseni o shodé pro pfislusnou MSA

e MSA schvali CPS MSCA.

Zpusob vytvoreni zadosti o kli¢ a jeho format specifikuje CP ERCA [1] v kap. 4.2.1

Generovani zadosti o symetricky kli€¢ musi probihat ve fyzicky bezpecném prostredi
pod dudlni kontrolou osob v davéryhodnych rolich.

MSCA-CZ v zadosti o kli¢ v polozce CHA (Certificate Holder Authorization) uvede
fetézec, ktery vznikne spojenim Tachograph Application ID (‘FF 53 4D 52 44 54’)
a typem klice a verzi klice. MSCA-CZ mUze zadat o tyto typy kliCe:

e K M-WC - typ klice 27

e K DSRC - typ klice 09

MSCA-CZ pro kazdy kli¢ pouzije samostatnou zZadost, pro kazdou Zzadost pouzije jiny
efemérni klic.
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MSCA-CZ zada o dany kli¢ pouze jednou, opakovani zadosti o stejny typ vede
k vySetfovani davodu.

MSCA-CZ musi pfi generovani zadosti spocitat hash celé zadosti (algoritmus odpovida
sile pouzitého klice MSCA). Tato hash pak slouzi ke vzdalené autorizaci Zadosti pfi
zpracovani na ERCA. Tato hash musi byt souc€asti protokolu o generovani zadosti o
KIlic.

Zadost o distribuci kli¢e by méla byt uloZena na medium CD-R v single session mode
(format ISO 9660:1988).
MSCA-CZ by méla ulozit na medium zadost ve tfech formatech:

e ASCII (.txt file)

o Base64 (.pem file)

e Binary (.bin file)

MSCA-CZ vytiskne doprovodny papirovy protokol o generovani zadosti, ktery obsahuje
polozky specifikované v CPS ERCA.

Papirovy protokol je soucasti kuryrem pfedané Zadosti na ERCA, kopie protokolu je
pfedana i MSA-CZ, ktera autorizuje zpracovani zadosti.

4.2.2 Zpracovani Zadosti o kli¢ (KDM)

Zpracovani zadosti o kli€ je plné popsano v [1] v kap. 4.2.2

ERCA po ovéfeni schopnosti zpracovat pfijatou zadost autorizuje jeji pUvod.
Autorizace spociva vtom, ze ERCA ovéfi telefonicky u kontaktni osoby MSA-CZ
znalost hodnoty hash celé Zadosti, ktera je na protokolu uvedena.

ERCA zapisuje certifikat na médium CD-R, format ISO 9660:1988.
MSCA-CZ by méla byt schopna vydany kli¢ zpracovat ve vSech poskytnutych
formatech:

e ASCII (.txt file)

o Base64 (.pem file

e Binary (.bin file)

Soucasti vydaného certifikatu je i papirovy protokol o vydani certifikatu.
4.2.3 Akceptace klice

Kuryr MSCA-CZ podepisuje pfevzeti KDM v prostorach ERCA.
Po pfijeti KDM v MSCA-CZ je nutné ovéfit jeho pouzitelnost:
« Citelnost média.
e Spravny format certifikatu (viz [1] kap.7, tabulka 5).
e Ovéfit shodu Message Recepient Authorization v KDM s hodnotou uvedenou
v KDR.
o Ovéfit, zda public point lezi na kfivce specifikované v KDR.

Pokud néktera ztéchto kontrol bude neuspédna, musi MSCA-CZ oznamit tuto
skuteénost na ERCA.

V pfipadé uspésného pfijeti Zadosti MSCA-CZ derivuje z KDM kli¢e K_ENC a K_MAC
atyto pouZzije pro desifrovani a ovéfeni integrity klice. Operace desSifrovani musi
probéhnout v HSM, které splfiuje poZzadavky uvedené v kap. 6.2.

Pokud desifrovani neprobé&hne uspésné, musi MSCA-CZ tuto skuteCnost oznamit
ERCA.

Po uspésném prijeti klice musi MSCA-CZ odstranit z HSM efemérni privatni kli¢
a odvozené klice K_ENC a K_MAC.
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MSCA-CZ musi pouzivat pfijaty Master Key ve shodé s pozadavky kap. 6.2

Pokud doSlo k poskozeni nosi¢e s KDM, mize MSCA-CZ po nahlaSeni tohoto
incidentu pozadat o zaslani nového nosice s odkazem na plavodni zadost KDR. Detaily
tohoto postupu jsou popsany v CPS ERCA.

4.2.4 Vydani nového symetrického klice

V pfipadé, ze ERCA vyda novou verzi symetrického kli¢e, upozorni na to na svych
webovych strankach. Soucasti zvefejnéni je i délka nového klice.

MSCA-CZ zada o tento kli¢ identickych zpUsobem, v zadosti se odkazuje na novou
verzi kli€e, v zadosti pouzije kryptografii odpovidajici délce nového kliCe, tak jak je
uvedeno v tabulce 2.

4.2.5 Oznameni o kompromitaci klice

V pfipadé, ze MSCA-CZ zjistilo kompromitaci klic¢e nebo existuje podezieni na
kompromitaci, musi zastupce MSCA-CZ tuto skuteénost oznamit MSA-CZ a ERCA do
8 hodin po zjisténi této skute€nosti. Soucasti tohoto oznameni je poskytnuti okolnosti,
za kterych k tomu doslo.

MSA-CZ musi zahdjit vySetfeni incidentu a vysledek Setfeni poskytnout ERCA.

Informaci o stavu klice je mozné zjistit na webovych stankach ERCA
(https://dtc.jrc.ec.europa.eu/)

4.2.6 Ukonceni vitahu

V pfipadé, Ze MSCA-CZ ukongi svou roli klienta u ERCA, musi bezpecné znicit
v8echny kopie symetrickych Master Key, které ma v drzeni.

4.3 Zakladni principy a vlastnosti feseni pro TC.

4.3.1 Zakladni principy zpracovani Zadosti a vydani TC

Zakladni principy zpracovani zadosti vychazi ze schéma na obr.1.

1. Zadost o tachografovou kartu podava zadatel na specifické prepazce uradovny
ORP (municipality).

2. Ufednik ORP ové&fi identitu zadatele proti primarnim identifikaénim dokladim
(ob&ansky prukaz nebo pas) a pfebere Zadost o vydani tachografové karty (pro
kazdy typ karty specificky formulaf, pro kartu fidiCe se formular vytiskne na
zakladé sdélenych udaju).

3. Ufednik se autentizuje s vyuzitim autentizaniho certifikatu do systému ISDT
a zadost zavede do tohoto systému. Soucasti pofizeni dat pro kartu je zajisténi
fotografie a podpisu drzitele (jen pro karty fidi¢e). Fotografie je bud staZzena
z registru fidi€U nebo je pofizena lokalni kamerou (soucast feSeni ISDT).
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Podpis je sejmut na grafickém Signpadu. Data jsou uloZzena do systému s
respektovanim principu neodmitnutelnosti zodpovédnosti za vioZzena data.
Systém ISDT ovéfuje zadana data vUci registrim:

a. Ovéreni shody zadané identity zadatele vUci registru fidicu;

b. Ovéfeni, zda pro zadanou identitu Zadatele jiz nebyla vydana v CR

pozadovana karta;
c. Ovéfeni, zda nebyla vydana karta v jiném staté EU (s podporou
Tachonet)

Urednik na zakladé vysledkil ovéfeni schvali zadost ke zpracovani.
Klientska stanice CIA zajisti stazeni davek schvalenych zadosti ke zpracovani
v CAP
Pracovnik CIA pfeda nosi¢ (flash disk) se stazenymi zadostmi pracovnikovi
CAP. Predani je stvrzeno podpisem predavaciho protokolu k dané davce karet.
CAP vygeneruje data pro vyrobu TC, vyzada u MSCA-CZ vygenerovani
klicovych paru a pfisludnych certifikatd pro dany typ TC.
Na lince CAP se zajisti elektronicka i graficka personalizace téla karty (laserové
gravirovani).
MSCA-CZ s podporou kryptografickych sluzeb poskytovanych HSM umozni
zapis pozadovanych kli¢l a dat do Cipu karty, v€etné podpory pro vypocet klic
Global platform pro dany Cip (chrani €ip od vyrobce k personalizatoru).
Po vyrobé dané davky karet se vyrobené karty véetné elektronické privodky
predaji pracovnikim CIA (s podpisem Pfedavaciho protokolu), ktefi nasledné
odeSlou stavovou informaci o vyrobenych kartach do systému ISDT. Pfedana
davka vyrobenych karet musi odpovidat pfedané davce Zadosti.
Pracovnici CIA zajisti setfidéni karet dle ORP, zabali je a zajisti fyzickou
distribuci na tato mista.
Po doruceni zasilky karet na dané ORP provede ufednik potvrzeni pfijeti
zasilky (v systému ISDT) a umozni tak jejich vydani drzitelim (zadatelim).
Pfed vydanim karty drZiteli je tento autentizovan s vyuzitim primarnich
identifikacnich doklad(l a podepiSe protokol o pfevzeti, ktery obsahuje i pouceni
0 zpusobu nakladani s TC.

Vlastnosti FeSeni plynouci z architektury

MSCA-CZ funguje pfimo v prostfedi CP, jak je patrno zobr.1. Tato skuteCnost
usnadfiuje bezpeCnou interakci obou zulastnénych stran a vedla kfe3eni téchto
vlastnosti:

Prostfedi CAP je izolovano od on-line pfipojeni do internetu, veSkeré pfenosy
dat z/do vnéjSiho prostfedi probihaji off-line.
Klicové pary uréené pro certifikaty pro TC generuje pfimo MSCA-CZ v lokalnim
HSM.
Privatni ¢ast klice TC je zaSifrovana symetrickym kliéem a uloZzena v databazi
MSCA-CZ do doby nez bude uloZen do Cipu TC (zabezpecuje utajeni i integritu
privatniho klice).
Vefejna Cast kliCe se pouzije pro generovani certifikatu vydaného MSCA-CZ.
Operaci generovani certifikatd iniciuje CAP (PersoServices) na zakladé
zpracovani zadosti o karty daného typu.
Interakce MSCA-CZ a CAP je na lokalni siti, serverova strana (MSCA) vyZaduje
aktivaci HSM.
PoZadavek na operaci zklientské strany (CAP) je mozny jen pro
autentizovaného uzivatele.
HSM poskytuje kryptografickou podporu pro personalizaci karet a zahrnuje:

o Spravu Global platform kli¢i pro zabezpeceni Cipu od dodavatele karet.
Spravu vlastniho privatniho klice MSCA-CZ.
Spravu symetrickych klicl od ERCA.
Spravu symetrickych kli¢l pro zabezpeceni privatnich kli¢i TC.

o O O

69/86
Ptiloha ¢. 6

ke Smlouvé o poskytovani sluzeb pro podporu vyroby a personalizace karet digitalniho tachografu



Priloha €. 6

o Generovani session key pro jednotlivé Cipy na urovni Global platform
klict (ENC, MAC).
o Poskytnuti Symetrickych kli¢d ERCA pro potfeby zapisu do karty.
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5 Vybaveni, sprava a provozni kontrola

5.1 Fyzické zabezpeceni

Provoz MSCA-CZ a CAP musi byt zajiStén v bezpeCném prostfedi v definovaném
a chranéném perimetru s pfistupem jen autorizovanym osobam.

Pamétova média, pfistupové karty, musi byt ulozeny tak, aby bylo znemoznéno jejich
zneuziti.

HSM musi byt chranéno tak, aby nebyl mozny neautorizovany pfistup.

MSCA-CZ musi mit definovany postupy pro obnovu po katastrofé.

MSCA-CZ musi mit definovany postupy pro likvidaci odpadl, aby se zabranilo
neopravnénému pouziti, pfistupu nebo zpfistupnéni davérnych informaci.

5.2 Proceduralni zabezpeceni

Proceduralni opatfeni maji za cil zvysit bezpeénost provozovani systému MSCA-CZ
a CP.
K zakladnim opatfeni patfi:
e Rozdéleni roli pro kritické operace v systému.
Autentizace osob pfi pfihlaseni k vykonu svych roli.
Utajovana data musi byt uloZzena s garanci divérnosti a integrity.
Jejich pfenos po nezabezpecené siti musi garantovat divérnost a integritu.
Oba systémy musi zajistit t€innou spravu uzivatell a fizeni pFistupu.
Oba systémy musi zajistit, ze pfistup k informacim a funkénostem aplikaci je
umoznén jen autorizovanym osobam a poskytuje nastroje pro rozdéleni roli.
Osoby obsluhujici oba systémy musi byt identifikovany a autentizovany.
e Aktivity uzivateli obou systému musi byt logovany.
e Systém CAP musi mit ustaven systém fFizeni informacni bezpecnosti (ISMS)
zaloZeny na hodnoceni rizik (zahrnuje i MSCA-CZ) obsazenych funk&nosti.
e Implementace ISMS by méla odpovidat pozadavkim ISO 27001.

5.3 Personélni zabezpeceni

Osoby povéfené spravou MSCA-CZ a CAP musi poskytovat zaruky v téchto
vlastnostech:

o Dostate¢na duavéryhodnost.

o Kuvalifikaéni pfedpoklady pro vykon své funkce.

Osoby jmenované do roli musi prodélavat pravidelné Skoleni ve shodé s planem
v CPS.

Role, do kterych jsou osoby jmenovany, musi byt identifikovany a definovany v CPS
MSCA-CZ.

Zadna osoba nesmi byt autorizovana sou€asné do vice roli (tam, kde rozdéleni roli
pfedstavuje bezpe€nostni pozadavek).
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5.4 Procedury auditu

V8echny bezpecnostné vyznamné udalosti MSCA-CZ a CAP musi byt automaticky
logovany a opatfeny ¢asovym udajem. Zahrnuji minimalné tyto udalosti:

o Uspésny ineuspésny pokus o: vytvofit, modifikovat, zrusit nebo obnovit
stavovou informaci o uc¢tu uZivatele systému nebo nastavit opravnéni k uctu.
Uspé&sny i netspésny pokus zménit autentizaéni metodu uzivatele.

Uspé&sny i netspésny pokus pfihlasit nebo odhlasit od Gétu uZivatele.
Uspésny i netispésny pokus zménit konfiguraci SW (software).

Start a stop SW.

Bootovani a shut-down systému.

Uspé&sny i netspésny pokus o vydani certifikatu a symetrického klice.
Usp&3na i nelispésna interakce s DB pfi manipulaci s daty pro certifikaty.
Uspé&sny i netspésny pokus pro pfipojeni k HSM.

Uspé&sny i netspésny pokus pro autentizaci uzivatele k HSM.

Usp&sny inelspé&sny pokus pro generovani nebo odstranéni paru
klict/symetrického klice v HSM.

Uspé&sny i netispésny pokus pro export/import klie z HSM.

o Uspésny i nelisp&sny pokus pro pouZiti kli¢e v HSM.

Logovy zaznam musi obsahovat identitu uzZivatele.

Integrita systémovych logl musi byt chranéna a zabezpec€ena proti neautorizovanému
prohlizeni, modifikacim nebo odstranéni.

Systémovy log musi byt backupovan a ulozen ve shodé s CPS.

55 Archivace zaznamu

Prehled udalosti, které maji byt archivovany, musi byt popsan v internich procedurach
MSCA-CA, CP.

Pouzita metoda archivace musi garantovat integritu, autenticitu a utajeni zaznamu.
Zpusob ulozeni by mél vylu€ovat ztratu archivovanych udaja, doba archivace neni
stanovena (archivované udaje se nelikviduiji).

Udaje uvedené v kap. 5.4 musi byt periodicky vyhodnocovany. Nejdeli periodou
vyhodnoceni mize byt 1 rok.

5.6 Kompromitace a obnova po katastrof¢

MSCA-CZ musi definovat bezpecnostni incidenty a procedury pro jejich oSetfeni
v manualu OSetfeni bezpecnostnich incidentu (Security Incident handling manual),
ktery je vydan pro administratory a auditory systému.
MSCA-CZ musi mit vypracovan Plan kontinuity provozu (Business continuity plan) pro
udrZeni sluzeb systému v pfipadé incidentd nebo nehod, které znemozriuji normalni
vyuzivani systému. MSCA-CZ by méla v tomto planu i zohledriovat obménu systému
plynouci z moralniho/technologického zastarani feSeni.
MSCA-CZ musi mit vypracovan Plan zalohy a obnovy (Back-up and Recovery plan)
pro obnovu relevantnich dat v systému.
Tyto udalosti jsou chapany jako katastrofy:

o Kompromitace nebo zcizeni privatniho kli¢e a/nebo symetrického Master key.

e Ztrata (zniCeni) privatniho a/nebo symetrického Master key.

e Selhani/porucha HW (hardware) MSCA-CZ.
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5.7 Ukonceni provozu MSCA-CZ

V pfipadé ukonceni Cinnosti MSCA-CZ, MSA-CZ musi tuto skuteCnost oznamit EA
a ERCA a jmenovat jiny subjekt pro provozovani MSCA-CZ.

Je povinnosti MSA-CZ zajistit, aby byl funk&ni vzdy alespon jeden subjekt v roli MSCA-
CzZ.
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6 Technicka bezpecnost

6.1 Klicovy par a instalace symetrickych kli¢i

MSCA-CZ musi generovat privatni kli¢ ve shodé s pozadavky CP ERCA [1], Appendix
11.

MSCA-CZ by méla mit testovaci systém pro podporu testl interoperability. Pokud
existuje, musi se jednat o oddéleny systém s vlastni sadou testovacich kli¢u. Testovaci
systém musi byt schopen poZadat o vydani testovaciho certifikatu a pozadat o
testovaci symetrické klic¢e a musi byt schopna vytvofit podporu pro CAP.

6.2 Ochrana privatniho a symetrického klice

MSCA-CZ musi zaijistit davérnost, integritu a dostupnost privatnimu i symetrickym
klicam, které spravuje.
Privatni kli€ musi byt generovan a symetrické kliCe spravovany v zafizeni, které
splfiuje nékteré z nize uvedenych pozadavku:
o Je certifikovano na EAL4 nebo vySSi ve shodé s ISO/IEC 15408 s pouzitim
vhodného Protection Profile.
e Splfiuje pozadavky identifikované ISO/IEC 19790 level 3.
e Spliuje pozadavky identifikované FIPS PUB 140-2 level 3.
e Nabizi ekvivalentni droven bezpecnosti odpovidajici narodnim nebo
mezinarodnim hodnoticim kritériim pro IT bezpecnost.

MSCA-CZ by meéla pouzit pro ulozeni klici HSM. Operace s privatnimi klici
i symetrickymi kli¢i musi vzdy probihat uvnitf HSM.

Operace s kli¢i mohou byt provadény jen ve fyzicky bezpe&ném prostfedi, osobami v
davéryhodnych rolich pod dualni kontrolou a vSechny operace musi byt logovany.

Backupovani, ulozeni aobnova kli€d muaze byt provedena jen osobami
v davéryhodnych rolich, pod dudlni kontrolou, ve fyzicky bezpeéném prostredi.
VSechny kopie privatnich a symetrickych kli€¢l musi byt pfedmétem stejné Urovné
bezpec€nostnich opatfeni jako tyto kli¢e ve fazi uziti.

Import a export privatniho kli¢e je mozné provadét jen pro potfeby zalohy a obnoveni
klice.

Import a export symetrickych kli€¢l je mozné provadét jen pro potfeby zalohy
a obnoveni klice, mimo to jen pro podporu zapisu kli¢e do TC v personalizaénim
procesu. Tento proces musi probihat ve fyzicky bezpecném prostfedi a fizen osobami
v divéryhodnych rolich.

Pro jiné ucely nesmi byt kliCe distribuovany.

Na konci periody pouziti privatniho klice MSCA-CZ musi tato narodni autorita zni€it
vSechny existujici kopie kliCe tak, aby je nebylo mozné obnovit. Totéz plati pro
symetrické kli€e na konci jejich zivotniho cyklu (neplati pro kli¢e ulozené v TC, ty jsou
pouzivany az do vyprseni platnosti karty).

VSechny privarni isymetrické kliCe musi byt vylouCeny z pouziti, pokud existuje
podezieni na kompromitaci klich. vtakovém pfipadé MSCA-CZ musi zahgjit
proSetfeni, zda mohlo dojit ke kompromitaci.Je-li kompromitace potvrzena nebo
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nemuze byt vylouena, kli¢e musi byt nevratné odstranény, v€etné jejich kopii. Pokud
muze byt kompromitace vyloucena, kli€¢e mohou byt dale pouzivany. Na odstranéni
klicd v HSM musi byt pouzity interni funkce HSM.

6.3 Dalsi aspekty spravy klicovych pari

Certifikaty MSCA-CZ a tedy i jejich vefejné kliCe musi byt uchovavany neomezenou
dobu.

Doba pouziti privatniho klice MSCA-CZ nesmi prekrocit 2 roky, pocatek této periody je
shodny s pocatkem platnosti certifikatu (effecive date).

6.4 Aktivaéni data

MSCA-CZ je povinna ve své CPS uvést pocet osob v davéryhodnych funkcich, ktery je
potfeba pro aktivaci systému pro generovani, uziti a odstranéni privatniho klice nebo
import a uziti symetrického klice.

Generovani, import, uziti nebo odstranéni privatnich klicdh MSCA-CZ nebo
symetrickych  kli€d ulozenych vHSM je mozné jen po autentizaci osob
v divéryhodnych rolich pomoci schvalenych prostfedk(l. Doba trvani autentizované
session nemuze byt neomezena.

Také pouziti MSCA-CZ musi vyZadovat autentizaci obsluhy.

6.5 Rizeni pocitaCove bezpe€nosti

MSCA-CZ musi specifikovat schvalené procedury a opatfeni technické bezpecnosti pro
spravu pocitaCového systému. Procedury a opatfeni musi garantovat vzdy dosazeni
pozavané bezpecnosti.

6.6 Rizeni bezpeénosti Zivotniho cyklu

MSCA-CZ provede analyzu bezpecénostnich pozadavkl ve fazi navrhu feSeni, aby
jejich implementaci zajistila pozadovanou bezpecnost.

Musi byt zajisténo oddéleni predprodukéniho a produkéniho systému. Zménové
procedury a procedury fFizeni bezpelnosti musi garantovat pozZadovanou uroven
bezpecCnosti produkéniho systému.

Zménové procedury musi byt dokumentovany a pouzity pro release verzi, pfipadné
modifikaci provozovaného SW.

6.7 Sitova bezpecnost

MSCA-CZ musi byt provozovana na segmentu sité bezpecné oddéleného od internetu.

6.8 Casové razitka

Datum a ¢asovy udaj musi byt soucasti auditniho zaznamu. MSCA-CZ musi definovat
zpusob ¢asové synchronizace.
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7 Profily certifikati, CRL

7.1 Profil certifikatu

VSechny certifikaty musi mit profil definovany v CP ERCA [1] v Pfiloze 11 (viz tabulka
3. pfevzata z CP ERCA [1]).

V pfipadé MSCA-CZ budou pouzity tyto specifické atributy pro certifikaty vydané pro
TC:

Vlastnosti inicialniho klice:
e Protocol suite #1.
e Domain parametr NIST P-256 (secp256r1).
e Hodnota OID = 1.2.840.10045.3.1.7.

Hodnota CAR inicialniho kli¢e dle tabulky z kap. 3.1:
o Key serial number = 01 (soucasny kli¢ MSCA-CZ GEN1 ma hodnotu 04).

Platnosti certifikatu TC
o Certificate effective date - od nulté sekundy dne poc¢atku platnosti karty.
o Certificate expiration date - do nulté sekundy dne nasledujiciho po dni konce
platnosti karty.
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Data Object Field | Tag Length | ASN.1 data type
D (bytes)
ECC (CV) Certificate C ‘7F 217 | var
Certificate Body B ‘7F 4E" | var
Certificate Profile Identifier CPI ‘S5F 29" | ‘01’ INTEGER
(0..255)
Certification Authority CAR 42! ‘08’ KeyIdentifier
Reference
Certificate Holder CHA ‘SF 4C’ | ‘07’ Certificate
Authorisation Holder

Authorisation

Public Key PK ‘7F 49" | var
Standardised Domain DP ‘06’ var OBJECT
Parameters OID IDENTIFIER
Public Point PP ‘86’ var OCTET STRING

Certificate Holder CHR ‘SF 20" | ‘08’ KeyIdentifier

Reference

Certificate Effective Date CEfD 'S5F 25" | ‘04’ TimeReal

Certificate Expiration CExD | 'S5F 24" |04’ TimeReal

Date

ECC Certificate Signature S 'SF 37" | var OCTET STRING

Tabulka 3: Struktura CV certifikatu

7.2 CRL profil

MSCA-CZ neposkytuje zadnou moznost pro zneplatnéni klientského certifikatu
ulozeného na TC.

CIA je zodpovédna za status TC, pokud doSlo k jejimu zadrzeni/zneplatnéni. Certifikat
jako takovy neni mozné zneplatnit.

CIA by méla zajistit od drzitelt karet prevzeti vSech nefunk&nich karet nebo pldvodnich
karet, které jiz byly nahrazeny novou kartou. CIA soucasné& vede informace o
ztracenych nebo zcizenych kartach.

CIA je povinna poskytnout tuto stavovou informaci subjektim, které je ze zakonnych
ddvodu vyzaduiji.
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8 Audit shody a dalsi hodnoceni

8.1 Perioda a okolnosti hodnoceni

Subjekty u nichZz dochazi ke styku s privatnimi a symetrickymi klici, musi podstoupit
plny formalni audit. Tento poZadavek se tyka MSCA-CZ a CP.

Narodni audit musi stanovit, zda subjekt, ktery je pfedmétem auditu zachovava
pozadavky, které na néj klade tato politika.

Prvni audit musi probé&hnout do jednoho roku od pocatku poskytovani sluzeb. Pokud
by byly nalezeny neshody, musi dal$i audit prob&éhnout do 12 mésic, v pfipadé shody
postaci dalSi audit s periodou 24 mésica.

Pfed zapocletim Ffadné funkce auditovanych subjektll provede MSA-CZ predprovozni
ohodnoceni subjektu s cilem vyhodnotit, zda je schopen zajistit provoz odpovidajici
pozadavkim této CP.

8.2 Identita a kvalifikace hodnotitele

Audit musi byt proveden nezavislym auditorem.
Osoba navrzena pro provedeni auditu musi byt schvalena MSA-CZ.
Jméno auditora musi byt registrovano.

Auditor by mél splriovat tyto poZadavky:
o Etické chovani (spolehlivost, duvéryhodnost, konzistentni pfistup).
e Spolehliva prezentace vysledku auditu.
e Profesionalni pfistup.
Auditor musi mit dostate¢né znalosti a nejlépe byt akreditovan pro tyto ¢innosti:
e Provadéni bezpecénostnich auditl IT.
PKI systémy a kryptografické technologie.
Provoz SW s podporou PKI.
Znalost relavantnich politik EK, ERCA.

8.3 Vztah hodnotitele k hodnocenému subjektu

Auditor musi byt nezavislym ve vztahu k hodnocenému subjektu.

8.4 Oblasti pokryté hodnocenim

Audit na narodni urovni musi pokryt shodu s touto politikou a CPS MSCA-CZ.
Oblasti pokryté auditem se musi dotykat implementace technickych, proceduralnich
a personalnich postupl popsanych ve vySe uvedenych dokumentech.

Auditor by se mél zaméfit zejména na tyto oblasti:
o |dentifikace a autentizace.
e Provozni funkce.
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o Fyzicka, proceduralni a personalni bezpecnost.
e Technické kontrola bezpecnosti.

Soucasti auditu subjektu je i vyhodnoceni auditnich logu pro posouzeni bezpec€nosti.
Nalezené nedostatky musi byt odstranény. Ohodnoceni a nalezené nedostatky musi
byt zaznamenany.

8.5 Opatteni piijata jako vysledek nedostatkil

V pfipadé nalezeni nedostatk( musi byt ihned zahajeny akce na jejich odstranéni.
Po provedenych napravnych opatfeni se musi provést nasledny audit do 12 mésica.

8.6 Zvetejnéni vysledki

Na narodni urovni musi auditor reportovat plny vysledek auditu posuzovanému
subjektu a MSA-CZ.

MSA-CZ musi zaslat relevantni report (vytah) z auditni zpravy na ERCA. Tento report
musi obsahovat pocet nalezenych zavad a jejich podstatu.

ERCA poté publikuje datum pfijeti reportu na svych webovych strankach. ERCA si
muze vyzadat plnou auditni zpravu od MSA-CZ.
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9 DalSi obchodni a pravni zalezitosti

9.1 Poplatky

MSCA-CZ neuctuje za své sluzby zadné poplatky, provoz MSCA-CZ se promitne do
koncové ceny tachografové karty jejimu drziteli.

9.2 Finan¢ni odpovédnost

MSA-CZ nepfiznava zadné finan¢ni kompenzace Skod nebo ztrat vzniklych porusenim
svych povinnosti.

9.3 Duvérnost obchodnich informaci

K davérnym informacim zpracovavanym na MSCA-CZ patfi:
e Privatni klice MSCA-CZ
e Importovaneé symetrické klice z ERCA
e Auditni zdznamy
e Auditni zpravy

9.4 Zpracovani osobnich tdajil

MSCA-CZ nezpracovava zadné osobni udaje.

CIA je zodpovédna za sbér a spravu osobnich udajli, které souvisi s vystavenim
Zadosti o kartu.

CAP zpracovava osobni udaje z Zadosti o tachografovou kartu, které pouzije v procesu
personalizace pfi zapisu dat na télo karty a do Cipu.

VSechny subjekty, které pfichazi do styku s osobnimi udaji, s nimi musi nakladat ve
shodé s pozadavky General Data Protection Regulation — GDPR [4].

9.5 Prava k duSevnimu vlastnictvi

Ochrana duSevniho vlastnictvi se Fidi pravidly zadkona ¢&. 121/2000 Sb., o pravu
autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonu
(autorsky zakon).

Za jejich dodrZzovani odpovida bezpecCnostni pracovnik kazdého ze subjektu
provozujicich nékterou z komponent tachografového systému.

9.6 PoZzadavky a zaruky

MSCA-CZ, CP, CIA musi poskytovat své sluzby ve shodé s pozadavky této CP.
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9.6.1 PoZadavky na MSCA-CZ

Povinnosti MSCA-CZ je:

o Poskytovat své certifikani sluzby v souladu s touto CP.

o \Vypracovat CPS, ktera odrazi konkrétni implementaci feSeni aje ve shodé
s touto CP.

o Podstoupit nezavisly audit své Cinnosti, ktery je nutny pro zajisténi kontinuity
¢innosti (pozadavek ERCA) a na jejim zakladé zkvalithiovat svou &innost.

e Poskytnout informaci o stavu certifikatu pro TC subjektim, které to vyzaduji ze
zakonnych davodd.

9.6.2 PoZadavky na CAP

Povinnosti CAP je:

o Garantovat pouziti tachografové karty, ktera splhuje pozadavky [2] ama
dolozené pozadované bezpecnostni certifikace.

o Zaijistit funkCni testy karty a testy interoperability.

o Zaijistit bezpeéné prevzeti dat urlenych pro personalizaci s garanci jejich
autenticity integrity a utajeni.

e V procesu personalizace karty vyrobit pozadovany typ karty, pfipadné dodani
PIN ke karté.

o Bezpelné pfedat vyrobené karty pro jejich distribuci subjektu CIA.

9.6.3 PoZadavky na CIA

Povinnosti CIA je:

o Zaijistit davéryhodnym zplsobem sbér zadosti o vydani tachografové karty.

o Ovéfit nalezité identitu zadajiciho subjektu a ovéfit opravnénost zadosti o kartu.

e Garantovat bezpeény pfenos Zadosti o tachografové karty do procesu
personalizace.

e Zaijistit distribuci tachografovych karet z procesu personalizace na vydejni
mista.

o Oveérit nalezité identitu subjektu pfi pfevzeti vyrobené karty.

e Bezpelné spravovat data drzena v systému ISDT, v€etné aktualniho stavu
karet.

o Poskytnout tato data jen subjektlim, ktefi maji zakonny duvod je ziskat.

9.6.4 Odmitnuti odpovédnosti a zaruky

MSCA-CZ nenese odpovédnost za Skody vzniklé:
o Vyuzitim certifikatu, ktery je v rozporu s touto CP.
o Vydanim certifikatu pro karty, jejiz drzitelé nebyli nalezité ovéreni.
e V dusledku valky, zivelné katastrofy.

CIA nenese odpovédnost za Skody vzniklé:
o Pofizenim Zadosti a vydanim karty drziteli, ktery zneuzil identifikaéni doklad jiné
osoby.
e V dusledku valky, Zivelné katastrofy.

9.6.5 Omezeni odpovédnosti

MSCA-CZ a CAP nenesou odpovédnost ve vztahu ke koncovym uzivatellm, pouze ve
vztahu k organu ¢lenského statu (MSA-CZ) a organizaci vydavajici karty (CIA).
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VesSkerou odpovédnost vi&i koncovym uzivatellm nese organ ¢lenského statu (MSA-
CZ) a nebo organizace pro vydavani karet (CIA).

9.7 Pozménovaci navrhy

Tato CP je vypracovana MSA-CZ tak, aby naplfiovala poZzadavky CP ERCA [1]
a pfenasela je na subjekty v kompetenci MSA-CZ. Pokud by doSlo ke zméné CP ERCA
[1], mohou se tyto zmény odrazit i ve znéni této CP.

MSCA-CZ muze predkladat navrhy na upravy této politiky. v pfipadé schvaleni takové
zmény bude vydana nova CP s prfislusnou zménou verze.

9.8 Postupy feseni sport

Spory aneshody mezi subjekty provozujici jednotlivé komponenty tachografového
systému feSi MSA-CZ. Pro tuto potfebu bude ustavena komise ze zastupcl stran,
které jsou ve sporu s kompetentnimi pracovniky MSA-CZ nebo jimi jmenovanymi
osobami.

9.9 Rozhodné¢ pravo

Ustanoveni CP MSA-CZ a jejich vyklad se fidi pravnim fadem Ceské republiky.

9.10 Ruzn4a ustanoveni

CIA se svym systémem ISDT, ktery zajistuje sbér Zadosti o vydani tachografové karty
a jejich distribuci drziteldm, spada svym charakterem do oblasti vyznamnych
informacnich systémO ve smyslu zakona ¢&.181/2014 Sb. (Zakon o kybernetické
bezpec€nosti). Zplsob provozovani tomu musi odpovidat.
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10 Priloha 1

Identifikacni atributy certifikat( pro tachografovy systém - prehled

Atribut certifikatu | root link MSCA TC

CAR ERCA ERCA ERCA MSCA

- nationNumeric | ‘FD’ ‘FD’ ‘FD’ ‘ocC’

- nationAlpha “‘EC” “‘EC” “‘EC” “CZ”

_ l01’ l01’ ‘011 I01!

keySerialNumber

- additionallnfo ‘FF FF’ ‘FF FF’ ‘FF FF’ ‘FF FF’

- Caldentifier ‘01 ‘01 ‘01 ‘01

CHA

- tachAppID ‘FF 534D 52 44 54' | ‘FF 534D 52 44 54’ | ‘FF 53 4D 52 44 'FF 53 4D 52 44 54’

54’

- equipmentType | 13 13 14 01- fidi¢
02- dilna
03- kontrolni
04- podnik
17- Fidi¢ Sign
18- dilna Sign

PubKey secp256rl

CHR = CAR ERCA | =CAR ERCA =CAR MSCA

Totozna hodnota | LiSi se
KeySerialNumber | v KeySerialNumber

- Serial Number | - - - Integer 4 byte
- Date - - - MMYY (BCD)
- Type - - - 01- fidi¢
02- dilna
03- kontrolni
04- podnik
- Manufacture - - - ‘A6’
code
CEfD Time 00:00:00

First day validity

CExD Time 00:00:00
Next Day after
Last day validity
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Tabulka 4: Hodnoty zakladnich atributt certifikatt v tachografovém systému

Poznamka 1:
Doba platnosti TC je pro jednotlivé typy karet stanovena takto:
o Karta fidice 5 let
o Karta podniku 5 let
o Karta kontrolni2 roky
o Karta dilny 1 rok
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11 Seznam odkazii na dokumenty

[1] European Root Certificate Policy and Symmetric Key Infrastructure Policy v.1.0
June 2018

[2] Commission Implementing Regulation (EU) 2016/799 (Provadéci nafizeni C.
2016/799)

[3] Commission Implementing Regulation (EU) 2018/502 (Provadéci nafizeni ¢.
2018/502)

[4] Narizeni Evropského parlamentu a Rady (EU) 2016/679
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2. 2. Potvrzeni o schvileni evropskym certifikaénim organem ERCA

B Rt Ares20MD)B30352 - (4022040

EUROPEAN COMMISSION
H JOINT RESEARCH CENTRE

Directorate E — Space, Security & Migration
Eurcpean Cyber & Digital Citizens' Security Unit

[spra, 04 February 2019

Ministry of Transport of the Czech Republic
Driver Agendas Department

nabfeii Ludvika Svobody 1222/12

110 15 Praha 1

Czech Republic

To the attention of*
Mr. Stanislav Bezdéka

Subject: Approval of the Czech Republic policy for the smart tachograph V1,0
Dear Mr. Stanislav Bezdtka,

We confirm the receipt of the following document, registered as document Ares(2019)630944 -

04/02/2019:
NATIONAL AUTHORITY OF THE CZECH REPUBLIC
FOR THE DIGITAL TACHOGRAPH SYSTEM
MSA-CZ CERTIFICATE POLICY — Tachograph System
Version 1.0
hereafter referred as CZ-A Policy.

The document has received a review for conformity with the requirements of the "Swmare
Tachograph European Root Certificate Policy and Symmetric Key Infrastructure Policy Version
Lo,

We thank you for having considered the remark of the policy review team, and confirm that the
CZ-A policy is hereby approved.

As consequence, ERCA is ready to provide services for the Smart Tachograph to the entities
operating under the CZ-A Policy.

-~ / (] -
B Y

Michel Chiaramello

Yours sincerely,

Ce: JRC.E.3  Jean-Pierre Nordvik, Head of Unit
A. Herrera Alcantara, Project Leader

Joint Research Centre, Via E.Fermi, 2743, F21027 lspra (Varese) - Italy - GII'Iue TP 61,
Telephone: direct line +38 0332 785781, email: iro-ercai® ec eyurapa gy,
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