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PRILOHA C. 4 - SPECIFIKACE PREDMETU SMLOUVY

CAST ISDT

1.

11

SPECIFIKACE ISDT

ISDT ma nasledujici funkcionality:

Podporuje ¢&innosti Obecnich ufadl, Zadavatele MD a Objednatele pfi pfijimani
zadosti o Karty DT, sprave dat, vydavani Karet DT a reklamacich Karet DT.

Umoznuje komunikaci se systémem TACHOnet (pfedmétem komunikace je vyména
informaci o Kartach DT vydanych v jednotlivych &lenskych statech Evropské Unie,
pfipadné v dalSich statech).

Podporuje proces zpracovani zadosti (i) o nové Karty DT, (ii) o obnovu Karet DT
po uplynuti doby platnosti, (iii) o nahradu Karet DT poSkozenych, odcizenych nebo
ztracenych.

Umozriuje sledovani pribéhu celého procesu vyfizovani zadosti o Karty DT.

Podporuje vedeni evidence vSech Karet DT vydanych Zadavatelem MD a Obecnimi
Ufady Zadateltm.

Podporuje sledovani zivotniho cyklu Karet DT v€etné jejich zneplatnéni a skartace.
Umoznuje evidenci vadnych Karet DT, jakoz i evidenci doru¢enych Karet DT.

Pfi vyméné nevefejnych informaci komunikuje se vSemi uzivateli, pfipadné
aplikacemi (resp. s jejich koncovymi stanicemi) Sifrované prostfednictvim protokolu
HTTPS (pozadavek zabezpeceni ddvérnosti a integrity dat) ¢i jiného obdobného
protokolu poskytujiciho minimalné srovnatelnou urover zabezpeceni.

Podporuje autentizaci Uzivateld s pouZitim komercniho certifikatu jakeékoliv Ceské
kvalifikované certifikani autority (napf. Ceska posta, Eidentita.cz, I.CA).

Autentizace Uzivatelu pfistupujicich vstupujicich do prostfedi JIP/KAAS (Jednotny
identitni prostor/Katalog autentizacnich a autorizacnich sluzeb) a nasledna
identifikace do Systému je provadéna pomoci komercnich certifikatt dle standardu X
509 v3.

ISDT umoziiuje selektivni nastavovani pfistupovych prav jednotlivym Uzivatelim a
veskera Cinnost jednotlivych Uzivateld musi byt zaznamenavana, tzn., ze ISDT
udrZuje informace 0 kazde zméné
o pribéhu zivotniho cyklu Karty DT provedené v ISDT, tj. kdy a kym byla provedena.

Zadosti zadavané do ISDT jsou autorizovany Uzivateli.

Komunikace serverové a klientské Casti ISDT probiha prostfednictvim internetu,
pfipadné prostfednictvim nevefejné IP sité systému TACHOnet.

Systém umozriiuje WISIWYG zobrazeni nahledu definitivni grafické podoby hotové
Karty DT, a to b&éhem zadavani Zadosti do ISDT, tak aby mél Uzivatel v pfipadé
potfeby moznost vizualni kontroly.

Cislo Karty DT je vytvafeno vzestupnou fadou prvnich 13 mist pro kazdého drzitele
karty, 14. misto — pofadovy index neni vyuzivan, 15.-16. misto reprezentujici index
obnovy/nahrady, jsou vyuzivana v souladu s Nafizenim.

Systém obsahuje seznam opravnénych pracovist (dilen) — drziteld karet dilny
(servisu) s tim, Ze ke kazdému pracovisti je veden jesté seznam jeho opravnénych
pracovnik(; vlastnikem tohoto seznamu v ISDT je Zadavatel MD, UNMZ disponuje
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prisludnymi pravy k zapisu do tohoto seznamu, tj. musi byt umoznéno do seznamu
polozky pfidavat, mazat &i je editovat.

e |SDT umoznuje sledovani zasilky s Kartami DT zasilanymi na Obecni Grady.

1.2 Specifikace platformy

Nize uvedena specifikace platformy odrazi vychozi podminky jako minimalni hardwarové
a softwarové konfigurace, za nichz poskytuje sluzby dosavadni Dodavatel.

1.2.1 Provozni prostiedi

Centralni aplikace je provozovana ve virtualnim prostfedi (VMware) v datovém
centru (v dobé& podpisu Smlouvy je zajistovano spolecnosti O2 IT Services, a.s.).

1.2.2 Systémovy software Zadavatele MD

Platforma Microsoft Windows 2016 x 64 server + Microsoft SQL 2016 x 64
server.

1.3 Doporuéené minimalni hardwarové vybaveni pracovisté Zadavatele MD
v prostorach Objednatele

1.3.1 HW konfigurace pracovni stanice:

a)

b)

c)

PC v konfiguraci:

. CPU Intel ¢i AMD, 64-bit

. pamét 8 GB

. HDD 160 GB

. Pfipojeni do sité LAN a pfistup na endpoint ISDT
. LCD monitor 19*

. my$

. klavesnice

Laserova tiskarna
. Format A4

Konektivita — min. 2 Mb/s pro pracovni stanici pfipojenou do systému ISDT

1.3.2 SW konfigurace pracovni stanice:

a)
b)
c)
d)
e)
f)

9)
h)
i)

Microsoft Windows 10 CZ Professional + aktualni hotfix (AutoUpdate)
Microsoft Edge €i Google Chrome + aktualni hotfix (AutoUpdate)
NET Framework 4.0

Acrobat Reader CZ 9.3 CZ

Kofenové certifikaty certifikacnich autorit I.CA, PostSignum, ACAelD
Korenové certifikaty certifikacni autority MDCR

Antivirové zabezpeceni

Ovladace pro pfipojena zafizeni

SW pro ovladani a praci s pfipojenymi zafizenimi — tiskarna, ...
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1.4 Doporuéené minimalni hardwarové vybaveni Obecnich uradu

1.4.1 HW konfigurace pracovni stanice na ORP:

a) PC v konfiguraci:
. CPU Intel ¢i AMD, 64-bit
. pamét 8 GB
. HDD 160 GB
. Pfipojeni do sité LAN
. LCD monitor 19¢
. mys$
. klavesnice

b) Laserova tiskarna
i Format A4

¢) Konektivita — min. 2 Mb/s pro kazdou pracovni stanici na ORP pfipojenou do
systému ISDT
d) SignPad pro pofizeni digitalizovaného podpisu

e) Web kamera pro pofizeni digitalizovaného obrazu obliceje Zadatele
(fotografie)

1.5 Doporuc¢eny minimalni systémovy software Obecnich tGradu

1.5.1 SW konfigurace pracovni stanice — obsah image:

a) Microsoft Windows 10 CZ Professional + aktualni hotfix (AutoUpdate)
b) Microsoft Edge i Google Chrome + aktualni hotfix (AutoUpdate)

c) NET Framework 4.0

d) Acrobat Reader CZ9.3CZ

e) Kofenové certifikaty certifikacnich autorit I.CA, PostSignum, ACAelD
f) Kofenové certifikaty certifikacni autority MDCR

g) Antivirové zabezpeceni

h) Ovladace pro pfipojena zafizeni

i) SW pro ovladani a praci s pfipojenymi zafizenimi — tiskarna, ...

j) Aplikace FOTO/PODPIS
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2. TECHNICKA A UZIVATELSKA PODPORA A ROZVOJ ISDT

2.1 Poskytovani technické a uzivatelské podpory a rozvoje ISDT

2.1.1 Dodavatel se zavazuje poskytovat Objednateli technickou a uzivatelskou podporu
pfi provozu ISDT. Na provoz ISDT se vztahuji BPI, s nimiz je Dodavatel povinen
se pribézné seznamovat dle ¢l. 2 pododst. 2.4.3 této Smlouvy. Pfedmétem
technické a uzivatelské podpory bude zejména:

(i)

(ii)

(iii)

(v)

(vi)

(vii)

udrzba ISDT spocivaijici v testovani funkénosti ISDT v pulroénich ¢asovych
intervalech a jeho ladéni za u¢elem minimalizace vyskytu Vad ISDT;

provadéni Servisni Cinnosti na pracovistich Objednatele nebo Obecnich
Urad(l, Krajskych tradi a na pracovisti UNMZ;

sluzby priibézné aktualizace (update) ISDT na jeho novéjSi verzi zahrnujici
realizaci zmén a rozSifeni, pfipadné jeho daldi rozvoj a upravy dle
pozadavkl Objednatele respektive Zadavatele MD, a po odsouhlaseni
navrzeného feSeni Dodavatele Objednatelem respektive Zadavatelem MD,
v pfipadech, kdy je takovyto update €i rozvoj nutny nebo vhodny za ucelem
minimalizace vyskytu Vad ISDT, v ramci této sluzby je zahrnuto i dodani
upravené dokumentace zohledriujici update ISDT Dodavatelem; Dodavatel
je povinen neprodlené po dokoncéeni konkrétni modifikace, rozvoje, Upravy
¢i zmény Systému, nejpozdéji vSak do ¢trnacti (14) Pracovnich dnu, pfedat
Objednateli respektive Zadavateli MD veskeré zdrojové kody k ISDT a jeho
kompletni dokumentaci, ktera musi byt v souladu s pozadavky
stanovenymi v bodé &. 3 pfilohy €. 2 této Smlouvy tak, aby Objednatel
respektive Zadavatel MD na tomto zakladé mé&l moznost provadét budouci
provoz a rozvoj ISDT bez jakékoliv soucinnosti s Dodavatelem. Cena za
poskytnuti zdrojovych kédl a dokumentace je zahrnuta v cené za
poskytovani plnéni dle ¢l. 5 odst. 5.1 této Smlouvy;

poskytovani konzultanich sluzeb Dodavatelem Uzivateldm v rozsahu
konzultaéni podpory k obsluze ISDT a jeho pfipadnym aktualizacim dle
bodu (iii) vySe a (vii) niZe;

profylaxe serverové <&asti ISDT zajiStujici udrZzovani optimalnich
provoznich podminek ISDT;

pfipadna nasledna implementace ISDT na maximalné deseti (10)
pracovistich nové zfizenych Obecnich ufadl, dojde-li ke zméné pravnich
predpist majici za nasledek vytvoreni nového &i novych Obecnich ufadu;

rozvoj ISDT provadény na zakladé Objednavky Objednatele, v navaznosti
na Objednavku Zadavatele MD, na adaptaci &i pfizpUsobeni funkcionalit
ISDT, nebo pfipadného programovani interface pro dalsi sité nebo ostatni
systémy, s nimiz komunikuje (napf. TACHOnet), nebo s kterymi bude
komunikovat v budoucnu, pfiéemz tyto ipravy mohou byt provadény v
maximalnim rozsahu 3 300 programatorskych &lovékodni za dobu trvani
Smlouvy. Objednatel neni povinen tento pocCet programatorskych
Clovékodni vy&erpat, aniz by Dodavateli vznikl jakykoliv narok na finanéni
plnéni nebo nahradu 8kody. Objednatel bude hradit pouze jim objednany a
nasledné akceptovany rozsah Clovékodni; &lovékodny Ize Cerpat dle
aktualni potfeby kdykoli v prabéhu trvani Smlouvy. V uvedeném
maximalnim rozsahu Cc&lovékodni je zahrnuto provedeni zasadnich
koncepCnich architektonickych a technologickych Uprav Systému.
Dodavatel pfedlozi navrh zplUsobu realizace Objednatelem, respektive
Zadavatelem MD, pozadovanych adaptaci &i pfizpusobeni funkcionalit
ISDT vyplyvajici z opravnénych pozadavkd Uzivatell, v€etné pozadavki
na soucinnost Objednatele, respektive Zadavatele MD, spolu s navrhem
harmonogramu realizace Objednatelem, respektive Zadavatelem MD
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pozadovanych uprav, zmén nebo rozSifeni spolu se specifikaci rizik.
Soucasti navrhu bude rovnéz cena pinéni — tj. specifikace poctu
Clovékodnl nezbytnych pro fadnou realizaci pozadavkl Objednatele,
respektive Zadavatele MD, pfipadné dalSi skuteéné naklady nezbytné na
fadnou realizaci Objednavky, dale specifikace poctu ¢Elovékodnu
pfedpokladanych pro pfipadné Cerpani rizik realizace a datum platnosti
predlozené nabidky. Objednatel nasledné dle svého uvazeni a na zakladé
platné nabidky ucini Objednavku na rozvoj ISDT, po jejiz realizaci je
k uhradé pfedmétného pinéni Dodavateli nutnd akceptace Objednatele
formou akceptacniho protokolu.

Neprodlené po dokoneni konkrétni modifikace, rozvoje, upravy i
zmeény ISDT, nejpozdéji vSak do ¢étrnacti (14) Pracovnich dnd, je Dodavatel
povinen predat Objednateli, respektive Zadavateli MD, veskeré zdrojové
kédy uzité k rozvoji ISDT véetné kompletni dokumentace, ktera musi byt
v souladu s pozadavky stanovenymi v bodé &. 3 pfilohy €. 2 této Smlouvy
tak tak, aby Objednatel, respektive Zadavatel MD, na tomto zakladé mél
moznost provadét budouci provoz a rozvoj ISDT bez jakékoliv soucinnosti
s Dodavatelem. Cena za poskytnuti zdrojovych kédl a dokumentace je
zahrnuta v cené za poskytovani plnéni dle €l. 5 odst. 5.2 této Smiouvy;

(viii) provadéni pravidelnych Skoleni Uzivatelt dle bodu 3 této ¢asti pfilohy;

(ix)  dalkova sprava ISDT, jiz se rozumi sprava a vykon dohledu nad provozem
ISDT na aplika¢ni urovni. Dalkova sprava bude provadéna prostfednictvim
virtualni sité (VPN) a pfistupem ke vzdalené ploSe (RDP) po pfipojeni k
provoznimu serveru,;

(x) pfipojeni k siti TACHOnet a provozni stabilita tohoto pfipojeni;

(xi)y  umoznéni budouciho pfipadného pfipojeni k sluzbam dalSich siti, s nimiz
bude ISDT potfebovat komunikovat, resp. pfechod k témto sluzbam
a nasledné zajisténi provozni stability tohoto pfipojeni. Potfebné souvisejici
Upravy nebo rozSifeni ISDT budou provadény dle bodu (vii) tohoto
pododstavce.

2.1.2 Dodavatel se zavazuje zajistit provoz telefonického kontaktniho centra
(tj. stfedisko technické pomoci typu ServiceDesk), jez musi byt Uzivatelim
k dispozici v Pracovni dny nepfetrZit€ po celou Pracovni dobu pro poskytovani
konzulta¢nich sluzeb Dodavatelem Uzivatellim v rozsahu konzultaéni podpory
k obsluze ISDT a jeho pfipadnym aktualizacim, a jemuz Uzivatelé mohou formou
e-mailu, nebo telefonicky oznamovat Vady ISDT. Objednatel prostfednictvim
telefonického kontaktniho centra Uzivatelim poskytne telefonické konzultace
slouzici k lokalizaci a odstranéni Vad ISDT. Dodavatel vyuziva v ramci
telefonického kontaktniho centra tiketovaci nastroj (tzv. Service Deskovy nastroj
JIRA), kde jsou evidovany veSkeré telefonické i e-mailové zdznamy vcéetné
zpusobu a €asu jejich FeSeni/vyfeSeni.

Kontaktni udaje telefonického kontaktniho centra jsou soudasti uZivatelské
dokumentace k Systému.

2.2 Odstranovani Vad ISDT

2.2.1 V pripadé, ze Uzivatel zjisti existenci Vady pro provozu ISDT, oznami telefonicky
nebo zaSle prostfednictvim e-mailu telefonickému kontaktnimu centru zpravu,
V niz uvede pfinejmensim:

(i) jméno a pfijmeni osoby oznamujici Vadu a jeji kontaktni informace
(e-mail / telefonni €islo);
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(i) ur€eni servisni lokality (. pracovisté Zadavatele MD, Objednatele,
Obecniho Ufadu, Krajského ufadu nebo UNMZ), kde ma dojit k poskytnuti
technické podpory (dale jen ,Servisni lokalita“);

(iii)  stupen zavaznosti Vady a o¢ekavany ¢as jejiho odstranéni;
(iv)  stru€ny popis Vady ISDT;
(dale jen ,0znameni o Vadé“).

2.2.2 Uzivatel musi telefonické sdéleni Vady se stupném zavaznosti 2 nebo 3 nasledné
potvrdit zasldnim pisemného Oznameni o Vadé ve smyslu pododstavce 2.2.1
tohoto ¢lanku (e-mailem), jehoz soucasti bude €as a datum telefonického sdéleni
Vad, Ihity pro dobu odezvy dle pododstavce 2.2.4 tohoto ¢lanku vSak plynou jiz
od okamziku telefonického sdéleni Vady.

2.2.3 Dodavatel je povinen v Pracovni dny e-mailem, telefonicky (pfi tomto zplsobu
vSak musi nasledovat i potvrzeni pisemné e-mailem) Uzivateli potvrdit pfijeti
Oznameni o Vadé nebo telefonického sdéleni Vady ve Ihuté jedné (1) hodiny
od okamziku, kdy telefonické kontaktni centrum obdrzelo Oznameni o Vadé nebo
mu byla Vada sdélena telefonicky.

2.2.4 Dodavatel je povinen po obdrzeni Oznameni o Vadé nebo po telefonickém
sdéleni Vady zacit bezodkladné s odstranovanim Vady, a to bud' prostfednictvim
dalkového pfistupu, je-li takovyto postup s ohledem na ohlasenou Vadu mozny
avhodny, anebo pfimo v lokalit¢ specifikované v Oznameni o Vadé /
telefonickém sdéleni Vady. Dodavatel je s odstrafiovanim Vad povinen zadit
v tzv. dobé odezvy odpovidajici kategorizaci Vad dle nize uvedené tabulky.

Dodavatel vyvine maximalni usili, aby pfi zahajeni nového Pracovniho dne
Systém neobsahoval Vady stupné 2 a 3, a to zejména v téch pfipadech, kdy byla
telefonickému kontaktnimu centru oznamena telefonicky nebo pisemné Vada
tésné pied koncem kteréhokoliv Pracovniho dne, tj. pfed 18:00 hodin.

Pro pfipady sporu ohledné ureni stupné zavaznosti Vady smluvni strany
stanovi, ze kone¢né rozhodnuti o stupni zavaznosti Vady pfislusi Objednateli,
respektive Zadavateli MD.

Stupen zavaznosti

Vady Doba odezvy

Stupeni 1 (vady nejpozdéji do dvanacti (12) hodin od okamzZiku obdrzeni
nebranici provozu) Oznameni o Vadé nebo telefonického sdéleni Vady
Stupen 2 (vady nejpozdéji do dvou (2) hodin od okamzZiku obdrzeni
omezujici provoz) Oznameni o Vadé nebo telefonického sdéleni Vady
Stupen 3 (vady nejpozdsji do jedné (1) hodiny od okamziku obdrzeni
znemoznujici provoz) | Oznameni o Vadé nebo telefonického sdéleni Vady
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2.2.5 Dodavatel se zavazuje odstranit Vady ISDT takovym zptsobem, aby byl obnoven
soulad funkcionalit ISDT se specifikacemi uvedenymi ve Smlouvé. Dodavatel je
povinen Vady odstranit v nasledujicich maximalnich Ihtach:

Stupen zavaznosti

Vady Maximalni Ihita pro odstranéni Vady

nejpozdéiji do dvaceti ¢ty (24) hodin od okamziku, kdy
Dodavatel mél zacit s odstrariovanim Vady ve smyslu
pododst. 2.2.4 tohoto ¢lanku

Stupen 1 (vady
nebranici provozu)

nejpozdéji do dvanacti (12) hodin od okamziku, kdy
Dodavatel mél zacit s odstrariovanim Vady ve smyslu
pododst. 2.2.4 tohoto ¢lanku

Stupen 2 (vady
omezujici provoz)

nejpozdéiji do dvou (2) hodin od okamziku, kdy Dodavatel
mél zadit s odstrafiovanim Vady ve smyslu pododst. 2.2.4
tohoto ¢lanku

Stupen 3 (vady
znemoznujici provoz)

Pokud dojde v dlsledku odstrafiovani Vady Dodavatelem ke snizeni stupné
zavaznosti Vady (napf. ke snizeni zavaznosti ze stupné 2 na stupen 1) a
skuteCnost, Zze doSlo ke snizeni stupné zavaznosti, je vyslovné pisemné
potvrzena Objednatelem, respektive Zadavatelem MD, puvodni maximalni lhata
pro odstranéni Vady se pak automaticky méni na maximalni Ihitu odpovidajici
snizenému stupni zavaznosti Vady. Toto ustanoveni se v8ak neuplatni, dojde-li
ke snizeni stupné zavaznosti Vady az v dobé, kdy je jiz Dodavatel v prodleni s
odstranénim Vady dle pavodni maximalni Ihdty pro odstranéni Vady.

Objednatel, respektive Zadavatel MD dale definuje ,Interval udrzby“ provozu
ISDT, ktery zacina v 19:00 hodin Pracovniho dne a trva do 24:00 hodin stejného
dne, nedohodnou-li se smluvni strany jinak. Dodavatel oznami Objednateli,
respektive Zadavateli MD, Interval udrzby nejpozdéji pét (5) Pracovnich dni
pfedem, pfiCemz tuto cinnost Ize provést pouze tehdy, pokud Objednatel,
respektive Zadavatel MD, tento termin odsouhlasi.

2.2.6 Bez dotceni zavaznosti |hit uvedenych vysSe v pododst. 2.2.5 tohoto ¢lanku
je Dodavatel povinen pokradovat v odstranovani oznamené Vady, dokud tato
Vada nebude odstranéna a funkcionalita ISDT v plném rozsahu obnovena, pokud
Objednatel, respektive Zadavatel MD, neuréi jinak. Dodavatel se zavazuje
Objednatele, respektive Zadavatele MD, ovéfitelnym zplsobem pravidelné
informovat o stavu oprav, a to az do okamziku, kdy bude Vada v pIném rozsahu
odstranéna.

2.2.7 Dodavatel je povinen Objednateli, respektive Zadavateli MD, bezodkladné
oznamit Uplné odstranéni oznamené Vady. Objednatel, respektive Zadavatel MD,
je v navaznosti na toto oznameni Dodavatele povinen bezodkladné provést testy
ke zjisténi, zda byly funkcionality ISDT v plném rozsahu obnoveny. V pfipadé
pozitivniho vysledku testl podepiSi opravnéné osoby Objednatele a Dodavatele
protokol o odstranéni Vady, resp. meésicni zpravu, osvédcujici skutecné
odstranéni Vady. Vada se povazuje za odstranénou okamzikem uvedenym
v protokolu, resp. v mési¢ni zpravé. Protokol o odstranéni Vady se podepisuje
pouze u zavaznosti Vady stupné 3, pficemz seznam Vad stupné zavaznosti 1,
2 a 3, vCetné zplsobu a okamziku odstranéni Vad, bude vykazovan v mésicni
zpravé.

2.2.8 Objednatel, respektive Zadavatel MD, poskytne Dodavateli veskerou nezbytnou
soucinnost, kterou mlze Dodavatel k odstranéni oznamenych Vad rozumné
poZadovat. Objednatel se dale zavazuje zajistit, aby Dodavateli sou&innost v
rozsahu nezbytném k odstranéni oznamenych Vad poskytly rovnéZz Obecni
Urady.
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3. SKOLENi UZIVATELU

Dodavatel zaijisti Skoleni Uzivatelll v pribéhu Gcinnosti Smlouvy dle potfeb Objednatele,
respektive Zadavatele MD, zpravidla pfi vyznamné zméné v ISDT.

Skoleni bude zaméfeno zejména na jednotlivé procesy zpracovani zadosti o Karty DT,
souvisejici podplrné procesy, obsluhu ISDT, podminky uzivani ISDT, hlaseni Vad apod.

Skoleni mize mit nasledujici formu:

a) e-learning s moznosti zavérecného testu za ucelem ovéfeni znalosti a absolvovani
Skoleni,

b) on-line Skoleni,

c) prezencni Skoleni.

Konkrétni forma Skoleni bude zvolena po dohodé mezi Objednatelem, respektive
Zadavatelem MD a Dodavatelem dle povahy a rozsahu provedenych zmén v ISDT.

Skoleni formou e-learningu bude uréeno jak pro stavajici, tak pro nové Uzivatele
(napf. v podobé prezentace, ktera bude Uzivatellm k dispozici ke stazeni v prostfedi
ISDT).
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CAST PSDT

11

SPECIFIKACE PSDT

PSDT ma nasledujici funkcionality

PSDT je systém pro personalizaci Karet DT, v dobé uzavieni této Smlouvy je
podporovana personalizace Karet DT GENZ2, které jsou vydavany v souladu s Nafizenim.

1.1.1 Klientské stanice

1.1.2

VSechny Kklientské aplikace DT jsou implementovany na HW komponentach
POZP s implementaci aplikaéniho software pro:

e KISDT - Klientska stanice KISDT je uréena k obousmérné komunikaci mezi
systémem sbéru a pfipravy dat (ISDT) a personalizaénim systémem. Systém
ISDT je provozovan na Ministerstvu dopravy (MD), personalizace v STC.
Komunikacni rozhrani systému ISDT je webova sluzba, ktera zprostfedkuje
pres internet pfistup svému klientovi (KISDT). Klient KISDT je provozovan
v prostorach STC na pracovisti CSpSD. Pro stazeni a nahrani davek je tfeba
se autentizovat certifikatem.

e IOKLIENT - Aplikace pro nahravani vstupnich soubord a export vystupnich
soubor( pro pfenaseni na KISDT. Mimo téchto dvou hlavnich funkci, zajistuje
tisk protokold DT_1 (po importu davek), DT_3 (po exportu davek), mazani
vstupnich davek.

e Sprava vyroby (Production Control) - Aplikace pro fizeni vyroby. UmoZiuje
mit pfehled o vSech vstupnich davkach, vyrobnich davkach a karet do nich
pfitazenych. Déle pak o konfiguraci vyroby (nastaveni pfipravy karetnich
certifikatd a vyrobnich linek), vytvafeni vyrobnich davek, fizeni vyroby, tisk
protokoll vyrobnich davek. Pro moznost pfipravy karetnich certifikat proti
HSM je nutné se prokazat certifikdtem uloZenym na karté.

e VYSTKONT - Vystupni kontrola. ZajiStuje kontrolu dat na karté (v Cipu i
gravirovanych na karté) vs. data ulozena v databazi, tisk PINU (opét nutna
autentizace k HSM), expedice karet, tisk expedi¢nich protokol(.

Systém na strané personalizace

VSechny servery jsou provozovany na virtualiza¢ni platformé Hyper-V, jmenovité
DC-APP a DB. Prostfedi je spoleéné pro projekty DT a POZP.
VSechny systémy DT jsou implementovany na HW komponentach POZP.
Dodavané softwarové moduly jsou nasleduijici:

e DC_APP server, doménovy server — server zajidtujici personalizaci davek
Karet DT. ZajiStuje zpracovani dat (jsou zde ulozeny aplikace, podplrné
knihovny a konfiguraéni soubory pro pfistup na HSM, pfiprava karetnich
certifikatt, komunikace s vyrobnimi linkami). Jsou zde uloZzeny wizardy pro
praci s HSM (zavadéni kli¢u, certifikatd, prace s MSCA, zaloha/obnova
tokend, a dalsi)

e MSCA — CA pro davkoveé generovani certifikatl ur€enych k ulozeni na Kartu
DT pfi personalizaci
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e DB -uloZeni dat o kartach DT v databazi Tachograf. Separatné se do
databaze MSCA ukladaji potfebné certifikaty, klic¢e apod. pro spravnou funkci
CA MSCA

e HSM - ulozeni klich a certifikatd na kryptokarté a jejich zabezpeéeni. HSM
server je stand-alone mimo virtualizaéni platformu

1.1.3 Vyrobni linky

Personalizace probiha na personalizaéni lince (linkach) umoznujici laserovou
personalizaci i personalizaci kontaktnich ¢ipa.

Pro personalizaci kontaktnich €ipl jsou dodavany knihovny kompatibilni se SW
vyrobce.

PFi personalizaci ¢Cipu karty dilny DT se zaroveri generuje PIN, ktery se tiskne
v aplikaci Vystupni kontrola.

1.1.4 Systémovy SW a HW

Produkt Pocet
Windows server 2016 standard 2
os Windows server CAL 40
Veeam 1
HW RAM 16 GB do virtualizéra 8
HSM | HSM PSE2 PL1500 1

1.1.5 Infrastruktura PKI
1.1.5.1 Narodni certifikaéni autorita CR pro DT

Je implementovano SW feSeni pro podporu vydavani certifikatl pro 4 typy Karet
DT vydavanych v CR, pficemz v dobé uzavfeni této Smlouvy jsou vydavany Karty
DT GEN2.

Karta DT GEN2 obsahuje v souladu s Nafizenim z dlvodu zachovani zpétné
kompatibility funkéni aplikace GEN1 a GEN2. PKI zajiStuje paralelni provozovani
obou generaci PKI za dodrzeni pozadavk(l obou narodnich certifikacnich politik
jak pro GEN1, tak pro GEN2. Obé narodni certifikaéni politiky jsou uvedeny
v priloze €. 6 této Smlouvy. Pro GEN2 je vydana provozni smérnice MSCA-CZ
PS MSCA-C2).

1.1.5.2 Algoritmy pro GEN2

Pro podporu Karet DT GEN2 je implementovana nize uvedena sada algoritm.
ERCA vydava svuj certifikat a pfislusné symetrické Master Key (MSCA-CZ se
tykaji KM_WC a K_DSRC) s vyuzitim odpovidajici sady kli¢a, aby tato svou silou
vyhovéla nasledujici dobé platnosti kofenového certifikatu. CZCA vyuzivé stejnou
protokolovou sadu pro vlastni certifikat a certifikat Karty DT.
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Suita ECC key len[bit] AES key len[bitu] hash

CS#1l 256 128 SHA-256
CS#2 384 192 SHA-384
CS#3 521 256 SHA-512

1.1.5.3 PKl data

S ohledem na skuteCnost, Ze v systému GEN2 neni neomezena platnost
kofenového certifikatu (jako tomu bylo u GEN1), bude se kofenovy certifikat
obnovovat s periodou 17 let. S vydanim nového kofenového certifikatu se bude
vydavat i link certifikat.

Na Kartu DT GEN2 se mimo aktualni certifikat ERCA nahrava i ptuvodni certifikat
a odpovidajici link certifikat (pokud existuje).

Mimo certifikat pro vzajemnou autentizaci se pro karty fidice a dilny vydava i
podpisovy certifikat v souladu se specifikaci dle Nafizeni.

1.1.5.4 Symetrické klice

Pro podporu vydavani Karet DT GEN2 je implementovan systém DSRC pro
vzdalenou komunikaci kontrolniho organu s tachografem. Pro zabezpeleni
komunikace slouzi novy typ symetrického klice Km_DSRC.

Klice Km_wc i a Km_dsrc budou obnovovany s periodou obnovy kofenového
certifikatu. V pfipadé existence vice generaci téchto klict se do pfislusné Karty
DT zapisuji vdechny tyto generace.

Kli€¢ Km_dsrc se zapisuje na kartu dilny a kontrolni kartu.
Kli¢ Km_wc se zapisuje na kartu dilny.

Detailni specifikace vyplyva z Nafizeni, dodatek 11, &ast B.

1.1.5.5 Transportni protokol

Pro podporu vydavani Karet DT GEN2 je implementovan transportni protokol pro
pfenos symetrickych kli¢l, ktery je zalozen na off-line Diffie-Hellman key
agreement protokolu.

Kazdy kli¢ je na MSCA-CZ pfenasen samostatnou zadosti.

Format zadosti (KDR) a format prenaseného klice (KDM), vcetné detailu
zabezpeceni kliCe je uveden v kapitole 4.2 dokumentu Smart Tachograph -
European Root Certificate Policy and Symmetric Key Infrastructure Policy

1.1.6 Dokumentace

Dokumentace zahrnuje:

e UZivatelska dokumentace PSDT

Administratorska dokumentace

Specifikace béznych postupl pro MSCA-CZ

Narodni certifikacni politika pro GEN1, v€etné provadéci smérnice
Narodni certifikacni politika pro GEN2, v€etné provadéci smérnice
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2. SERVIS A PODPORA PSDT

Servisni podpora PSDT podle ¢&l. 3 pododst. 3.2.3 této Smlouvy je poskytovana v pracovni dny
v dobé od 8:00 hod. do 18:00 hod. na produkénim prostfedi PSDT v nasledujicim rozsahu:

2.1 Sluzba Service Desk
Sluzba Hot-line je uréena pro operativni FeSeni nestandardnich situaci. V ramci této
sluzby Dodavatel garantuje konzulta¢ni pomoc pfi FeSeni technickych problémd
souvisejicich s provozem PSDT. Jedna se o vzdalené konzultace a feSeni problém(
telefonicky nebo e-mailem.

Sluzba je provozovana v pracovni dny v dobé od 8:00 hod. do 16:00 hod. v sidle
Dodavatele. Kontaktni udaje sluzby Hot-line jsou obéma stranam znamy a jsou
udrzovany v provozni dokumentaci.

2.2 Pozarucéni servis a podpora PSDT

Pozaruéni servis a podpora PSDT zahrnuje nésledujici plnéni:

2.2.1 Sluzbu Hot-line dle odst. 2.1 tohoto ¢lanku.
2.2.2 Pripravenost k feseni problémd.

Dodavatel garantuje kapacitni pfipravenost k feSeni problém0 vzniklych béhem
provozu PSDT.

2.2.3 Podporu Objednatele pfi vyrobé speciment a cvi¢nych Karet DT.
2.2.4 Pripravenost k dal$imu rozvoji PSDT s prodlouZzenou reakéni dobou.

Dodavatel garantuje pfipravenost k dalSimu rozvoji PSDT podle pozadavki
Objednatele. Realizace takovych pozadavku probéhne v souladu s ¢l. 3 pododst.
3.2.4, pfipadné v souladu s odst. 3.4, této Smlouvy.

2.2.5 Odstrariovani pfipadnych zavad v PSDT.

HlaSeni zavad bude Objednatel provadét pisemné prostfednictvim formulafe
,Hlaseni chyby“ nebo ,HI&Seni pozadavku®.

2.2.6 Poskytovani podpory PSDT ve formé projektového fizeni.

Jedna se o prace souvisejici s poskytovanim servisu, vykaznictvi apod. v rozsahu
min. 1 ¢lovékoden za kalendafni mésic.

2.2.7 Poskytovani servisu HW komponent.

2.2.8 Vykaznictvi v rozsahu mési¢ni zpravy o rozsahu a kvalité poskytovanych sluzeb.

2.3 Servis a podpora PSDT nad ramec pozaruéniho servisu a podpory

V cené za poskytovani pozaru€niho servisu a podpory, uvedené v ¢l. 5 odst. 5.3 této
Smlouvy za pInéni dle ¢l. 3 pododst. 3.2.3 této Smlouvy, nejsou nezahrnuta nasledujici
pinéni:

2.3.1 Reseni problémt PSDT zplisobenych chybami obsluhy PSDT, chybami HW
komponent a pficin nelezicich na strané Dodavatele.
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2.3.2 Servisni zasahy na HW komponentach, véetné zajisténi pfipadnych nahradnich
dilt, kdy byla zavada zpusobena chybami obsluhy a/nebo z pfi€in nelezicich na
strané Dodavatele.

Za poskytnuti sluzeb dle pododst. 2.3.1 a 2.3.2 tohoto ¢lanku je Dodavatel opravnén
Uctovat cenu dle odpracované doby a dle sazebniku uvedeného v &l. 5 pododst. 5.5.1
této Smlouvy.

Zavaznost servisnich zasahli a odezva Dodavatele na pisemné Zzadosti
o servisni zasah jsou ¢lenény do nasledujicich kategorii:

Servisni pozadavky jsou zadavany do Service Deskového nastroje JIRA. V pfipadé
nedostupnosti jsou zasilany e-mailem na adresu: servis@monetplus.com.

2.4.1 Kategorie ,,A“ (kritickd) — zavady zabrariujici provozu PSDT nebo jeho ¢asti.
Dodavatel se zavazuje zahdijit praci na odstrafiovani zavady nasledujici pracovni
den po nahlaseni zavady, maximalné od 10:00 hod., pfi€¢emz tato Ih(ta mlze byt
po dohodé smluvnich stran za pfiplatek zkracena.

Zahajeni této prace bude potvrzeno telefonicky.

Dodavatel se zavazuje vyvinout veskeré pfiméfené usili k odstranéni zavady v co
nejkrat§im mozném c¢ase. Odstranénim zavady této kategorie se prioritné rozumi
zprovoznéni PSDT za ucelem pInéni vyrobnich pozadavkid. Zavada bude
odstranéna do 24 hodin od zahdjeni praci, kdy tato Ihata bézi v pracovni dyn
nepretrzité i mimo dobu poskytovani sluzby servisni podpory PSDT a na tyto
¢innosti se neuplatiiuji sazby a pfiplatky uvedené v ¢l. 5 odst. 5.5 této Smlouvy.

Do |hGty se nezapocitava doba, po kterou nebyla Dodavateli prokazatelné
poskytnuta soudinnost (napf. pfistup k systému, soucinnost dodavatele linek
apod.), vikendy a svatky Zavady kategorie A je mozZno po jejich Caste€ném
odstranéni a po vzajemné dohodé preklasifikovat na zavady kategorie B nebo C.
Na zakladé poZadavku Objednatele je mozné za pfiplatek provadét prace i mimo
pracovni dny.

2.4.2 Kategorie ,B“ (velkd) — zavady omezujici provoz PSDT nebo jeho d&asti.
Dodavatel se zavazuje zahdjit praci na odstrafiovani zavady do 2. nasledujiciho
pracovniho dne po nahlaseni zavady, maximalné od 10:00 hod.

Zahajeni této prace bude potvrzeno telefonicky.

Zavada kategorie ,B“ bude odstranéna do 48 hodin od zahajeni praci, kdy tato
Ih(ita bé&zi pouze v dobé poskytovani sluzby servisni podpory PSDT. Do Ihity
odstranéni zavady se nezapocitava doba, po kterou nebyla Dodavateli
prokazatelné poskytnuta soudinnost (napf. pfistup k systému, soucinnost
dodavatele linek apod.) Zavady kategorie B je mozno po jejich Casteéném
odstranéni a po vzadjemné dohodé preklasifikovat na zavady kategorie C.

2.4.3 Kategorie ,,C“ (mald) — zavady mirné omezujici provoz PSDT nebo jeho ¢asti
budou Dodavatelem odstranény v dohodnutém terminu.

Termin zahajeni praci a odstranéni zavady je soucasti této dohody. Dohodnuty
termin odstranéni zavady je automaticky prodlouzen o dobu pfipadného
soubézného feSeni zavady kategorie A a/nebo B.
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2.5 Smluvena uroven poskytovanych sluzeb
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Nazev T Parametr . Hodnota Sankeéni
< doba . Kategorie .
sluzby sluzby sluzby parametru SLA
Dostupnost
8:00 — i
S pracovnika Il.
;g'(;*;g‘;‘:ka 16:00 (rovné Blokujici 20 minut
po-pa (5x8) | podpory
(telefonicky)
kategorie ,A" Do 24 hodin od
8:00 - (kriticka) - zahdjen prac
Odstrafova | 18:00 Doba zavady ngslzjgg'ligra;covni A
ni zavad po-pa odstranéni zabranujici Jicl pracor
. den po nahlaseni
(5x10) provozu Dila svad MAING
nebo jeho &asti zavady, maximaine
od 10.00 hod
Do 48 hodin od
. « zahajeni praci.
. kategorie ,B o .
8:00 — AU Zahajeni praci do 2.
Odstrafova | 18:00 Doba (velka) - zavady nasledujiciho
.o X - omezujici . A
ni zavad po-pa odstranéni . pracovniho dne po
provoz Dila IS
(5x10) nebo ieho &asti nahlaseni zavady,
J maximalné od 10.00
hod.
8:00 — kategorie ,C*
Odstranova | 18:00 Doba (mala) - zavady
A . - mirné omezujici | Dle dohody
ni zavad po-pa odstranéni Dil
(5x10) provoz Dila

nebo jeho ¢asti

Pozn.: * Sankce dle smlouvy se vztahuji pouze na parametry, které maji uvedeno ve sloupci , sankéni SLA" A.

** \/ pfipadé nahlaSeni pozadavku mimo provozni dobu sluzby Hotline se dobou pfijeti poZzadavku
rozumi €as 6:00 nasledujiciho pracovniho dne v rdmci provozni doby sluzby Hotline.

V pfipadé poZadavku Objednatele na urychleni vyfeSeni servisniho poZadavku
se Dodavatel zavazuje pracovat i v mimopracovni dobé&, tj. v noci, pfes vikendy a
svatky. Za tuto nadstandardni sluZzbu bude uétovan pfiplatek dle ¢€l. 5 pododst. 5.5.2
této Smiouvy.
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