Standard ¢. 4

Manazera kyberneticke bezpecnosti MD

Véc: Minimalni korelacni pravidla

Vsechny aplikace Ministerstva dopravy CR, zatfazené do Systému fizeni

g kybernetické bezpeénosti (SRKB)

Zodpoveédna osoba Spravci a provozovatelé jednotlivych aplikaci

Oduvodnéni standardu

Zakladni pravidla a principy bezpe€nosti informaci jsou obsaZeny v politice/koncepci/strategii MD.
Podrobnéjsi pozadavky, které plynou z aktualizaci pravnich uprav, spravnych praxi, incidentu atd. fesi
standardy, zavazné pro vSechny aplikace, zafazené do Systému fizeni kybernetické bezpecnosti.

Tento standard stanovi minimalni korelaéni pravidla pro udalosti, které budou ukladany
a automatizované vyhodnocovany v SIEM na zakladé pozadavki Casti VI, kapitola 4 (Monitorovani)
Ptilohy €. 4 Bezpecnostni politiky informaci MD (Pravidla pro provozovatele) a v souladu s pozadavky
§ 24, pism. d) aktudlniho znéni Vyhlasky o kybernetické bezpecnosti ¢. 82/2018 Sb. (dale jen VoKB).

Pravidla pro implementaci minimalnich korela¢nich pravidel:

e Nize uvedena korelacni pravidla jsou nedilnou soucasti bezpecnostnich pozadavkl na kazdou
aplikaci, ktera je soucasti systému fizeni kybernetické bezpecnosti, ve smyslu §13 VoKB
(Akvizice, vyvoj a udrzba).

e Nize uvedena korelacni pravidla musi byt soucasti souboru korelacnich pravidel aplikovanych
u kazdého informaéniho systému MD, ktery je soucasti Systému fizeni kybernetické
bezpecnosti.

e Pfiimplementaci kazdého z niZze uvedenych pravidel v rdmci konkrétni aplikace je nutné se fidit
cilem, ktery ma dané pravidlo naplnit.

Pokud neni z logiky prace s danou aplikaci mozné nékteré z nize uvedenych pravidel aplikovat, musi
byt toto zdiivodnéno v jeji dokumentaci.

Minimalni korela¢ni pravidla:

1. Princip ,,bezpecné pristupové lokality*

Detekovat uzivatelsky ucet, ke kterému se uzivatel ptipojil z jiného pocitace/jiné IP adresy, nez je
,,standardni®.

Diivod: Pokud neni fixovany uZzivatel na dany pocitac, toto pravidlo umozni sledovat pohyb uzivatelii
z jednoho pfistroje na druhy. Zména piistroji mize byt bezpecnostni riziko, riziko tiniku informaci
¢i pristup neopravnéné osoby do systému. V piipadé, ze takova situace nastane, bude nastroj ke zjisténi
konkrétniho zafizeni a bude dale mozné zjistit okolnosti udalosti.

Cil: Zajisténi pristupovych bodl do systému a omezeni pfistupu neopravnénych zatizeni (PC).



2. Princip ,,jeden uZivatel, jedno piipojeni*
Detekovat uzivatelsky tucet, u kterého byl zaznamenéan pokus o vicenasobné ptipojeni.

Divod: Neni zadny opravnény divod, pro¢ by se dvé osoby mély simultanné pfipojovat k jednomu
uctu. Pokud takova situace nastane, znamena to, ze ptistup (uzivatelské jméno, heslo) k uctu do systému
mize znat neopravnéna osoba. Tento nastroj umozni zjistit kdy a kdo se pokousel ptipojit k jiz
pfipojenému uctu. Pfedpoklada se, Ze pro standardni ¢innost uZzivatele je dostacujici pfipojeni jednim
uctem z jednoho zafizeni.

Cil: Zajistit a pojistit bezpecnost Ut uzivatelt a pristup do systému.

3. Princip sledovani proménnych IP adres
Detekovat uzivatelsky ucet, u kterého dojde ke zmén¢ IP adresy beéhem piipojeni k uctu.

Divod: Vyvarovat se fenoménu ,,jumping IP*“. Tento postup spociva ve vzdaleném priniku do pocitace
uzivatele systému a zneuziti aktualné ptihlaSenych aplikaci. V takovém ptipadé¢ mize byt IP adresa
uzivatele na vtefiny zaménéna za IP adresu uto¢nika a zase navracena na IP uZzivatele, ale utocnik jiz
ziska ptistup k urcitym datlim ze systému, resp. tato data.

Cil: Zajistit bezpecnost uzivatell a vyvarovani se faleSného obviilovani.

4. Princip ochrany pred utokem hrubou silou
Detekovat neobvykly pocet pokust o prihlaseni k uzivatelskému uctu.

Diuvod: Toto pravidlo detekuje utoky na autentizaci k OS a/nebo aplikaci hrubou silou. Pravidlo
se spusti, kdyz je prekro¢en pocet netispéSnych pokusi o prihlaseni ke stejnému uctu za dany Casovy
usek.

Cil: Zamezit utoku na ptihlaSovaci tdaje hrubou silou — systematické zkouSeni ptihlasovacich pokust,
provedené automatem.

5. Princip ,,pracovni doby*
Detekovat piihlaseni k uzivatelskému uctu:

e ke kterému dojde mimo pracovni nebo jinak omezenou dobu, pokud je tato pro danou aplikaci
stanovena (napf. pouze pracovni dny 7-18, pouze pracovni dny bez dal§iho omezeni, ...),

e jinym, nez “standardnim” zptisobem (napf. pfistup pomoci uzivatelského prostredi, pfistup
na API, ...).

Ditvod: PrihlaSeni uzivatele, ktery nema ,,pracovni® diivod pro pfistup k aplikaci mimo stanovenou
dobu, miZze znamenat pokus o zneuziti ziskanych ptistupovych udajt, kdy se Gtocnik snazi eliminovat
riziko detekce nasobného pristupu jednoho uzivatele.

Cil: Zajistit a pojistit bezpecnost Géth uzivatelt a pristup do systému.

6. Princip ,,odhlaseni“

Detekovat uzivatelsky ucet, ktery je piihlaSeny déle neZz je maximalni povolena doba (napf.
16 hodin).

Diivod: Identifikovat situaci, kdy uto¢nik provede ,,inos“ uzivatelské session. Takovy ,,unos* mize
uto¢nikovi umoznit praci pod uctem uzivatele, aniz by musel zadat jeho uzivatelské jméno a heslo.



Uto¢nik se snazi udrzet session aktivni, aby nedoslo k automatickému odhlaseni z diivodu necinnosti
(bezpecnostni politika pozaduje odhlaseni Gétu po 15 minutach necinnosti). Disledkem je, Ze
uzivatelsky ucet je ptihlasen netypicky dlouho.

Cil: Zvysit bezpecnost uctil uzivatelii a ptistupu do systému.
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