Pokyny pro vyplnéni
Zdpis ie dovolen pouze do slouncli "M apInéni poZadavku" a "Komentar".

Sloupec "Mira naplnéni Sloupec "Komentar"

pozadavku" * pole musi byt vypInéno;

* pole musi byt vyplnéno; * musi obsahovat strugny popis zpsobu naplnéni/nenaplnéni pozadavku a/nebo dalsi relevantni informace;
* hodnota je vybirdna z nize * nevyplnéni pole je chdpano stejné jako vyplnéni pole "Mira naplnéni poZadavku" hodnotou "Nespliuje".
PIné splfiuje

Castecné spliiuje

Nesplriuje

N/A

Bezpeénostni poZadavky

Mira naplnéni pozadavku Komentaf

Obecné bezpeénostni
pozadavky

i

Obecné bezpecnostni Dodavatel predloZi podrobny bezpecnostni koncept feseni, ktery bude podiéhat schvéleni. Veskeré dodané bezpecnostni dokumenty jsou chapany jako soucdst Y bude dodéno
11 poZzadavky technickych specifikaci nabizenych fe3eni a sluzeb a tudiz zédvaznou soucasti smlouvy. PIné spliivje
12 Obecné bezpeénostni Sitové interfacy pro sluzby, spréavu a podporu dodanych zafizeni musi podporovat segmentaci sité dle dokumentace MD. PIné spliiuje standardni funk&nost - mozno provozovat vprostfed véce sitovych
pozadavky segment(
13 Obecné bezpecnostni Dodané feseni musi podporovat nezbytné mechanismy pro piesnou synchronizaci ¢asu (protokol NTP) pro spole¢né soucasti architektury i jednotlivé sluzby (servery i PIné spliiuje VyuZiva sluzeb domény Active Directory
poZzadavky aplikace)
21 Identifikace a Pfed pfifazenim uZivatelského jména nebo jinych identifikagnich mechanismu pFistupu k prostfedkdm IS musi uZivatelé projit registraéni procedurou, kterd potvrdi jejich PIné spliiuje VyuZiva sluzeb domény Active Directory
autentizace totoznost zplisobem, ktery je nezaménitelny a personalizovany.
22 Identifikace a Kazdy uzivatel musi mit vlastni uzivatelské jméno; sdileni pfistupovych Udaji vice uzivateli neni dovoleno. PIné spliiuje Vyuziva sluzeb domény Active Directory
autentizace Stejné tak kazdé uzivatelské jméno musi mit pravé jednoho vlastnika zodpovédného za jeho poufiti.
Identifikace a Obrazovka pro zadani pfistupovych Gdajd (resp. jakékoliv zobrazeni pfed ovéFenim identity uZivatele) musi poskytnout jen nezbytné minimum informaci (neposkytuji standardni funkénost - zobrazovany pouze nezbytné informace
2.3 |autentizace informace z opera¢niho systému, informace o organizaci, nevetejné informace apod.). PIné spliiuje
Hesla nesmi byt pfi zadavéni (ani v jinych pfipadech) viditelna (napf. se nahradi definovanym znakem).
24 Identifikace a UZivatelsky G¢et musi byt automaticky zablokovan pfi 9 a vice po sobé nasledujicich nedspésnych pokusech o pfihladeni minimalné na 30 minut nebo do zdsahu PIné spliiuje VyuZiva sluzeb domény Active Directory
autentizace administratora.
25 Identifikace a Musi byt definované procedury pro generovani, distribuci a zmény hesel. PIné splfiuje Vyuziva sluzeb domény Active Directory
autentizace
Identifikace a Iniciaéni heslo uZivatele nebo heslo preddvané pfi jeho resetu (napf. z divodu zapomenuti uZivatelem) musi byt vidy rizné Vyuziva sluzeb domény Active Directory
26 autentizace a nahodné (a nesmi odpovidat uZivatelskému jménu, ani z néj byt odvozeno); pfi nastavovani nebo resetovani hesla nesmi byt pouZito stejné. PIné spliiuje
UZivatel musi byt donucen systémem si inicia¢ni (nebo resetované) heslo pfi prvnim pouZiti zménit.
27 Identifikace a Aby byla garantovana divérnost a integrita hesel, musi byt predavana jinym komunikaénim kanalem, nez k nim pfislusna uZivatelska jména. PIné spliiuje standardni funkénost
autentizace Hesla nesmi byt pfeddvéna v otevieném textu pfes vefejné/externi sité.
Identifikace a Zména hesla musi byt vynucena, pokud nebylo zménéno v poslednich 3-18 mésicich (administratorem konfigurovatelny parametr). Vyuziva sluzeb domény Active Directory
autentizace UZivateli musi byt umoZnéna zména hesla kdykoliv; opakovana zména hesla ale nejdfive po 30 minutach.
Mechanismus pro zménu hesla (bez ohledu na to zda uZzivatel méni heslo o své vili, nebo je zména vynucena) musi spliiovat nasledujici:
* hesla nesmi byt pfi vkladani zobrazena v &itelné podobé;
28 * pfed zménou hesla musi byt vyzadovano zadani .stévajiciho hesla; PIné splfiuje
* nové heslo musi byt poZzadovano zadat dvakrat (jako prevence preklept);
* opakovani libovolného z poslednich 12 pouzitych hesle nesmi byt dovoleno;
* délka a dal3i pozadované parametry hesla musi byt ovéfeny pred zapsanim zmény (pokud nové heslo nevyhovuje, musi byt uZivatel upozornén a vyzvan z Upravé nového
hesla)
Hesla nastavend pti instalaci aplikace/programu/systému musi byt zménéna. Je doporu¢eno zménit i nazvy defaultnich/obecnych Gétd.
20 Identifikace a Nastavend politika pro hesla musi splfiovat minimalné poZadavky Vyhlasky o kybernetické bezpeénosti €. 82/2018 PIné spliiuje Vyuziva sluzeb domény Active Directory
autentizace
2.10 Identifikace a Aby byla garantovana dlvérnost a integrita hesel, nesmi byt ukladana v ¢itelném textu, ale Sifrovana nebo musi byt pouZito jednosmérné hash funkce. Pfistup k ulozenym PIné splfiuje standardni funkénost - ukladna hesla jsou Sifrovana
autentizace hesliim musi byt fizen.
211 Identifikace a PFi pouZiti uzivatelskych certifikatt musi byt definovény procedury pro registraci, generovani, obnovu, revokaci a likvidaci téchto certifikatd. PIné spliiuje ve shodé s bezp. politikou
autentizace Preferovany jsou certifikaty JIP/KAAS.
Identifikace a Systém, ktery pro identifikaci, autentizaci a autorizaci uZivatele pouziva digitIni certifikaty, musi ovéfit pravost a platnost certifikatd a ovéfit, ze certifikat nebyl revokovan, digitalni certifikaty nejsou pro identifikaci a autentizaci vyuZivany
212 autentizace pfed umoznénim pfistupu uZivateli. n/a
Ovéfenim certifikatu je my3lena kontrola proti seznamu zrusenych certifikatt (CRL — Certification Revocation List), pomoci protokolu OCSP (Online Certificate Status
Protocol), nebo jinych mechanismd, které zaruéuiji, Ze certifikat je platny a nebyl zruden.
213 Identifikace a Reseni dodavatele musi vyZadovat autentizaci jak pro operacni systém, tak pro aplikace, které jsou nezbytné pro jeho fungovani. Ovéfeni musi byt vyzadovéno jak pro PIné splfiuje standardni funkénost - bez ovéfeni nelze spustit Zzadnou aplikaci
autentizace pfistup z fyzické konzole, tak pro vzdaleny pfistup k ému ¢i aplik , které pristup ze sité umoZiuji.




Identifikace a
autentizace

Redeni dodavatele musi byt schopno integrace do systému centralizovaného ovérovani (napfiklad systémy zalozené na protokolech LDAP, RADIUS nebo TACACS +) v
operaénim systému i v aplikacich, které jsou nezbytné pro jeho fungovani, p¥i ovéfovani, autorizaci a logovani ¢innosti uZivatell a pfi spravé hesel s cilem jednoznaéné

Vyuziva sluzeb domény Active Directory

2.14 PIné splfiuje

identifikovat totoZnost osoby, ktera provadi pfistup. pinu

Preferovana je integrace s AD prostfedim MD.
215 Identifikace a Sitovy pfistup k fe3eni dodavatele nesmi zobrazovat informace (banner) vztahujici se k serveru, jako je operaéni systém, aplikace, verze pouZitého SW apod. PIné spliiuje standardni funkénost - neni zobrazovéno
" |autentizace

3.1

Rizeni pristupu

Kazdy uzivatel systému musi byt jednozna¢né identifikovan svym uzivatelskym jménem. UZivatelem se rozumi osoby nebo procesy (sluzby), které k systému pfistupuiji.

PIné splfiuje

identifikace uZivatel( standardni soucasti

Rizeni pristupu

Je preferovano fizeni pfistupu zaloZené na uzivatelskych rolich proti diskrétnimu pfidélovani a kontrole opravnéni uzivatelskych jednotlivym Gétam.

pristup fizen na zakladé roli s jemnym nastavenim pfistupovych

3.2 Informaéni systém musi Fidit pfistup nejen uzivatel(, ale i viech dal3ich systému a aplikaci, které k nému pfistupuji. PIné spliiuje prav
Systém musi logovat jak pfistupy autorizovanych uZivatel(, tak neautorizované (anonymni) pfistupy i pokusy o neopravnény pfistup.
33 Rizeni pristupu Hesla musi byt chrdnéna pfed zneuZitim neopravnénym uZivatelem. Pfi vytvareni nového Uctu je uZivateli do¢asné pfidéleno heslo, které je povinen neprodlené zménit. PIné spliiuje VyuZiva sluzeb domény Active Directory
34 Rizeni pristupu V ptipadé poutiti certifikatd pro pristup k systému jsou povoleny certifikaty vydané Certifikaénimi Autoritami schvalenymi MD, preferovany je systém JIP/KAAS. n/a digitalni certifikaty nejsou pro identifikaci a autentizaci vyuzivany
35 Rizeni pristupu Na produkénim prostfedi nesmi byt zfizen tcet vyvojére aplikaci. Takovy Ucet smi byt zfizen pouze PIné spliiuie vyvojatsky ucet neni pro produkéni prostfedi potieba
) na vyvojovém/testovacim prostfedi a mGze mit nastaveny parametry obdobné G¢tu administratora aplikace. pinu

Rizeni pristupu UZivatelské jméno a heslo pfedavané po siti musi byt vzdy Sifrované. Stejné tak musi byt ifrované staré i nové heslo tlusté aplikace vyuZivaji Sifrovanou komunikaci, webové aplikace

3.6 pfi procesu jeho zmény uZivatelem (dobrovolném i vynuceném). Pro autentizaci je mozné poutZiti externich systému jako Kerberos ¢i adresafovych sluzeb jako LDAP nebo PIné spliiuje vyuZivaji protkol https. Pro spravu G¢td a hesel zpravidla vyuZivano

AD apod.

sluzeb domény Active Directory.

3.7

Rizeni pfistupu

Vzdalenych pfistup administratort provadéjicich spravu systému véetné nastavovani uzivatelskych hesel a spravy Uétt musi byt sifrovan.

PIné splfiuje

zavisi na komunikaénich knélech pouzitych pro vzdaleny pfistup

3.8

Rizeni pfistupu

Informaéni systém nesmi uZivateli zobrazovat funkce a volby, ke kterym uZivatel neni autorizovén (nemd pfistup).

PIné spliiuje

standardni funkénost

39

Rizeni pfistupu

Po 15 minutdch (parametr musi byt konfigurovatelny administratorem) neaktivity musi systém uzivatele automaticky odhlasit a zobrazit pfislusnou informaéni obrazovku.

PIné splfiuje

Vyuziva sluzeb domény Active Directory

3.10

Rizeni pristupu

Autentizace (a/nebo autorizace) zalozena vyhradné na zdrojové adrese (IP, MAC apod.) uZivatelského zafizeni neni dovolena. OvéFeni zdrojové adresy je moZné pouzit jako
doplnéni k autentizaci, v takovém pfipadé ale musi byt tato moznost nastavitelna administratorem.

PIné spliiuje

Rizeni pfistupu na zakladé IP/MAC adresy neni pouzivano

3.11

Rizeni pfistupu

Vzdaleny pfistup dodavatele k udrzbé nebo diagnostice interniho systému musi byt pfedem schvalen vlastnikem systému
a bude pfisné omezen na dobu potfebnou k provedeni pozadované sluzby.

PIné splfiuje

standardni funkénost

3.12 | Rizeni pfistupu Sitovy i fyzicky pfistup ke konfiguraénim portim a diagnostice sitovych zafizeni a systéma musi byt fizen. PIné spliiuje zdvisi na implementaci vytvofené zakaznikem
313 Rizeni pfistupu Spousténi a béh sluzeb a/nebo aplikaci pod administratorskym opravnénim (root, administrator a dal3i systémové uéty) je zakazano. PInG spliiuje administrratorska opravnéni nejsou pro béh systému potfebna
314 Rizeni pristupu Je zakdzano pfihlasovat se pfimo k vychozim systémovym G¢tdm uréenym pro spravu. Pro kazdou fyzickou osobu, ktera provadi spravu, musi byt vytvoren osobni tcet, ze PIné spliiuje standardni funkénost
kterého se pak k systémovému uétu prihlasi pomoci nastroje "runas" nebo "su" & podobného.
Rizenf pfistupu Zfizovani skupinovych G¢td a sdileni uzivatelskych Gétd neni dovoleno. Je-li zfizeni skupinového Gétu nezbytné, je zakazano skupinové Gty nejsou pouzivany. Je mozno vyuzit mechanismu
3.15 s k takovému Gctu pfihlasovat pfimo; uZivatel se prihlasi ke svému Gctu a nasledné poutZije k prihlaseni ke skupinovému Gétu nastroj "runas" nebo "su" ¢i podobny. PIné spliiuje zdastupu - akce provedené zastupujicim jsou logovany
316 Rizenf pfistupu Reseni musi umoziiovat implementaci pistupovych profil tak, aby byla pro kazdého uZivatele poutita p¥isluina trovef opravnéni. PIné spliiuje pﬁ"stup fizen na zakladé roli s jemnym nastavenim pfistupovych
prav
Rizeni pristupu Regeni musi obsahovat minimalné dvé riizné spravcovské role — supervizor, ktery mize nastavovat parametry v ramci aplikagniho prosttedi a administrator, ktery je Systém umoziiuje velmi detailni pfidélovani pfistupovych
3.17 opravnén provadét zmény konfigurace systému, upgrady SW apod. PIné splfiuje opravnéni, je tedy mozno vytvofit dle potfeby vice spravcovskych
roli
318 Rizeni pristupu Regeni musi podporovat konfiguraci fyzickych pFistupovych portl a zakézat ty, které se nepouzivaji. Nevyuzité fyzické porty v produkénim systému musf byt explicitné PIné spliiuje FeSeno na Urovni operaéniho systému hostitelského serveru
zakazany.
319 Rizeni pfistupu Dodavatel je povinen po akceptaci informovat o viech mechanismech v fe3eni, které umoZriuji obejiti sitové a bezpeénostni infrastruktury (back door), a znemoznit jejich PIné spliiuje systém neobsahuje back door
pouZiti.
4
21 Logovani V3echny bezpec¢nostni udalosti "podezfelé i bezpe¢nostniho incidentu", vyskyty nebo pozorovatelné poruchy v informaénim systému nebo komunikaéni siti, které mohou PIné splfiuje standardni funkénost
souviset s davérnosti, integritou nebo dostupnosti informaci, musi byt logovany.
Logovani Auditni zdznamy musi obsahovat minimalné nasledujici informace (relevantni z nich): standardni funkénost, viechny uvedené informace logovany
* systém, zafizeni nebo aplikaci, ktery zdznam vygenerovaly;
 identifikator (uZivatelské jméno, ID procesu, IP adresu, terminal, apod.) osoby, programu, sluzby &i zafizeni, které je zdrojem zaznamenané udalosti;
* datum a ¢as udalosti;
* popis divodu udalosti (pfistup uZivatele, systémova chyba apod.);
42 * v pfipadé zaznamu o pfistupu jesté: PIné spliiuje

- zdroj, ke kterému bylo pfistoupeno (informace, aplikace, disk, sit apod.);

- typ pfistupu (¢teni, modifikace, zobrazeni ve vypisy, SQL dotaz, smazéni apod.);
- info autorizovany/anonymni/neautorizovany pfistup (resp. pokus o pfistup);

- uZivatelské opravnéni;

- terminal, nebo systém, ze kterého byl pfistup (i pokus o pfistup) u€inén.




Logovani Systémovy a/nebo aplikaéni bezpe€nostni log musi zaznamendavat Usp&$né i nedsp&$né udalosti minimalné v rozsahu: Uvedené uddlosti logovany na drovni aplikace nebo na drovni
 pfihlaseni a odhlaseni; prostiedi, ve kterém aplikace bézi (operacni systém, db. server).
« informace o zmé&né identity (su / runas apod.); Systém GINIS disponuje kontrolou zmény syst. Casu
* pfipojeni a odpojeni externiho zafizeni;
« informace o spuiténi a zastaveni sluzeb/daemond;
4.3 * informace o zméné systémového data a ¢asu; PIné spliiuje
« informace o vypnuti/restartu systému;
* spravu uzivatelskych uétd a skupin;
* import a export dat;
* zmény v metodé zabezpeceni (véetné zmén v nastaveni logovani);
* pouZita uZivatelskd prava.
Logovani Bezpetnostni log databaze musi zaznamenavat minimalné Uspé3né a nelspésné udalosti v rozsahu: FeSeno na Urovni databazového serveru
* vytvofeni, zména a zrudeni uzivatelskych uétd;
* vytvofeni, zména a zruseni struktur pro ukladani databazovych dat;
* vytvofeni, zména a zru$eni DB objektd;
* vytvofeni, zména a zruseni tabulek;
* vytvofeni, zména a zrudeni index(;
44 * export/import databdze (je-li to technicky mozné); PIné spliuje
 pfidani, odebrani a zména prav DB rolim a uZivatelim;
* viechny chyby vztahujici se k pFistupdm k neexistujicim objektiim;
* pfejmenovani DB objektd;
* pFidani, odebrani a zmény opravnéni DB G¢tl;
* modifikace dat a konfigurace DB engine (je-li to technicky mozné);
* v3echny nelspésné pokusy o pfipojeni k DB a, je-li to technicky mozné, viechna Gspésna pripojeni;
 vvonuti a zapnuti auditnich mechanismi a DB engine.
45 Logovani Integrita auditnich zdznam( musi byt garantovéna, neautorizované smazani logli nebo deaktivace auditniho mechanismu nesmi byt umoznéna. PIné spliiuje auditni zdznamy jsou pravidelné vylévany do externiho systému
Pistup k logiim a mechanismu ktery je generuje smi byt umoznén pouze k tomu autorizovanym osobam. (min. perioda 1 minuta)
Logovani Auditni zdznamy musi byt uchovavany minimdlné po dobu jednoho roku, nebo dle ustanoveni platné legislativy, pokud tato stanovi del3i ¢as. Krat3i dobu uchovavani logl logy zasildny do nadfazeného systém (syslog, eventlog, SIEM)
4.6 Ize stanovit pouze v pfipadé vzdaleného logovéni udalosti do centrdlniho systému pro sbér logii (pfipadné SIEM). PIné spliiuje politika uchovéavani podle nadfazenéo systému
Pistup k auditnimu logu musi byt (pro opravnéné osoby) snadny a proveditelny v p¥ijatelném ¢asovém obdobi.
4.7 |Logovani Cas na viech systémech, které generuji auditni ziznamy musi byt synchronizovén proti stejnému zdroji. PIné spliiuje Vyuziva sluzeb domény Active Directory
Logovani Reseni dodavatele musi podporovat moznost vzdaleného logovéni do centrélniho systému pro shér logli (pfipadné SIEM). Konkrétni zptisob vzdaleného logovéni bude podporovan syslog, eventlog, syslog-ng
4.8 stanoven v zavislosti na kapacité monitorovaciho zafizeni a dal3ich technickych podminkach; preferovany jsou standardni nastroje opera¢niho systému (napf. syslog pres PIné spliiuje
TCP).
4.9 [Logovéni NeUlsp&3né pokusy o autentizaci musi byt logovany. PIné spliiuje standardni funk&nost
4.10 |Logovéni Zahjeni a ukonceni uzivatelské relace musi byt logovéno. PIné splfiuje standardni funkénost
4.11 |Logovani Re$eni musi zaznamendvat viechny akce uzivatelt privilegovanych Géth (administratofi a operdtofi s pravem konfiguraénich zmén). PIné spliiuje standardni funkénost
4.12 |Logovani V3echna zafizeni musi byt konfigurovéna tak, aby generovala auditni zaznamy o pfistupech z konsole. n/a nejsou pfistupy z konzole
4.13 [Logovani Vechna (relevantni) zafizeni musi byt konfigurovéna tak, aby generovala auditni zdznamy o odepfeni komunikace IP filtry a/nebo ACL. PIné spliiuje z4visi na nastaveni pfipojujicich se zafizeni
414 Logovani Jsou-li auditni zaznamy ulozeny lokdlné (docasné &i trvale), musi byt implementovan mechanismus, ktery zajisti p¥istup PInG spliiuje standardni funkénost
k zdznamUm pouze k tomu autorizovanym osobam.
215 Logovani Logy a mechanismy, které je generuji nesmi byt pod kontrolou uZivatelt a administratord, jejichz ¢innost je zdrojem téchto zaznama (v ramci technickych moznosti). PIné spliiuje logy mohou byt odlévany mimo sledovany systém
416 Logovani Auditni mechanismus nesmi dovolit uZivatelm a (je-li to technicky mozné - napf. odeslanim logu mimo dosah administratora) administratorim modifikovat auditni PIné spliiuje ze zaznam{ v logu jsou generovéany davky, které jsou odesilany
zdznamy. mimo sledovany systém
4.17 |Logovani V pfipadé pokusu o neautorizovany pfistup nebo modifikaci auditnich zdznam® musi byt o této udalosti vygenerovédn zéznam do logu. PIné spliiuje standardni funkénost
418 Logovani Jednotlivé auditni zaznamy musi byt automaticky parsovatelné (napf. je pouzit jednoznaény oddélovaci znak mezi jednotlivymi polozkami, nebo pevna délka polozek PIné spliiuje zaznamy jsou parsovatelné (XML, syslog, zdroj v databazi)
zdznamu).
419 Logovani Regeni musi byt schopné automatické adaptace na zménu ¢asu (zimni / letni). PIné spliiuje standardni funkénost - v dobé posunu €asu o hodinu zpét viak neni

5.1

bezp:
Sitova bezpe¢nost

Regeni musi podporovat umisténi do oddélenych sitovych segment s filtrovanou komunikaci (napf. aplikaéni a DB server

v jinych segmentech, komunikace filtrovana na firewallu tak, Ze je dovolena je pouze minimalni nezbytna komunikace mezi definovanymi IP adresami na definovanych
komunikaénich portech).

Re$eni musi spliiovat definované pozadavky na omezeni komunikace mezi sitovymi segmenty (minimalné musi byt pro veskerou sitovou komunikaci dodana komunikaéni
matice mezi jednotlivymi komponentami fedeni na Grovni zdrojové/cilova IP adresa + komunikaéni port).

PIné spliiuje

mozno systém vyuzivat

systém vyuziva serverovych aplikaci pracujicich na standardnich
sitovych protokolech, muze pracovat v riiznych sitovych
segmentech, komunikaci na firewallech Ize omezit pouze na nutné
porty

5.2

Sitova bezpeénost

Komunikace mezi jednotlivymi sitovymi zénami a komunikace pfes vefejné sité musi byt Sifrovana (povolené sifrovaci algoritmy a délky Sifrovacich kli¢t stanovi Vyhlaska o
kybernetické bezpeénosti &. 82/2018). Je preferovéno ifrovéni
na zékladé certifikatd.

PIné splfiuje

standardni aplikace vyuZivaji protokol https s vyuzitim certifikatd s
dostate¢nym zabezpegenim

5.3

Sitova bezpeénost

Spojeni do sité MD z externich siti je umoZnénou pouze na zakladé pfedchozi autentizace a autorizace. Je povolenou pouze spojeni pomoci standardni VPN.

V3echna spojeni mezi siti MD a externimi sitémi musi byt chranéna minimalné firewallem.

Pouziti modem( a podobnych komunikaénich zafizeni (ADSL, WiFi routery apod.) pro propojeni externich siti se siti MD neni dovoleno s vyjimkou ob&ma stranami predem
odsouhlasenych propojeni s definovanou trovni zabezpeéeni komunikace.

PIné splfiuje

nastaveni sitovych zafizeni a autentizace bude podle pozadavkii MD
dohodnutych ve fazi implementace




Sitova bezpeénost

Bezpeénost
software/apl

Komunikaéni sité vytvafi bezpeénostni mechanismy a kontroly, které zabrani, zaznamendvaji a monitoruji hrozby sité
a chrani systémy, které pouZivaji sit a informace, které jsou v cesté pred témito hrozbami. Reseni musi splfiovat pozadavky kladené uvedenymi mechanismy, zejména musi
byt v rémci dokumentace dodan popis veskeré sitové komunikace tak, aby bylo mozné tuto komunikaci zadat jako korektni a povolenou.

PIné splfiuje

popis komunikaénich kanalG bude dodan

Bezpetnost Zranitelnosti, které G¢inné a systematicky ovliviiuji operaéni systémy, zékladni software i knihovny pouzité zranitelnosti sledovany, aplikovvany opravy, opraveneé verze
6.1 software/aplikaci pfi vyvoji/provozu aplikaci, musi byt fizeny. Doba vystaveni systému riziku jejich zneuZiti musi byt minimalizovéna. PIné spliiuje dorucovany zdkaznikovi
V3echny zranitelnosti musi byt osetfeny do 2 mésich od vydani oficialni bezpe€nostni zaplaty, resp. doporuéeného postupu pro minimalizaci rizika zneuziti.
Bezpetnost Veskeré Udaje zadavané do systému/aplikaci musi byt validovana minimalné z pohledu formalni spravnosti (ma-li byt pro webové aplikace vyuzivana sanitizace
6.2 software/aplikaci na vstupu ¢islo, nelze akceptovat pismeno). PIné spliiuje
Systémy a aplikace musi obsahovat interni kontroly validace dat, které budou detekovat jakoukoli korupci informaci
v dUsledku procesnich chyb nebo zamérnych akci.
6.3 Bezpetnost PFi vyméné dat mezi systémy a aplikacemi musi byt zavedeny mechanismy pro kontrolu integrity a pravosti dat. PIné spliiuje pouzivan kontrolni soucet
software/aplikaci
6.4 Bezpecnost Zmeény v systémech a aplikacich musi probihat fizené. PIné spliiuje fizeno internimi standardy vyvoje zalozenymi na ISO 9000
software/aplikaci Zmény v SW baliécich dodanych vyrobce musi byt minimalizovény a realizovany standardnimi postupy (nova verze bali¢ku, oficidlni patch apod.).
Bezpetnost Veskeré bindrni soubory, databazové objekty a Utty, které se jiz nepouzivaji (ukonéeni pouzivani aplikaénich moduld, knihoven apod.), musi byt z aplikace / databaze / nepotiebné soubory a databazové objekty jsou mazéany,
6.5 |software/aplikaci operaéniho systému odstranény v nejbliz$im moZném terminu. PIné spliiuje nepotiebné Uty deaktivovany

Zdrojové kddy aplikaci nesmi byt ulozeny na provoznich systémech.

6.6

Bezpetnost
software/aplikaci

Vyvojové, testovaci a produkéni systémy musi byt oddéleny, aby se sniZila rizika souvisejici s neopravnénym pfistupem nebo zménami softwaru.
PFeneseni systémi a aplikaci mezi vyvojovym, testovacim a produkénim prostfedim musi byt pfedem schvaleno a musi byt realizovano definovanym Fizenym postupem.

PIné splfiuje

z4vislé na pozadavcich zakaznika

Bezpetnost
software/aplikaci

Ve vyvojovém a testovacim prostiedi nesmi byt pouzivdna provozni data.
V pilotnim provozu (certifikace nebo pfedprodukce) nesmi probihat testovani na provoznich datech, pokud nelze zaruéit stejnou troveri bezpeénosti jako na produkénim

z4vislé na pozadavcich zakaznika

6.7 L PN - ) - PIné splfiuje
prostredi. | v takovém pfipadé je pouziti provoznich dat mozné pouze
po pfedchozim schvéleni autorizovanou osobou.
Bezpetnost Automatické odhlaseni uZivatele (administratora, ...) musi byt nastaveno po 15 minutach nedinnosti. Ve zvlastnich pfipadech mizZe byt u neanonymnich autorizovanych automatické odhlaseni Ize nastavit
6.8 [software/aplikaci uctl nastaveno po predchozim schvéleni az 60 minut. Pokud by bylo tieba nastavit ¢as del3i nez 60 minut musi byt tento fakt navic uveden a zdGvodnén v provozni PIné spliiuje

7.1

Bezpeénost databa:
Bezpecnost databazi

dokumentaci.

Pfistup k DB objektiim, rolim, roli DBA, rolim aplika¢nich administratord, uzivateld a vyvojara.

* Kazdy koncovy uZivatel musi mit pfistup k danym objektdm databdze prostiednictvim roli uréenych pro danou aplikaci. Role musi byt zaloZeny na funkcich provadénych aplikacemi.
Opravnéni k objektdm mohou byt pfidélena pfimo jednotlivym databazovych Gétim pouze na zakladé udéleni vyjimky. Opravnéni k objektim nesmi byt pfidélena roli PUBLIC (pokud
neni vyslovné pozadovano dod | a Pfistup k ima pristup k informacim z celé DB musi byt omezen pouze na spravce databaze nebo
automatizované Ucty, které jsou uvedeny v provozni dokumentaci. Je mozné, ze nékteré aplikace vyzaduji pFistup pouze ke &teni na €asti téchto dat. Pokud tomu tak je, musi to byt
uvedeno

v provozni dokumentaci;

* Role umozriuji definovani a pfidélovani opravnéni k databazi aplikaénim funkcim. Individualné pozadovana opravnéni

a dalsi role databaze musi byt pridéleny pouze databazové roli, kterad pak umozriuje pfidélovani nebo odebrani opravnéni databazovym Gétim (pfikladem takovych roli mohou byt role
DBA, role administratori aplikaci a é role koncovych uzivateld). UzZivatelé mohou mit pridéleny pouze role, které umozriuji vykon specifickych funkci odpovidajicich jejich
pracovni naplni. Role PUBLIC nesmi byt pFidélena. Pfistupovd prava nesmi byt pfidélena pfimo u¢tim koncovych uzivatell

s vyjimkou G¢th vytvorenych implicitné pfi instalaci pro udrzbu databazového systému (v souladu s instalaénimi postupy)

a uctu v databazi, kterd ma pouze jeden, tedy uzivatelsky, G¢et. Pokud je nutné pridélit pFistupové prava k DB objektim piimo aplikacim, musi byt tato skute¢nost popséna a zdivodnéna
v provozni dokumentaci.

* Role DBA obsahuje viechna systémova opravnéni databaze, ma uplny pfistup k datovému slovniku databdze. V provoznim prostiedi smi byt role DBA pfifazena vyhradné Gétam
autorizovanych spravcl databazi. Ve vyvojovém a testovacim prostiedi smi byt role DBA pFidélena spravciim G¢tt databaze a Gétlim autorizovanych vyvojaru aplikaci.

* Role administratora aplikace Zfiuje pridélovani opravnéni uzi aétim umozriujicim uréity typ spravy aplikace odlisny od Gétt DBA. Tato opravnéni mohou napfiklad
zahrnovat vytvafeni U¢tl uZivatelskych aplikaci, vytvareni profilti (¢t a pFidélovani opravnéni témto Gétiim. Role administratora aplikace smi byt aktivovana pouze konkrétni
databdzovou aplikaci nebo heslem chranénou vlozenou procedurou. Role administratora aplikace nesmi byt pouZita jako implicitni role pro koncové uzivatele.

* Kazda aplikace definuje rizné role, které obsahuji vechna opravnéni nezbytna pro uZivatele aplikaci a zvlastni roli administratora aplikace. P¥i vytvareni G¢tu uZivatele aplikace je
tomuto Gétu pFidélena odpovidajici role. Zadna z aplikaénich roli nesmi byt pfifazena jako implicitni, je tedy nutné, aby aplikace kazdou roli pFidélila definovanym zpiisobem. Jednomu
uzivateli mGZe byt v zavislosti na jeho pracovni naplni pfidéleno vice roli. Zadny uzivatelsky Géet nesmi mit pravo ménit nastaveni jiného uzivatelského Gctu. Zadny uZivatelsky Gcet nesmi
mit pfistup k tabulkdm DBA, pohlediim (views) a dal$im objektim DBA. Pokud aplikace vyzaduje pfistup k uréitym polozkam takovych udajd, musi to byt uvedeno v provozni
dokumentaci a schvaleno jako vyjimka

* Role vyvojafe aplikaci se pouziva k pridélovani opravnéni uctim vyvojara aplikaci. Software, logy, datové soubory a dal3i adresafe a soubory databaze v produkénim prostfedi nesmi byt
Vyvojaiim pfistupné. V produkéni databazi nesmi byt &ty pro vyvoj aplikaci. V idedInim pfipadé vyvojéfi nemaji opravnéni DBA ani ve vyvojovém/testovacim prostiedi. Viechny
vyvojové Ucty a odpovidajici objekty DB musi byt chrdnény pred ostatnimi vyvojovymi Uéty. Ve vyvojové/testovaci databazi musi byt téz vytvoFen tcet vlastnika aplikace (a vlastnika jejich
objektdl) a vyvojafi musi zpfistupnit majiteli tohoto Gctu lokalné testované objekty. Pokud je nastaveni takového systému problematické (vyvoj je fizen jednou osobou, ktera je také
spravcem aplikace), je nutné zajistit, aby aplikace byla testovana na Gétu, ktery nema opravnéni DBA (nebo z pohledu opravnéni, odpovida provoznimu détu/prostiedi)..

PIné splfiuje

UZivatel systému GINIS nemd prava pro pfistup k datim aplikace -
md pFifazena pouze prava pro spusténi incializa¢ni procedury . Po
provedeni autentiza¢ni procedury a ovéfeni uZivatele je uZivatel
aplikatné relogovan na ucet silného uzivatele (s pravy nizsimi nez
DBA), pod kterym jsou provadény aktivni operace . Role s vy33imi
pravy je vyuZivana pouze pro Upravy datovych struktur pfi
upgradech aplikace na vy33i verzi €i pfi rozsifovani systému o nové
subsystémy, které jsou provadény specializovanymi aplikacemi.

7.2

Bezpecnost databazi

Uty sprévce databéze jsou uréeny pro spravu dat, definovani opravnéni, sprévu a sledovani databazovych objektt, konfiguraci databaze a pro spousténi a vypinani
databaze.

* Tyto privilegované ucty smi slouZit pouze pro spravu databaze a nesmi se pouZivat pro vyvoj, testovani nebo provoz aplikaci;

* V3echny Uty spravcl databaze musi byt neustale chranény silnym heslem; je zakdzano pouzivat defaultni hesla;

 Utty spravce databaze nesmi byt sdileny vice uZivateli; kazdy spravce musi pro spréavu databaze pouzivat individualni Géet s opravnénimi spravce;

« Uty operaéniho systému s udélenymi oprévnénimi administratora databaze musi byt pFidéleny vyhradné jednotlivé (nesmi byt sdileny).

PIné spliiuje

Privilegované Ucty pro spravu oper. systému a databazového
serveru jsou poskytovény zakaznikem a spolu s nim fizeny. Nejsou
potiebné pro béh &i spravu aplikace.




7.3

Bezpetnost databazi

Vlastnictvi objektu zajistuje plny pFistup k danému objektu. V3echny databdzové objekty musi byt vlastnény databazovym systémem, spradvcem databaze nebo G&ty
vytvofenymi specialné pro vlastnictvi aplikagnich objektd.

* Pro kazdou aplikaci musi byt vytvofen specidlni Ucet (pfipadné acty), ktery bude vlastnit viechny objekty dané aplikace;

* Koncovy uZivatel nesmi vlastnit Zadné databazové objekty;

* Pouze spravce aplikace smi mit moznost pridélit opravnéni objektiim jednotlivym aplikaénim rolim;

« Uzivatel nesmi mit moznost prihlaeni k Gctu, ktery je vlastnikem aplikaéniho objektu. Uget, ktery je vlastnikem aplikacnich objektd, smi byt pouzivan pouze pro spravu
téchto objektl. Pokud se Ucet vlastnika aplikace nepouzivd, musi byt uzaméen;

* Defaultni DB ¢ty nesmi byt pouZivany jako Gcty vlastnici aplikacni objekty nebo schémata.

PIné splfiuje

Pro vlastnictvi viech db. objekkd aplikace je uréen jediny Géet
zaloZeny k tomuto Gcelu. Prava k aplikaénim rolim jsou spravovana
prostfednictvim aplikace GINIS ADM. UZivatel nema moznost pfimo
pfistupovat k db. objekttim aplikace - pFistupuje pouze
prostfednictvnim aplikace.

Bezpetnost databazi

UZivatelské ucty slouzi k pFistupu k databazovym objektdim aplikace prostfednictvim funkci aplikace.
* UZivatelim jsou pfidélovana pouze ta opravnéni (role), ktera potfebuji pro vykon své pracovni &innosti, a jsou to pouze ta, kterd umoZfiuji uzivateli provadét definované

UZivatel nemda moznost pfimo pfistupovat k db. objektiim aplikace -
pfistupuje pouze prostfednictvnim aplikace.

7.4 operace; PIné spliiuje
* Jednotliva opravnéni nesmi byt pfidélena pfimo koncovym uZivatelskym G&tlim; opravnéni musi byt pfidélena uZivatelskym Gétdm prostfednictvim databazovych roli.
Bezpecnost databazi V pfipadé pouZiti vicevrstvé architektury je pro pfistup k DB vyuZivan pouze jeden Gcet (pro aplikatni server); bezpe¢nost takového uctu zavisi na Urovni zabezpeéeni sitové Pfi provozu webovych aplikaci (vicevrstva architektura) je pro
komunikace a autentizaénich metodach mezi aplikaéni a databazovou vrstvou. Logovani na drovni jednotlivych uZivateld pak neni v ramci DB mozné. V takovém pfipadé: pristup k datim pouzivan jediny et (s pravy nizsimi nez DBA).
* logovani akci uzivatel musi byt detailné feSeno na aplikaéni rovni; Akce uZivatelt mohou byt logovany.
7.5 « pfistup k vy3e uvedenému specidlnimu Gétu misi byt omezen pouze pro server vy33i (aplikaéni) vrstvy na trovni konfigurace sité a pouZitim silnych autentizaénich metod; | |PIné spliiuje

* zpUsob auditu uZivatelskych akci musi byt detailné popsan v dodané dokumentaci.

7.6

Bezpecnost databazi

Zasadnim nedostatkem poutZiti aplikacnich uctd k DB je nutnost uloZeni autentizaénich Gdajd na aplikaénim serveru, proto:
 je-li to technicky mozné, musi byt pouZita autentizace pomoci aplikaéniho certifikatu;

* jména a hesla ulozena na aplikaénim vrstvé musi byt 3ifrovdna, nebo chranéna jinym odpovidajicim mechanismem;

* tyto Uéty nesmi byt pouzivany (sdileny) interaktivnimi uZivateli;

* je-li to technicky mozné, musi byt pfistup k témto iétim omezen na definovanou dobu;

* v pfipadé pouZiti ovéfeni pomoci G¢tu operaéniho systému, nesmi byt k takovému Gétu umoznén vzdaleny pfistup

a veskeré pouZiti takového Gctu musi byt logovano i na trovni operaéniho systému.

Bezpecnost databazi

PIné splfiuje

Heslo aplikaéniho tctu k DB je uloZeno v Sifrované podobé.

Identifikatory instanci, adresy siti a ndzvy poéitalli / instance (ndzvy hostitel(i) mohou pomoci hackeriim, ktefi vyhledavaji
a ziskaji pfistup k databazi. Tyto informace nesméji byt dostupné z vefejnych zdroji (e-mailové konference, news groups
a dalsi komunikaéni platformy, socidlni sité, externi webové servery apod.), a vidy musi byt chranény pred neopravnénym pfistupem.

z4vislé na implementaci a bezpecnostni politice zakaznika

77 Informace o konkrétnich databazich musi byt pfistupné pouze opravnénym uZivatelim a nesmi byt distribuovany mezi dal$imi uzivateli sité. PIné spifiuje
Bezpecnost databazi ODBC, JDBC: ODBC pfistup neni pouzit
* Autorizace pro databazové objekty pfistupné prostfednictvim ODBC musi byt definovany v databazi a nikoliv pouze
v aplikaci;
* Funkce sledovani ODBC musi byt v operaénim prostiedi zakazéna, protoZe je nezbytné zabranit ukladani citlivych dat
do soubor( na disku;
78 * Pfipojeni ODBC musi pouZivat pouze opravnéni definovana na urovni databazového systému; n/a
* Hesla pro databazové Gcty nesmi byt ulozena v oteviené podobé v definovaném pfipojeni ODBC nebo DSN (data set names);.
* JDBC: Informace o pfipojeni, zejména heslech databazovych uctd, nesmi byt pristupné v oteviené podobé;
WEB Server, stfedni vrstva:
* Architektura sité mezi aplikaénim serverem a databazi musi vychazet z klasifikace pfenasenych dat a pozadavky na pfistup;
* Pokud jsou servery aplika¢nich a DB server( provozovany oddélené, musi byt komunikace mezi nimi sifrovana;
 Pfenasend ovérovaci data musi bvt vzdy Sifrovana.
Bezpecnost databazi * Pro Gcely replikace musi byt pouZity rizné Gcty pro sprévce replikace a pro databazové Ucty replikovanych systémi; V piipadé replikaci jsou hesla Uctd pfi pfenosu sifrovana a pfistup k
 Hesla Gctl musi byt béhem prenosu po siti Sifrovana; replikacnim mechanism0m je fizen.
70  Pfistup k replikaénim proceduram musi byt omezen pouze na spravce pfislusné databaze a replika¢nich aétd; PIné spliiuje

* Replikovand data mohou byt do¢asné uloZena v oblastech operaéniho systému uréeného pro tento tcel. Tato data musi byt pfistupnd pouze komponentam replikaéniho
systému. Sprava pfistupl se provadi konfiguraci pfislusnych pfistupovych prav operaéniho systému a databaze;
* Struktura a konfigurace replikaéniho systému musi byt podrobné popséna v dodané dokumentaci.

7.10

Bezpetnost databazi

* Autentizace mezi propojenymi databazemi mlze byt provedena pomoci autentiza¢nich tdajd DB session, kterd vytvofi propojeni, nebo pomoci specialnich uzivatelskych
jmen a hesel. Je preferovéno poutziti autentizatnich tdaji daného uzivatele (ziskanych napfiklad z nékteré z adresafovych sluzeb), protoze umoziuje jednoduché a
logovatelné Fizeni spravy identit v celé siti;

* Pokud databdze sdili data pomoci sitového DB linku, musi databdze inicializujici propojeni pouzivat autentizaéni data aktudlni DB session;

* PFistup k DB linku musi byt omezen pouze na opravnéné uZivatele (je-li to technicky mozné);

* Aplikace nesmi vytvaret a pouZivat vefejné odkazy na databazi. Je-li poufZiti vefejnych vazeb technicky nezbytné, musi byt v provozni dokumentaci detailné popsano a
zdGvodnéno;

+ Databdzova propojeni nesmi

vt definovdna mezi provoznimi a testovaci

n/a

nepredpokldda se vyuZiti propojenych databazi. V ptipadé jejich
poufZiti bude aplikace splfiovat uvedené pozadavky




8.1

Bezpetnost webovych
aplikaci

Identifikace a autentizace:
 Pfistup ke zdrojim (stranky, soubory apod.) musi byt podminén autentizaci s vyjimkou takovych, které jsou deklarovany jako vefejné;
Konkrétné pfistup k osobnim tdajam:
- bude umoznén pouze uzivateltim, ktefi byli jednozna¢né identifikovani a ovéfeni;
- uzivatelé musi byt jednoznaéné identifikovani a ovéfeni aplikaci, neni povolen pfistup generickych (defaultnich) uzivateld a sdilenych G¢ta;
* V8echncy autentizaéni mechanismy musi byt implementovény na strané serveru;
* Vechny autentizaéni mechanismy musi pracovat s chybami bezpeénym zptsobem (zachytavani, bezpeéna sprava vyjimek apod.);
* Aplikace musi uZivatelim kdykoliv umoznit bezpe¢nou zménu autentiza¢nich udajd;
* Pole pro hesla nesmi zobrazovat znaky prostého textu (napf. je nahrazuji hvézditkou), funkce autocomplete nesmi byt povolena;
* Mechanismy pro helsa musi byt nastaveny tak, aby splfiovaly poZadavky BPI MD (v¢etné pfiloh, zejména "Pravidla pro provozovatele");
* Pokusy o pfistup k aplikaci (Uspé3né i netispésné) musi byt logovény;
* Hesla nesmi byt ukladana v prostém textu, pouze jejich hashe. K hesldm (jejich hashiim) smi pFistupovat pouze autentizaéni modul aplikace s omezenym pfistupem;
* Veskery kdd, ktery implementuje nebo pouziva autentizatni mechanismy nesmi byt ovlivnitelny skodlivym kédem (malicious code);
* Pokud pfi autentizaénim procesu uZivatel pfekroéi definovanym maximalni poet netsp&snych pokusti o pFihlaSovani, musi byt et zablokovan (viz. pfiloha BPI "Pravidla
pro provozovatele");
* Aplikace musi zajistit bezpe¢ny mechanismus obnoveni zapomenutych hesel. Tzv. "bezpecnostni otdzky" nejsou povoleny.

PIné splfiuje

Pro spravu hesel pfedpokladame vyuZziti autentizaénich
mechanizm{ ActiveDirectory/LDAP. Kde zejména AD ma silnou
podporu politik nastavovani hesel.

 Aplikace je koncipovana jako Single Page - t.j. vechny prvky jsou
prenadeny pres jeden obsluzny bod, ktery vyZaduje ovéfeni
uZzivatele

* Autentizace/autorizace probiha na serveru

* Sprava vyjimek je parametrizovana, bude v rezimu zobrazeni
identifikdtoru, nikoliv detail(

* Aplikace bude nastavena do médu, kdy ovérovani bude probihat
oproti AD, nikoliv databazi

* Aplikace neni ovlivnéna skodlivym kédem znamym v dobé podani
nabidky

* Zablokovani G¢tu je soudasti politiky hesel AD

8.2

Bezpecnost webovych
aplikaci

Rizeni pfistupu:

* Uzivatelé smi mit pfistup pouze k funkcim, odkazim, sluzbam, zdrojim a informacim pro které maji definovand p¥istupova opravnéni; musi byt pouzit princip "nutné
potfebuje znat ke své praci”;

* Vechny pfimé odkazy na interni objekty (soubory, adresare, ziznamy databdze ...) musi byt Fadné chranény;

* Prohlizeni adresafu (directory listing/browsing) je zakdzano (kromé pfipadd, kdy je to vyZadovano);

* Koncovym uzivatelGm nesmi byt umoznéno ménit politity a uZivatelské atributy pouzivané pro fizeni pFistupu;

* Aplikace nesmi uZivatelim umoZnit obejiti/pfeskogeni omezeni pfistupu k aplikacim plynouci z internich procest (napf. denni limity transakci nebo ukoly pracovniho
postupu);

* Veskeré mechanismy fizeni pfistupu musi byt implmentovany na strane serveru;

* Aplikace musi umozit implementaci procesu registrace, Upravy a zrueni registrace uzivatelskych opravnéni k aplikaci; doporucuje se vytvofit uzivatelsky profil a/nebo
zdsady Fizeni pfistupu zaloZené na uZivatelskych rolich;

* Aplikace musi umozit aktualizovat seznam uzivateld a roli / profild a opravnénych pfistupl pro kazdou z nich;

* Aplikace musi umoZit implementaci procesu ptidélovani, distribuce, ukladani, vyprieni platnosti a format hesel tak, aby byla zajisténa jejich divérnost a celistvost;

* PFistup do administra¢niho a fidicitho modulu aplikace musi mit minimatlné stejnou Uroveri zabezpeceni jako pFistup

do modulu uZivatele;

* Aplikace nesmi uzivatelim zobrazovat funkce a volby, ke kterym uZivatel nema pfistupova opravnéni;

* Veskeré mechanismy fizeni pfistupu musi pracovat s chybami bezpe¢nym zplsobem (zachytavani, bezpeéna sprava vyjimek apod.);

* Veskery kod, ktery implementuje nebo pouziva mechanismy fizeni pfistupu nesmi byt ovlivnitelny skodlivym kédem (malicious code);

* Pokusy o pfistup k funkcim/moduldm a datdim aplikace (Usp&3né i netsp&3né) musi byt logovany;

* Pokud md webova aplikace pfistup k databazi, musi byt implementovana prostfednictvim jednoho nebo vice DB G¢th

s omezenym opravnénim bez moZnosti Gpravy schématu DB;

* PFistup k databazi musi byt implementovan pomoci ulozenych procedur (parametrizovan) z ddvodu moznosti odmitnuti pFistupu; pFistup musi byt realizovan
prostiednictvim DB G¢tu s nizkym opravnénim.

PIné spliiuje

* Aplikace nevystavuji interni odkazy - ja SPA aplikace pFistupuiji pfes
jeden bod

 ProhliZeni je zakazano

 Uzivatel je pfihlasen jako referent a v aplikaci nemuze ovliviiovat své
zafazeni - je dano administraci systému

 Pistup do administra¢niho modulu je vazan stejnymi pravidly jako
pfistup do ostatnich moduld

 Pristup k databazi je zajistén pomoci relativné omezného uZivatele. ¢
Pouze pfi servisnich akcich(povyseni databdze) je pouzit uZivatel s
vy$sim opravnénim
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Bezpetnost webovych
aplikaci

Session management:

* Aplikace musi pouzivat session control poskytované vychozim prostiedim;

* Session ID uZivatele musi byt po Uspé3ném pfihlaseni zménéno;

* Session ID se musi ménit a byt odlisné pro kazdé pfihlddeni a/nebo opétovnou autentizaci;

* Ukon¢i-li uzivatel préci s aplikaci, musi byt uZivatelska session zrusena;

* Session ID musi byt zruSeno po procesu "odhlaseni";

* PFistup ke cookie obsahujici session ID musi byt omezen;

* Parametry obsahujici session ID musi mit nastavené parametry pro bezpeény pifenos HTTP a pro zamezeni ukladani

v cashi;

* Veskery kdd, ktery implementuje nebo pouziva session management nesmi byt ovlivnitelny $kodlivym kédem (malicious code);

* Musi byt implementovan mechanismus pro automatické odhlaseni uzivatele pfi ne¢innosti del$i nez 30 minut (doporucuje se pouzit ¢asovy interval 15 minut);
* Session token relace musi byt dostate¢né dlouhy a ndhodny, aby odolal b&znym utokdm na nasazené aplikagni prostfedi;

* Pro kritické aplikace (aplikace zpracovavajici extrémné citliva data) musi byt session ID ménéno po uplynuti definovaného éasového useku nebo po definovaném poctu
jnymi daty;

pozadavki; pouZiti tohoto mechanismu je doporuéeno pro viechny aplikace pracujici s nevel
* V8echny stranky, ke kterym pfistupuji autentizovani uZivatelé, musi mit moznost odhlaseni;

* Session ID nesmi byt zobrazeno v URL, chybovych zpravach nebo protokolech, s vyjimkou zéhlavi soubori cookie; aplikace nesmi umoznit pfepisovani session cookies a
URL.

PIné splfiuje

* PouZita je ASP.NET technologie SessionlID, kterd spliiuje
pozadavky pro pfihlaseni/zménu a pod.

* Administraéné Ize nastavit plovouci prodluzovani platnosti, nebo
ukonceni session po uplynuti stanovené doby

* Problematicka je zména session id v priibéhu prace

* MozZnost odlaseni uZivatele je samoziejmost

Bezpecnost webovych
aplikaci

Ovéfeni vstupl:

* Runtime enviroment nesmi byt nachylné k preteceni vyrovnavaci paméti (buffer overflow) prostiednictvim pouziti mechanismd definovanych technikami pro bezpeéné
programovani;

* V8echny vstupy dat musi byt provéfovany na formalni spravnost (napfiklad délky fetézct, pouziti pismen tam, kde ma byt &islo apod.);

* V8echny chyby pfi validaci vstupnich dat musi mit za nasledek odmitnuti téchto dat nebo jejich zadani v povoleném formatu;

* Vechna ovéFeni vstupll musi byt implementovéna na strané serveru (je povoleno, aby néktera ovéFeni na strané serveru bylo mozné provést redundantné i na strané
klienta, napfiklad pomoci JavaScriptu);

* Veskeré formy zaddvani Udaji neautentizovanymi uzivateli musi byt zajistény pouZitim "captcha" nebo obdobnym mechanismem, ktery zabrafuje zneuziti formulara
automaty;

* moduly zaloZené na .NET splfiuji

« technologie ASP.NET zabrariuje buffer overflow z principu -
neménnost fetézcd, managed heap

o formalni spravnost dat na klientské strané zajistuje formulafovy
systém

 na klientské strané nedoporuéujeme logovani chybnych dat

8.4 Casteené spliiuje
* Znakové sady musi byt stejné (nap¥. UTF-8) pro viechny vstupni zdroje aplikace;
* Aplikace musi pouZit ovéfeni formalni spravnosti pro kazdy jednotlivy vstup dat;
* Veskery kdd, ktery implementuje nebo pouziva mechanismy validace vstupnich dat nesmi byt ovlivnitelny skodlivym kédem (malicious code);
* Veskeré negativni validace vstupnich dat musi byt logovany;
* Veskerd vstupni data musi byt pfed validaci kanonizovana.
Bezpecnost webovych Ovéfeni vystupl: * server vytvafi data a zasild je klientovi. Tim je zajisténo jednotné
aplikaci * Data vytvarejici HTML vystupy (prvky HTML, atributy HTML, hodnoty jazyka JavaScript, bloky CSS a atributy adresy URL), jsou v pouZitém kontextu fadné prekédovéana osetfeni specialnich znakd.
(konverze specialnich znak(); * serverova strana pracuje pomoci pfednastavenych SQL pfikazQ v
* Veskery kdd, ktery implementuje nebo pouzivd mechanismy kontroly vystupd musi byt implementovan na strané serveru; aplikaénim serveru
* VSechna data odeslana do SQL interpreteru musi pouZivat parametrizovana rozhrani nebo predpfipravené piikazy/dotazy nebo byt vhodné piekddovava (konverze * LDAP konektory standardné pracuji v UTF-8
specialnich znakd); * SQL dotazy se skladaji na strané aplikaéniho serveru, nikoliv na
* Vechny znaky, které nejsou pro intepreter znamé, musi byt piekddovany; klientovi
* Data zasland libovolnému interpreteru musi byt provéfena/piekédovana, zejména: . e
8.5 PIné spliuje

- V3echna data odesilana pfes rozhrani XML musi pouZit parametrizované rozhrani nebo byt vhodné pfekédovana;
- Veskera data poufZitd v spojenich LDAP musi byt vhodné piekédovava;
- Data pouzivand jako parametry pFikazt operaéniho systému musi byt fadné prekddovava;
* Veskery kdd, ktery implementuje nebo pouzivd mechanismy validace vystupnich dat nesmi byt ovlivnitelny $kodlivym kédem (malicious code).




8.6

Bezpetnost webovych
aplikaci

Bezpetnost komunikace:
* SSL/TLS musi byt pouZito pro viechna pfipojeni, ktera:
- vyzaduji autentizaci uZivatele;
- souviseji s procesem zmény hesla;
- odesilaji nebo pfijimaji data/citlivé funkce;
- souvisi se spravou aplikace;
* V3echna pfipojeni k externim systémtm zahrnujicim vyménu dat/citlivé funkce musi byt autentizovéna;
* V3echna pfipojeni k externim systémam s funkci vymény dat/citlivych funkci musi pouZivat uéet s nastavenymi minimalnimi potfebnymi opravnénimi;
* V3echny autentiza¢ni ddaje k externim systémim a aplikacim musi byt uloZeny 3ifrované v UloZisti s omezenym pfistupem (nikoliv ve zdrojovém kddu);
* SSL certifikaty pouZivané servery musi byt podepsané certifikaénimi autoritami rozpoznatelné prohlizeéi tak, aby uzivatelGm umoznily pFistup k aplikaci;
* Chyby v SSL spojeni nesmi umoznit nezabezpeéené spojeni;
* Chyby v SSL spojeni musi byt logovany;
* Musi byt definovdna jednotna znakova sada (napf. UTF-8) pro viechna spojeni;
* Pfenos citlivych dat a/nebo osobnich Gdajd musi byt ifrovan.

PIné splfiuje

 zde splnéni poZzadovanych podminek zavisi hlavné na administraci
systému a implementaci

* doporucujeme nasadit SSL(https) i v rdmci intranetu

 systém pracuje s certifikdty standardnimn zpisobem, takze zavisi
na bezpeénostni politice, zda budou pouZity certifikaty vystavené
organizaci, nebo nakoupené

8.7

Bezpecnost webovych
aplikaci

Kryptografie:

* Vechny kryptografické funkce pro ochranu citlivych informaci v ramci aplikace musi byt implementovany na strané serveru;

* V3echny vygenerované hashe pro ukladani hesel musi mit pridanu "stl" (fetézec dostateéné délky pro zabranéni ttokim slovniku nebo hrubou silou);

* Vechny kryptografické moduly a certifikaty musi mit o3etfeno bezpeéné zpracovani chyb;

* PFistup k libovolnému hlavnimu klic¢i (master key) musi byt chranén pfed neopravnénym pfistupem (hlavni kli¢ jsou p¥istupové tdaje aplikace uloZené na disku a slouzi k
ochrané pfistupu k informacim o konfiguraci zabezpeceni);

* V8echna &isla, nazvy soubort, identifikatory nebo nahodné generované fetézce musi pouzivat kryptografické moduly ovéfené dle uznavanych standardi tak, aby tyto
hodnoty nemohly byt Gtoénikem uhadnuty;

* Veskery kdd, ktery implementuje nebo pouZiva kryptograficky modul nesmi byt ovlivnitelny $kodlivym kédem (malicious code);

* Kryptografické moduly pouZivané aplikaci byly ovéfeny dle standardu FIPS 140-2 nebo ekvivalentnim: http://csrc.nist.gov/groups/STM/cmvp/validation.html;

* Aplikace musi umoZnit implementaci procesu ovéfeni identity/el. podpisu dle Nafizeni EU 910/2014 (eIDAS).

Castecné spliiuje

* Ano, aplikace poutziva kryptografické funkce na strané serveru
 Aplikace pouziva standardnich kryptografickych prostfedkd
windows

* Kryptografickd stl je pfidavana, nicméné ulozeni hesel je
predpoklddano vdoméné

* Jsme eidas compatible

Bezpetnost webovych
aplikaci

Chyby a logovani:
* Aplikace musi ukladat do auditniho protokolu (logu) minimalné:
- informace o aktivitéch administratord aplikace;
- uddlosti souvisejici s bezpe¢nosti aplikace;
- Uispésné i nelspésné pokusy o autentizaci;
- pfistupy autentizovanych i neautentizovanych uzivatel(;
- udalosti souvisejici s provozem a spravou systému;
- chyby systému;
- zmény v pfistupovych opravnénich (navy3eni/snizeni prav, zmény v uzivatelském profilu apod.);
- zapnuti/vypnuti a zmény v auditnim mechanismu;
- chyby v SSL;
* Chybové zpravy vygenerované aplikaci nesmi obsahovat citliva data, kterd mohou atoénikovi pomoci v jeho &innosti (napf. ID relace, osobni tdaje apod.);
* V8echny mechanismy tykajici se zpracovani chyb a logovani musi byt implementovany na strané serveru;

Aplikace pouziva nékolika logovacich vrstev. Je véci implementace,
jaka bude poutita.

88 * Vychozi nastaveni pro pfistup k funkcim spravy a auditnimu protokolu (véetné nastaveni) musi byt odmitnuti pfistupu; PIng spliiuje
 Veskery kod, ktery impl uje nebo pouziva y pro zpracovani chyb a logovani nesmi byt ovlivnitelny skodlivym kédem (malicious code);
* Aplikace musi zajistit integritu protokold auditu a mechanism, které je generuji a odstrariuji, proti neopravnénénému pfistupu a/nebo deaktivaci;
* PFistup k auditnim zaznamm a kontrola mechanism, které je generuji, smi byt umoznén pouze opravnénym osobam.
V zadném pfipadé nesmi byt mechanismy a protokoly auditu pod pfimou kontrolou uzivatell a spravcd (je-li to pro vykonavani prace uzivatell uzite¢né/nutné, mohou jim byt vybrané
zdznamy zpfistupnény pro &teni pomoci k tomu uréené funkce aplikace);
* Aplikace musi podporovat moznost vzdaleného logovéni do centrélniho Uluzisté logQ;
* Kazdy zadznam v logu musi obsahovat alespori nasledujici informace:
- datum a €as, kdy k udélosti doslo;
- zavaznost (severity) udalosti;
- identifikator (pfihlaovaci jméno uzivatele, ID procesu, adresa IP, termindl atd.) osoby, programu nebo komponenty, ktera zpUsobila zaznamenani udalosti;
- Popis udalosti nebo diivod zaznamu: pfistup, doslo k chybé apod.;
- Jedna-li se o zéznam o pFistupu: zdroj, ke kterému bylo pfistupovano (informace, aplikace, sit, disk atd.), typ pfistupu (¢teni, Uprava, prohlizeni, seznam, smazani atd.), informaci, zda
Bezpecnost webovych Ochrana citlivych dat  Aplikace spliiuje GDPR a zaleZi na implementaci jak bude pouZita
aplikaci * Pro viechny formuldfe obsahujici citlivé informace je zakdzano ukladani do mezipaméti (cache) na strané klienta, véetné funkci automatického dokon&ovani vkladanych * Aplikace nekomunikuje pomoci url parametrd(pouze minimalné
fetézcl/dat; technologicky, nikoliv ve smyslu pfenaseni formuldfovych dat).
8.9 * V3echna citliva data musi byt na server odesilana v téle HTTP zpravy (napf. parametry URL se nikdy nesmi pouZivat k odesilani citlivych dat); PIné splfiuje

* V3echna citliva data (véetné dat do¢asné ulozenych, cache apod.) odeslana klientovi musi byt chrdnéna pfed neopravnénym pfistupem nebo musi byt ulozeni
znemoZnéno (napF. nastavit zdhlavi s parametrem "no cache") a/nebo jsou data po ukongeni relace uZivatele nevalidni;
* S osobnimi tdaji musi aplikace nakladat tak, aby bylo mozné zajistit fungovani procest pro zajisténi prav subjektd ddaji dle Nafizeni EU 2016/679 (GDPR).
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Bezpetnost webovych
aplikaci

HTTP Security

* Aplikace smi pfijimat pouze definovanou omezenou sadu metod (napf. pouze GET a POST);

* V HTTP hlavié¢ce musi byt vidy uveden typ obsahu (parametr "content type") uvedenim bezpeéné znakové sady (napf. UTF-8);

* Pfiznak "HTTPOnly" musi byt nastaven ve viech souborech cookie, které explicitné nevyzaduji specificky pfistup z jazyka JavaScript (takové je tieba uvést v dokumentaci);
* PFiznak "Secure" musi byt pouZit ve viech souborech cookie, které obsahuji citliva data, véetné session cookie;

* HTTP hlavitky smi obsahovat pouze znaky ASCII (plati pro data posilana aplikacich i pro uZivatelské odezvy);

« Aplikace musi generovat dostateén& ndhodny token (napf. Captcha) jako sou&ast viech odkazdl a formulafd, které slouZi pro anonymni vstup dat a/nebo jsou spojeny s
transakcemi s citlivymi daty. Aplikace musi zkontrolovat tento token

s odpovidajici hodnotou pro uZivatele, ktery provadi poZzadavek, pred zpracovanim takto zadanych dat.

PIné spliiuje

* Aplikace podporuje pouze GET a POST
» Aplikace podporuje captcha pro anonymni vstup dat
* Pfedpokladame vyuZiti google reCaptcha

8.11

Bezpecnost webovych
aplikaci

Zalohovani a business

Dal3i pozadavky

* Aplikace musi byt schopna zvldadnout chybéjici, nadbyte¢né nebo pfejmenované parametry (napf. korektné zahlasit chybu);

* Skrytd pole ("hidden files") smi byt pouZita pouze pro sekvencovani stranek; nikdy nesmi byt pouZita pro prenos dat;

* Logika aplikace musi byt imunni proti pokustim o jeji obchazeni (napf. zména poradi krok(, obchdzeni krokd apod.);

* Aplikace nesmi obsahovat/zobrazovat zadné informace, které by dto¢nikovi pomohly k pldnovéni/realizaci Gtoku;

* Aplikace musi podporovat sledovani uZivatel pomoci dotazti SQL (SQL query user tracking), tedy ktery uZivatel webu proved! v SQL dotaz.

V rdmci fedeni musi byt vytvofeny a dodény havarijni plany a plany obnovy systému/aplikace (nebo jejich &asti) po havdrii popisuijici postup fizeni pfipadného

PIné splfiuje

 Aplikace minimalizuje pouZivani Url parametri pravé z divodu
bezpeénosti.

» Aplikace minimalizuje vystavovani informaci na nezbytné nutné,
nicméné kazdd zobrazend informace je urcitym voditkem pro
Gtocnika.

Havarijni plany budou dodény

9.1 - L - . . e . e PIné splfiuje
continuity incidentu/havarie a zplisob obnovy innosti v pfipadé udalosti, které mohou ovlivnit jeji kontinuitu.

92 Zélohovani a business  |Havarijni pldny a pldny obnovy musi byt v rémci akceptace otestovany. PInG spliiuje Havarijni plany budou otestovény
continuity

93 Zélohovani a business V ramci FeSeni musi byt vytvofena a implementovana strategie zalohovani (definice dplnych a inkrementélnich zéloh, manipulace se zaloznimi médii apod.). Zalohovaci PIné spliiuje Bude vytvorena strategie zdlohovani
continuity strategie musi byt v rémci akceptace otestovana (véetné Uplné obnovy systému ze zaloh).

94 Zalohovani a business | V3echny prvky Feseni musi mit definované postupy pro zalohy viech soucasti — software, konfigurace i data. PInG spliiuje Budou definovany zalohovaci postupy
continuity

10 Legal compliance

Legal compliance

Veskeré informace musi byt zpracovavany v souladu s pravnimi poZadavky na zabezpeeni informaci, zejména se:
* zdkonem 181/2014 sb. ve znéni pozd@jsich predpist véetné navazujicich vyhlasek, zejména vyhladkou 82/2018 sb.;

Aplikace splfiuje pozadavky uvedenych pravnich predpist

10.1 * zakonem 101/2000 sb. ve znéni pozdéjsich pfedpist; PIné splfiuje
* nafizenim EU 2016/679 (GDPR);
* nafizenim EU 910/2014 (eIDAS).
10.2 |Legal compliance Vytvoreni, zabezpedeni a uchovéni logl komunikaénich siti a informaénich systém spinit viechny platné pravni pozadavky. PIné splfiuje logy vytvareny v souladu s bezp. pozadavky

10.3

Legal compliance

PoutZiti softwaru, produkt(i a materialt chranénych pravy dusevniho vlastnictvi bude v souladu s omezenimi stanovenymi

v pfislusnych pravnich pfedpisech a licenénich smlouvach.

Jakykoli software nebo material vytvofeny pro MD bude dodén véetné pfislusnych opravnéni pro nakladani a spravu tohoto vlastnictvi.
Veskeré zdrojové kddy zakdzkové vyvinutého SW budou vlastnictvim MD.

PIné spliiuje

SW je vyvijen a dodavén v souladu s licenénimi smlouvami.

10.4

11

111

Legal compliance

Testovani a akceptace
Testovéni a akceptace

Postupy, procedury a procesy pro zpracovani osobnich udajd budou odpovidat viem pozadavkiim platnych pravnich predpist a smluv a veskera opatieni budou stanovena
v souladu s Urovni zabezpeceni informaci.

Bezpecnostni testy FeSeni musi byt provedeny pred finalni akceptaci. Tyto testy musi obsahovat minimalné:
 scan zranitelnosti OS/DB/aplikaci;

* bezpecnostni scan webovych aplikaci.

Pfipadné nalezené zranitelnosti musi byt odstranény pfed findlni akceptaci feseni.

PIné spliiuje

PIné spliiuje

Prace s osobnimi daji v aplikaci splfiuje pozadavky na né kladené
ve vy3e uvedenych pfedpisech

bezpecnostni testy budou provedeny

Testovéni a akceptace

Pro akceptaci novych (resp. upgrad( a zmén stévajicich) systému/aplikaci musi byt spInény minimalné nésledujici podminky:
* pfedand dokumentace véetné bezpecnostni specifikace, havarijnich pland a plani obnovy je akceptovana;

« je akceptovan bezpe&nostni model (domluvené/stanovené bezpe&nostni pozadavky);

* Uspé3né provozni testy;

provedeni uvedenych procedur bude podminkou akceptace

112 * Uspé3né bezpecnostni testy; PIné splfiuje
* Uspésné testy zalohovani;
« koleni uZivatell i obsluhy (je-li potfebné/ugelné — rozhoduji administratofi, resp. uZivatelé);
« dal3i podminky specifikované v zadani ¢i fizené dokumentaci.
12 Rizeni software
12.1 [Rizeni software Re$eni musi umoznit vypnuti nepouzivanych sluzeb/daemond. PIné splfiuje nepouzivané sluzby je moZno vypnout
Rizen software Kazdy klientsky SW uréeny k praci nebo spravé feseni musi byt zabezpeceny; pokud je zaloZzen na platformach tfetich stran (napf. Java, Flash apod.), musi byt kompatibilni Dodévany SW je kontrolovén pred distribuci dvéma antivirovymi
122 s novymi verzemi téchto platforem, aby se zabranilo naruseni bezpeénosti diky chybam v nich odhalenych. PIné spliiuje systémy. Kompatibilita s komponentami tfetich stran je fizena
podle aktualniho GINIS Compatibility listu
Rizeni software Re$eni musi disponovat mechanismem, ktery zajisti integritu soubort a bezpe¢nostnich zaplat operaéniho systému Integrita dodavanych SW moduld je chranéna kontrolnim souétem
12.3 a aktualizaci softwaru. Reseni tedy musi mit viechny znamé bezpeénostni zranitelnosti opraveny nebo piezkoumény PIng spliuje

a akceptovany pred instalaci provozniho prostfedi.




Rizeni software

Redeni musi disponovat mechanismy pro odhaleni nesrovnalosti/chyb v konfiguraci a pfi jejich detekci vyvolat alarm. Tato verifikace (a pfipadny alarm) musi byt
provedena pfedtim, nez se konfigurace stane aktivni.

Administraéni aplikace aktivné brani uloZeni nekonzistentnich
konfiguraénich udajd. Co neni mozno zkontrolovat pfi ulozeni

12.4 PIné splfiuje
pinj (komplexni vazeni informace), je dodate¢né kontrolovano a graficky
zvyraznéno.
12.5 | Rizeni software Regeni musi mit mechanismy pro detekci a zabranéni instalaci nebo provadéni $kodlivého kédu (viry, trojské koné, gervy ,.) PIné spliiuje ve spolupraci s instalovanym antivirovym fe$enim

12.6

13.1

Rizeni software
Validace a integrita dat

Validace a integrita dat

Aktualizace softwaru nesmi mit Zadny vliv na uZivatelskou komunikaci. K tomu musi mit systém rGzné komunika&ni mechanismy pro uZivatele, administraci a maintenance.
Pro kazdou aktualizaci softwaru musi byt pfipraveny mechanismus pro vraceni do stavu pred aktualizaci.

V pfipadé pouZiti webového grafického rozhrani musi byt vstupy dat (uZivatelské i automatizované) ovéfeny z pohledu spravnosti (ma-li byt na vstupu &islo, nelze
akceptovat pismeno) a integrity, je-li to technicky realizovatelné.

PIné spliiuje

PIné spliiuje

Nové verze aplikaci jsou instalovany s moznosti ndvratu k pavodni
verzi.

pro ovéfeni vstupnich hodnot je vyuZivana sanitizace

13.2

Validace a integrita dat

V pfipadé pouzivani SW utilit, které mohou ménit stav/b&h operaéniho systému &i aplikace, musi byt pFistup k témto nastrojim omezen a fizen.

PIné splfiuje

z4vislé na implementaci a bezpecnostni politice zakaznika




