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KUPNi SMLOUVA
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Bankovni spojeni: 117422733/0300
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(dale téz jako ,,smluvni strany“)
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Kupni smlouva
Firewall nové generace (NGFW)

I PREDMET KOUPE

Pfedmétem koupé podle této Smlouvy je systém pro filtrovani prichozi a odchozi elektronické
komunikace — Firewall nové generace (NGFW) vcéetné zaruky a podpory.

Predmét koupé je blize specifikovan v technické specifikaci, ktera je nedilnou soucasti této Smlouvy
jako jeji Pfiloha ¢. 1.
Prodavajici se touto Smlouvou zavazuje:

a) odevzdat Kupujicimu Predmét koupé dle odst. 1 a umoznit mu nabyt vlastnické pravo k tomuto
Pfedmétu koupé,

b) poskytnout Kupujicimu licence k Pfedmétu koupé specifikované v pfiloze €. 1,
c) splnit dalsi povinnosti uvedené v této Smlouvé

a Kupujici se zavazuje Pfredmét koupé prevzit a zaplatit kupni cenu.

. PODMINKY PLNENi

Prodavajici a Kupujici dale ujednavaiji, Ze soucasti zavazku Prodavajiciho odevzdat Pfedmét koupé je
krom shora uvedeného rovnéz:

a) predat soupisy jednotlivych poloZzek Pfedmétu koupé a zpracovat predavaci protokol,
b) Predmét koupé opatfit vratnym obalem, pfipadné obalem z recyklovanych surovin,
c) Predmét koupé dopravit do mista plnéni.

Prodavajici se dale zavazuje provadét technickou podporu dle podminek uvedenych v Priloze ¢. 1
Smlouvy.

Prodavajici se dale zavazuje

a) pfi plnéni Smlouvy zajistit dodrzovani veskerych pravnich predpisi v pracovnépravni oblasti,
zejména co se tykd odménovani, pracovni doby, doby odpocinku mezi sménami, placenych prescéasl
apod., a dale predpisd tykajicich se oblasti zaméstnanosti, tj. zejména zakona ¢. 435/2004 Sb., o
zaméstnanosti, ve znéni pozdéjsich predpisl, a to vici vSem osobam, které se na plnéni této
Smlouvy podileji. Prodavajici neumozni nelegalni praci;

b) zajistit radné a vcasné plnéni finanénich zavazkd svym poddodavatellim, kdy za radné a vcasné
plnéni se povazuje plné uhrazeni poddodavatelem vystavenych faktur za plnéni poskytnutd v ramci
plnéni této Smlouvy, a to vidy ve |Ih(té splatnosti pfislusné faktury, ktera nepresahne 35 dni.

Kupujici ma pravo kontrolovat dodrZzovani tohoto odstavce; Proddvajici je povinen Kupujicimu kontrolu
umoznit; neumoznéni kontroly je podstatnym porusenim Smlouvy.

1. KUPNI CENA
Kupuijici se zavazuje Proddvajicimu zaplatit kupni cenu ve vysi:
Kupni cena bez DPH 3 402 434,00 K¢
VysSe DPH v K¢ 714 510,00 K¢
Kupni cena vé. DPH 4 116 944,00 K¢

Soucasti kupni ceny jsou veskeré licencni poplatky.
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Kupni smlouva
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Iv. MiSTO A CAS PLNENI

Prodavajici se zavazuje odevzdat Kupujicimu shora uvedeny Pfedmét koupé nejpozdéji do 30 dnl od
nabyti uc¢innosti této Smlouvy.

Prodavajici spIni svou povinnost odevzdat shora uvedeny Predmét koupé tim, Ze tento bude prevzat
jako bezvadny Kupujicim.

Prodavajici se soucasné zavazuje, Ze s ohledem na povahu Pfedmétu koupé Kupujiciho s dostatecnym
Casovym predstihem (minimalné 5 pracovnich dni) prokazatelné uvédomi o tom, Ze ma v imyslu
Pfedmét koupé odevzdat, jinak Kupujici neni povinen Predmét koupé prevzit. V ptipadé, Ze Prodavajici
véas uvédomi Kupujiciho dle predchozi véty, zavazuje se Kupujici umoZnit Proddvajicimu pfistup do
mista plnéni.

Prodavajici se zavazuje Pfedmét koupé odevzdat v nize uvedeném misté:
e Vysoké uéeni technické v Brné, CVIS, Kolejni 2906/4, 612 00 Brno.

Kupuijici prohlasduje, Ze je jeho jménem opravnén prevzit Pfedmét koupé a podepsat preddvaci
protokol: xxx

Prodavajici bere na védomi, Ze Kupujici vyslovné pozaduje dodani veskeré nezbytné dokumentace
Predmétu koupé v souladu s €l. IV odst. 3 VSeobecnych nakupnich podminek VUT.

V. ZARUKA ZA JAKOST A TECHNICKA PODPORA

Kupuijici a Prodavajici ujednavaji, Ze Zarucni doba na Pfedmét koupé je uvedena v technické specifikaci
a pocind bézet dnem, kdy byl Pfedmét koupé jako bezvadny prevzat Kupujicim. Nejméné po dobu
zaruky musi byt k dispozici technicka podpora dle blizSich servisnich a zaru¢nich podminek uvedenych
v Pfiloze €. 1 Smlouvy.

VL. UJEDNANi O NEMOZNOSTI PLNENI

Smluvni strany berou na védomi, Ze Smlouvu uzaviraji v dobé trvajicich omezeni z diivodu ohrozeni
zdravi v souvislosti s prokazanim vyskytu koronaviru (oznacovaného jako SARS CoV-2). Prodavajici si
neni ke dni uzavieni Smlouvy védom jakychkoliv prekazek, které by mu v dlsledku sifeni koronaviru
znemoznovaly radné splnit zavazky vyplyvajici ze Smlouvy. V ptipadé, Ze po nabyti u¢innosti Smlouvy
takové prekazky nastanou, bude tato situace resena podle pfislusnych ustanoveni Smlouvy za
pfiméreného pouziti ustanoveni o vyssi moci s tim, Ze opravnéni Kupujiciho odstoupit od Smlouvy dle
¢l. X odst. 5) VSeobecnych ndkupnich podminek VUT vznikne aZ po uplynuti 15 dni trvani okolnosti vyssi
moci.

V ptipadé odstoupeni Kupujiciho dle prfedchoziho odstavce je Kupujici oprdvnén nahradit Proddvajiciho
dodavatelem, jehoZ nabidka se ve vybérovém fizeni, na zdkladé jehoz vysledku je uzaviena Smlouva,
umistila dle kritérii hodnoceni jako dalsi v poradi (dale jen ,nahradni dodavatel”). Smlouva uzaviena
s ndhradnim dodavatelem bude obsahovat technickou specifikaci Pfedmétu koupé a kupni cenu, které
budou odpovidat nabidce ndhradniho dodavatele podané do vybérového fizeni, na zakladé jehoz
vysledku je uzaviena Smlouva za predpokladu, Ze budou splnény zadavaci podminky tohoto
vybérového fizeni. V pfipadé, Ze by dodavatel dle predchozi véty odmitl vstoupit do prav a povinnosti
z této Smlouvy, je Kupujici oprdvnén nahradit Prodavajiciho za podminek uvedenych v tomto odstavci
dodavatelem, jehoz nabidka se ve vybérovém fizeni, na zdkladé jehoz vysledku je uzaviena tato
smlouva, umistila jako dalsi v poradi.
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Kupni smlouva
Firewall nové generace (NGFW)

VIl.  ZAVERECNA USTANOVENI
Nedilnou soucasti Smlouvy jsou nize uvedené pfilohy:
a) Priloha ¢. 1 —Technicka specifikace Pfedmétu koupé.

Smluvni strany sjednavaji, Ze v pfipadé nesrovnalosti ¢i kontradikci maji ustanoveni €l. I. az VI. Smlouvy
prednost pred ustanovenimi pfilohy Smlouvy.

Soucdsti této Smlouvy jsou rovnéz Vseobecné nakupni podminky VUT ve znéni i¢inném ke dni zahajeni
zadavaciho fizeni, na jehoz zakladé je uzavirana tato Smlouva (dale v textu pouze jako , VNP“). VNP maji
povahu obchodnich podminek ve smyslu ustanoveni § 1751 obc¢anského zakoniku a upravuji prava a
povinnosti Proddvajiciho a Kupujiciho v pfipadé, Ze tyto nejsou specifikovany v této Smlouvé. V té
souvislosti rovnéz smluvni strany k zamezeni jakychkoli spekulaci prohlasuji a uzaviraji dohodu v tom
smyslu, Ze ve VNP se Smlouvou mysli tato Smlouva. Obé smluvni strany soucasné ujednavaji, ze
v pfipadé odliSnosti ustanoveni Smlouvy a VNP plati vZidy ustanoveni Smlouvy. VNP jsou dostupné na
http://vut.cz/vnp, pficemz Prodavajici svym nize uvedenym podpisem stvrzuje, Ze se s textem VNP
detailné seznamil a Ze jsou mu tudiz znamy.

Prodavajici je opravnén prenést svoje prava a povinnosti ztéto Smlouvy na treti osobu pouze
s pfedchozim pisemnym souhlasem Kupujiciho. Ustanoveni § 1879 obcanského zakoniku se nepouzije.

Prodavajici se zavazuje strpét uverejnéni této Smlouvy véetné pripadnych dodatkd Kupujicim podle §
219 zakona ¢. 134/2016 Sb., o zadavani verejnych zakazek, v platném znéni.

Smluvni strany podpisem na této Smlouvé potvrzuji, Ze jsou si védomy, Ze se na tuto Smlouvu vztahuje
povinnost jejiho uvefejnéni dle zdkona ¢. 340/2015 Sb., o zvlastnich podminkach Géinnosti nékterych
smluv, uverejiovani téchto smluv a o registru smluv (zdkon o registru smluv), v platném znéni.
Uverejnéni Smlouvy zajistuje Kupujici.

Pokud se stane nékteré ustanoveni Smlouvy neplatné nebo neucinné, nedotyka se to ostatnich
ustanoveni této Smlouvy, ktera z(stavaji platna a ucinnd. Smluvni strany se v takovém pfipadé zavazuji
nahradit dohodou ustanoveni neplatné nebo neudcinné ustanovenim platnym a ucinnym, které nejlépe
odpovida plivodné zamyslenému ucelu ustanoveni neplatného nebo nedcéinného.

Tato Smlouva obsahuje Uplné ujednani o predmétu Smlouvy a vSech ndleZitostech, které smluvni strany
mély a chtély ve smlouvé ujednat, a které povazuiji za ddlezité pro zavaznost této Smlouvy. Zadny projev
smluvnich stran ucinény pfi jednani o této Smlouvé ani projev u¢inény po uzavieni této Smlouvy nesmi
byt vykladan v rozporu s vyslovnymi ustanovenimi této Smlouvy a nezakladd zadny zavazek zadné ze
smluvnich stran.

Tato Smlouva je uzaviena elektronicky, a to tak, Ze kaZzda smluvni strana ji opatfi svym elektronickym
podpisem.

Tato Smlouva nabyva platnosti dnem podpisu a Ucinnosti dnem uvefejnéni prostrednictvim registru
smluv.

Smluvni strany potvrzuji, Ze si tuto Smlouvu pred jejim podpisem precetly a Ze s jejim obsahem
souhlasi. Na dlikaz toho ptipojuji své podpisy.

V Brné 7.3.2022 V Praze dne 4.3.2022
Mgr. Josef Sobotka Ing. Miroslav Becka
na zakladé povéreni jednatel

za Kupujiciho
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Ing. Vaclav Kraus
Jednatel

za Prodavajiciho
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VYSOKE UCENi |CENTRUM VYPOCETNICH
TECHNICKE [A INFORMACNICH
V BRNE | SLUZEB

Pfiloha 1 — Technicka specifikace

TECHNICKA SPECIFIKACE

verejné zakazky s nazvem

FIREWALL NOVE GENERACE (NGFW)

Jedna se o dodavku systému pro filtrovani pfichozi a odchozi elektronické komunikace — Firewall nové
generace (NGFW), zaruky a podpory dle poZzadavkl uvedenych v této pfiloze.

Dodavka bude obsahovat vSechny HW komponenty a licence na dobu minimalné 4 let pro vSechny
pozadované bezpecénostni a sitové funkce. Pokud navrhované feSeni vyuziva licence pro skalovani
vykonnosti, pak soucasti nabidky budou licence spliujici vSechny vykonové pozadavky od dodavky po
dobu minimalné 4 let, tj. 48 mésicl. V pripadé, Ze dosaZeni poZzadované vykonnosti vyzaduje doplnéni
reSeni o jakykoliv typ HW akceleracniho modulu, tak tento modul bude soucasti dodavky. Soucasti
dodavky bude ptima technicka podpora vyrobce (zadavatel bude mit pfimy kontakt na centrum
technické podpory vyrobce) na stejnou dobu, a to v rezimu 24/7. Zadné z nabizenych te$eni neni
v dobé podani nabidky v reZimu ,end of sales” / ,end of support”. VSechny poZadované funkce jsou
v dobé podani nabidky soucasti stabilni verze operaéniho systému/firmware, funkce zarazené na tzv.
,roadmapu“ nebudou akceptovany.

Firewall typu NGFW bude zapojen vrezimu vysoké dostupnosti dle nize uvedené specifikace.
Jednotky firewallu (dodany minimalné dvé, HA mlzZe byt zajiSténo i clusterem sloZzeného z vice
jednotek, avsak poZzadované parametry propustnosti budou zajistény i pfi vypadku poloviny jednotek)
budou umistény do dvou datovych salu, které jsou vzajemné propojeny primymi optickymi spoji a
celek bude slouzit jako hlavni sitovy perimetr a soucasné zajistovat vnitfni segmentaci lokalni sité,
ztohoto dlvodu jsou kladeny vysoké poZadavky na vykonnost a moznost prace s virtualnimi
kontexty.

Soucasti chrdnéného perimetru je i podsystém VDI, nad kterym se uvaZuje nasazeni aplikacni
kontroly. Z tohoto divodu je nezbytné, aby vSechny vykonové parametry nebyly jeji aktivaci snizeny
a zGstala tak k dispozici deklarovana propustnost celého feseni.

Soucasné je pozadovana podpora ochrany pred ,zero-day” Skodlivym kdédem, viry a malware
zaloZzeném na principu tzv. ,sandboxu” ve formé HW appliance (umisténé v lokalni siti), nebo v cloud
(umistén v EU). Nabizené reSeni bude pIné integrovatelné s dodavanym firewallem a také logovaci a
reportovaci platformou. Plnou integraci se rozumi nativni integrace garantovana vyrobcem (v pfipadé
raznych vyrobcl bude integrace garantovana obéma vyrobci), umozZniujici obousmérnou komunikaci
mezi firewallem a platformou ,,sandbox” (pfedavani souborl pro kontrolu a predavani detailnich
informaci o vysledcich kontroly zpét).

Dodavatel kniZze uvedené tabulce pfipoji oficidlni produktovy list vyrobce. U parametr(
produktového listu, které jsou vazané na pozadovanou funkci/vlastnost a neni to pfimo zfejmé
z popisu (v produktovém listu se pouzivd obchodni znadeni), vyznaci poradi funkce/vlastnosti
z tabulky. Veskeré uvadéné vykonnostni a funkéni hodnoty budou ovéfitelné z vefejné dostupné
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dokumentace vyrobce. Dodavatel garantuje dosaZeni minimalnich vykonovych parametri pfi
soucasném zapnuti viech specifikovanych a dostupnych bezpeénostnich technik a funkci.

PoZadavky na dodavané zarizeni:

Oznaéeni/Typ/Polozka

Nazev

Firewall nové generace (NGFW)

Technické, obchodni a
zaruéni vlastnosti

Pozadavek

Parametry nabidky*

Vyrobce

Fortinet

Oznadeni modelu
(obchodni/typové)

FG-2601F

1. Zakladni poZadavky

11

Bezpecnostni zafizeni typu firewall nové generace (déle
jen NGFW) je jako celek sloZzen z komponent jednoho
vyrobce, véetné viech poskytovanych funkcionalit typu
IPS, AV, AS signatur, databazi pro URL kategorizaci,
»sandbox“ definic apod. Zaroveri je timto jednim
vyrobcem zajisténa podpora minimélné po dobu
pldnované Zivotnosti NGFW.

ANO

1.2

Re3eni se v analyze Gartner Magic Quadrant for Network

Firewall umistilo v Leaders kvadrantu minimalné v letech
2018, 2019 a 2020.

ANO

2. HW architektura

2.1

V3iechny parametry propustnosti dodavatel uvede pro
provoz typu ,,application mix"“.

ANO

2.2

Dochaézi-li u parametru propustnosti (5.3, 5.4 a 7.3)

k ovlivnéni vlivem konfigurace systému, pak se uvadi

skuteéna rychlost pro konfiguraci sou¢asné zapnutych

funkci:

®  Dynamické smérovani s protokoly BGP a OSPF

e  Site-to-site VPN s protokolem IPSec s primérnym
zatizenim 10Gbps

e Aplika¢ni kontrola — filtrovani na zakladé L4 ISO/OSI
modelu

®  Politiky a kontroly IDS/IPS

®  Logovani lokalné i preposildano na zafizeni tieti strany

ANO

2.3

NGFW je typu HW appliance.

ANO

24

Modul pro zpracovani dat je v architektuie NGFW
hardwarové oddélen od dalSich podparnych modult
(sprdva zafizeni a Fidici modul pro podptrné sitové
¢innosti), aby nemohlo dojit k jejich vzajemnému
ovlivnéni.

ANO
Vlastni SPU procesory (NP7 a CP9),
oddélené 2 MGMT porty

2.5

NGFW obsahuje jeden dedikovany port pro spravu pomoci
konzole pro pfistup k CLI.

ANO

2.6

NGFW obsahuje minimdlné jeden dedikovany port pro
0OO0OB management umoziiujici plnohodnotnou spravu
NGFW.

ANO
2
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NGFW je schopen ukladat logové Gdaje na interni aloZisté

2.7 o uzitné velikosti minimalné 1 TB, chranéno proti ztraté 1TB
dat na arovni RAID 1 nebo RAID 5.
)8 NGFW podporuje agregaci portd pomoci protokolu IEEE ANO
) 802.3ad (LACP).
2.9 NGFW je rozmérové kompatibilni s 19“ rozvadécem. ANO
210 NGFW podporuje dva nezavislé redundantni zdroje ANO
' napajeni AC 230 V, vyménitelné za béhu zafizeni.
)11 NGFW je dodéavan jako HA cluster v sestavé nejméné 2 ANO — 2 kusy
jednotek.
)12 Viechny parametry definované v této pfiloze splriuje ANO
) doddvany systém i pfi vypadku 50 % dodanych jednotek.
3. Sitova rozhrani (na kaZdou jednu polovinu Feseni)
3.1 4x QSFP28 pro rychlosti 40/100 Gbps ANO
3.2 16x SFP+ pro rychlost 10 Gbps ANO
3.2 Dedikovany port pro HA ANO
3.3 0OO0B management RJ45 s podporou rychlosti 10/100/1000 ANO
Porty pro HA jsou osazeny optickym modulem ANO
34 s konektorem LC pro pfipojeni duplexniho optického (FN-TRAN-SFP+LR)
“single mode” vldkna s dosvitem 10 km.
2 Porty QSFP28 (100 Gbps) jsou osazeny optickymi moduly ANO
35 s podporou rychlosti 100Gbps a s konektorem LC pro (FN-TRAN-QSFP28-LR)
' pripojeni optického vldkna ,,single mode” s dosvitem 10
km.
Dal3i 2 Porty QSFP28 (100 Gbps) jsou bud’
a) osazeny optickymi moduly s podporou rychlosti
100Gbps a s konektorem LC pro pfipojeni optického
) . “ ANO
vldkna ,,multi mode .
nebo Varianta C
b) Jsou dodény 2x DAC (délka 5 m) s podporou rychlosti 2x FN_TRAN;O‘SFPZS_SR
3.6 100 Gbps. 2x 5m MPO12 MM OM3
nebo .

c) Jsou dc:dany 2 kabely o delcc? 5m a k nim flx QSFRZS 2x 100GBase-SR4 do CISCO, DELL,
modult s podporou rychlosti 100Gbps s libovolnym HPE
konektorem (napf. MP0O12).

Pro varianty b) a c) se vyZaduje kompatibilita se zafizenimi
vyrobct CISCO, DELL, HPE.
4 porty SFP+ jsou osazeny optickymi moduly s konektorem
3.7 LC pro pripojeni duplexniho optického ,single mode” ANO (FN-TRAN-SFP+LR)
vlakna s dosvitem 10 km.
4. High Availability
(HA)
. v . . . . ANO
NGFW podporuje rezim HA v médu Active-Active sloZzeny . q . .
M o, L NevyZzaduje extra licenci, pouze
4.1 alespori ze dvou zafizeni. Pokud tato funkce vyZaduje . .
. . . . o . musi mit oba boxy stejné NGWF
licenci, tak tato licence je soucasti dodavky. .
licence
NGFW podporuje rezim HA v médu Active-Pasive slozeny
N v . 1 ANO
alespori ze dvou zafizeni. Pokud tato funkce vyZaduje Newvsaduie extra licenci. pouze
4.2 licenci, tak tato licence je soucasti dodavky. Veskeré VY ) »P

poZadované parametry a propustnosti dosahuje doddvané
feSeni i pii vypadku jedné lokality/datového salu.

musi mit oba boxy stejné NGWF
licence
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NGFW podporuje rezim clusteringu, vyuZitelny pro ANO
pfipadné dodateéné zvyseni propustnosti i v geograficky
43 s o o
oddélenych lokalitdch propojenych piimymi optickymi
spoji (bez nutnosti umisténi v ramci jednoho rozvadéce).
V obou typech HA jsou veskeré informace o probihajicim ANO
provozu synchronizovény tak, aby pfi vypadku jednoho
4.4 z boxt nedoslo ke ztraté informaci NAT a k pferuseni
aktivnich spojeni provozu typu TCP i UDP prochazejiciho
pres NGFW.
NGFW je schopen provést HA ,failover” na zakladé stavu ANO
4.5 interface (UP/DOWN), nedostupnosti druhého NGFW
v HA, nedostupnosti specifikované IP adresy.
5. Obecné vykonové parametry
5.1 Pocet soucasné navazanych spojeni NGFW min. 8 000 000. 24 000 000
5.2 Pocet novych spojeni za sekundu min. 380 000. 1000 000
Propustnost NGFW pfi pIné aplika¢ni kontrole a zapnuti
53 viech dostupnych bezpeénostnich politik a kontrol 17 Gbps
) (IDS/IPS, AV, filtrovéni URL, DNS kontrola, zapnuté
logovani) dosahuje hodnoty alespori 17 Gbps.
5.4 Pr.o;.)us’tn(zst NGFW pfi plné aplikaér‘lilt(ontroleje 19 Gbps
minimalné 18 Gbps pro tzv. ,,app mix"“.
6. Sitova funkcionalita
6.1 NGFW plné podporuje IPv4 a IPv6. ANO
6.2 NGFW podporuje zapojeni v rezimech L2 (s virtudlnim L3 ANO
) rozhranim), L3, transparent.
6.3 NGFW podporuje pieklady adres typu Static NAT, Dynamic ANO
) NAT, PAT, NAT64.
NGFW podporuje smérovani typu ,Static route”, RIP, ANO
6.4 OSPFv2, OSPFv3, BGP, PIM, IGMP, PBR (,,Policy Base
Routing”).
6.5 PBR je mozZno konfigurovat na zdkladé viech dostupnych ANO
) metrik typu rozhrani, IP adresa.
6.6 Je-li podpora smérovacich protokola RIP, OSPF, BGP Soudasti feseni, neni vyZzadovana
) licencovana, pak je licence sou&asti dodavky. extra licence
6.7 Fv.(e§eni podpo'ru.je Yirtvuélni .konFex’ty. Souéa’stiadoda’vky je ANO - 10
licence pro minimalné 10 virtudlnich kontextd.
7. VPN
NGFW podporuje ,site-to-site” VPN pomoci protokolu
7.1 o o e ax ANO
IPSec. Pocet tunell nesmi byt licenéné omezen.
NGFW podporuje ,,Remote Access” VPN pomoci protokoll
7.2 IPSec a SSL (min. TLS v1.2). Pocet soucasné pripojenych ANO
uzivatell nesmi byt licenéné omezen.
7.3 Propustnost IPSec VPN je minimdlné 17 Gbps. 55 Gbps
7.4 VPN podporuje multifaktorovou autentizaci. ANO
75 Je-li multifaktorovd autentizace licencovana, pak soucasti Bez licence — SMS, email, certifikat

dodavky je licence pro min. 1000 uZivateld.

8. Management

8.1

NGFW obsahuje plnohodnotné grafické rozhrani (GUI) pro
sprévu a ¢teni logovych zaznami bez nutnosti pouzivani
centrdlniho management serveru. Pfipojeni ke GUI
podporuje Sifrovani.

ANO
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NGFW obsahuje plnohodnotné textové rozhrani (CLI) pro
spravu a ¢teni logovych zédznamu bez nutnosti pouZivani

8.2 ANO
centrdlniho management serveru. Vzdalené pfipojeni k CLI
podporuje Sifrovani.
NGFW obsahuje plnohodnotné API rozhrani pro ¢teni a

8.3 konfiguraci sitovych nastaveni, bezpe¢nostnich a dalsich ANO
pravidel, nastaveni sitovych rozhrani a smérovani.

8.4 NGFW pro autentizaci a autorizaci administratord ANO

) podporuje protokoly LDAP, RADIUS, TACACS+.
. L . . ANO

85 NGFV\{ obsa'hUJe. natl\’/nl ’nastr(’)Je pro debugging TCP Dump provozu v CLI, GUI,

problémovych situaci v Grovni L2 — L7 ISO/OSI modelu. ..
vygenerovani pcap souboru

8.6 NGFW podporuje nativni nastroj pro odchyceni provozu. ANO
NGFW management podporuje praci vice administratorQ

8.7 ve stejném Case, véetné aplikace politik a nastaveni ANO
vytvorenych pouze konkrétnim administratorem.
Viechny néstroje pro spravu NGFW bézi v lokalni siti

8.8 ANO
zadavatele. (OnPrem)
Pro spravu 7adné ¢asti nejsou vyZzadované nepodporované
technologie (napf. Flash), nebo nepodporované verze

8.9 N . . (o . . ANO
(napf. Java SE 7) ani takové, které maji oznamené
ukonceni podpory v nasledujicich 5 letech.

9. Aplikaéni kontrola

NGFW podporuje aplika¢ni detekci a kontrolu jako svou

9.1 . . . ANO
nativni funkcionalitu.
Pfirazeni povolené ¢i zakdzané aplikace je nativni soucasti

9.2 v . . . . ANO
vytvareni standardniho bezpecnostniho pravidla.

9.3 Definovana aplikace piedstavuje ,, match kritérium®. ANO

9.4 NGFW podporuje identifikaci aplikaci napfi¢ viemi ANO
porty/protokoly.
NGFW podporuje identifikaci a blokaci aplikaci na

9.5 ) ANO
nestandardnich portech.

9.6 Identifikace aplikace probiha pfimo ve NGFW. ANO

9.7 NGFW detekuje a zabrariuje aplikaci ménit porty. ANO

9.8 NGFW podporuje fizeni neznamého provozu. ANO
NGFW umozniuje tvorbu uZivatelsky definovanych aplikaci

9.9 bez nutnosti vyuZit externiho nastroje nebo zasahu ANO
vyrobce/dodavatele.

10. Kontrola na urovni uZivatelskych identit

NGFW podporuje vytvaieni bezpecnostnich pravidel na

10.1 . - S . ANO
zakladé uzivatelskych identit.
Volba uZivatelské identity je nativni souéasti vytvareni

10.2 , N . . ANO
standardniho bezpe¢nostniho pravidla.

103 Uzwfatelska |de”nt|ta predstavuje ,,match kritérium® pfi ANO
,policy lookup”.
NGFW podporuje ziskavéni vazby IP adresa-uZivatelské

10.4 _y .. . e ANO
jméno bez nutnosti instalace klienta na koncové zafizeni.
NGFW podporuje ziskavani vazby IP adresa-uZivatelské

10.5 jméno bez nutnosti instalace klienta na doménovy ANO

kontrolér.
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NGFW podporuje ziskdvéni vazby IP adresa-uZivatelské

10.6 jméno bez nutnosti instalace dalSich komponent mimo ANO
samotné HW , appliance”.
S - ) ANO, viz
NGFW podporuje ziskdvéni vazby IP adresa-uZivatelské . .
. . . . I https://community.fortinet.com/t5
jméno z Active Directory za pomoci doménového Gétu s co X - X
10.7 nejniz8imi moznymi pravy pro ¢teni ,,Security” logh bez Aol Lo bl p.
' . L o y Restricting-FSSO-service-
nutnosti disponovat rizikovymi trovnémi opravnéni (napf.
. . account/ta-p/198065
,Domain Admins®).
NGFW podporuje ziskavéni vazby IP adresa-uZivatelské ANO
10.8 jméno z terminalovych serveri MS (mozné za pomoci
nainstalovaného agenta).
NGFW podporuje kontrolu klientskych stanic
v pravidelnych intervalech pres ,,Windows Managment ANO
109 P Y PTes » g Podporovany jsou metody

Instrumentation” (WMI) nebo NetBIOS, aby zjistil, zda
vazba IP adresa-uZivatelské jméno je stile platna.

NetBIOS, WMI, NetAPI, WinSeclog

11. Desifrovani

111

NGFW podporuje desifrovani prichoziho TLS/SSL provozu
za pomoci naimportovaného privatniho kli¢e interniho
serveru.

ANO

11.2

NGFW podporuje desifrovani Secure Shell (SSH proxy) a
kontrolovani tunelované aplikace.

ANO

113

Desifrovany provoz je mozno definovat na zakladé URL
kategorii, i vSech dalSich typickych parametrd, jako jsou
zdrojova a cilova IP adresa, protokol, port a uzivatelska
identita.

ANO

11.4

NGFW podporuje desifrovéni za pomoci ECC (Elliptical
Curve Cryptography), véetné DHE a ECDHE pro prichozi i
odchozi provoz.

ANO,
https://docs.fortinet.com/docume
nt/fortigate/6.0.0/supported-
rfcs/742030/cryptography

115

NGFW podporuje desifrovani protokolu TLS verze 1.3 bez
nutnosti pievodu na starsi verze protokolu.

ANO

11.6

NGFW podporuje pieposilani desifrovaného provozu na
specificky port pro potieby archivace provozu.

ANO

12. Bezpeénostni funkcionality

121

NGFW podporuje zavedeni tzv. pozitivhiho
bezpeénostniho modelu — povoleni pouze vybranych
aplikaci a zakaz viech ostatnich aplikaci véetné
neznamého provozu.

ANO

12.2

NGFW umoZriuje tvorbu uzivatelsky definovanych IPS
»signatur” bez nutnosti vyuziti externiho nastroje nebo
zasahu vyrobce/dodavatele.

ANO

123

Databaze IPS ,,signatur” je uloZzena piimo ve NGFW.
Aplikace IPS profilu je granuldrni na arovni
bezpecnostniho pravidla.

ANO

12.4

NGFW obsahuje integrovany systém ochrany proti
pfitomnosti vird a Sskodlivého kédu. Databdze AV
»signatur” je uloZzena piimo ve NGFW. Aplikace AV profilu
je granuldrni na trovni bezpeénostniho pravidla.

ANO

12.5

Antivirus je schopen kontrolovat provoz minimalné téchto
aplikaci: SMTP, POP3, IMAP, HTTP, HTTPS, HTTP/2, FTP,
SMB.

ANO
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NGFW umoZriuje tvorbu uZivatelsky definovanych spyware

12.6 signatur bez nutnosti vyuZiti externiho nastroje nebo ANO
zasahu vyrobce/dodavatele.
NGFW podporuje moznost zablokovani Gtoku vyuZivajiciho
12.7 zndma C&C centra i v piipadé, Ze je provoz Sifrovan a neni ANO
moZné provadét SSL desifrovani.
128 NGFWIpodporujt? v l’)ezpe(‘fnostr:ich pravidlech pouZiti ANO
externich dynamickych seznamd.
NGFW umozriuje pro pfistup ke kritickym aplikacim
vynutit vice faktorové ovéreni prostiednictvim webového
12.9 portélu bez ohledu na to, zda cilova aplikace tento druh ANO
autentizace podporuje. Tato vlastnost je aplikovatelnd na
urovni bezpeénostniho pravidla.
13. Ochrana proti DoS
NGFW obsahuje nativni sluzbu pro ochranu proti tGtoku
13.1 typu DoS pomoci limitace poctu spojeni na trovni ANO
zdrojova a cilova IP adresa.
14. QoS
NGFW poskytuje mozZnost prioritizace provozu a omezeni
141 vyuzivané Sifky pasma na zakladé zdrojové a cilové IP ANO
adresy, protokolu, portu, uZivatelské identity, aplikace a
¢asu (od — do, den v tydnu + ¢as apod.).
14.2 NGFW podporuije prioritizaci provozu na zakladé DSCP. ANO
143 ‘NGFV.V'podporuj'e priF)ritizaci provozu na zakladé ANO
identifikovatelné aplikace.
15. URL filtering a inspekce DNS
NGFW podporuje vytvareni uzivatelsky definovanych
151 kategorii, bez nutnosti vyuZit externi nastroj a bez nutnosti ANO
zasahu vyrobce/dodavatele.
15.2 MoZnost d?plnéni NGFW o filtrovani provozu na zakladé ANO
URL databaze.
Moznost budouciho rozsifeni NGFW o inspekci DNS,
15.3 ochrané proti technikdm DGA (Domain generation ANO
algorithm) a hrozeb vyuZivajicich C&C centra.
15.4 NGFW disponuje technikou poskytujici falesné odpovédi ANO
) na DNS dotazy v pripadé detekce podezielé aktivity.
Je-li funkcionalita ,,URL filtering a inspekce DNS“ ANO, trial licenci na obdobi 30 dn(i
licencovana, pak soucasti je dodavky ,trial licence” na Ize aktivovat na support uctu
15.5 P . < C Les “ . . L
minimalné 30 dni s moZnosti aktivace az 30 dni po vyrobce, kde je zafizeni po
realizaci dodavky. zakoupeni zaregistrovano
16. Sandboxing
NGFW podporuje moznost odeslat do sandboxu k inspekci
16.1 neznamé vzorky prochazejicim protokolem HTTPS, SMTP, ANO
SMTPS, IMAP, IMAPS, FTP, SMB.
16.2 Sandbox je od stejného vyrobce jako je vyrobce NGFW, ale ANO
) nemusi byt HW sou&asti NGFW. FortiSandbox cloud v ramci licence
Sandbox je schopen okamZité automaticky vytvorit IPS/AV
16.3 signatury pro NGFW v piipadé, kdy je testovany vzorek ANO
vyhodnocen jako skodlivy.
Sandbox je schopen automaticky upravit kategorie
16.4 pouzivané URL databaze, pokud zjisti, Ze testovany vzorek ANO

je skodlivy a komunikuje na konkrétni URL.
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Sandbox poskytuje aktualizace signatur pro AV,

. AN

16.5 Webfiltering, DNS, C&C. 0
Aktualizace zero-day signatur je instalovdna do NGFW

16.6 ey o ANO
v realném ¢ase, ¢ili s nulovou prodlevou.
Sandbox je moZné poskytnout jako samostatnou ANO
»appliance” v siti zadavatele, nebo jako cloudovou sluzbu. . L

16.7 v 1x C el . . N . . FortiSandbox cloud v rdmci licence,
V piipadé cloudové sluzby je doloZeno, Ze sluzba splriuje

. . e . . datacentrum v EU

viechna pravidla legislativy EU (napf. lokalizace).

16.8 Je-li sandbox dodan jako ,,appliance”, soudasti je licence ANO

) na minimélné 5 VM, které jsou sou&asti dodavky. FortiSandbox cloud v ramci licence
Je-li funkcionalita ,Sandboxingu” licencovéna, pak souéasti
L 1 “ o p . . ANO/NE
16.9 dodavky je ,trial licence” na minimalné 30 dni s moZnosti L
. < . - . uvedte, jak feSeno

aktivace a7 30 dni po realizaci dodavky.
Je-li funkcionalita ,Sandboxingu” dodavana formou ANO

16.10 »appliance”, je zaphjcka této ,,appliance” na 60 dnd

souddsti dodavky.

FortiSandbox cloud v ramci licence

17. Logovani a

reportovani
171 Man?geme?t rozhrani NGFW obsahuje nastroj pro ANO
analyzu logd.
17.2 NGFW podporuje agregované zobrazeni logd. ANO
17.3 NGFW podporuje pieposilani logli na zafizeni tretich stran. ANO
174 NGFvaodp?rUJe vyt?er preposilanych logti na arovni ANO
bezpeénostniho pravidla.
Preposilané logy z NGFW jsou automaticky rozpoznatelné
17.5 SIEM systémy (uvedenymi v Leaders kvadrantu aktudlniho ANO
Gartner MQ).
17.6 NGFW umoZziiuje vytvaret vlastni reporty. ANO
18. Servisni podpora a licenéni plan
18.1 NGFWVpodpf)rUJe Ilcenc'nl modejl n:ezavnsly na poctu ANO
ochranovanych koncovych systémd.
Pozadovana délka podpory a platnosti viech licenci (délka ANO
18.2 ) Sy - Y« oo L e
zaruky) je minimalné 4 roky, tj. 48 mésicd 48 mésicl
18.3 Vyména v_adneho HW musi byt minimalné v reZimu NDB ANO
(Next Business Day).
19. Energeticka ucinnost
Ano, Fortinet Environmental
e . . " Policy
Zaftizeni splriuje mezindrodni standard na elektronicka .
o - ; N . https://www.fortinet.com/conten
19.1 zarizeni se snizenou spotiebou elektrické energie.

(garance ENERGY STAR® nebo jiny ekvivalentni).

t/dam/fortinet/assets/legal/fortin
et-environmental-policy.pdf

Poptavany pocet
reSeni

komplet
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