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MCO2P004TQ
Smiouva § SAto/doldd/poSe/o/
Systém Fizeni bezpecnosti informaci MC Praha 2

uzaviena ve smyslu § 1746 odst. 2 zakona €. 89/2012 Sb., ob&ansky zakonik, v platném znéni
(dale jen ,obcansky zakonik")

Nize uvedeného dne, mésice a roku uzavreli:

1. Méstska ¢ast Praha 2

se sidlem: nam. Miru 600/20, 120 00 Praha 2
ICO: 00063461

DIC: CZ00063461

zastoupen: Bc. Janem Kolarem, mistostarostou

(dale jen ,Objednatel” na strané jedné)

2. Next Generation Security Solutions s.r.o.

se sidlem: U Uranie 954/18, Holesovice, 170 00 Praha 7

ICO: 06291031

DIC: CZ06291031

zastoupena: Vaclavem Novakem, jednatelem

ID datové schranky: se7ns8g

zapsana v obchednim rejstfiku vedeném u Méstského soudu v Praze, oddil C, vlozka
279627

(dale jen ,,Poskytovatel” na strané druhe)

(Objednatel a Poskytovatel dale téZz oznacovani jako ,smluvni strany‘ nebo ,uc¢astnici
smlouvy")

tuto smlouvu (dale jen ,.Smlouva"“)

1. UVODNI USTANOVENI

1.1 Tato Smlouva je uzavirana na zakladé vysledku zadavaciho fizeni na verejnou
zakazku s nazvem ,Systém fizeni bezpecénosti informaci‘. Poskytovatel je seznamen
s veSkerymi zadavacimi podminkami pfedmétné vefejné zakazky na zakladé které je
uzaviena tato smlouva a povazuje je za zavazné.

1.2 Poskytovatel potvrzuje, Ze se v plném rozsahu seznamil s rozsahem a povahou sluzeb
a dalSich pInéni, které bude pinit na zakladé této Smlouvy, Ze jsou mu znamy jejich
veskere technické, kvalitativni a jiné podminky a Ze disponuje takovymi kapacitami a
odbornymi znalostmi, které jsou k plnéni nezbytné. Vyslovné potvrzuje, Zze provéril
veskere podklady a pokyny Objednatele, které obdrzel do dne uzavieni této Smiouvy i
pokyny, které jsou obsazeny v zadavacich podminkach, které Objednatel stanovil pro



zadani této Smlouvy, Ze je shledal vhodnymi, Ze sjednana cena a zplsob plnéni
obsahuje a zohledriuje vSechny vySe uvedené podminky a okolnosti.

2. PREDMET SMLOUVY

Predmétem Smlouvy jsou sluzby, jejichz vystupem je odborna a metodicka podpora pfi
zavadéni, zdokumentovani a auditovani postupl, procesi a dokumentace systému
bezpeCnosti informaci v prostiedi zadavatele v&etné navrhu kliCovych dokumentd a
dokumentu informacni koncepce ISVS dle aktualni legislativy.

Pfedmétem Smlouvy je souCasné zajisténi kontinualni kontroly stavu kybernetické
bezpe€nosti formou testll zranitelnosti a dalSich bezpecnostnich testd dle pozadavku
zadavatele v€etné posuzovani rizik a bezpe€nostnich udalosti.

Prfesna specifikace pfedmétu Smlouvy je uvedena v pfiloze €. 1 Smlouvy - Technicka
specifikace

Sluzby dle této Smlouvy budou poskytovany vzdy vyhradné na zakladé objednavek
Objednatele a za cenu v potvrzené (akceptované) objednavce uvedenou.

3. ZPUSOB POSKYTOVANI SLUZEB

3.1 Sluzby dle této Smlouvy budou poskytovany vzdy vyhradné na zakladé objednavky
Objednatele, ktera bude akceptovana Poskytovatelem. Poskytovatel je povinen
pisemné potvrdit pfijeti objednavky nejpozdéji do jednoho (1) pracovniho dne ode dne
jejiho prijeti. Pokud Poskytovatel s objednavkou nebo jejimi jednotlivymi castmi
nesouhlasi, je povinen o tom Objednatele informovat nejpozdéji do jednoho (1)
pracovniho dne ode dne potvrzeni o jejim pfijeti. Poskytovatel neni opravnén
odmitnout plnéni objednavky, pokud je objednavka v souladu se Sluzbami a
pfedmétem Smlouvy. Stejné tak neni Poskytovatel opravnén odmitnout plnéni
objednavky bez vazného davodu.

3.2 Potvrzenim pfijeti objednavky a neodmitnutim pinéni objednavky dle pfedchoziho
odstavce ze strany Poskytovatele se stava objednavka pro Poskytovatele zavaznou a
Poskytovatel je povinen poskytnout sluzby v rozsahu, zplsobem a v terminech
stanovenych v objednavce, za cenu v objednavce uréenou.

3.3 O dokonceni realizace objednavky bude vyhotoven akceptacni protokol, ktery bude
podepsan opravnénymi osobami obou smluvnich stran. Zapis o dokonceni realizace
objednavky je podkladem pro vyhotoveni Vykazu poskytovanych sluzeb
Poskytovatelem.

3.4 Objednatel se zavazuje zaplatit Poskytovateli cenu za fadné a v€as poskytnuté Sluzby
dohodnutou v této Smlouvé.

3.5 Soucasti poskytovani Sluzeb podle této Smlouvy neni dodavka HW ani SW vybaveni.
3.6 Poskytovatel se zavazuje spolupracovat s tfetimi stranami, poskytujicimi sluzby v

podpofe a spravé HW a SW, tykajici se infrastruktury ICT Objednatele a poskytované
Sluzby.



4. TERMIN A MISTO PLNENI

4.1

4.2

Poskytovatel je povinen zajistit zahajeni poskytovani Sluzeb ode dne ucinnosti
Smiouvy.

Mistem pInéni jsou uréené prostory Objednatele, tzn. budova UMC Praha 2, ndm. Miru
20/600, 120 39 Praha 2

5. CENA A PLATEBNi PODMINKY

5.1 Cena za plnéni Smlouvy je stanovena na zakladé vysledkl zadavaciho fizeni. Cena je
stanovena jako maximalni a neprekrocitelna po celou dobu trvani plnéni dle této
Smiouvy.

5.2 Cena za plnéni Smlouvy je stanovena na zakladé objednavky a na zakladé Vykazu,
kdyz se jedna o soucin délky poskytovani dané sluzby a hodinové sazby uvedené
v tabulce:

Nazev Jednotk Mnozstvi Cena v K¢ bez Cena v Ké s DPH

a DPH

Specialista 100 190 000 229 900
kybernetické hod
bezpecénosti
Specialista ISVS hod 100 100 000 121 000
Specialista - tester hod 100 190 000 229 900
Zpracovani, certifikace 1 455 000 550 550
a aktualizace ks
dokumentu informacni
koncepce ISVS
Cena celkem 935 000 K¢ bez 1131 350 K& s
(hodnotici kritérium) DPH DPH

Uvedené mnozstvi je pouze modelovy pfipad, ktery neodpovida skute€nému Cerpani pfi plnéni
Smlouvy.

5.3

5.4
5.5

Cena za sluzby dle této Smlouvy bude Objednatelem hrazena na zakladé faktury -
darfiového dokladu vystaveného Poskytovatelem na zakladé Vykazu poskytovanych
sluzeb. Faktura musi byt vystavena Poskytovatelem nejpozdéji do 10. kalendarniho
dne nasledujiciho mésice po mésici, ve kterém byly sluzby poskytnuty.

K cenam bude Uétovana DPH dle pfislusnych pravnich predpisU.

Kazda faktura - dafiovy doklad bude vystavena v souladu se zakonem ¢. 235/2004 Sb.,
o dani z pfidané hodnoty, ve znéni pozdéjSich predpisll, a zakonem ¢. 563/1991 Sb., o
Ucetnictvi, ve znéni pozdéjSich predpisu. Faktura bude Poskytovatelem odeslana na
adresu Objednatele a bude mit, kromé& zakonem stanovenych udajl, zejména tyto
nalezitosti:

a) datum splatnosti;
b) Cislo Smlouvy,

c
d
e) IC a DIC Poskytovatele a Objednatele;

Vykaz poskytovanych sluzeb;

vycCisleni slev z ceny;

)
)
)
)



5.6

5.7

5.8

V pfipadé, ze zaslana faktura nebude mit nalezitosti dafového dokladu nebo na ni
nebudou uvedeny udaje specifikované v ¢l. 5.5. této Smlouvy nebo nebude pfilozen
Vykaz poskytovanych sluzeb, nebo bude nelplna a nespravna, je Objednatel opravnén
tuto fakturu ve Ih(té splatnosti Poskytovateli vratit k opravé ¢ doplnéni. V takovém
pripadé lhdata splatnosti faktury bézi az od okamziku doruceni opravené faktury
Objednateli.

Splatnost veskerych faktur - dafiovych dokladll, vystavenych na zakladé této Smiouvy
¢ini 30 dnll ode dne doruceni Fadné vystavené faktury Objednateli.

Platby penézitych Castek se provadi bankovnim pfevodem na ucet druhé smiuvni
strany uvedeny ve faktufe. Penézita Castka se povazuje za zaplacenou okamzikem
jejiho odepsani z uctu odesilatele ve prospéch uctu pfijemce.

6. PRAVA A POVINNOSTI SMLUVNICH STRAN

6.1

6.2

6.3

6.4

6.5

6.6

6.7

6.8

6.9

Smluvni strany se zavazuji informovat bez zbyte¢ného odkladu druhou smluvni stranu
o veskerych skutec¢nostech, které jsou vyznamné pro plnéni zavazk({ smluvnich stran.

Poskytovatel je povinen realizovat pfedmét této Smlouvy fadné, peclivé a v souladu s
obecné zavaznymi pravnimi predpisy. Dostane-li se Poskytovatel do prodleni s
poskytovanim Sluzeb bez zavinéni Objednatele ¢i v dUsledku okolnosti vylucujicich
odpovédnost za Skodu po dobu del$i nez pét (5) dnd, je Objednatel opravnén zajistit
plnéni dle této Smlouvy po dobu prodleni Poskytovatele jinou osobou; v takovém
pfipadé nese naklady spojené s nahradnim plnénim Poskytovatel.

Poskytovatel je povinen dodrzovat veskeré interni pfedpisy Objednatele, se kterymi byl
prokazatelné seznamen. Poskytovatel je povinen zajistit, aby vSechny osoby podilejici
se na poskytovani sluzeb dle této Smlouvy tyto pfedpisy dodrzovaly.

Poskytovatel je povinen neprodlené oznamit pisemnou formou Objednateli prekazky,
které mu brani v poskytovani sluzeb a vykonu dalSich €innosti souvisejicich s plnénim
predmétu Smlouvy. Poskytovatel je povinen upozorfiovat Objednatele v€as na vSechny
hrozici vady ¢i hrozici vypadky poskytovanych sluzeb.

Poskytovatel je povinen upozorfiovat Objednatele na pfipadnou nevhodnost pokynu
Objednatele.

V pfipadé, Zze dojde k vybéru nového subjektu odliSného od Poskytovatele, ktery bude
poskytovat Objednateli sluzby obdobné sluzbam dle této Smilouvy, nebo Objednatel
zahaji nebo bude zvazovat vybér takovéhoto poskytovatele, zavazuje se Poskytovatel
dle pokynd Objednatele poskytnout veskerou potfebnou soucinnost, dokumentaci a
informace a ucCastnit se jednani s Objednatelem a novym poskytovatelem za ucelem
plynulého a fadného prevedeni sluzeb ¢&i jejich prislusné ¢&asti na nového
poskytovatele.

Poskytovatel je opravnén k poskytovani Sluzeb vyuzit subdodavatele. Pfi poskytovani
Sluzeb prostfednictvim subdodavatele odpovida Poskytovatel, jako by sluzby
poskytoval sam.

Poskytovatel odpovida za bezpeénost svych pracovniki. Pfed zahajenim d&innosti
budou vSichni pracovnici proSkoleni o dodrZzovani bezpec€nosti prace odpovidajici
mistnim bezpeénostnim pravidlim, a to v soucinnosti s odbornym specialistou
Objednatele.

Poskytovatel je povinen do 5 dnl ode dne nabyti UCinnosti této Smlouvy predlozit
Objednateli seznam pracovniku, ktefi se budou podilet na poskytovani sluzeb, a tento
seznam prabézné aktualizovat.



6.10

6.11

6.12

6.13

Poskytovatel se zavazuje, ze poskytovani sluzeb neomezi soulasny provoz
Objednatele a neohrozi bezpecnost v prostorach Objednatele.

Poskytovatel je povinen uzavfit pojistnou smlouvu pro pfipad odpovédnosti za Skodu
zpUsobenou tfeti osobé v souvislosti s plnénim pfedmétu této Smlouvy v rozsahu
1.000.000,- K&, a to po celou dobu trvani této Smlouvy. Existenci pojistné smlouvy je
Poskytovatel povinen prokazat Objednateli ke dni ucinnosti této Smlouvy a neprodlené
Objednateli pisemné oznamit pfipadné zmeény v téchto skuteCnostech, jinak
Poskytovatel odpovida za pfipadnou Skodu, ktera nesplnénim této povinnosti vznikne.
Na pozadani je Poskytovatel povinen Objednateli takovou pojistnou smlouvu
bezodkladné predlozit.

Objednatel se touto Smlouvou zavazuje poskytnout Poskytovateli veSkerou soucinnost
nezbytnou pro poskytovani sluzeb dle této Smiouvy.

Objednatel je opravnén kontrolovat pribézné kvalitu poskytovanych sluzeb a pisemné
Poskytovatele upozorfiovat na zjisténé nedostatky.

7. EVIDENCE POSKYTOVANYCH SLUZEB

7.1

7.2

7.3

Poskytovatel nejpozdéji 5. pracovni den nasledujiciho mésice predlozi Objednateli
Vykaz poskytovanych sluzeb za mésic predchozi. Tento Vykaz poskytovanych sluzeb
bude rovnéz tvofit pfilohu faktury za poskytovani sluzeb.

Objednatel je povinen ve Ihaté tfi (3) pracovnich dnd ode dne jeho doruceni Objednateli
Vykaz poskytovanych sluzeb pisemné potvrdit nebo k nému pisemné uvést své
vyhrady. Uvede-li Objednatel ve stanovené |h(té vyhrady k Vykazu poskytovanych
sluzeb, zahaji smluvni strany jednani o jejich bezodkladném vyieSeni.

Nevznese-li Objednatel ve stanovené |hité k Vykazu poskytovanych sluzeb zadné
pfipominky, povazuji smluvni strany tento dokument za Poskytovatelem Ffadné pfedany
a Objednatelem fadné prevzaty.

8. LICENCNI UJEDNANI

8.1

8.2

Bude-li soucasti sluzeb nebo vysledkem Ccinnosti Poskytovatele provadéné dle této
Smlouvy autorské dilo podle zakona é. 121/2001 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakonu (autorsky zakon), ve
znéni pozdéjSich predpisti (dale jen ,autorské dilo“), nabyva Objednatel dnem
poskytnuti autorského dila Objednateli k uzivani nevyhradni pravo uzit takovéto
autorské dilo vSemi zplsoby nezbytnymi k naplnéni Gc€elu vyplyvajicimu z této
Smlouvy, a to po celou dobu trvani autorského prava k autorskému dilu bez omezeni
rozsahu mnoZzstevniho, technologického, teritorialniho (dale jen ,Licencef). Soucasti
Licence je rovnéz neomezené pravo Objednatele poskytnout tfetim osobam podlicenci
k uziti autorského dila v rozsahu shodném s rozsahem Licence, souhlas Poskytovatele
k postoupeni Licence na tfeti osoby a souhlas Poskytovatele udéleny Objednateli k
provedeni jakychkoliv zmén nebo modifikaci autorského dila, a to i prostfednictvim
tfetich osob. Licence se automaticky vztahuje i na vSechny nové verze, aktualizované
verze, i na Upravy a preklady autorského dila, dodané Poskytovatelem. Poskytovatel
prohlasuje, Ze je opravnén vykonavat svym jménem a na sv(j uCet majetkova prava
autort k autorskému dilu a Ze ma souhlas autort k uzavieni téchto licenénich ujednani
a ze toto prohlaseni zahrnuje i takova prava autoru, ktera by vytvorenim autorského
dila teprve vznikla.

Poskytuje-li Poskytovatel Licenci k pocitatovym programum, vztahuje se ve stejném
rozsahu k pocitaCovym programim ve zdrojovém a strojovém kodu, jakoz i ke
konceptnim pfipravhym materialim. Poskytovatel se zavazuje v pfipadé, Ze se



Licence vztahuje k pocitaCovym programim, poskytnout Objednateli zdrojové kody
takovych pocitatovych programi a koncepcni pfipravné materialy (zahrnujici zejména
analyzy a technické designy) a tyto v pfipadé zmény prabézné aktualizovat a
poskytovat i dokumentaci provedenych zmén. Poskytovatel se dale zavazuje predat
Objednateli aktualni dokumentované zdrojové kody a koncepcéni pfipravné materialy
vSech pocitacovych programu do tficeti (30) dn od skon&eni Ucinnosti této Smlouvy.

8.3 Poskytovatel je povinen postupovat tak, aby udélem Licence k autorskému dilu dle této
Smlouvy vcetné opravnéni udélit podlicenci zabezpedil, a to bez Ujmy na pravech
tfetich osob. Nebude-li vyjimecné mozné po Poskytovateli spravedlivé pozadovat
udéleni Licence v rozsahu dle ¢l. 8.1 této Smlouvy, zejména proto, Ze se jedna o tzv.
standardni pocitatové programy, je Poskytovatel povinen na to pisemné Objednatele
upozornit spolu s nalezitym odlvodnénim a poskytnout Objednateli nebo zajistit pro
Objednatele poskytnuti licence ¢i podlicence v nejsSirSim mozném rozsahu. Postup dle
predchozi véty je mozny jen s vyslovnym pisemnym souhlasem Objednatele, pficemz
se Objednatel zavazuje, Ze tento souhlas neodmitne poskytnout bez vazného diavodu.

8.4 Bude-li autorské dilo vytvofeno Cinnosti Poskytovatele, smluvni strany &ini nespornym,
ze jakékoliv takovéto autorské dilo vzniklo z podnétu a pod vedenim Objednatele.

8.5 Prava ziskana v ramci pInéni této Smlouvy pfechazi i na pfipadného pravniho nastupce
Objednatele. Pfipadna zména v osobé& Poskytovatele (napf. pravni nastupnictvi)
nebude mit vliv na opravnéni udélena v ramci této Smlouvy Poskytovatelem
Objednateli.

8.6 Odména za poskytnuti, zprostfedkovani nebo postoupeni Licence k autorskému dilu je
zahrnuta v cené sluzeb, pfi jejichz poskytnuti doSlo k vytvoreni autorskeho dila.

9. ODPOVEDNOST ZA SKODU A SMLUVNI POKUTY, SLEVA Z CENY, UROK Z PRODLENI

9.1 Smluvni strany nesou odpovédnost za zplUsobenou Skodu dle pfislusnych pravnich
predpisu a dle této Smlouvy.

9.2 Smluvni strany se zavazuji k vyvinuti maximalniho Usili k pfedchazeni Skodam a k
minimalizaci vzniklych $kod. Poskytovatel je povinen upozornit Objednatele na rizika
vzniku Skod a v€as a rfadné dle svych moznosti provést takova opatfeni, ktera riziko
vzniku Skod zcela vylou€i nebo snizi.

9.3 Smluvni strana, ktera porusi svou povinnost plynouci z této smlouvy nebo z obecné
zavaznych pravnich predpisu, je povinna nahradit Skodu tim zplisobenou druhé strané,
ledaze prokaze, ze poruSeni povinnosti bylo zpusobeno okolnostmi vylu€ujicimi
odpovédnost. Narok na nahradu Skody neni dotéen zaplacenim jakékoliv smluvni
pokuty dle této smlouvy.

9.4 Poskytovatel se zavazuje uhradit Objednateli ¢i organu verejné moci veskeré financni
Castky, které budou Objednateli ve spravnim, soudnim ¢i jiném obdobném fizeni
ulozeny jako pokuty ¢i jiné majetkopravni sankce za Poskytovatelem zpusobené
poruSeni pravnich povinnosti.

9.5 Zadna ze smluvnich stran neni odpovédna za $kodu nebo prodleni zptsobené
okolnostmi vylu€ujicimi odpovédnost ve smyslu zakona ¢. 89/2012 Sb., ob&anského
zakoniku. Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyteéného
odkladu na vzniklé okolnosti vyluc€ujici odpovédnost a branici fadnému plnéni smlouvy.
Smluvni strany se zavazuji k vyvinuti maximalniho Usili k odvraceni a prekonani
okolnosti vylu€ujicich odpovédnost.



9.6

9.7

V pfipadé prodleni Objednatele s uUhradou dariového dokladu ve sjednané Ihuté
splatnosti je Poskytovatel opravnén uctovat Objednateli urok z prodleni ve vysi dvou
setin procenta (0,05 %) z dluzné Castky za kazdy i zapoc€aty den prodleni.

V pfipadé prodleni Poskytovatele s Uhradou platby, na niz vznikl Objednateli narok, a
to zejména pokud jde o smluvni pokuty, je Poskytovatel povinen Objednateli uhradit
urok z prodleni ve vysi dvou setin procenta (0,05 %) z dluzné Castky za kazdy i
zapocaty den prodleni.

10. OCHRANA DUVERNYCH INFORMACI

10.1

10.2

10.3

10.4

10.5

Smluvni strany jsou si védomy toho, ze v ramci plnéni Smlouvy:

si mohou vzajemné umysiné nebo i opominutim poskytnout informace, které budou
povazovany za duvérné (dale jen ,duvérné informace"),

mohou jejich zaméstnanci nebo tfeti osoby ziskat védomou €innosti druhé Smluvni
strany nebo i jejim opominutim ¢&i jinak pfistup k ddvérnym informacim druhé
Smluvni strany.

Predavajici strana zlstava vyluénym nositelem prav k veskerym ddvérnym informacim
a pfijimajici strana vyvine pro zachovani jejich duvérnosti a pro jejich ochranu stejné
usili, jako by se jednalo o jeji vlastni duvérné informace, zejména bude o nich
zachovavat miCenlivost a zajisti, aby je ve stejném rozsahu zachovavaly i jiné osoby,
kterym je poskytne v souladu s touto Smlouvou. S vyjimkou plnéni této Smlouvy se obé
strany zavazuji neduplikovat zadnym zplsobem duvérné informace druhé strany,
nepredatje tfeti strané ani svym vlastnim zaméstnanciim a zastupcim s vyjimkou téch,
ktefi s nimi potfebuji byt seznameni, aby mohla byt tato Smlouva spinéna. V pfipadé
plnéni této Smlouvy se smluvni strany zavazuji Cinit tak vzdy jen v nezbytné nutném
rozsahu.

Nedohodnou-li se smluvni strany vyslovné jinak, povazuji se za ddvérné implicitné
vSechny informace, které jsou a nebo by mohly byt soucasti obchodniho tajemstvi, t;.
napriklad ale nejenom popisy nebo €asti popisl technologickych procesu a vzorcq,
technickych vzorcl a technického know-how, informace o provoznich metodach,
procedurach a pracovnich postupech, obchodni nebo marketingové plany, koncepce a
strategie nebo jejich &asti, nabidky, kontrakty, smlouvy, dohody nebo jina ujednani s
tfetimi stranami, informace o vysledcich hospodareni, o vztazich s obchodnimi
partnery, o pracovnépravnich otazkach a v3echny dalsi informace, jejichz zvefejnéni
pfijimajici stranou by pfedavajici strané mohlo zpUsobit Skodu, nebo jejichz zvefejnéni
predavajici strana vyslovné zakazala. Timto ustanovenim nejsou dotéena prava a
povinnosti smluvnich stran dle ¢l. 8 této Smlouvy.

Smluvni strany se zavazuji v plném rozsahu zachovavat povinnost micenlivost a
povinnost chranit davérné informace vyplyvajici z této smlouvy a téz z pfislusnych
pravnich predpisl, zejména povinnosti vyplyvajici z nafizeni Evropského parlamentu
a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udaju a o volném pohybu téchto udaji a o zruSeni smérnice
95/46/ES (dale jen ,Nafizeni GDPR®). Smluvni strany se v této souvislosti zavazuji
poucit veSkeré osoby, které se na jejich strané budou podilet na pinéni této smlouvy, o
vySe uvedenych povinnostech mi€enlivosti a ochrany duvérnych informaci a dale se
zavazuji vhodnym zplUsobem zajistit dodrzovani téchto povinnosti vSemi osobami
podilejicimi se na plnéni této smlouvy. Poskytovatel je povinen po celou dobu plnéni
této smlouvy splfiovat veSkeré podminky dle Nafizeni GDPR.

Pokud jsou ddvérné informace poskytovany v pisemné podobé anebo ve formé
textovych souborl na pocitatovych médiich, je pfedavajici strana povinna upozornit



10.6

10.7

10.8

prijimajici stranu na duvérnost takového materialu jejim vyznacenim alespon na titulni
strance.

Bez ohledu na vySe uvedena ustanoveni se za duvérné nepovazuji informace, které:
* se staly vefejné znamymi, aniz by to zavinila zamérné ¢i opominutim pfijimajici strana,

* méla pfijimajici strana legalné k dispozici pred uzavienim Smlouvy, pokud takové
informace nebyly pfedmétem jiné, dfive mezi smluvnimi stranami uzaviené smilouvy
o ochrané informaci, nebo pokud nejsou chranény ze zakona,

* jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje nezavisle a je to
schopna dolozit svymi zaznamy nebo duvérnymi informacemi tfeti strany,

* po podpisu Smlouvy poskytne pfijimajici strané tfeti osoba, jez takové informace
pritom neziska primo ani nepfimo od strany, jeZ je nositelem prav k témto informacim.

V pripadé vzniku mimoradné udalosti, havarie, $kody na majetku, zdravi osob apod.,
bude ve vztahu k informovani vefejnosti a k médiim vystupovat vzdy Objednatel.
Poskytovatel neni opravnén sdélovat zastupcim médii a verejnosti jakékoli informace,
tykajici se udalosti uvedenych v prfedchozi vété.

Povinnost mi¢enlivosti trva bez ohledu na ukonéeni uéinnosti této smlouvy.

10.9. Ujednani o ochrané a zpracovani osobnich udaju tvofi Pfilohu €. 3 této smlouvy. Je-li

pfiloha &. 2 této smlouvy v rozporu s Nafizenim GDPR, je pfi vykladu prav a povinnosti
rozhodné aktualné platné a uc¢inné znéni Nafizeni GDPR.

11. VZAJEMNA KOMUNIKACE SMLUVNICH STRAN

111

Veskera komunikace mezi smluvnimi stranami bude probihat prostfednictvim

opravnénych osob, povéfenych zaméstnanclu nebo c¢lent statutarnich organu
smluvnich stran.

Kazda ze smluvnich stran jmenuje opravnénou osobu. Opravnéné osoby budou
zastupovat smluvni stranu ve smluvnich a obchodnich zalezZitostech souvisejicich s
plnénim této Smlouvy. Neni-li stanoveno jinak, nejsou opravnéné osoby opravnény ke
zménam Smlouvy ani jejimu ukonéeni, ledaze ziskaji specialni plnou moc.

Kazda smluvni strana je opravnéna zménit ji jmenovanou opravnénou osobu, resp.
jejiho zastupce, je v8ak povinna na takovou zménu druhou smluvni stranu pisemné
upozornit. VUi druhé smluvni strané je zména uc¢inna okamzikem doruceni pisemného
oznameni této smluvni strané.

Kontaktni osoby:

Opravnénou osobou na strané Poskytovatele jsou:
a) ve vécech smluvnich:

b)

Opravnénou osobou na strané Objednatele i jsou:
a) ve vécech smluvnich:



11.8

1.7

bi ve vécech technickich:

Kontaktni osoby Objednatele mohou zadavat své pozadavky skrze Helpdesk (wekovy
portal) Poskytovatele na adrese: ||} B Piiicti kazdého pozadavku bude
potvrzeno zpétnou emailovou zpravou o pfijeti ze strany Poskytovatele.

Kontaktni osoby Objednatele mohou zadavat své pozadavky alternativné skrze
Calldesk (telefonni sluzba) Poskytovatele na telefonnim &isle || i<t
kazdého pozadavku bude operatorem zaznamenano do Helpdesk systému zpétné.

VSechny dokumenty majici vztah k plnéni této Smlouvy musi byt vyhotoveny pisemné
a podepsany opravnénymi osobami obou smluvnich stran.

12. PLATNOST A UCINNOST SMLOUVY

12.1

12.2

12.3

12.4

Tato Smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a uéinnosti
dnem zverejnéni v registru smluv. Smiouva je uzaviena na dobu 24 mésicu ode dne
jeji u€innosti. Zanika i pred uplynutim vy$e uvedené doby, a to vyerpanim Castky
cdpovidajici nabidkové cené uchazece v K& bez DPH pokud se obé strany
nedchodnou jinak.

Tuto Smlouvu |ze ukondit:

- dohedou smiuvnich stran, jejiz souéasti je i vyporfadani vzajemnych zavazku a
pohledavek,

- odstoupenim od Smlouvy v pfipadech uvedenych v této Smlouvé
- vypovédi bez udani davodu
Objednatel je opravnén odstoupit od této Smlouvy v téchto pfipadech:

- sluzby Poskytovatele vykazuji v prabéhu provadéni vady neko jsou provadény
vrozporu stouto Smlouvou a Poskytovatel ani ve Ihuté dohodnuté
s Objednatelem tyto vady neodstrani,

- nedodrZeni zavaznych pravnich, technickych, odbornych, oborovych norem,

- opakované nespinéni sjednaneého rozsahu cCinnosti dle této smlouvy nebo
povinnosti Poskytovatele dle této Smlouvy,

- pfi poruseni ostatnich povinnosti stanovenych touto Smlouvou v pfipadé, Zze by
takovy postup Poskytovatele vedl nepochybné k poruseni smlouvy podstatnym
zpusobem,

- Poskytovatel pozbude opravnéni k &innostem, kjejichz provadéni je
Poskytovatel povinen dle této Smlouvy,

- vU¢&i majetku Poskytovatele bude probihat insolvencni fizeni,
- Poskytovatel vstoupi do likvidace,

- Poskytovatel neudrzuje pojisténi dle této Smlouvy &i existenci tohoto pojisténi
nedolozi ani v dodateéné Ihuté v délce 5 pracovnich dnu.

Za den odstoupeni od smlouvy se povazuje den, kdy bylo pisemné oznameni o
odstoupeni opravnéné smluvni strany doru¢eno druhé smluvni strané. Odstoupenim
od smlouvy nejsou dotéena prava smluvnich stran na thradu smluvni pokuty a na
nahradu $kody. Pfi odstoupeni od smlouvy ze strany Poskytovatele nejsou dotéena
prava Objednatele definovana v ¢l. 3, odst. 3.4.



12.5.

12.6.

12.7.

12.8

Smluvni strany jsou opravnény tuto smlouvu vypovédét bez udani ddvodu. Vypovédni
doba ¢ini 3 mésice a bézi od prvniho dne kalendafniho mésice nasledujiciho po mésici,
v némz byla vypovéd druhé smluvni strané dorucena. Vypovéd musi byt pisemna.

Odstoupeni od Smlouvy musi byt u€inéno pisemnym oznamenim o odstoupeni od této
Smlouvy druhé strané, ucinky odstoupeni nastavaji dnem doru€eni oznameni druhé
strané. V pochybnostech se ma za to, ze odstoupeni bylo doru¢eno do 10 dnd od jeho
odeslani v postovni zasilce s dodejkou, resp. do 10 dnd od jeho odeslani
prostfednictvim informacniho systému datovych schranek.

Strany se dohodly, Ze po ukon&eni Smlouvy trvaji a zlstavaji v platnosti ujednani stran
tykajici se smluvnich pokut a nahrady Skody.

Shora uvedené dokumenty se vzdy dorucuji druhé smluvni strané, a to nékterym ze
zpUsobU dale uvedenych:

Osobné oproti potvrzeni o prevzeti.

Doporu¢enym dopisem ¢i jinou formou na adresu objednatele nebo poskytovatele
uvedenou v zahlavi této smlouvy. Pokud v pribéhu plnéni této smlouvy dojde ke
zméné adresy nékteré ze smluvnich stran, je tato smluvni strana povinna neprodlené
pisemné informovat druhou smluvni stranu o této zméné. Odeslana zasilka se ma
za doru€enou desaty den po jejim odeslani. Nevyzvedne-li si adresat zasilku i jinak
védomeé zmaii jeji doruceni, plati, Ze zasilka fadné dosla.

Prostfednictvim datové schranky. V tomto pfipadé se dokumenty povaZzuji za
doru€ené okamzikem, kdy odesilatel obdrzi od pfislusného technického zafizeni
potvrzeni o Uspé&Sném odeslani nebo potvrzeni o doruceni.

13. RESENi SPORU

13.1

Veskera vzajemna prava a povinnosti Poskytovatele a Objednatele vyplyvajici z této
Smlouvy se budou Fidit pravem Ceské republiky. Veskeré spory, které vzniknou z
uzavienych smluv nebo v souvislosti s nimi a které se nepodafi vyreSit pfednostné
smirnou cestou, budou rozhodovany obecnymi soudy.

14. ZAVERECNA USTANOVENI

14.1

14.2

14.3

Tato Smlouva a pravni vztahy vzniklé z této Smlouvy se fidi zejména obCanskym
zakonikem a dalSimi pravnimi pfedpisy CR.

Poskytovatel bere na védomi, Ze méstska ¢ast Praha 2 je na zakladé ustanoveni § 2
odst. 1 a ustanoveni § 4 zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim,
subjektem povinnym poskytovat na zadost tfeti osoby informace, vztahujici se k
pusobnosti méstské Casti Praha 2. Poskytovatel udéluje Objednateli souhlas, aby
veskeré informace obsazené v této smlouvé byly poskytnuty tfetim osobam na zakladé
jejich zadosti.

Smluvni strany podpisem této smlouvy potvrzuji, Zze jsou seznameny stim, ze tato
smlouva podléha povinnosti uvefejnéni v registru smluv podle zakona ¢&. 340/2015 Sb.,
o zvlastnich podminkach ucinnosti nékterych smluv, uverejfiovani téchto smluv a o
registru smluv (zakon o registru smluv).



14.4 Tuto Smlouvu Ize ménit, doplhovat nebo rusit pouze pisemné, neni-li v této Smlouveé
uvedeno jinak. V pfipadé zmény ¢i dopinéni dohodou se vyZaduje pisemny dodatek k
této Smiouvé.

14.5 V pripadé, Ze se nékteré ustanoveni této Smlouvy stane neplatnym & ne
vymahatelnym, zUstavaji ostatni ustanoveni i nadale v platnosti, ledaze pravni pfedpis
stanovi jinak. Smluvni strany se zavazuji takové neplatné ¢i nevymahatelné ustanoveni
nahradit jinym, odpovidajicim ucelu ustanoveni neplatného & nevymahatelného.

14.6 Tato Smlouva je vyhotovena ve ¢tyfech (4) stejnopisech, z nichz Objednatel okbdrzi dva
(2) a Poskytovatel dva (2) stejnopisy.

15. PRILOHY
Nedilnou soucéasti této Smlouvy jsou pfilohy:
Pfiloha €. 1 — Technicka specifikace

Prilcha €. 2 — Ujednani o ochrané a zpracovani osobnich udaju

DoloZka
potvrzujicf, Ze byly spinény podminky platnosti prdvniho ikonu, ve
smyslu ust. § 43 zdkona ¢, 131/2000 Sb., o hlavnim mésté Praze
ve znéni pozdéjiich predpist

Nehodicf se Skrtnéte




Priloha ¢ 1 smlouvy

Pfredmét smlouvy

Predmétem smlouvy je poskytnuti sluZeb, které zajisti revizi a aktualizaci dokumentace ISVS
MC Praha 2, jeji naslednou udrzbu a zavede opatfeni ke zlepSeni stavu bezpecnosti informaci

v podminkach ufadu méstské cCasti Praha 2.
K tomuto zadavatel pozaduje:
« Vytvofeni aktualni dokumentace ISVS Praha s dlirazem na:
o vytvoreni aktualniho dokumentu Informaéni koncepce MC Praha 2
o vytvorfeni aktualni provozni dokumentace informacnich systému vefejné spravy
(dale jen ,ISVS®), dodavku nasledné podpory a pravidelné aktualizace pfi
realizaci provozu a zabezpeceni ISVS
o naslednou aktualizaci obsahu a formy dokumentace ISVS podle platné
legislativy.
« Dodavku podpory pro zavedeni a zdokumentovani postupl bezpecnosti informaci
s vyuzitim zavedeni systému Fizeni bezpecnosti informaci.
e Zajisténi prabézné a kontinualni kontroly stavu kybernetické bezpec€nosti v rozsahu:
o pravidelné audity v ramci systému Fizeni bezpe&nosti informaci
o provadéni pravidelnych testd zranitelnosti a bezpe€nostnich testl dle
poZadavku Zadavatele, min. 2 x ro¢né
o zajisténi pravidelného posuzovani stavu rizik a bezpecnostnich udalosti

Specifikace sluzeb
Zadavatel pozaduje realizovat nasledujici sluzby:
1. Viytvofeni aktualni dokumentace ISVS Praha 2

Zadavatel je, dle zakona ¢. 365/2000 Sb., pro naplnéni pozadavku ISVS povinen vydat a
aktualizovat dokument informacni koncepce, uplathovat ji v praxi a vyhodnocovat jeji
dodrzovani. V informacni koncepci ma Zadavatel stanoveny své dlouhodobé cile v oblasti
fizeni kvality a bezpecnosti spravovanych ISVS a definovany obecné principy pofizovani,
vytvareni aktualizace a provozovani ISVS. Zadavatel pozaduje vytvofit novou informacni
koncepci na obdobi od roku 2022 dle platné legislativy.

Zadavatel dale pozaduje vytvofrit, na zakladé nové informacni koncepce také novou provozni
dokumentaci ISVS a to v rozsahu:

+ bezpecnostni dokumentace ISVS, ktera je tvofena:

o bezpecnostni politikou ISVS, a to vzdy pokud systém ma vazby s ISVS jiného
spravce nebo pokud organ vefejné spravy neni provozovatelem tohoto
systému,

o bezpecnostni smérnice pro ¢innost bezpecnostniho spravce systému,

- systémova pfirucka,
- uzivatelska pfirucka

VySe uvedena dokumentace bude vytvarena minimalné pro nasledujici ISVS:
- ID810-E-spis
« |D 78291 — ASDP - Agenda spravy dop. prestupku
« |ID 10571 - T-WIST Map server
< ID 1056 - iDES
- |D 833-SVI
< ID 813 - GORDIC
< ID 812 - GINIS
« |D 811 - Evidence odpadu
< ID 403-VITA
« ID 373 - CityWare



Zadavatel si vyhrazuje pravo na doplnéni seznamu IS béhem zpracovani dokumentace podle
aktualniho stavu.

Zadavatel pfipousti vytvofit spoleénou dokumentaci pro provozované ISVS.
Zadavatel pozaduje, aby nova bezpecnostni Cast dokumentace ISVS byla vytvorena v souladu
s pozadavky minimalniho bezpeénostniho standardu vydaného NUKIB.

2. Zavedeni a podpora provozu systému fizeni bezpednosti informaci

Cilem je zvysit zabezpedeni informaci u Gradu zavedenim systému fizeni bezpecnosti
informaci na z&kladé poZadavkl minimélniho bezpeénostniho standardu, dle metodiky NUKIB.
Tento standard nejiépe vyhovuje pozadavkim Ufadu, protoze byl vytvofen NUKIB jako
podpurny material pro subjekty, kieré nespadaji pod zakon o kybernetické bezpeénosti.

V oblasti zavedeni minimalniho bezped&nostniho standardu (dale také ,MBS") na UMC
pozZaduje zadavatel realizovat;

e Popis navrhovanych &innostf je uveden u jednotlivych mésicli v rozmezi 2 az 3 let.-
e V ramci vySe uvedenych Cinnosti poZzaduje zpracovat realizovat;
o Posouzeni stavu u ufadu dle kritérii MBS a zpracovat o tomto zaznam
o Rozsah bezpeénosti dle minimalniho bezpeénostniho standardu UMC Praha 2
o Zpracovat hodnoceni aktiv spolu se Zpravou z identifikace a hodnoceni
informaci na UMC (dopInénou o hodnoceni dopadui)
o Politika organizaéni bezpeénosti UMC Praha 2
o Navrh internich projektt v oblasti bezpeCnosti IT
e V navaznosti na cinnosti provedené v prvnim roce se zaénou realizovat navrzené
projekty, v ramci, kterych pozaduje zadavatel minimalné realizovat:
o Zpracovani Planu zavadéni bezpeénostnich opatfeni
o Smémici netechnické bezpelnosti
o Smérnici technické bezpectnosti
o Uzivatelskou bezpeénostni smérnice
o Dokumentace zajisténi kontinuity (plan kontinuity)
o Metodika pro identifikaci a hodnoceni informaci:
e K uzavieni cyklu zavedeni bezpeénostnich pozadavkil dle MBS poZaduje zadavatel:
o Provést Vzorovy interni audit a
o Zaijistit podporu pro zpracovani Pfezkoumani stavu bezpeénosti informaci
e Zadavatel nasledné poZaduje poskytovat podporu pro dal$i rozvoj systému fizeni
bezpecnosti informaci.

3. Konirola stavu bezpecnosti, a fo zeiména v oblasti bezpednosti ICT

Cilem je zajistit postupné zlepsovani bezpecnostnich &innosti a jejich efektivitu. K tomu
pozaduje zadavatel zajistit, mimo auditil jiZ realizovanych v ramci SRBI, pravidelné:

+ Provadeéni testl zranitelnosti a bezpeénostnich testd

¢ Posuzovani stavu rizik a bezpecnostnich udalosti

3.1 Provadéni testd zranitelnosti a bezpecnostnich testa
Cilem je monitorovat stav zabezpedeni [S a mozna ohrozeni tohoto systému.
V oblasti realizace bezpeénostnich testd na UMC zadavatel poZaduje realizovat pravidelny:
o Test zranitelnosti zaméreny na nalezeni bezpeénostnich slabin pouzZivanych
technologii
¢ Penetracéni test zaméfeny na ovéfeni moZznosti proniknuti dtocnikem do informaéniho
systému UMC a jeho ovladnuti nebo zcizeni diivérnych informaci



3.2 Posuzovani stavu rizik a bezpecnostnich udalosti

Cilem je propojit technické a analytické c&innosti a zajistit prehled o stavu a efektivité
bezpecnostnich opatfeni. Zadavatel pozaduje tuto sluzbu zajistit s vyuzitim Security
management centra.

V oblasti provozu Security management centra (dale jen ,SMC*) na UMC, poZaduje zadavatel,
aby SMC pokryvalo a umoznilo:

e Zpfistupnéni ICT managementu informace o stavu technické infrastruktury v0ci
realnému vyznamu informacnich aktiv z pohledu fungovani ufadu tak, aby feSeni
téchto bezpecnostnich slabin mohlo byt prioritizovano

« Zpfistupnéni informaci o vyvoji bezpecnosti technické infrastruktury

- Zpfistupnéni informaci o pozici méstské Casti ve zvladani bezpecnosti informaci vUuci
srovnatelnym organizacim

+ Manazersky nahled na aktualni stav bezpec¢nosti v realném ¢ase formou jednoduchého
systému pro podporu manazerskych rozhodnuti

4. Podpora pfirealizaci provozu a zabezpeceni informacnich systémdi vefejné spravy

V oblasti zajisténi informacnich systému verfejné spravy (ISVS) navazi ¢innosti na provedenou
revizi celého systému a dale bude pozornost zamérena na:
e PInéni a vyhodnocovani cilll a planu
= Vyhodnoceni stavu a aktualizaci dokumentace ISVS
« V maximalni mozné mife bude vyuzZita mozna kooperace mezi ¢innostmi ISVS a
procesy dle MBS.

Vystupy sluzby
V ramci plnéni sluzby pozaduje zadavatel zpracovat nasledujici vystupy:

« Informacni koncepce Prahy 2

« Provozni dokumentace ISVS:
o bezpecnostni dokumentace ISVS (bezpecnostni politikou ISVS a bezpecnostni

smérnice pro ¢innost bezpecnostniho spravce systému)

o systémova prirucka,
o UZivatelska pfirucka

« Rozsah bezpeénosti UMC

e Zaznam kontroly stavu dle kritérii MBS

- Zprava z identifikace a hodnoceni informaci na UMC

« Nastroj s hodnocenim aktiv spolu se Zprava z identifikace a hodnoceni informaci na

UMC (dopInénou o hodnoceni dopadui)

= Politika organizaéni bezpe&nosti UMC Praha 2

« Navrh internich projektl v oblasti bezpecnosti IT

= Smeérnice netechnické bezpecnosti

= Smeérnice technické bezpec&nosti

» Uzivatelska bezpecnostni smérnice

 Metodika pro identifikaci a hodnoceni informaci

= Plan kontinuity 1S UMC

« Navrh bezpecnostnich zaznam

e Zprava z interniho auditu bezpecnosti

+ Prezkoumani stavu bezpecnosti

PFi projednavani stavu dle SMC bude toto provadéno nahledy do systému a budou provadény
pravidelné kvartalni konzultace ke stavu a trendim.



Jednotlivé bezpelnostni testy budou uzavirany zpravami kde budou detailné uveden rozsah,
pouzita metodika a analyza jednotlivych zjisténi véetné klasifikace jejich nebezpefnosti a
navrhu feseni..



Priloha ¢ 2 smlouvy

Ujednani o ochrané a zpracovani osobnich udajt

S ohledem na pfedmét této Smlouvy (Smlouva o poskytovani sluzeb bezpec&nostniho dohledu
nad informaé&nimi systémy MC Praha 2) smluvni strany predpokladaji, Ze Poskytovatel bude
v ramci plnéni této Smlouvy zpracovavat osobni udaje, zejména o osobni udaje, zaméstnancu,
ob&and a/nebo smluvnich partnerd spravce Toto ujednani obsahuje rovnéz ujednani
o0 zpracovani osobnich Gdaju dle &l. 28 podle NARIZENI EVROPSKEHO PARLAMENTU A
RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaju a o volném pohybu téchto Udajui a o zruSeni smérnice 95/46/ES,
v platném znéni (dale jen ,Nafizeni GDPR")

Nafizeni GDPR, mezi objednatelem jako spravcem osobnich Udaju a poskytovatelem ve
smyslu smlouvy jako zpracovatelem osobnich udajl, uvedena nize.

1. OBECNE ZASADY ZPRACOVANI OSOBNICH UDAJU

1.1 Objednatel jako spravce osobnich Udaji povéfuje poskytovatele jako zpracovatele
osobnich udaji zpracovavanim osobnich udaji v rozsahu nezbytném pro plnéni
Smlouvy a vyhradné za ucelem vyplyvajicim z uc¢elu smlouvy.

1.2 Povinnosti poskytovatele tykajici se ochrany osobnich Udaji se poskytovatel zavazuje
plnit i po zaniku uc€innosti Smlouvy.

1.3 Poskytovatel je povinen postupovat pfi zpracovani osobnich Udaji v souladu s touto
smlouvou a Nafizenim GDPR, a zpracovavat osobni udaje vyluéné pro ucel a v rozsahu,
ve kterém mu byly pfedany a pfi zpracovani postupovat jako odbornik s fadnou péci tak,
aby neporusil zadné ustanoveni Nafizenim GDPR, ¢i jiného pravniho predpisu nebo
nezpUsobil skute¢nost, ktera by znamenala poruseni Nafizeni GDPR, ¢&ijiného pravniho
predpisu objednatelem.

1.4 V pfipadé ukonCeni této smlouvy je Poskytovatel povinen predat objednateli
protokolarné veskeré hmotné nosiCe obsahujici osobni udaje a smazat veskeré osobni
udaje v elektronické podobé v jeho dispozici, neobdrzi-li poskytovatel od objednatele
pisemné jiné pokyny.

1.5 Poskytovatel je povinen dbat, aby zadna osoba neutrpéla Ujmu na svych pravech,
zejména na pravu na zachovani lidské dustojnosti, a také dbat na ochranu osobnich
Udaji osob pfed neopravnénym zasahovanim do soukromého a osobniho Zivota.

1.6 Poskytovatel se zavazuje dodrzovat v8echny povinnosti, které mu jako zpracovateli
osobnich udaji vyplyvaji z nafizeni GDPR, jakoz i z internich predpist objednatele
a rozhodnuti ¢ doporuceni nebo stanovisek vydanych pro Objednatele pfisluSnym
organem statni spravy, s nimiz byl seznamen, a to v€etné rozhodnuti & stanovisek nebo
doporuceni vydanych v budoucnu.

1.7 Za ucelem plnéni povinnosti v souvislosti s ochranou a zpracovanim osobnich udaji dle
smlouvy se objednatel zavazuje bezodkladné po jejich obdrzeni poskytovat
poskytovateli jakakoliv rozhodnuti ¢i doporuceni nebo stanoviska vydana pfislusSnym
organem statni spravy.



1.8

1.9

1.1

2.2

Poskytovatel je povinen zajistit, Ze zpracovavani osobnich udaju probiha v souladu
s Nafizenim GDPR i v tom smysiu, Ze v pfipadé, Ze je podle Nafizeni GDPR ¢&i jineho
piisludného pravniho predpisu vyzadovano jakékoli oznameni nebo jiny Ukon vaéi Uradu
pro ochranu osobnich udaju &i jinému spravnimu organu, upozorni na tuto skuteénost
objednatele v dostateéném predstihu a v pfipadé, Ze tim objednatel poskytovatele povéfi
a zmocni, zajisti provedeni téchto tkond.

Pokud poskytovatel zjisti, Ze objednaiel poruduje povinnosti stanovené Nafizenim
GDPR, je povinen jej na to neprodlené upozornit.

V piipadé, kdy je ze strany Ufadu pro ochranu osobnich (idaj &i jiného spravniho organu
provedena kontrola zpracovani oscbnich udaji poskytovatelem &i v pfipadé zahajeni
spravniho fizeni ze strany Uradu pro ochranu osobnich tdajtl &i jiného spravniho organu
ve vztahu k zpracovani osobnich Udajl poskytovatelem, je poskytovatel tuto skutecnost
povinen okamzité oznamit objednateli a poskytnout mu veskeré informace o prabéhu
a vysledcich této kontroly, resp. pribéhu a vysledcich takového procesu, véetné kopii
veskeré dokumentace (kontrolni protokol, zprava o pfijatych opatfenich k napravé, atp.).

Poskytovatel neni opravnén osobni Udaje jim zpracovavané &i k nimz mu byl umoznén
pfistup Zadnym zpOsobem ukladat, kopirovat, tisknout, opisovat, €init z nich vypisky &i
opisy &i je pozménovat, pokud toto neni nezbytné pro plnéni jeho povinnosti dle této
Smilouvy.

Poskytovatel je dale povinen fadné vypofadavat poZzadavky a naroky vznesené subjekty
udajd.

Poskytovatel je povinen umoznit objednateli na vyZadani kontrolu dodrzovani povinnosti
dle této prilohy smlouvy, zejména pfistupy do prostor, v nichZ jsou osobni Udaje
uchovavany, piedlozeni seznamu osob s pfistupem k osobnim Udajum &i dolozeni, Ze
vedkeré osoby pfistupujici k osobnim Gdajum spliuji pozadavky poverené osoby.
Poskytovatel je rovnéZ povinen umoznit objednateli pFistup do databaze s osobnimi udaji
pfedanim pfistupovych udajil, a to vZdy jednorazové na zakladé konkrétni zZadosti
objednatele.

ROZSAH ZPRACOVANI OSOBNICH UDAJU

Poskytovatel bude zpracovavat osobni (idaje pouze v rozsahu nezbytném pro plnéni této
Smilouvy a pro vykon prav a povinnosti poskytovatele dle smlouvy.

Zpracovani osobnich Udaji je poskytovatel povinen provadét pouze v nasledujicim
rozsahu nezbytné nutném pro plnéni prav a povinnosti poskytovatele dle Smlouvy:

2.2.1  identifikacni udaje (zejména jméno a pfijmeni, datum narozeni a akademicky
titul);

2.2.2 kontaktni Udaje {zejména e-mailova adresa, telefonni ¢islo);

2.2.3 udaje souvisejici s pracovnim pomeérem (zejména udaje o pInéni pracovnich
povinnosti a pracovnim zafrazeni);

2.2.4 (daje o vyuzivani sluzeb.



3.

3.1

3.2

3.3

3.4

ZARUKY O TECHNICKEM A ORGANIZACNIM ZABEZPECENiIi OSOBNIO
UDAJU EVIDOVANYCH OSOB

Poskytovatel je povinen zabezpecit v rozsahu sluzeb poskytovanych dle této smlouvy
fadnou technickou a organizacni ochranu zpracovavanych osobnich udaji zpUsobem
stanovenym v Nafizeni GDPR ¢&i v jinych pravnich predpisech.

Poskytovatel je povinen pfi zpracovani osobnich udaji zajistit ochranu osobnich udaja
minimalné na takové drovni, aby byly dodrzeny veSkeré zaruky o technickém
a organizacnim zabezpeceni osobnich Udajd uvedené nize v této pfiloze smlouvy.

Poskytovatel se zavazuje pfijmout takova opatfeni, aby nemohlo dojit k neopravnénému
ani nahodilému pfistupu k osobnim udajum, k jejich uplné ani Caste€né zméné, zniCeni
Ci ztraté, neopravnénym pfenosum ¢&i sdruzeni sjinymi osobnimi udaji, ¢ k jinému
neopravnénému zpracovani v rozporu se Smlouvou. Poskytovatel zaroven uzije takova
opatfeni, ktera umozni urcit a ovéfit, komu byly osobni udaje pfedany. Tato povinnost
plati i po ukon&eni zpracovani osobnich udaja.

Poskytovatel se za ucelem ochrany osobnich uUdaju zavazuje zajistit zejména, Ze:

3.4.1 Pristup k osobnim udajim bude umoznén vyluéné povéfenym osobam, které
budou v pracovnépravnim, pfikaznim ¢ jiném obdobném poméru
k Poskytovateli, budou pfedem prokazatelné seznameny s povahou osobnich
Gdaju a rozsahem a ucelem jejich zpracovani a budou povinny zachovavat
micenlivost o vSech okolnostech, o nichz se dozvi v souvislosti se
zpfistupnénim osobnich udajl a jejich zpracovanim a dale budou prokazatelné
pouceny o dalSich povinnostech, které jsou povinny dodrZovat tak, aby nedoslo
k poruSeni Nafizeni GDPR ¢i jinych pravnich pfedpist (dale jen ,,povérené
osoby"). Splnéni téchto povinnosti zajisti Poskytovatel vhodnym zpuUsobem,
zejména vydanim svych vnitfnich pfedpist, pfip. prostfednictvim zvlastnich
smluvnich ujednani. Poskytovatel nesvéfi zpracovani osobnich udaji jakékoliv
tfeti osobé bez predchoziho pisemného souhlasu poskytovatele a vzdy
vhodnym zpusobem zajisti, Ze jeho zaméstnanci a jiné osoby, které budou
zpracovavat osobni udaje na zakladé smlouvy s poskytovatelem, budou
zpracovavat osobni Udaje pouze za podminek a v rozsahu poskytovatelem
stanoveném a odpovidajicim této pfiloze smlouvy a za podminek Nafizeni
GDPR, zejména zajisti zachovani micenlivosti o bezpecnostnich opatfenich,
jejichz zvefejnéni by ohrozilo zabezpedeni osobnich Udajl, a to i pro dobu po
skon&eni zaméstnani nebo pfislusnych praci povérenych osob.

3.4.2 PFi zpracovani osobnich Udaju budou osobni udaje uchovavany vyluéné na
zabezpecCenych serverech nebo na zabezpeCenych nosiCich dat a s vyuzitim
programového vybaveni tak, aby byl vylou¢en neopravnény ¢&i nahodily pfistup
k osobnim udajim ze strany jinych osob, nez povéfenych zaméstnancu
Poskytovatele, jedna-li se o osobni udaje v elektronické podobé.

3.4.3 Pfi zpracovani osobnich udajd v jiné, nez elektronické podobé budou osobni
Uudaje uchovany v objednatelem poskytnutych objektech a mistnostech s
nalezitou urovni zabezpeceni, do kterych budou mit pfistup vyluéné povérené
osoby, a bude vedena fadna evidence o pohybu dokumentl obsahujicich
osobni udaje.



3.5

3.6

3.7

3.8
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4.2

34.4 Pfistup k osobnim uUdajum bude povéfenym osobam umoznén vyluéné pro
Ucely zpracovani osobnich Udajli v rozsahu a za ucelem stanovenym touto
smlouvou. PFistup bude umoznén na zakladé pfistupovych koda &i hesel, tak
aby byl kazdy pFistup zaznamenan; osobni udaje budou pravidelné zalohovany.

Poskytovatel se zavazuje na pisemnou a odlvodnénou Zadost objednatele pFijmout
v pfiméfené |hité dalSi zaruky za ucelem technického a organizacniho zabezpeceni
osobnich 0dajl, zejména pfijmout takova opatfeni, aby nemohlo dojit k neopravnénému
nebo nahodilému pfistupu k osobnim udajam.

Poskytovatel se zavazuje zpracovat a dokumentovat pfijata a provedena technicko-

organizacni opatfeni k zajisténi ochrany osobnich Udaju v souladu s Nafizenim GDPR

a jinymi pravnimi pfedpisy, pfiCemz zajistuje, kontroluje a odpovida zejména za:

3.6.1 plnéni pokynu pro zpracovani osobnich Udaji specialisty poskytovatele, které
maji bezprostfedni pfistup k osobnim udajum,

3.6.2 zabranéni neopravnénym osobam pfistupovat k osobnim  Udajum
a k prostfedkdim pro jejich zpracovani,

3.6.3  zabranéni neopravnénému cteni, vytvareni, kopirovani, pfenosu, uUpravé ¢i
vymazani zaznami obsahujicich osobni udaje a

3.6.4  opatfeni, ktera umozni urcit a ovéfit, komu byly osobni Udaje zpfistupnény nebo
predany.

V pfipadé zjisténi poruSeni zaruk dle této pfilohy smlouvy je poskytovatel povinen zajistit
stav odpovidajici zarukam neprodlené poté, co zjisti, Ze zaruky poruSuje, nejpozdeji viak
do tfi (3) pracovnich dnu poté, co je k tomu objednatelem vyzvan.

V oblasti automatizovaného zpracovani osobnich udaju je poskytovatel v ramci opatfeni
podle predchozich odstavcu povinen také:

3.8.1 zajistit, aby systémy pro automatizovana zpracovani osobnich udaju pouzivaly
pouze povérené osoby,

3.8.2  zajistit, aby fyzické osoby opravnéné k pouzivani systému pro automatizovana
zpracovani osobnich udajd mély pfistup pouze k osobnim Udajum
odpovidajicim opravnéni téchto osob, a to na zakladé zvlastnich uzivatelskych
opravnéni zfizenych vyluéné pro tyto osoby,

3.8.3 pofizovat elektronické zaznamy, které umozni urcit a ovéfit, kdy, kym a z jakého
ddvodu byly osobni Udaje zaznamenany nebo jinak zpracovany, a zabranit
neopravnénému pfistupu k datovym nosic¢im.

DOBA ZPRACOVANi OSOBNICH UDAJU A ODPOVEDNOST POSKYTOVATELE
Poskytovatel bude osobni udaje zpracovavat po dobu uc€innosti Smiouvy.

Po uplynuti doby zpracovani osobnich udaju podle odstavce 4.1 této pfilohy smlouvy
mohou byt osobni Udaje poskytovatelem zpracovavany pouze v nezbytném rozsahu a
vyhradné za ucelem ochrany prav a pravem chranénych zajmlG objednatele
a poskytovatele, nebo jiné dotéené osoby. Poskytovatel jednotlivé osobni uUdaje
zlikviduje, jakmile pomine ucel, pro ktery byly osobni udaje zpracovavany.



4.3

4.4

Poskytovatel odpovida subjektim Udaju za $kodu a nemajetkovou Ujmu zpusobel
poruSenim povinnosti poskytovatele v souvislosti se zpracovanim osobnich ud.,.
Poskytovatel dale odpovida objednateli za $kodu a nemajetkovou Ujmu zpusobenou
vznikem povinnosti objednatele hradit v souvislosti se zpracovanim osobnich Gdaju na
zakladé smlouvy nebo v souvislosti s ni jakoukoli nahradu $kody a nemajetkové Ujmy
subjektu osobnich Udaji nebo pokutu Ufadu pro ochranu osobnich Gdaji & jinému
spravnimu organu v dusledku poruseni povinnosti uloZzenych poskytovateli zakonem
nebo smlouvou.

Poskytovatel se zavazuje trvale vyhodnocovat pInéni zakonnych povinnosti
souvisejicich se zpracovanim osobnich udaju pfi provozu infrastruktury a pribézné
navrhovat veskera nezbytna opatfeni a zmény ujednani o zpracovani osobnich udaju,
které zajisti radné pInéni veskerych povinnosti poskytovatele souvisejicich s ochranou
osobnich udaju.



