NEMOCNICE
sl TREBIC

Smlouva ¢. OBE/22/02/255

Objednatel: Dodavatel:
Nemocnice Trebi¢, pfispévkové organizace Axians redtoo s.r.o.
Jejkov, Purkyriovo nam. 133/2 Kré, Na strzi 2097/63
674 01 Trebic 14000 Praha

ICO: 00839396 ICO: 24236594
DIC:CZ00839396 DIC: CZ24236594

Datum vystaveni objednavky:
Datum dodani:
Misto dodani: Nemocnice Trebi¢, pfispévkovéa organizace
Zpusob dodani:
Pfedmét:
Penetraéni testy

Interni penetraéni testy.

Testovani interni IT infrastruktury a jeji bezpe€nosti. Vystupem testovani bude zprava,
ktera bude obsahovat veskeré identifikované zranitelnosti a vektory utokd, véetné
analyzy dopadu a doporuceni na opravu.

Cenova nabidka €. 3562, verze 1.0 tvofi nedilnou sou¢ast smlouvy

Cena celkem bez DPH: 140 000,00
DPH: 29 400,00
Cena s DPH: 169 400,00

Castky jsou uvedeny v Ké

Zaruéni podminky
Prace:
Material:

Dodavatel vyslovné souhlasi se zvefejnénim celého textu této smlouvy v informacnim systému vefejné spravy —
Registru smluv.
Smluvni strany se dohodly, Ze zakonnou povinnost dle § 5 odst. 2 zakona o registru smluv spini objednatel.

Vyfizuje:
Tel.:
Mobil:
E-mail:

Dne: 7.3.2022 Dne: 7. 3. 2022
Ing. Eva Tomasova Dodavatel
Reditel Shane Crawford-Lann
Ing. Jifi Polak

NO9PSObj_RPTEXTO01 Strana:1/1




aXI3aNS

Penetraéniho testovani

Interni penetracni test

Nemocnice Trebic, pfispévkova organizace
Nabidka 3562, Version 1.0




aXIans

Penetracniho testovani
Nemocnice Trebic, prispévkova organizace

Nabidka
Version 1.0

Pfijemce nabidky Kontaktni osoba (Objednavatel):
Nemocnice TFebit, pfispévkova organizace

Purkyriovo nam. 133
674 01 Trebic

Czech Republic Nemocnice Trebic, pfispévkova organizace
Purkynovo ndm. 133
674 01 Trebic
Czech Republic

Kontaktni osoba (Dodavatel):

Axians redtoo s.r.o
Holandska 859/3
639 00 Brno
Czech republic



aXIans

1  PREDSTAVENI Axians Group

11 O nas - Axians redtoo s.ro.
12  Service One-Alliance - Celosveétové pokryti
13 Vyznamni partnefi
2 PREDMET PLNENI

2.1 Interni penetracni test

3 PROVEDENI PENETRACNIHO TESTU A VYSTUPY

31  Externi penetracni test

32  Interni penetracni test
33  Testy bezdratovych siti
4 ZavéreCnd zprava
5 NABIDKOVA CENA

51  Garanceceny
52  Obchodni a platebni podminky
6  PROHLASENIPREDKLADATELE

O O W 0 0N ~NO OO0 O Ul M~ NN M

Nemocnice Trebi¢, pfispévkova organizace Nabidka 3562 : Version 1.0 Page 3 of 9
Penetracniho testovani Axians redtoo s.ro 21.0no. 2022



aXIans

1 PREDSTAVENI AXIANS GROUP

11 O nas - Axians redtoo s.r.o.

Ceska spole&nost Axians redtoo sr.0, zaloZena v roce 2012, patfi do nadnérodni skupiny VINCI Energies,
brandu Axians. Axians plsobi na trhu jiz vice nez 30 let, v 22 zemich a méa pres 10 000 zaméstnanc(.

V Ceské republice je spolecnost dlouhodobym partnerem nadnarodnich i narodnich firem. Poskytuje unikatnf
portfolio sluzeb a feseni, do kterého patfi: kyberneticka bezpeénost, cloudové sluzby a sluzby datovych
center, podnikové sité, DMS a pracovni postupy
(workflow), podnikové aplikace a analyza dat,

vinEL e
systémové integrace a IT podpora. sumovia,
vinc) e
Axians se u zakaznikl zaméfuje na podporu digitalni
transformace a novych vyzev - od planovani a navrhu zmén ascions ving ¥

vinc e

pres implementaci aZ po nasledny provoz. Klientlm flexibilné
a bezpecné pfizplisobuje své podnikové procesy a systémy,
ochranu jejich konkurenceschopnosti, rozvijeni nového triniho potencidlu a zaroven jim optimalizuje
finanéni ndklady na rozvoj a provoz.

Axians redtoo je flexibilni a agilni spole¢nost, kterd neustale roste a rozviji svou nabidku sluzeb. Diky
proaktivni spolupraci tym( napfi¢ divizemi, s podporou silné mezinarodni skupiny Axians a kooperaci s tisici
Axians odborniky po celém svété, dokaze nabidnout to nejlepsi feSeni pro své klienty.

Portfolio spoleCnosti pokryva nasledujici oblasti a dodavatelské sluzby:

v'Infrastrukturni sluzby (IMAC sluZby, véetné ekologické likvidace)

v IT podpora (v misté, vzdalené, podpora koncovych uZivatelQ)

v Bezpecnostni sluzby (Sprava zranitelnosti, dodrzovani zdsad - policy compliace,
prinikové testy, SIEM, bezpe€nostni monitoring, sprava identit, PKI, ochrana dat proti
odcizeni)

Cloudové sluzby (Microsoft Azure, Office 365, laaS, PaaS, SaaS)

Sprava pracovnich stanic (OS & SW Vyvoj, balickovani (App-V, MSI), EMS, SCCM)
Projektové fizeni (jako sluzba nebo prace na kontrakt)

Pramyslové IT (IT-OT prostiedi, Funkeni testy-FAT, Sitova segmentace)

Sluzby dodavek IT (Nakup Hardware a Software a jejich spréva)

Podnikové aplikace a kolaboraéni nastroje (sprdva dokumentd, fizené pracovni
postupy, inranety, teamové a projektové fegeni)

Dolovéni dat a jejich reportovani (ETL, dashboards, Bl)

IT konzultace a poradenstvi (kontrola zpUsobilosti IT, strategie, plany a navrhy feseni,
audity)

AN NI Y RN

ASRN

1.2 Service One-Alliance - Celosvétové pokryti

Axians je Clenem Service One Alliance kterd umoznuje poskytovat sluzby ve vice nez 80 zemich celosvétove,
je-li to za potrebi.
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1.3 Vyznamni partnefi
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2  PREDMET PLNENI

Na zakladé predeslé komunikace Axians niZe predklada navrh na provedent internich penetracnich testd.
Termin testu bude dohodnut po schvaleni objednavky.

Viystupem testovani bude zavérecnd zprava, kterd bude obsahovat veskeré identifikované zranitelnosti a
vektory Utoku, véetné analyzu dopadl a doporuceni na opravu. Zavérecna zprava je blize specifikovana v
nasledujici kapitole.

2.1 Interni penetracni test

Bude zahrnovat celou interni IT infrastrukturu spolecnosti.
Pred samotnym zahajenim budou definovany systémy, které se budou z testu vyjmuty z dlivodu kriti¢nosti.

Interni penetraéni test bude neautentizovany (pfistup k sitové zadsuvce) a autentizovany (pfistup k
opravnénim bézného uZivatele).

Interni penetraéni test bude realizovan v jedné lokalité, a to Purkyfovo ndm. 133, 674 01 Trebic. Interni
penetradni test se mimo jiné zaméfi na otestovani:

3 PROVEDENIi PENETRACNIHO TESTU A VYSTUPY

Metodika penetracnich testl dodavatele vychazi ze standardd The Open Source Security Testing Methodology
Manual (OSSTMM) a Penetration Testing Execution Standard (PTES) pro externi i interni penetraéni testy.

Pro testovani webovych aplikaci bude pouZit pfedevsim standard The Open Web Application Security Project
(OWASP) - Web Security Testing Guide v4.1.

Viyuziti téchto standardll v kombinaci s interni metodikou a postupy dodavatele zajistuji vysokou kvalitu a
konzistentni vysledky provadénych penetracnich testl. Jednotlivé postupy jsou kontinualné aktualizovany na
zakladé dostupnosti novych zranitelnosti hardwaru a softwaru a na zakladé dostupnosti novych testovacich
nastrojl a postupd.

3.1 Externi penetracni test

Externi penetracni testy jsou pouzivany na posouzeni zabezpeleni spolecnosti a jeji sité. Tento typ testu
bézné zahrnuje prvky jako jsou servery, sitové zafizeni, specializovand zafizeni, aplikacni sluZby a dalsi.

Prizkum: V této fazi jsou shromazdovany informace, které by mohly byt zneuZity pro pokus o napadeni sité
externim Gtocnikem. Je kladen velky dlraz na odhaleni potencialnich probléma diky dlislednému zkoumani
vsech informaci zjisténych béhem tohoto prlzkumu. Cilem prizkumu je predeviim porozuméni celkové
architekture a provozu systém, sluzeb a aplikaci zékaznika.

Vystupem této faze je seznam aktivnich systémd, otevienych portl, aplikaci a sluzeb s jejich verzemi. Mezi
zakladni nastroje v ramci této faze testu patfi whois, nmap, bezpecnostni scanner Qualys, dnsmap, Dnsrecon,
Shodan a dalsi. Nastroje se mohou liSit na zakladé konkrétnich sluzeb a systémi. Mezi dalsi zdroje informaci
patfi zvefejnéné seznamy uniklych e-mailovych adres a hesel, které mzou byt dostupné na sluzbé pastebin,
pfipadné na internetovych férech uréend k publikaci podobnych informaci.

Analyza zranitelnosti a modelovani hrozeb: V dalsi fazi je test zaméfen na odhalovani zranitelnosti v
systémech a aplikacich které mohou byt zneuZity Gtocnikem. Jako zakladni vstup slouZi vysledky z pFedchozi
faze. Podle zjisténych verzi systém a sluZzeb dochdzi k identifikaci zranitelnosti z vefejné dostupnych zdrojd.
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Dale dochazi k aktivnimu vyhledavani dalSich zranitelnosti zplsobenych nevhodnym nasazenim systému
nebo jeho nevhodnou konfiguraci.

Dale v této fazi dochazi k analyze fungovani infrastruktury jako celku i jednotlivych systémi a k definici
zakladnich typl hrozeb pro cilovou sit a také rizik, ktera s sebou tyto hrozby nesou a jakym zplisobem mohou
ovlivnit dalsi systémy. Mezi nej¢astéjsi rizika patfi Unik informaci nebo nedostupnost systém a sluzeb. Mezi
hlavni nastroje v této fazi patfi OWASP Threat Dragon, Microsoft Threat Modeling Tool, PyTM a dalsi. Pro
kategorizaci zranitelnosti pak mlzZe byt vyuZita néktera z vhodnych metodologif jako jsou CVSS nebo OWASP.

Zneu7iti (exploitace) zranitelnosti: V této fazi dochazi k pokusu o zneuZiti objevenych zranitelnosti a chyb
(nasazeni, konfigurace). Cilem je ziskani pfistupu do systému nebo aplikace a ziskani citlivych dat. Mezi
hlavni nastroje pouzité v této fazi patfi: Aircrack-ng, THC Hydra, John the Ripper, Metasploit Framework, netcat,
Burp Suite Scanner, OWASP ZAP, BeEF, sqimap a desitky dalSich. Pro zjednoduseni a testovani mlZou byt také
pouzity vlastni skripty a pomocné programy. PouZziti nastrojl je zvoleno individualiné na zékladé dostupnych
aplikaci a sluzeb, které se nachazi na cilovém systému.

Post-exploitace: Hlavnim cilem posledniho kroku penetratniho testu je eskalace prav z uzivatele na
administratora (lokalniho, doménového) a ziskani pfistupu k dal$im systémim. Soudasti této faze je
pochopeni role systému, komunikace s ostatnimi systémy, obsah diskového prostoru, bézici procesy,
existujici skripty, vyCet existujiciho softwaru, uzivatelské a aplikacni Gcty, [dmani jejich hesel, ziskani pfistupu
do databdze, analyza operacni paméti serveru apod. V této fazi jsou pouzity podobné nastroje jako v
exploitacni fazi. Tyto nastroje mohou byt doplnény o dalsi vhodné néstroje &i jinak upraveny, aby umoznily
dalsi exploitaci systém.

3.2 Interni penetracni test

Interni penetralni testy jsou pouzivany na posouzeni zabezpecéeni spoleCnosti a jeji sité z pohledu Gtocnika,
ktery byl jiz schopen prolomit zabezpeceni perimetru a ma pfistup do vnitfni sité organizace.

Cilem interniho penetracniho testovani mlZe také byt ovéfeni stavu bezpecnosti a GCinnost internich
opatreni proti moznosti eskalace opravnéni bézného uzivatele na takovou Uroven, kterd by umoznila pfistup
k datlim, ke kterym nema pridéleno opravnéni.

Interni penetraéni test ma obdobnou strukturu jako externi penetracni test, tedy Prlzkum, Analyza,
Exploitace, Post-Exploitace s nasledujicim doplnénim:

e Ve fazi Priizkum dochazi k vyuZiti rozdilnych nastrojli a pfistupl, jedna se napfiklad o enumeraci
DHCP, DNS, ARP, NETBIOS, LDAP a dalSich internich sluzeb.

Mezi typické nastroje potom patfi: nmap, nslookup, Wireshark, arp-scan, dnsrecon, snmpwalk,
tepdump a dalsi.

V rdmci interniho penetracniho testu dojde k otestovani infrastruktury zékaznika jak z pohledu anonymniho
atoénika (s pfistupem Kk siti), tak z pohledu autentizovaného uZivatele s b&Znym uZivatelskym Gétem (a
pfistupem do uZivatelského segmentu sitg).

3.3 Testy bezdratovych siti

Penetralni testy bezdratové sité maji za cil odhalit zranitelnosti, nevhodnou konfiguraci a také vhodnost
vyuzitych kryptografickych algoritm(. Béhem testu dojde nejprve k ziskani Udajli o bezdratovych
pristupovych bodech, pouZitych algoritmech a zplsobu autentizace a Sifrovani za vyuZiti pasivniho
odposlouchavani.

Samotny penetracni test bude mit dvé faze. V prvni fazi bude test probihat z pohledu neautorizovaného

Uto¢nika a dojde k pokusu o ziskani neautorizovaného pfistupu nasledujicimi zplsoby:

Nemocnice Trebi¢, pfispévkova organizace Nabidka 3562 : Version 1.0 Page 7 of 9
Penetracniho testovani Axians redtoo s.ro 21.0no. 2022



aXIans

e Slovnikovy uatok vic¢i autentizacni metodé s vyuZitim slovniku vytvofeného na miru pro
zadavatele v rozsahu minimalné 1000 hesel.

e Odposlech autentizacnich Udaji od legitimnich uZivatell pfimo z jejich komunikace s
legitimnim pfistupovym bodem,

e Analyza dostupnych databazi s hesly, kterd byla publikovéna v prostfedi Internet / Darknet s
vazbou na pracovniky objednatele.

Testovéni Captative portalu (pokud existuje)

Druhd faze testu probiha z pohledu autentizovaného uZivatele do navstévnické sité. Penetracni test se
zaméri na oddéleni této Casti sité od zbytku infrastruktury. Samotny priibéh testu je obdobny jako u externiho
penetracniho testu.

Pro penetralni test bezdratové sité budou pouZzity pfedevsim nasledujici nastroje: Aircrack-ng, CloudCracker,
AirSnort, Cain & Abel, Airjack a dalsi.

4 ZAVERECNA ZPRAVA

Na zavér jsou jednotlivé testy vyhodnoceny a je vypracovana zavérecna zprava. Beéhem celého testu dochazi
k detailnimu zaznamenavani viech akci provedenych béhem penetracnich testl s pfesnym casovym Udajem.
Pokud dojde k jakékoli zméné na testovanych systémech nebo aplikacich, jsou tyto zmény komunikovany s
vlastniky téchto systém / aplikaci a budou také soucasti zavérecné zpravy. Struktura zavérecné zpravy bude

.o

nasledujic:
e Manazersky souhrn: shrnuti prlibéhu testd a nejzavaznéjsich nélezl, doporuceni k napravé
e Popis metodiky a klasifikace zranitelnosti

e Popis testu: pouZitd metodika, pfehled vSech Cinnosti, pouZité nastroje a ¢asovy harmonogram
pribéhu testu

e Zjisténé skuteCnosti: detailni popis vysledku vSech testl jednotlivych zafizeni, zjisténé
zranitelnosti, pfiklad moZného Utoku a dlsledky plynouci ze zneuZiti dané zranitelnosti

e Doporuceni: seznam doporuleni, kterymi Ize odstranit nedostatky a zranitelnosti nalezené
béhem testovani

e Zavér

5 NABIDKOVA CENA

V souladu s poptavkou zadavatele nabizi pfedkladatel cenovou nabidku:

PoloZka Cena v K¢ bez DPH
Internf penetralni test 140 000,-

Celkem bez DPH 140 000,-
Celkem s DPH 169 400,-

Ceny uvadény v K¢ a zahrnuji cestovni néklady.
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51 Garance ceny

Predkladatel garantuje, Ze uvedené ceny jsou maximalni, nepfekroCitelné a zahrnuji veskeré naklady
predkladatele na pInéni dle této nabidky. V pfipadé, Ze v pribéhu realizace zakazky bude zjisténo, Zerozsah
praci bude niZ& o vice nez 15% z pfedpokladaného a nabizeného plnéni, Dodavatel garantuje,ze bude
neprodlené informovat Objednatele a adekvatné po dohodé s Dodavatelem odpovidajicim zplsobem snizf

rozsah plnéni a cenu za poskytnuté plnéni.

5.2 Obchodni a platebni podminky

Danovy doklad/fakturu vystavi Dodavatel neprodlené po podpisu pfedavaciho a akceptacniho protokolu.
DPH bude fakturovana dle G¢innych pravnich predpisl v dobé fakturace.

Lhata splatnosti dafiového dokladu-faktury je &trnact dni (14) den ode dne jejich doruceni Objednateli.
Danovy doklad-faktura se povazuje za dorucenou tfi dny po jejim prokazatelnémodeslani. Faktura bude
uhrazena bankovnim pfevodem na Uc¢et druhé smluvni strany.

Nebude-li danovy doklad-faktura obsahovat nalezitosti stanovené § 28, odst. 2 zék. €. 235/2004 Sbh,, odani z
pridané hodnoty, ve znéni pozdéjsich predpisy, nebo v ni nebudou spravné uvedené (daje, je Objednatel
opravnén vrétit ji ve [hiité splatnosti Poskytovateli s poukdzanim na chybéjici nalezitosti nebo nespravné
Udaje. V takovém pfipadé se prerusi doba splatnosti a nova |hiita splatnosti pocne béZet doru¢enim opravené
faktury Objednateli.

6 PROHLASENi PREDKLADATELE

Predkladatel prohlasuje, Ze je vazan celou svou nabidkou do 28.02.2022.
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