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SMLOUVA O POSKYTNUTI SLUZEB
uzaviena na zakladé dohody smiuvnich stran nikoliv na tkor kterékoliv ze smiuvnich stran
podle ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sb., obCansky zékonik (déle jen
,0bCansky zakonik") *} s pfihtédnutim k § § 2371 a nasl. obcanského zakoniku a k
ustanovenim zakona ¢. 121/2000 Sb., o pravu autorském, o préavech souviseficich s préavem
autorskym a o zméné nékterych zakonu (autorsky zakon), ve znéni pozdéj§ich pfedpisti

L
Smluvni strany

Kraj Vysotina

se sidlem: Zizkova 57, Jihlava

zastoupeny: Mgr. Vitézslavem Schrekem, MBA, hejtmanem kraje
ICO: 70890749

DIC: CZ70890749

bankovni spojeni:  Sberbank CZ, a.s.

¢islo uétu.: 4200328105/6800

(dale jen ,objednatel”)
a

Spolek pro budovani a implementaci sdilenych open source nastroj(, z. s.,
ICO: 05730732

se sidlem: Zizkova 1872/89, 586 01 Jihlava,

spisova znacka: L 22325 vedeny u Krajského soudu v Brné

zastoupeny Ing. Evou Janouskovou, feditelkou spoiku

Bankovni spojeni: Fio Banka, a. s.

C. 0&tu: 2401243360/2010

E-mail: info@spolek-bison.cz

Kontakini osoba zhotovitele ve vécech technickych dle této smlouvy je:
Bc. Martin Hadrava, hagrava marin@spolek-tison oz, tel.: 724 650 289
(dale jen ,zhotovitel").

|8
Pfedmét a ucel smlouvy

1) Pfedmétem této smlouvy je poskytnuti kapacit vyvojového tymu zhotovitele za Ucelem
vypomoci pfi vytvofeni webového portalu pro lidi s poruchou autistického centra, ktery
bude uréen jako pomocny a podpurny prostfedek na rozvoj jemné motoriky, jako nastroj
pro komunikaci a rozvoj smyslového vnimani, ktery bude vyvijen v ramci projektu
Zkvalitnéni péce o osoby s poruchami autistického spektra v Kraji Vysoéina, reg. ¢.
CZ.03.2.63/0.0/0.0/15_007/0015992.

2) Soucasti sfuZeb je:

- vytvofeni webového portdlu sviastnim redak&nim systémem. V ramci
redakéniho systému bude administratorim objednatele umoznéno vytvafet
vlastni staticky i dynamicky obsah. (zejména Fizeni a koordinace vyvoje webu,
vyvojafské prace, analytické prace, testovani funkcionalit a dal$i Cinnosti
souvisejici s vytvofenim webu). Blize specifikovano v pfiloze &. 2

- vzajemné konzultace v pribéhu tvorby webu (dale jen ,sluzby").



S, Evropska unie
* * Evropsky socialnt fond
Yo" Operaéni program Zaméstnanost

Zhotovitel se zavazuje proveést sluzby radné, v dohodnutém terminu, kvalité
aprovedeni v ramci projektu Zkvalitnéni pete o osoby s poruchami
autistického spekira v Kraji Vysoéina, reg. c.
CZ.03.2.63/0.0/0.0/15_007/0015992. Objednatel je povinen za fadné a v¢as
provedené sluzby zaplatit cenu uvedenou v &l. V. této smlouvy.

3) Smluvni strany berou na védomi, Ze objednatel hodla siuzby financovat z dotacnich
prostfedkl strukturainich fondl Evropske unie.

.
Doba a misto plnéni

1) Tato smiouva se uzavirad na dobu uréitou a to do 31. 3. 2022.

2) Sluzby budou poskytovany pribézné po celou dobu trvani této smlouvy, a to na vyzvu
objednatelem povérené osoby, kterymi jsou ve vécech realizaénich Mgr. Silvie
Tom8&ikova, MBA, reditelka@domovkamelie.cz a ve vécech smluvnich JUDr. Véra
Svarcova, svarcova.v@kr-vysocina.cz. Ve vyse uvedené vyzvé budou specifikovany bliz&i
podrobnosti  véetné terminu provedeni konkrétnich praci. Poéet odvedenych
Clovékohodin zhotovitel vykaze vidy za kazdy mésic trvani této smlouvy, a to protokolem,
ktery odsouhlasi zastupci obou smluvnich stran. Za objednatele je k podpisu protokolu
povéfena JUDr. Véra Svarcova, svarcova.v@kr-vysocina.cz, Odbor socidlnich véci
Krajského Gradu Kraje Vysocina, za zhotovitele je k podpisu protokolu povéfen Bc. Martin
Hadrava.

3) Mistem poskytovani siuzeb je Ceska republika.

4) Pokud nejsou sluZby provedeny v&as, fadné a vsouladu stouto smiouvou, neni
objednatel povinen zaplatit cenu sjednanou v €l. V. této smiouvy.

5) Smluvni strany vyslovné sjednavaji, Zze pokud veskeré zdvazky z této smiouvy vyplyvajici
nebudou zcela spinény &i vypofadany do uplynuti doby trvani této smlouvy podle odst. 1
tohoto &lanku, platnost smlouvy se automaticky prodiuzuje do doby Upiného vyporadani
veskerych zavazki z ni vyplyvajicich.

V.
Povinnosti smluvnich stran

1) Zhotovitel se zavazuje fadné provést sluzby uvedené v &l l. smlouvy vterminu
sjednanem zpusobem dle €l. lll. této smiouvy. Zhotovitel zabezpeli na sviij naklad a své
nebezpedi vSechny prace, sluzby a vykony souvisejici s poskytovanim sluZzeb dle této
smiouvy, pokud neni v této smlouvé stanoveno jinak.

2) Zhotovitel se zavazuje zachovavat micenlivost o v8ech skuteCnostech, se kterymi se
seznamil pfi provadéni sluzeb.

3) Objednatel se zavazuje za fadné a v souladu s touto smlouvou provedené sluzby zaplatit
sjednanou cenu.
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4) Smiuvni strany jsou povinny se vzajemné informovat o v8ech okolnostech dulezitych pro
fadné a vCasné provedeni sluzeb a poskytovat si souéinnost nezbytnou pro fadné a
v&asné provedeni sluZeb.

5) Zhotovitel je povinen objednatele neprodiené informovat o jakychkoliv okolnostech, které
mohou ohrozit provedeni sluzeb nebo zplsobit zpozdéni provedeni sluzeb. Objednatel je
povinen informovat zhotovitele o v8ech skuteénostech rozhodnych pro fadné a véasné
provedeni sluzeb.

6) Zhotovitel se zavazuje nepouzit podklady poskytnuté objednatelem pro poskytovani
sluZeb ani vysledné dilo pro svoji ¢innost, nezvelejnit podkiadovy material nebo sluzby ani
jeho &ast ani ho neposkytnout tretim osobé&m bez souhlasu objednatele. Poskytnute
pisemné podklady je zhotovitel povinen objednateli po ukoncéeni poskytovani sluzeb
neprodlené vratit.

V.
Cena a platebni podminky

1) Smluvni strany se dohodly, Ze v pfipadé zakonné zmény sazby DPH nebudou uzavirat
dodatek k této smlouvé, ale bude fakturovana cena véetné zdkonné sazby DPH (Daéle jen
,cena®).

2) Smiuvni strany se shodly, Ze celkova vyse souhrnnych vyfakturovanych sluzeb dle odst. 2
¢l 1l této smlouvy nepfesahne Eastku 245.000,~ bez DPH, tj. 296.450,- s DPH.

3) Cenu uhradi objednatel na zakladé faktury zhotovitele po fadném a véasném dokonéeni
casti sluzeb, a to bezhotovostnim pfevodem na ulet zhotovitele na zakladé faktury
vystavené zhotovitelem. Splatnost faktury je dohodou smiuvnich stran stanovena na 30
dnu ode dne jejiho prokazatelného doruéeni objednateli. Faktura musi obsahovat veskeré
nalezitosti danového dokladu podle zakona &. 235/2004 Sb., o dani z pfidané hodnoty, ve
znéni pozdgjsich predpisl. Kazda faktura musi byt zhotovitelem oznadena reg. Cislem a
nazvem projekiu: Zkvalitnéni péce o osoby s poruchami autistického spektra v Kraji
Vysodéina, reg. ¢. CZ.03.2.63/0.0/0.0/15_007/0015992. Objednatel si vyhrazuje prave pred
uplynutim Ihity splatnosti vratit fakturu, pokud necbsahuje poZadované nalezZitosti nebo
obsahuje nespravné cenové tdaje. Opravnénym vracenim faktury pfestava bézet pavodni
lhita splatnosti. Opravena nebo piepracovana faktura bude opatiena novou lhitou
splatnosti.

4) V pfipadé, Ze dojde k odstoupeni od této smlouvy z divod( na strane objednatele, je
zhotovitel opravnén fakturovat objednateli cenu za vsouladu stouto smlouvou
zhotovenou &ast sluzeb.

5) Uhrada za pinéni z této smlouvy bude realizovana bezhotovostnim pfevodem na Géet
zhotovitele, ktery je spravcem dané (finanénim uUfadem) zvefejnén zplsobem
umoznujicim dalkovy pfistup ve smyslu ustanoveni § 109 odst. 2 pism. ¢) zakona ¢.
235/2004 Sb. o dani z pfidané hodnoty, ve znéni pozdéjsich pfedpis( (dale jen "zakon o
DPH").

6) Pokud se po dobu Uéinnosti této smiouvy zhotovitel stane nespolehiivym platcem ve
smysliu ustanoveni § 109 odst. 3 zédkona o DPH, smluvni strany se dohodly, Zze kraj uhradi
DPH za zdanitelné pinéni pfimo pfislusnému spravci dané. Krajem takto provedena
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uhrada je povaZovana za uhrazeni piistudné &asti smiuvni ceny rovnajici se vysi DPH
fakturované zhotovitelem.

7) Za zaplaceni se povazuje odepsani pfislusné &astky z Uétu objednatele.

Vi. Bezpecénost informaci

1) Zhotovitel je povinen dodrzovat platnou legislativu CR i EU, ktera se tykd bezpeénosti
informaci.

2) Zhotovitel se zavazuje dodrZovat pozadavky a opatfeni pro zajisténi bezpelnosti
informaci a informacnich aktiv objednatele uvedené v pfiloze &. 1 této smlouvy.

3) Zhotovitel je povinen zajistit plnéni bezpetnostnich opatfeni a pozadavk( stanovenych
touto smiouvou ve stejné mife u vSech pfipadnych subzhotovitelQ &i jinych osob, které
maji pfistup k informaénim aktivim objednatele prostfednictvim Zhotovitele.

4) Zhotovitel je povinen zachovavat miéenlivost o v8ech skuteénostech a informacich, které
mu byly v souvislosti s touto smiouvou nebo jejim plnénim jakkoliv zpfistupnény, predany
¢i sdéleny, nebo o nichz se jakkoliv dozvédél, vyima téch, které jsou v okamziku, kdy se s
nimi zhotovitel seznamil, prokazatelné vefejné pristupné nebo téch, které se bez zavinéni
zhotovitele vefejné pristupnymi stanou (dale jen ,divérné informace®). Zhotovitel nesmi
davérné informace pouzit v rozporu s jejich G&elem, nesmi je pouZit ve prospéch svij
nebo tfetich osob a nesmi je pouzit ani v neprospeéch objednatele. Povinnosti dle tohoto
odstavce je zhotovitel povinen zachovavat i po zaniku této smiouvy, vyjma pfipadd, kdy se
divérné informace stanou prokazatelné vefejné pfistupné bez zavinéni zhotovitele.
Povinnosti dle tohoto odstavce se nevztahuji na pfipady, kdy je zhotovitel povinen
zvefejnit davérnou informaci na zakladé povinnosti uloZzené zhotoviteli pravnim pfedpisem
nebo rozhodnutim organu verejné moci.

5) Za nesplnéni kterékoliv povinnosti obsazené v tomto &lanku, je objednatel opravnén
uctovat zhotoviteli smiuvni pokutu ve vysi 100 000 K¢, a to za kazdé jednotlivé poruseni
povinnosti obsazenych v tomto ¢lanku.

VIi. Osobni udaje

1) V pfipadé, Ze bude zhotovitel pii plnéni sluzeb dle &l. I této Smiouvy zpracovavat osobni
Gdaje, je povinen zpracovavat a chranit osobni Udaje v souladu se zakonem o ochrané
osobnich tdaju, jakoZto i v souladu s Nafizenim Evropského parlamentu a rady (EU)
2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaju a o volném pohybu téchto Udaji a o zruSeni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich Udajd) od dne jeho ucinnosti (dale jako ,nafizeni GDPR), a
v souladu s dalSimi evropskymi i narodnimi pfedpisy na useku ochrany osobnich Gdajd, a
to zejména takto:

a) Pfistup ke zpracovavanym osobnim Gdajum umozni zhotovitel pouze zaméstnancim
zhotovitele a organum opravnénym provadét kontroiu, pokud neni dale upraveno
jinak;

b) Zaméstnanci zhotovitele, kterym bude umoznén pfistup ke zpracovavanym osobnim
Udajom, budou zhotovitelem doloziteiné poudeni o povinnosti zachovavat
mliéenlivost podle § 15 zdkona o ochrané osobnich Gdaju.
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2) Zhotovitel se zavazuje, Ze zavede vhodna technicka a organizagnich opatfen, aby byla
zajisténa ochrana prav subjektu udajd.

3) Objednatel nepovoluje zhotoviteli umoznit dalSimu subjektu nakliadat s osobnimi Udaji
zpracovavanymi v souvisiosti s touto smlouvou.

4) Zhotovitel se zavazuje zachovavat mléenlivost o v8ech osobnich Gdajich poskytnutych na
zékiadé této smlouvy véetné Gdajl o smluvnich stranach &i tietich osobach, majicich
charakter osobnich tdaji. Smiuvni strany jsou si vzajemné rovnéz povinny na Zadost
druhé smiuvni strany prokazat zpUsob jakym je dodrzovani povinnosti stanovenych
zakonem zajisténo. Zhotovitel se zavazuje zaroven zajistit mlidenlivost vSech svych
zaméstnanci &i jinych osob, jeZ budou pfichazet do styku s osobnimi tdaji.

5) Zhotovitel se zavazuje neuchovavat osobni Udaje, s nimiz pfijde do styku pfi poskytovani
sluzeb.

6) V pfipade, Ze zhotovitel porusi ustanoveni této smlouvy, je objednatel opravnén
pozadovat po poskytovateli smiuvni pokutu ve vysi 100.000,- K& za kaZdé jednotlivé
poruseni smlouvy ze strany poskytovatele. Poskytovatel je povinen k thradé takovéto
pokuty. Smluvni pokuta je splatna do 14 dni od doruéeni oznameni o uplatnéni smluvni
pokuty.

7) Zarover se poskytovatel zavazuje k thradé $kody (napf. spravni &i jiné sankce, nahrady
gkody za neopravnéné nakladani s osobnimi Gdaji), ktera vznikla objednateli v dusledku
porudeni povinnosti zhotovitele stanovenych pravnimi pfedpisy ¢&i touto smlouvou &i v
dusiedku neposkytnuti pfisludné souinnosti.

Vil
Sankce

1) V pfipadé prodleni objednatele se zaplacenim faktury vystavené zhotovitelem v souladu
s Clankem V. této smlouvy je zhotovitel opravnén poZadovat na objednateli urok
z prodleni ve vysi 0,05% z nezaplacené Castky, a to za kazdy i zapocaty den prodleni.

2) V pfipadé, Zze zhotovitel neprovede sluzby v terminu dohodnutém zpUsobem die &l il
odst. 2 této smlouvy nebo v kvalité dle této smiouvy, je objednatel opravnén uctovat
zhotoviteli smluvni pokutu ve vysi 0,05% z hodnoty pfisludné &asti sluZeb, a to za kazdy i
zapodaty den prodieni.

3) Splatnost veskerych smiuvnich pokut Gétovanych podle této smlouvy smluvni strany
sjednavaji v délce 10 dni od doruceni vyzvy k thradé smluvni pokuty stranou opravnénou
strané povinne.

4) Zaplacenim uUroku z prodieni nebo smluvni pokuty neni omezena vy$e naroku na nahradu
Skody.
IX.

Ukonéeni smiouvy

1) Platnost smlouvy lze ukonéit pisemnou dohodou podepsanou opravnénymi zastupci
obou smluvnich stran.
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2)

1)

1)

2)

3)

4)

9)

6)

7)

8)

Objednatel mize od této smlouvy odstoupit, pokud zhotovitel nedoda sluzby v terminu
stanoveném dle €. Il odst. 1 této smlouvy nebo v kvalité dle této smlouvy. Zhotovitel
mize od této smlouvy odstoupit, pokud objednatel nezaplati cenu za fadné a véas
spinéné sluzby v terminu uvedeném v ¢&l. V. této smlouvy, Odstoupeni nabyva aginnosti
dnem nasledujicim po dni prokazatelného doruceni jeho pisemného vyhotoveni druhé
smiuvni strané,

X.
Ochrana nehmotnych statkt

Tento cClanek smiouvy se uplatni tehdy, jestlize souéasti poskytovani sluZzeb bude
nehmotny statek, jenZ je pfedmétem Upravy zakona ¢&. 121/2000 Sbh., o pravu autorském,
0 pravech souvisejicich s pravem autorskym a o zméné nékterych zakoni (autorsky
zakon). Majetkova prava k dilu nalezi objednateli.

XL
Zavérecna ustanoveni

Tuto smlouvu |ze zménit nebo doplfiiovat pouze pisemnymi vzestupné cislovanymi
dodatky podepsanymi opravnénymi zastupci cbou smluvnich stran.

Nastanou-li u nékteré ze smluvnich stran skuteCnosti branici fadnému pinéni této
smiouvy, je povinna to ihned bez zbyteéného odkladu oznamit druhé strané a vyvolat
jednani zastupcl opravnénych k podpisu smiouvy.

Smlouva nabyva platnosti dnem podpisu opravnénymi zastupci obou smluvnich stran a
u€innosti dnem zvefejnéni v informaénim systému vefejné spravy — Registru smiluv.

Vzhledem k vefejnopravnimu charakteru objednatele zhotovitel vyslovné prohlasuje, Ze
je stouto skuteénosti obeznamen a souhlasi se zvefejnénim smluvnich podminek
obsaZzenych vtéto smlouvé vrozsahu a za podminek vyplyvajicich z pfislusnych
pravnich pfedpisl, zejména zak. & 106/1999 Sb., o svobodném pfistupu k informacim,
v platném znéni. Smiuvni strany se zavazuji, Ze obchodni a technické informace, které
jim byly svéfeny druhou stranou, nezpfistupni tfetim osobam bez pisemného souhlasu
druhé strany a nepouZiji tyto informace k jinym Gcelim, neZ je k plnéni podminek
smiouvy.

Vztahy smluvnich stran touto smlouvou blize neupravené se fidi pfislusnymi
ustanovenimi obanského zakoniku s pfihlédnutim k pfisiusnym ustanovenim autorského
zakona.

Prodavajici vyslovné souhlasi se zvefejnénim celého textu této smlouvy, véetné podpisd,
v registru smluv die zdkona &. 340/2015 Sb., o registru smiluv, ve znéni pozdéjsich
pfedpist a na vefejné pfistupnych webovych strankach Kraje Vysocina vyjma Casti, které

podléhaji obchodnimu tajemstvi. Zverejnéni smiouvy v registru smiuv zajisti objednatel.

Pravni vztahy touto smlouvou vyslovné neupravené se fidi platnymi obecné zavaznymi
pravnimi pfedpisy, zeiména obchodnim zakonikem.

Tato smlouva se vyhotovuje ve dvou stejnopisech, z nichZ jeden obdrzi zhotovitel a jeden
objednatel.
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9) Smluvni strany teto smiouvy prohladuji a stvrzuji svymi podpisy, Ze maji plnou
zpusobilost k pravnim ukonim, a Ze tuto smiouvu uzaviraji svobodné a vainé, Ze ji
neuzaviraji v tisni za napadné nevyhodnych podminek, ze si ji fadné pfedetly a jsou
srozumény s jejim obsahem.

10) Nedilnou soucasti této smlouvy je pfiloha €. 1 - PoZadavky a opatfeni pro zajisténi
bezpedénosti informaci a informacnich aktiv Objednatele.

. Ay noaein . AL 01
Vdihlavédne.......................0.. V Jihlavédne ................ -

za zhotovitele: za objednatele:

s : AN ‘!ﬂ\’-: § % .
v ,/2%5,%”“{ ..... L
Ing. Eva Janousgkova Mgr. Vitézsiav Schrek, MBA
feditelka |/ hejtman kraje
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Pfiloha ¢. 1

Pozadavky a opatreni pro zajiSténi bezpecnosti informaci a informacnich aktiv
Objednatele

Bezpecnostni poZadavky:

s Bezpecnost pfistupovych opravnéni

o Poskytovatel je povinen chranit veskeré pfistupové tdaje k informaénim aktivim objednatele
vletné pfistupll k informacnim aktivim poskytovatele, které umoinuji pfistup k
informacnim aktivim objednatele ¢i umoiZnuji jejich spravu.

o Poskytovatel je povinen dodriovat tuto bezpecnostni politiku hese! pro vy3e uvedené
pfistupové Odaje:
= min. délka hesla 17 znakii
= slofitost hesla musi splfiovat minimalné 3 ze 4 kategorii

- mala pismena
— velkd pismena
— (Cislice
— specidlni znaky
= hesla musi byt uchovavana v tajnosti, nesmi byt ukladana v nezadifrované podobé (dle
bodu kryptografie)
*  hesla nesmi obsahovat Z4dné informace z pfihlaSovaciho jména {login}
= platnost hesla musi byt maximalné 1,5 roku.

o Poskytovatel je povinen pouZivat personifikované GCty, které jsou nepfenosné na jiné osoby,
ne? kterym byly Gdaje pfidéleny.

o Pfistupova opravnéni lze vyuiivat pouze pro ten Gcel, pro ktery byla zfizena.

o Pokud by Poskytovatel zfizoval piistupova opravnéni tieti strané, je Poskytovatel povinen o
této skutecnosti informovat objednatele. Objednatel ma v tomto pfipadé pravo zfizeni
pfistupu zamitnout.

e  Rizenizmén

o Poskytovatel se zavazuje zaznamendvat viechny zmény, které v informaénim aktivu provedl.

o Poskytovatel se zavazuje vynucovat zaznamendvani zmén i u pifpadnych subposkytovatel(.

o Zaznam zmény musi obsahovat minimainé tyto informace:

= Datum a ¢as zmény
* Jméno osoby, kterd zménu provedia
» Nazev, popis a ucel zmény

o Objednatel si vyhrazuje prdvo na pravidelné informace © zdznamech viech zmén
provedenych Zhotovitelem i pfipadnymi subZhotoviteli/subposkytovateli.

o Poskytovatel se zavazuje viechny jim provedené zmény i zmény pfipadnych subZhotovitel(
poskytnout zadavateli formou (provozniho deniku vedeného v SW
objednatele/pravidelného mésiéniho reportu).

s  Rizenirizik

o Objednatel si vyhrazuje pradvo na informace o tom, jakym zplGsobem Zhotovitel Fidi rizika
v souvislosti s pinénim této smlouvy, tedy o tom, jakou metodiku pro Fizeni rizik pouZivé,
jakym zplsobem jsou rizika hodnocena a kiasifikovdna, jakym zpdsobem jsou rizika
o3etfovdna a kdo je za Fizeni rizik za Zhotovitele zodpovédny.

o Poskytovatel se zavazuje fidit rizika informalni bezpelnosti minimalné v ndsledujicim
rozsahu:
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» Identifikace a ohodnoceni aktiv souvisejicich s pinénim této smlouvy,
= |dentifikace, analyza a ohodnoceni rizik souvisejicich s pinénim této smlouvy,
= Zvladani a monitoring rizik souvisejicich s plnénim této smiouvy.
e Rizeni kybernetickych bezpeé&nostnich incidenti:
o Poskytovatel je povinen objednateli hldsit veskeré kybernetické bezpelnostni incidenty, které
by mohli mit néjakou souvislost s:
» informacnimi aktivy objednatele,
»  pfistupovymi udaji k informacnim aktiviim objednatele,
= informacim objednatele.
o Poskytovatel je dale povinen poskytnout adekvatni souinnost pfi feseni kybernetickych
bezpeénostnich incidentl a p#i forenzni analyze incident(i souvisejicich s informaénimi
aktivy Kraje Vysocina.

e Kryptografie:

Obecné

Pro $ifrovani, elektronické podepisovani a provadéni otiskil dat (hashovani) nesmi byt
pouzity proprietarni/uzaviené algoritmy, ale ty, které jsou povazovany za standardy, jelich
funkcionalita je véeobecné znama a popsana.

Hashovaci funkce

Ukladani otiskd hesel
o pro ukladani hesel uZivatell mohou byt pouZity pouze tyto tzv. pomalé hashovaci funkce:

e Argon2i
s bcrypt
e scrypt
s PBKDF2

» pfi hashovani hesla musi byt pouéit pseudondhodné vygenerovany kryptograficky salt

¢ pro ukladani hesel nesmi byt pouZity tzv. rychlé hashovaci funkce typu MD-X, SHA-X, apod.
Elektronické podepisovani e-maili a dokumentd

s SHA-2 a vy3Si

o délka otisku 256 bitl a vyssi
Ovéfovant integrity souboru

s SHA-2 a vy3si

o délka otisku 224 bitii a vy3si

Asymetricka kryptografie

SSL/TLS
- verze protokolu minimalné TLSv1.2 a vy3si
- konfigurace
o cipher suite musi byt vybréna na zékladé serverem preferovaného pofadi
¢ vy33{ priority musi mit cipher suites, které obsahuji varianty asymetrickych algoritm(
s eliptickymi kFivkami, napf.:
©  ECDHE must mit vyssi prioritu neZ DHE
o ECDSA musi mit vy33i prioritu nez DSA
o viechny EXPORT cipher suites musi byt zakdzany

s algoritmy a funkce pro vyménu klicu
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o algoritmus pro vyménu kii¢h must podporovat Perfect forward secrecy
e tzn., Ze Sifrovaci kii¢ je vyménén mezi kilentem a serverem tak, aby
jej nebylo moiné ziskat se znalosti privatniho kli¢e serveru, napf.
musi byt pouiit Diffie-Hellman (DH nebo ECDH) algoritmus
¢ anavic se musi jednat o tav. ephemeral Diffie-Heliman {DHE, ECDHE},
tzn., Ze pro kaidou session je generovan novy set Diffie-Hellman
kiica
o délky klica:
s pro Diffie-Hellman (DH) - 2048 bit{l a vice {postupné pfechdzet na
3072 bith, tam kde to bude moZné)
« pro Elliptic Curve Diffie-Heliman {ECDH) — 256 bit{ a vice
o nesmi byt pouZita anonymni vyména Klict
+ algoritmy a funkce pro autentizaci
o minimalni délky kli¢a:
¢ RSA - 2048 bitl (postupné pfechazet na 3072 bitl, tam kde to bude
moiné}
e ECDSA - 256 bitd
e algoritmy a funkce pro symetrické Sifrovani
o nesmi byt pouZita hodnota NULL v cipher suites
© nesmi byt pouzity tyto Sifry:
=« DES, 3DES, RC4
o minimalni délka Sifrovaciho klice - 128 bith
o cipher suites s Siframi s vét3i délkou kli¢e musi mit vétsi prioritu v seznamu
ciphersuites nez s mensi délkou klice
+ MAC (Message Authentication Code)
o pouziti SHA funkce s minimalni délkou hashe 256 bitd
o vy33i délky otiskl musi mit vys3i prioritu v cipher suites
- Certifikaty dodd zadavatel

TLS cipher suites
- Doporudené cipher suites (v doporueném pofadi}, které naplniuji vyie zminéné poZadavky
- TLS1.3:
TLS_AES_256_GCM_SHA384
TLS_CHACHA20_POLY1305_SHA256
TLS_AES_128_GCM_SHA256
TLS_AES_128_CCM_SHA256

- TLS1.2:
TLS_ECOHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_CHACHA20 POLY1305_SHA256
TLS_ECDHE_ECDSA_WITH_AES_128 GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_CHACHA20_POLY1305_SHA256

Sifrovani, podepisovani a autentizace
s iykd se rlznych technologii PK{, PGP, S/MIME, SSH, apod.
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¢ minimalni délka klice
e algoritmus DSA — 2048 bitd (postupné pfechazet na 3072 bitd, tam kde to bude
moineé)
« algoritmus RSA - 2048 bitd (postupné pfechazet na 3072 bitl, tam kde to bude
moingé)
e algoritmus ECDSA - 256 bitds
o Qvé&fovani (napf. SSH klice)
» délka klice minimalné 2048 bitd u RSA a DSA algoritmi {postupné pfechézet na 3072
bitts, tam kde to bude moiné)
o déika klice minimainé 256 bitl u algoritm{ pouZivaiicich eliptické kfivky

Symetrickd kryptografie

o nesmi byt pouZity tyto Sifry:

« DES, 3DES, RC4, Blowfish, Kasumi
e minimalni délka Sifrovaciho klice - 128 bith

¢ pro iifru Chacha20 minimalné 256 bitd a se zatizenim kli¢e mendim nez 256 GB
* nesmi byt pouZity tyto médy pro ochranu integrity:

» HMAC-SHA1, CBC-MAC-X9,19

11
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Priloha €. 2

Specifikace predmétu zadani Objednatele

Predmétem dila je vytvofeni webového portalu s viastnim redakénim systémem. V ramci
redakéniho systému bude administratorim objednatele umoznéno vytvaret vlastni staticky i
dynamicky obsah. Minimalné v rozsahu specifikovaném v kapitole 2. Zaroveri dojde

k vytvofeni odpocginkového modulu, ktery je popséan v kapitole 1.

Uvodni stranka webu bude rozdélena na dvé sekce vzdélavaci a odpoéinkovy (hraci) modul.

KRB
P51 AYTISHAE

AUTISsoft

 ~]

Vzdétavaci modul

Kraj Vysocing

ate
e
T

1. Odpocinkovy modul
Odpodinkovy modul bude tvofen 4 hrami urené pro osoby s poruchami autistického spektra.

Hry si bude bude mozné zahrat ve webovém prohlizedi.

- Bludisté hra¢ oviada postavu tak, aby ji proved! jednou nebo vice cestami od startu k
cili.

- Piskvorky 3x3 pro 2 hrace. Hradi se stfidaji v kresleni kfizku/kolecka. Vyhrava hrac,
kiery jako prvni vytvofi nepferuSenou fadu tfi svych znacek.

- Had ( hraé oviada pohyby hada na obdélnikové ploe, s cilem nasbirat co nejvice
objektu)

- Puzzle — 6x skladani kouskl obrazki dohromady s cilem sloZit celistvy obrazek

12
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2. Vzdélavaci modul
Vzdélavaci modul je tvofen nasledujicimi podkapitolami. Jednotliveé kapitoly budou tvofeny

bud statickym textem, nebo bude vyuzita jedna z nasledujicich 5 komponent pro tvorbu
dynamickeho webového obsahu. U nadpisu kazdé kapitoly je uvedeno jaka komponenta
bude pouzita (pokud neni uvedeno, jedna se o staticky obsah). Vytvofené komponenty je
mozné zobrazovat na webovych strankach vytvofenych v redakénim systému misto
statického obsahu.

o Komponenta 1) Administrator ma moznost vytvofit otazku, souéasti otazky mohou
byt i obrazky. K otazce je mozné definovat n odpovédi, pfi¢emz pouze jedna je
spravna. Navstévnikovi webu pfi vybéru moznosti bude odpovéd vyhodnocena
jako $patna nebo spravna.

* Komponenta 2} Administrator definuje n mozZnosti textl nebo obrazk(, které
navstévnik webu sklada do spravného pofadi, které definuje administrator.
Navstévnikovi webu je jeho pofadi vyhodnoceno.

o Komponenta 3) Administrator definuje maximalni limit ndkupu a cenu jednotlivych
poloZek, navstévnik webu si vkiada do kosiku polozky. Celkova cena nakupu je
navstévnikovi vyhodnocena, z pohledu limitu nakupu (vyhovuje, nevyhovuje).

» Komponenta 4) Administrator definuje pikiogramy (obrazky) do zasobniku,
z tohoto zasobniku si navstévnik webu mize poskladat vysledny obrazek.

« Komponenta 5) Administrator definuje piktogramy, které navstévnik webu musi
rozdélit do dvou skupin, administrator definuje i spravnost rozdéleni polozek do
skupin.

2.1. Modul cesky jazyk
2.1.1. Abeceda
Na kazdé pismeno abecedy jeden snimek (poditano i kratka a diouha pismena a,
a,...). Na strance se vzdy zobrazi pismeno a obrazek, na kterém bude véc, ktera
zadina na stejné pismeno jako zobrazené pismeno (napf. pismeno A, obrazek auta,
pismeno B, obrazek berusky apod...)

2.1.2. Pfifazovani k obrazkim — komponenta 1
Funguje opatné jak modul abeceda ~ zobrazi se obrazek a uzivatel vybere z nékolika
moznosti to spravné pismeno.

2.1.3. Spojovani pismen ve slova — komponenta 2
Uzivatel s nékolika zobrazenych pismen posklada slovo.

2.1.4. Dopinovéani pismen k vytvofeni slova — komponenta 1
UZivatel do slova, ve kterém chybi jedno pismeno, dopini pismeno z nabizenych
moznosti

2.1.5. Fonetika jednotlivych pismen — komponenta 1
Po kliknuti na pismeno se prehraje zvukovy zaznam s fonetikou pismena.

2.1.6. Spojovani slov ve véty — komponenta 2
UzZivatel s nékolika zobrazenych slov posklada vétu.

13
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2.2. Modul matematika
2.2.1. Ciselné fady ~ komponenta 1
Do vypsane Ciselné fady a uZivatel vybere spravné Cislo na dopinéni

2.2.2. Poznavani Cisel — komponenta 1
Uzivate! vybird mezi &isly, které je vétsi nebo mensi

2.2.3. S&itani/ pocitani obrazku — komponenta 1
Na strance bude zobrazen urity podet obrazkd a uzivatel je secte a vybere spravnou
odpovéed.

2.2.4. QOdecitani na zakladé slovni nebo grafické podpory — komponenta 1
UZivatel na zékladé grafického znazornéni pfikladu, vybere spravnou odpovéd

2.2.5. Zakladni tvary
Poznavani zakladnich tvari Pouze informativni charakter - kde je v béZném Zivoté

mlzZeme najit.
2.2.6. Prekryvani — komponenta 1
Uzivatel vybira z nabizenych mozZnosti, obdobny tvar, ktery je specifikovan v otazce.

2.2.7. Porovnavani vétsi mensi — komponenta 1
Na strénce se vygeneruj n stejnych obrazcl razné velikosti uzivatel vybere ten
nejmensi pfipadné nejvétsi dle zadani v otazce

2.2.8. Obchod, cena penéz (nakupovani) — komponenta 3

Uzivatel dostane pfidéleny obnos penéz a sklada veci dle ceniku v obchodé, aby
védél, co vie si mize dovolit. Jde o simulaci nakupu v obchodé. Skrze animace
uzivatel da do koSiku poloZky, aplikace vyhodnoti celkovou cenu a uréi uzivateli zda
ma dost prostiedktl na zaplaceni.

2.2.9. Finanéni gramotnost
Zde by meli byt znazornéneé finance, aby se v nich uzivatel dokazal orientovat.

Vysvétien postup, ze ¢lovék musi vykonat ¢innosti, aby finance obdrzel. Orientace v
rozménovani financi. Ukazka Setfeni a hromadéni penéz.

2.3. Modul Viastivéda / zemépis
2.3.1. Co muzZeme v pfirodé potkat
Informace o pfirodé kolem nas

2.3.2. Zvifata ~ rozdéleni — komponenta 5

UZivatel ze zobrazené moznosti rozdéluje do 2 skupin definovanych
administratorem, napf. vodni a suchozemska. Jeho rozdéleni je aplikaci
vyhodnoceno

aar

2.3.3. Zvirata zijici v cizich krajich
Informace o zvifatech Zijicich v cizich krajich

2.3.4. Rostlinstvo
Informace o vyznamu fauny v bézném Zivoté
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2.3.5. Jak o pfirodu pecovat a jak ji chranit

Informace o ochrané pfirody kolem nas

2.3.6. Jak se v pfirodé chovat

Pfiklady vhodného a nevhodného chovani v pfirodé

2.4. Modul Dopravni vychova
2.4.1. Doprava obecné
Obsahuje informace o dopravé kolem nas (letecka, automobilova, vliakova a lodni)

2.4.2. Dopravni znacky — komponenta 1
Poznavani dopravnich znagek a jejich vyznam v praxi, uzivate! vybira spravnou
odpovéd k zobrazené dopravni znaéce

2.4.3. Zasady spoleenského chovani — komponenta 1

informativni obsah o poznavani spoleéenského a nespoletenského chovani.
Charakterizovano spoletenské a nespolecenské chovani s vysvétlenim. S moznosti
vybéru spravné odpovédi k zobrazené situaci.

2.4.4. Moznost ztraty
Co délat, kdyz se ziratim, na koho se mohu obrétit, jak se mohu chranit, kdyz
nekomunikuji.

2.4.5. Havarie
Informace o moznych havariich kolem nas a zplsoby jejich feseni

2.4.6. Co délat v neznamych situacich
Jak postupovat pro mé v neznamych situacich

2.5. Modul Komunikace
2.5.1. Vhled do jednotlivych druht AAK
Augmentativni a alternativni komunikace (AAK) je zplsob komunikace u osob se
zavaznym postiZzenim feci, jazyka a psani. AAK kompenzuje projevy téchto poruch a
postizeni a vyuziva viech schopnosti uzivatele. Augmentativni komunikace
podporuje existujici dorozumivani, které je pro bé&znou komunikaci nedostatecné.
Alternativni komunikadni systémy jsou nahradou za miuvenou fe€.

2.5.2. Databaze jednotlivych piktogramu(

Databanka moznych pouZitelnych piktogramul z bézného denniho Zivota osob s PAS.
Hygiena, stravovani, pfani, planovani, zabava, sport, vyjadieni nalady, libosti,
moznosti volby apod.

2.5.3. MoZnost uloZeni komunikacnich nastroju (na zakladé schvaleni) a jejich
databaze ~ komponenta 4

- Pracovni prostor, do kterého by se dalo psat a vkladat z databanky rizné
piktogramy, obrazky.
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2.5.4. Nastroj pro tvorbu strukturovaného uceni na miru a potfeby jednotiivcil
(databaze piktogramu s jednoduchym modulatorem — piednastavené $ablony,
do kterych by se vkladaly jednotlivé obrazky z databaze) ~ komponenta 4

- Obdoba s predchozim bodem, bez moznosti vkladat text. Ve vysledku je to jako
editor obrazku, nebo prvku, kam se daji z databaze vkladat piktogramy.

2.6. Modul Zdravi a zivotni styl

2.6.1. Zdravé a nezdravé potraviny — komponenta 5
V ramci statického obsahu vysvétieni déleni na zdravé a nezdraveé potraviny

Dale uZivatel na strance bude mit moznost vyzkouset si rozfazovaci cvieni, ve kieréem
bude rozdélovat potraviny na zdravé a nezdravé.

2.7. Stravovani

jak se da stravovat - nahled do diet

2.8. Co délat v pripadé poranéni

Informace o moZnych poranénich

2.9. KroKky prvni pomoci
informace o zasadach prvni pomoci

2.10. Jak pozadat o pomoc
Informace o zpUsobech Zzadosti o pomoc
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