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SMLOUVA NA
OBNOVU IT SYSTÉMŮ PO KYBERNETICKÉM ÚTOKU

Smluvní strany

TESCO SW a.s., se sídlem tř. Kosmonautů 1288/1, Hodolany, 779 00 Olomouc
zapsaná v obchodním rejstříku vedeném u Krajského soudu v Ostravě, spisová značka B 2530
zastoupena:

IČO: 258 92 533
DIČ: CZ699000785
Bank. spojení: Česká spořitelna, a.s., č. ú.: 5151342/0800
(dále jen ,Poskytovatel")

a

Centrum pro regionáInľ rozvoj České republiky
se sídlem: U Nákladového nádraží 3144/4, 130 00 Praha 3
zastoupeno: Ing. Zdeňkem Vašákem, generálním ředitelem
IČO: 04095316
DIČ: není plátce DPH
Bank. spojení: 236 021/0710, čnb
(dále jen ,,Odběratel")

v souladu s výsledkem výběrového řlzení na veřejnou zakázku malého rozsahu s názvem ,,Obnova IT
systémů po kybernetickém útoku" (dále jen ,,výběrové ňzeni") a s úmyslem být touto smlouvou
vázány, uzavírají smluvní strany v souladu s ustanovením § 1746 odst. 2 zákona č. 89/2012 Sb.,
občanský zákoník, v platném znění, niže uvedeného dne, měsíce a roku tuto smlouvu na obnovu IT
systémů po kybernetickém útoku (dále jen ,,Smlouva"):

1. Předmět smlouvy

1.1. Předmětem této Smlouvy je zajištění činnosti směřujÍcĹ k odstranění následků kybernetického útoku
proti IT systému Odběratele, k kterému došlo dne 30.11.2021 (dále též jako ,,služby spojené
s odstraněním následků kybernetického útoku"). jedná se zejména o tyto činnosti:

a) analýza rozsahu poškození infrastruktury po kybernetickém útoku;
b) analýza dostupných logů ze SIEMU;
C) návrh nové topologie sItě;
d) návrh nové topologie domény;
e) redesign přístupových práv;
f) návrh na zvýšení zabezpečení přístupů do vnitřní sItě (multifáktorové ověřován j);
g) aktualizace provozní dokumentace ve vztahu k navrženým opatřením;
h) ověření plné funkčnosti nově nasazovaného celku.
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1.2. Poskytovatel se tímto zavazuje, že Odběrateli zajistí poskytnutí služeb spojených s od$traněnim
následků kybernetického útoku v rozsahu a na dobu stanovenou v této Smlouvě, a Odběratel se
zavazuje řádně dodanou službu od Poskytovatele převzít a zaplatit Poskytovateli cenu ve výši a
způsobem stanoveným v čI. 4 této Smlouvy.

1.3. Poskytovatel garantuje, že na plnění předmětu smlouvy se budou podílet tyto osoby:
·
·
·
·
·
·
·
·

Odběratel trvá na tomto konkrétním minimálním složení reaiizačního jako ujištění se v rychlé operabilitě
týmu, znalosti prostředí a požadavků Odběratele a vazeb mezi aplikacemi Odběratele.

1.4. U plněni, jehož předmětem by případně bylo poskytnuti licence k softwaru, zavazuje se Poskytovatel
převést bez zbytečného odkladu na Odběratele práva k jejich užľvánl všemi způsoby užiti v rozsahu
stanoveném výrobcem licencovaného softwaru, jinak k naplnění účelu, pro který se přIslušná licence
obvykle využívá. Poskytovatel prohlašuje, že je oprávněn na Odběratele příslušné licence převést a
v případě, že by se toto prohlášení ukázalo nepravdivým, zavazuje se uhradit veškeré škody či nároky
osob, jimž svědčí autorská práva, za Odběratele, jakož i nahradit veškerou majetkovou i nemajetkovou
újmu vzniklou přímo Odběrateli.

1.5. Poskytovatel upozorňuje Odběratele, že s ohledem na povahu kybernetického útoku proti IT
systému Odběratele existuje riziko, že technicky nepůjdou zprovoznit nebo obnovit veškeré součásti IT
infrastruktury Centra; v případě, že takový situace nastane, bude o tom Poskytovatel neprodleně
informovat Odběratele.

2. Doba plněni

2.1. Smlouva se uzavírá na dobu určitou, a to do data 30.6.2022 resp. do vyčerpání finančního limitu
1 999 800,- Kč bez DPH, s přednosti té skutečnosti, která nastane dříve.

3. Místo plnění

3.1. Místem plněni veřejné zakázky je sídlo Odběratele na adrese Praha 3 - Strašnice, U Nákladového
nádraží 3144/4 a pobočky Odběratele.

4. Cena a platební podmínky

4.1. Odměna Poskytovatele za poskytování služeb spojených s odstraněním následků kybernetického
útoku podle této smlouvy se sjednává jako smluvní časová odměna ve výši 1 320,- Kč (bez daně
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z přidané hodnoty) " daň z přidané hodnoty ve výši 277,20 Kč, celkem tedy časová odměna 1 597,20 Kč
včetně daně z přidané hodnoty za každou celou 1 hodinu (60 minut) poskytováni služeb spojených
s odstraněnlm následků kybernetického útoku (dále jen ,Cena").

4.2. Součástí Ceny jsou veškeré náklady Poskytovatele vynaložené na plnění předmětu smlouvy.
V Ceně jsou zahrnuty všechny případné náklady či poplatky a další výdaje, které Poskytovateli při
realizaci sMouvy vzniknou nebo mohou vzniknout.

4.3. Cena za 1 hodinu (60 minut) poskytování služeb spojených s odstraněním následků kybernetického
útoku je sjednána jako konečná a nepřekročitelná. jediným důvodem pro změnu (zvýšení) ceny (včetně
DPH) je změna platné sazby daně z přidané hodnoty ke dni uskutečněnIzdanitelného plnění. Vtakovém
případě bude cena upravena v souladu s platnou právní úpravou.

4.4. Úhrada odměny bude prováděna na základě daňových dokladů (faktur) vystavených
Poskytovatelem v souladu s touto Smlouvou na bankovní účet Poskytovatele. Poskytovatel je oprávněn
vystavit jeden daňový doklad (Fakturu) za veškeré poskytnuté služby při skončení této Smlouvy nebo
vIce daňových dokladů (faktur) v průběhu trvání Smlouvy.

4.5 Povinnou součástí faktury musí být časový a věcný rozpis služeb spojených s odstraněním následků
kybernetického útoku, za které Poskytovatel požaduje od Odběratele úhradu. Rozpis služeb musí být
schválený (akceptovaný) Odběratelem. Rozpis služeb schvaluje za stranu Odběratele vedoucí odděleni
informačních systémů.

4.6. Splatnost faktury činí 30 dnů od doručení Odběrateli.

4.7. Faktura bude vystavena v souladu se zákonem č. 563/1991 Sb., o účetnictví, ve znění pozdějších
předpisů, a bude obsahovat údaje v souladu s § 435 zákona č. 89/2012 Sb., občanského zákoníku, ve
znění pozdějších předpisů a náležitosti daňového dokladu dle § 29 zákona č. 235/2004 Sb., o dani
z přidané hodnoty, ve znění pozdějších předpisů.

4.8. Neurčí-li Odběratel Poskytovateli jinak, bude faktura - daňový doklad vystavována v elektronické
podobě a bude Odběrateli zasílána na emailovou adresu: podate|namcrr.cz

4.9. Pokud faktura nebude obsahovat všechny zákonem či smlouvou stanovené náležitosti, je Odběratel
oprávněn ji do data splatnosti vrátit s tím, že Poskytovatel je povinen vystavit novou fakturu s novým
termínem splatnosti - v takovém případě není Odběratel v prodlení s úhradou.

5. Sankce

5.1. V případě p|nen) preametu Smlouvy ňikoliv řádně či v rozporu s podmínkami pro její poskytovánl
dle této Smlouvy, zejména porušením ustanovení ČI. 1.3. Smlouvy, je Poskytovatel povinen zaplatit
Odběrateli smluvní pokutu ve výši 100 000,- kč za každý jednotlivý zjištěný případ.

5.2. Za porušeni mlčenlivosti speciňkované v ustanovení ČI. 7.8. této smlouvy je Poskytovatel povinen
uhradit Odběrateli smluvní pokutu ve výši 500 000,- kč, a to za každý jednotlivý případ porušeni
povinnosti.

5.3. V případě prodlení Odběratele s úhradcu fáktury vystavené Poskytovatelem v rámci plnění této
Smlouvy a v souladu s těmito obchodními a platebními podmínkami, je Odběratel povinen zaplatit
Poskytovateli úrok z prodlení v zákonné výši stanovené naHzenim vlády č. 351/2013 Sb., kterým se
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určuje výše úroků z prodlení a nákladů spojenycn s upjatnénlm ponleaavKy, určuje oaména likvidátora,
IkvidačnIho správce a člena orgánu právnické osoby jmenovaného soudem a upravují některé otázky
Obchodního věstníku a veřejných rejstříků právnických a fýzických osob, ve znění pozdějších předpisů.

5.4. Vznikem povinnosti platit srduvnI pokutu ani jejím skutečným zaplacením nezanikne povinnost
Poskytovatele splnit povinnost, jejíž plnění bylo zajištěno smluvnl pokutou. Vznikem povinnosti platit
smluvní pokutu ani jejím faktickým zaplacením nebude dotčen nárok Odběratele na náhradu škody v
plném rozsahu ani právo odstoupit od smlouvy. Odstoupením od smlouvy nárok na již uplatněnou
sMuvni pokutu nezanikne.

5.5. Smluvní pokuta bude splatná do 14 dnů od doručení písemného oznámení o jejím uplatnění
oprávněnou smluvní stranou straně povinné. Oznámení o uplatněnľ smluvní pokuty musí vždy
obsahovat popis a časové určení události, která zakládá právo na smluvní pokutu. Oznámení musí dále
obsahovat informaci o způsobu úhrady smluvní pokuty.

6. Předčasné ukončení smlouvy

6.1. Odběratel je oprávněn od smlouvy odstoupit v případě, že Poskytovatel je v prodlení s řádným
plněnľm předmětu této Smlouvy po dobu delší než 15 dní, a/nebo, v případě, že Poskytovatel opakovaně
poskytuje podporu nikoliv řádně, tj. zejména v rozporu s podmlnkami pro poskytování podpory, která je
předmětem této Smlouvy.

6.2. Poskytovatel je oprávněn od smlouvy odstoupit v případě, že je Odběratel v prodlení s úhradou
faktury po dobu delší než 30 dni a náprava nebyla zjednána ani po prokazatelně doručené dodatečné
výzvě k provedení úhrady.

6.3. Odběratel je oprávněn tuto smlouvu vypovědět i bez udáni důvodu. výpovědní lhůta v takovém
případě činí 15 dnů a počíná běžet ode dne nás|edujÍcĹho po dni, v kterém byla výpověď doručena
Poskytovateli.

6.4. V případě předčasného ukončení smlouvy jsou smluvní strany povinny ve lhůtě 30 dnů od zániku
smlouvy vypořádat vzájemně své závazky a pohledávky vyplývajici z této Smlouvy.

7. Ostatní

7.1. Poskytovatel je ve smyslu ustanovení § 2 písm. é) zakona c. 32W200i šd., o ňnancni kontrole ve
veřejné správě a o změně některých zákonů (zákon o finanční kontrole), ve znění pozdějších předpisů
(dále ,,ZFK"), osobou povinnou spolupůsobit při výkonu ňnanční kontroly prováděné v souvislosti s
úhradou zboží nebo služeb z veřejných výdajů nebo z veřejné finanční podpory, tj. Poskytovatel je
povinen podle § 13 ZFK poskytnout požadované informace a dokumentaci kontrolnim orgánům (tj.
zejména ŘÍdÍcÍmu orgánu IROP a Řfdiclmu orgánu Operačního programu Technická pomoc,
Ministerstvu pro místní rozvoj ČR, Ministerstvu financí ČR, Evropské komisi, Evropskému účetnímu
dvoru, Evropskému úřadu pro boj proti podvodům, Nejvyššímu kontrolnľmu úřadu, přIslušnému
finančnímu úřadu a dalším oprávněným orgánům) a vytvoňt kontrolním orgánům podmínky k provedení
kontroly vztahujIcI se k předmětné veřejné zakázce a poskytnout jim součinnost.

7.2. Poskytovatel není oprávněn postoupit práva či povinnosti vyplývajk:í z této Smlouvy třetím osobám
bez předchozího písemného sôuh|a$u Odběratele.
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7.3. Poskytovatel je povinen uchovávat veškeré originální dokumenty souvisejicj s realizaci předmětu
Smlouvy po dobu uvedenou v závazných právních předpisech upravujÍcÍch oblast zadávání zakázek,
minimálně do roku 2036. Po tuto dobu je Poskytovatel povinen umožnit osobám oprávněným k výkonu
kontroly projektů provést kontrolu dokladů souvi$ejÍcÍch s plněním Smlouvy.

7.4. Poskytovatel je povinen opatřit každý výstup z této Smlouvy, pokud je určen pro informování
veřejnosti nebo pro cflové skupiny o podpořené operaci včetně jakéhokoliv potvrzení účasti nebo jiného
potvrzení, znakem EU spotu s názvem fondu/fondů a programu.

7.5. Poskytovatel prohlašuje, že ke dni nabytí účinnosti této Smlouvy je s povinnostmi dle předchozích
odstavců 7.1., 7.3., 7.4. seznámen. V případě, že v průběhu plnění Smlouvy dojde ke změně těchto
povinností, je Odběratel povinen o této skutečnosti Poskytovatele bezodkladně informovat.

7.6. Poskytovatel se dále zavazuje poskytovat Odběratel v souvislosti s plněním dle této Smlouvy
součinnost, aby Odběratel mohl dostát svým povinnostem dle zákona č. 134/2016, o zadávání veřejných
zakázkách, zejména mu na jeho žádost poskytne seznam poddodavatelů podí|ejĹcÍch se na plnění.
Poskytovatel současně $ouh|asÍ s uveřejněním úplného znění této Smlouvy na tzv. profilu zadavatele (v
rámci sítě internet), bude-li tato povinnost pro Odběratele v souvislosti s uzavřením této Smlouvy ze
zákona č. 134/2016, o zadávání veřejných zakázek, vyplývat, jakož i se zveřejněním úplného znění této
Smlouvy v registru smluv dle zákona č. 340/2015 Sb., o registru smluv, jakož i souhlasí $ tlm, aby
Odběratel poskytoval informace o obsahu a plněni této smlouvy v souladu a za podmínek zákona č.
106/1999 Sb., o svobodném přístupu k informacím.

7.7. Poskytovatel se zavazuje při plněnf této Smlouvy dodržovat Pravidla GDPR, která jsou obsažena
v Příloze č. 1 této Smlouvy, která je její nedIlnou součástí.

7.8. Poskytovatel se zavazuje během plnění Smlouvy i po ukončení Smlouvy, zachovávat mlčenlivost
o všech skutečnostech, o kterých se dozví od Odběratele v souvislosti s pIněnfm Smlouvy. Poskytovatel
zavazuje na své náklady a pro Odběratele bezúplatně zavázat povinností mlčenlivosti ve stejném
rozsahu i veškeré třetí osoby (poddodavatelé), které Poskytovatel užije byť jen k částečnému plnění
kterékoliv své povinnosti z této Smlouvy. Povinností mlčenlivosti není dotčena povinnost Poskytovatele
dle článku 7.1. této Smlouvy.

7.9. Poskytovatel prohlašuje, že není v úpadku ani ve stavu hrozÍcÍho úpadku, a že mu není známo, že
by vůči němu bylo zahájeno insolvenční řľzenf. Rovněž prohlašuje, že vůči němu není v právní moci
žádné soudní rozhodnutí, pňpadně rozhodnuti správního, daňového či jiného orgánu na plnění, které
by mohlo být důvodem zahájeni exekučního řlzeni na majetek Poskytovatele a že mu není známo, že
by vůči němu takové řlzeni bylo zahájeno.

7.10. V případě, že na výsledky některých plněni, nebo na jejich části, poskytovaných Poskytovatelem
Odběrateli, bude vázáno některé z práv podle § 1 zákona č. 121/2000 Sb., o právu autorském, o právech
souvisejÍcÍch s právem autorským a o změně některých zákonů (autorský zákon), ve znění pozdějších
předpisů (dále jen ,,autorský zákon"), Poskytovatel prohlašuje, že je oprávněn vykonávat svým jménem
a na svůj účet majetková práva autorů k takovému autorskému dílu nebo jeho části, či má příslušná
(licenční) oprávnění, a že má souhlas autorů k uzavření licenčních ujednánf s Odběratelem.
Poskytovatel poskytuje Odběrateli výhradní a neomezenou licenci k užití všech děl, které vzniknou na
základě této smlouvy. Odběratel není povinen licenci využít.

7.11. Poskytovatel není oprávněn započíst jakékoliv své pohledávky proti pohledávkám Odběratele.
Pohledávky Poskytovatele vzniklé v souvislosti se Smlouvou nesměji být postoupeny třetím osobám.
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8. Všeobecná a závěrečná ustanovení

8.1. Tato Smlouva, jakož i práva a povinnosti vzniklé na základě této Smlouvy nebo v souvislosti s ní se
řídí občanským zákoníkem.

8.2. Vztahuje-li se důvod neplatnosti jen na některé ustanovení této Smlouvy, je neplatným pouze toto
ustanoveni, pokud z jeho povahy nebo obsahu anebo z okolností, za nichž bylo sjednáno, nevyplývá,
že jej nelze oddělit od ostatního obsahu Smlouvy.

8.3. Tato Smlouva představuje úplnou dohodu smluvních stran o předmětu této Smlouvy. Tuto Smlouvu
je možné měnit pouze písemnou dohodou smluvních stran ve formě čIslovaných dodatků této Smlouvy,
podepsaných oprávněnými zástupci obou smluvních stran.

8.4. Nedílnou součástí této smlouvy je:
Příloha č. 1 - Pravidla GDPR.

8.5. Pokud se kterékoli ustanoveni této Smlouvy (což zahrnuje kterýkoli článek, odstavec, jednotlivou
větu nebo i jednotlivé slovo) stane nebo bude shledáno neplatným nebo nevykonatelným, nebude tím
dotčena platnost a vykonatelnost zbývaj'IcIch ustanovení této Smlouvy; v takovém případě se smluvní
strany zavazují takové neplatné nebo nevykonatelné ustanovení nahradit platným a vykonatelným
ujednáním stejného významu.

8.6. Tato Smlouva nabývá platnosti okamžikem podpisu oběma smluvními stranami. Tato Smlouva
nabývá účinnosti v souladu s ust. § 6 odst. 2 zákona č. 340/2015 Sb., zákon o registru smluv,
okamžikem podpisu oběma smluvnfmi stranami. Odběratel prohlašuje, že tato Smlouva byla uzavřena
v krajní nouzi a zároveň za účelem odvrácení a zmIměnI újmy hrozíci bezprostředně Odběrateli po
kybernetickém útoku proti IT systému Odběratele, neboť tento útok vedl k nemožnosti zajišťování části
činnosti Odběratele. Tato Smlouva bude Odběratelem zveřejněna v registru smluv maximálně ve lhůtě
3 měsíců ode dne jejího podpisu. Okamžité nezveřejnění této Smlouvy v reg istru smluv je odůvodněno
i prošetřováním kybernetickém útoku ze strany přlslušných orgánů.

9. Podpisy smluvních stran

9.1 Tato Smlouva je vyhotovena ve dvou exemplářích s platností originálu, z nichž po jednom obdrží
Odběratel a Poskytovatel. Na důkaz této skutečnosti účastníci této Smlouvy připojují své podpisy.
Účastníci této Smlouvy mohou tuto Smlouvu podepsat v elektronické podobě, a to za použití
elektronických podpisů (tj. zaručeného elektronického podpisu či kvalifikovaného elektronického
podpisu), a to v souladu s ust. 561 odst. 1 občanského zákoníku a zákonem č. 297/2016 Sb., o službách
vytvářejících důvěru pro elektronické transakce; v takovém případě bude Smlouva vyhotovena v jednom
originálu.
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9.2. Obě smluvnI strany prohlašují, že si tuto Smlouvu před jejím podpisem přečetly, že byla uzavřena
po jejím projednání podle jejich pravé a svobodné vůle a nikoli v tisni za jednostranně nevýhodných
podmínek.

V Praze dne

Za Odběratele:

V Praze dne F 12. AM;j

Za Poskytovatele:

4te '2osw
TESCO SW as,

fř, l 288/1, 779 (X) Obmouc
Česká
ic: 258925@1 (3)
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Zpracování osobních údajů
1. Poskytovatel jakožto zpracovatel osobních údajů (dále také jen .Zpracovatel") a Odběratel jakožto

správce osobn ich údajů (dále také jen ,,Správce") se zavazují, v souvisbsti se touto Smlouvou,
postupovat v souladu s právními předpisy v oblasti ochrany osobních údajů, zejména v souladu s
nařízením Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochraně
fýzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o
zrušení směrnice 95/46/ES (obecné nařlzenľ o ochraně osobních údajů) (dále jen ,,Nařízení
GDPR") a zákonem č. 110/2019 Sb., o zpracování osobních údajů, v platném znění.

2. Zpracovatel prohlašuje a potvrzuje, že ve smyslu všech výše uvedených právních předpisů
se považuje a bude považovat za zpracovatele osobních údajů ve smyslu ČI. 4 odst. 8 NařIzenI
GDPR, se všemi pro něj vyplývajIckni důsledky a povinnostmi. Správce je a bude nadále
považován za správce osobních údajů ve smyslu ČI. 4 odst. 7 Nařízerú GDPR, se všemi pro něj
vyplývajlcľmi důsledky a povinnostmi.

3. Ustanovení o vzájemných povinnostech Správce a Zpracovatele při zpracování osobních údajů
zajišťuje, že nedojde k nezákonnému použiti osobních údajů týkajíckh se subjektů údajů ve smyslu
ČI. 4 odst. 1 Nařizenf GDPR ani k jejich předání do rukou neoprávněné třetí strany. Smluvní strany
se dohodly na podmínkách zajištění odpovídajíc[ch opatření k zabezpečení ochrany osobních
údajů a základních práv a svobod subjektů údajů při zpracováni osobních údajů Zpracovatelem.

4. Zpracovatel se zavazuje zpracovávat pouze a výlučně ty osobnf údaje, které jsou nutné k výkonu
jeho činnosti dle této smlouvy.

5. Zpracovatel je oprávněn zpracovávat osobní údaje, ke kterým má přístup na základě této smlouvy
či v souvislosti s jejím plněním pouze a výlučně po dobu účinnosti této smlouvy.

6. Zpracovatel je oprávněn zpracovávat osobní údaje pouze v souladu s účelem této smlouvy.
7. Zpracovatel je povinen se při zpracování osobních údajů řídit písemnými pokyny Správce, budou-

ii mu uděleny. Za písemnou formu se považuje i elektronická komunikace, včetně emailu.
Zpracovatel je povinen neprodleně informovat Správce, pokud dle jeho názoru udělený pokyn
Správce porušuje NařIzenľ GDPR nebo jiné předpisy na ochranu osobních údajů.

8. Zpracovatel nesmí ani k částečnému výkonu svých práv či plnění svých povinností z této smlouvy
užit jakékoliv třetí osoby, které nejsou zavázány m|čen|ivost[ ohledně veškeré činnosti souvÍsejÍcÍ
s touto smlouvou, zejm. pak k mlčenlivosti ve vztahu ke všem osobním údajům, ke kterým budou
mít přistup a/nebo se kterými přijdou do kontaktu.

9. Zpracovatel je povinen dle ČI. 32 Nařízení GDPR bez zbytečného odkladu přijmout, s ohledem na
stav techniky, náklady na provedení, povahu, rozsah, kontext a účely zpracování í k různě
pravděpodobným a různě závažným rizikům pro práva a svobody fyzických osob, vhodnátechnická
a organizační opatřeni, aby zajistil úroveň zabezpečení odpovÍdajľcj danému riziku, zejm. pak
osobní údaje zabezpečit vůči náhodnému či nezákonnému zničení, ztrátě, změně, zpřľstupněnÍ
neoprávněným stranám, zneužití či jinému způsobu zpracování v rozporu s Nařízením GDPR.

10. Zpracovatel je povinen bez zbytečného odkladu písemně seznámit Správce s jakýmkoliv
podezřením na porušení nebo skutečným porušením bezpečnosti zpracováni osobnfch údajů, ke
kterým má Zpracovatel přístup na základě této smlouvy či v souvislosti s jejím plněním, zejména s
jakoukoliv odchylkou od udělených pokynů, odchylkou od sjednaného přístupu pro Správce,
plánovaným zveřejněním, upgradem, testy apod., kterými může dojít k úpravě nebo změně
zabezpečení nebo zpracování osobních údajů, jakýmkoliv podezřením z porušení důvěrnosti,
jakýmkoliv podezřením z náhodného či nezákonného zničeni, ztráty, změny, zpHstupněnľ
neoprávněným stranám, zneužití či jiného způsobu zpracování osobních údajů v rozporu
s Nařízením GDPR. Správce bude neprodleně seznámen s jakýmkoliv podstatným porušením
těchto ustanoveni o zpracování dat.

11. Zpracovatel není oprávněn, ve smyslu ČI. 28 Nařízení GDPR, zapojit do zpracováni osobních údajů
dalšľho zpracovatele (zákaz řetězeni zpracovatelů), bez předchozího písemného souhlasu
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Správce. Plni4i Zpracovatel své povinnosti při zpracování osobních údajů pomocí dalšfho
zpracovatele, byť se souhlasem Správce, odpovídá Správci, jako by plnil sám.

12. Zpracovatel je povinen a zavazuje se k veškeré součinnosti se Správcem, o kterou bude požádán
v souvislosti se zpracováním osobních údajů nebo která mu přímo vyplývá z NařízenI GDPR.
Zpracovatel je v této souvisIosti zejména povinen na písemnou žádost Správce zpřístupnit Správci
svá písemná technická a organizačnf bezpečnostní opatření a umožnit mu připadnou kontrolu,
audit či inspekci dodržování předložených technických a organizačních bezpečnostních opatření,
a to bez zbytečného odkladu, nejpozději však do tři (3) pracovních dní od doručeni písemné žádosti
Správce.

13. Po skončení účinnosti této smlouvy je Zpracovatel povinen všechny osobní údaje, které má
v drženi vymazat, a pokud je dosud nepředal Správci, předat je Správci a dále vymazat všechny
existujfcf kopie. To neplatí, je-li Zpracovatel povinen ukládat osobní údaje i po skončení účinnost
této smlouvy dle příslušných právních předpisů.

14. Poruši-li Zpracovatel či třetí osoba užitá Zpracovatelem k plněni této smlouvy (poddodavatel)
kteroukoliv povinnost týkajIcI se či související se zpracováním osobních údajů, at' již vyplývá
z Nařízení GDPR, zákona č. 110/2019 Sb. nebo z jiných právních předpisů či z této smlouvy, a
Správci bude v důsledku takového porušeni pravomocně uložena pokuta, zejména ze strany Úřadu
pro ochranu osobních údajů, zavazuje se Zpracovatel na výzvu Správce, k nfž bude přiloženo
pravomocné rozhodnutí o uložení pokuty, zprostit Správce takového dluhu včetně veškerého
přľslušenstvi, a to uhrazením pokuty orgánu, který ji uložil Správci, a to nejpozději do konce lhůty
k zaplacení pokuty uvedené v pravomocném rozhodnutí o jejím uložení. Uhradí-li Správce
pravomocně uloženou pokutu dříve než Zpracovatel, zavazuje se Zpracovatel poskytnout Správci
peněžitou náhradu rovnajfcf se výši takto Správcem uhrazené pokuty, a to bez zbytečného
odkladu, nejpozději však do pěti (5) pracovních dni od obdržení písemné výzvy Správce, k níž bude
přiloženo pravomocné rozhodnutí o uložení pokuty a doklad o jejím zaplaceni.

15. Poruší-h Zpracovatel či třetí osoba užitá Zpracovatelem k plněni této smlouvy (poddodavatel)
kteroukoliv povinnost týkajfcí se či souvisejlcí se zpracováním osobních údajů, at' již vyplývá
z Nařízeni GDPR, zákona č. 110/2019 Sb. nebo z jiných právních předpisů či z této smlouvy, a
vznikne-li v souvisbsti s takovým porušením třetí osobě jako subjektů údajů materiální či
nemateriální újma, zavazuje se Zpracovatel takovou újmu v plném rozsahu nahradit poškozené
třetí osobě. Uplatnkli poškozená třetí osoba pohledávku na náhradu takové újmy přímo u Správce,
tak o tom Správce písemně vyrozumí Zpracovatele, který bez zbytečného odkladu, nejpozději však
do pěti (5) pracovnfch dní od obdržení tohoto vyrozumění, zprostí Správce takového dluhu včetně
veškerého pňslušenstvf, a to jeho uhrazením poškozené třetí osobě. Uhradí-fi Správce poškozené
třetí osobě pohledávku na náhradu materiální či nemateriální újmy dřive než Zpracovatel, zavazuje
se Zpracovatel poskytnout Správci peněžitou náhradu rovnajícf se výši takto Správcem uhrazené
pohledávky, a to bez zbytečného odkladu, nejpozději však do pěti (5) pracovních dní od obdržení
výzvy Správce k jejímu zaplacení, k níž bude přiložen doklad o jejím zaplaceni třetí osobě.

16. Smluvní strany se dohodly, že porušení kterékoliv povinnosti Zpracovatele plynoucí z právních
předpisů v oblasti ochrany osobních údajů, zejména z NařIzenľ GDPR, zákona č. 110/2019 Sb. či
z této smlouvy, představuje podstatné porušení této smlouvy, pro které je Správce oprávněn od
této smlouvy písemně odstoupit. Odstoupením tato smlouva zaniká, a to ke dni jeho doručení
Zpracovateli.
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