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(Objednatel a Zhotovitel spolecné dale také jako ,,Smluvni strany” a jednotlivé dale také jako
,Smluvni strana”)

uzavreli vsouladu s§ 2586 a nasl. zadkona €. 89/2012 Sh., obcanského zakoniku, ve znéni
pozdéjsich predpisu (dale jen ,,0béansky zdakonik“), tuto smlouvu o dilo (dale jen ,Smlouva“).
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1. UVODNIi UJEDNANI

Smlouva je uzaviena na zakladé vysledkd zadavaciho Fizeni (dale jen ,Rizeni vefejné zakdzky")
verejné zakazky s ndzvem: Integracni platforma a centrdini funkce IS ESB, ev. ¢. zakazky ve
Véstniku verejnych zakazek: Z2021-022593, sp. zn. Objednatele: NBESB0221 (dale jen ,, Vefejna
zakdzka”). Jednotlivd ujednani Smlouvy tak budou vykldddna vsouladu se zadavacimi
podminkami Verejné zakazky a nabidkou Zhotovitele podanou na Verejnou zakazku. Nabidka
Zhotovitele podand do Rizeni vefejné zakadzky je pro Zhotovitele zavazna. Soulasné se
Smlouvou je na zékladé Rizeni vefejné zakazky uzavirdna také servisni smlouva (déle jen
»Servisni smlouva“).

Dilo podle Smlouvy je realizovano v rdmci projektu ,Integrace a konsolidace ICT podpory
zdravotnickych proces(”, registracni Cislo projektu CZ.06.3.05/0.0/0.0/16_034/0006545 (dale
jen ,Projekt”), ktery je spolufinancovan z Integrovaného regionalniho operacniho programu
(dale jen ,Operacni program”).

Zhotovitel je povinen pfi plnéni povinnosti vyplyvajicich ze Smlouvy dodrZovat poZadavky
stanovené podminkami pro poskytnuti dotace z Operacniho programu.

Objednatel naplfiuje pozadavky vyhlasky ¢. 437/2017 Sb., o kritériich pro urceni provozovatele
zakladni sluzby, a proto byl Narodnim aradem pro kybernetickou a informacni bezpecnost
(NUKIB) uréen v souladu s §22a zakona €. 181/2014 Sb., o kybernetické bezpe&nosti a 0 zméné
souvisejicich zakonU (zakon o kybernetické bezpecnosti), ve znéni pozdéjsich predpist (dale jen
»,2dkon o kybernetické bezpecnosti“), za spravce a provozovatele systému zakladni sluzby.
Objednatel je tak povinen zohlednit pozadavky vyplyvajici z bezpe¢nostnich opatieni v Rizeni
verejné zakdazky a tyto pozadavky zahrnout do této Smlouvy.

Objednatel je spravcem a provozovatelem informacniho systému zdkladni sluzby, proto
provedeni nize specifikovaného dila (zejména doddvka informacniho systému, jeho nasazeni,
migrace dat a zabezpeceni pfi provozu i Udrzbé) musi spliiovat podminky zdkona
o kybernetické bezpecnosti a vyhlasky ¢&. 82/2018 Sb., o bezpeénostnich opatfenich,
kybernetickych bezpecénostnich incidentech, reaktivnich opatfenich, ndlezitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti),

v platném znéni (dale jen ,,vyhldska o kybernetické bezpecnosti“).

Objednatel upozoriiuje, Ze podle § 2 pism. n) a podle § 8 odst. 1 pism. b) vyhlasky
o kybernetické bezpecnosti, bude evidovat Zhotovitele jako svého vyznamného dodavatele
a bude poZadovat plnéni povinnosti vyplyvajicich z vyse uvedené vyhlasky. Zhotovitel bere na
védomi, Ze bude Objednatelem veden v jeho evidenci vyznamnych dodavatell. Zhotovitel
prohlasuje, Ze se s povinnostmi vyplyvajicimi z vySe uvedené vyhlasky seznamil a zavazuje se
k jejich plnéni.

Zhotovitel se zavazuje, Ze dodané Dilo bude splfiovat poZadavek ,,GDPR ready by design“, tzn.
architektura a struktura by méla byt postavena na logickych zakladech centralizace dat, zvlastni
kategorie osobnich udajd by mély byt uloZeny idedlné pouze na jednom misté, v rdmci celého
informacniho systému.

Zhotovitel je povinen pfi plnéni Smlouvy zajistit dodrZovani pozadavk(l na kybernetickou
bezpecnost a prohlasuje, Ze pfi své Cinnosti postupuje v souladu se zdkonem o kybernetické
bezpecnosti a vyhlaskou o kybernetické bezpecénosti.
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Il. PREDMET SMLOUVY

9. Zhotovitel se zavazuje provést na sv(j ndklad a nebezpeli ve sjednaném terminu pro
Objednatele dale specifikované dilo: ,vytvoreni integracni platformy a centralni funkce IS
ESB“ (dale jen ,Dilo”).

10. Objednatel se zavazuje dokoncené Dilo prevzit a zaplatit za néj sjednanou cenu a pfislusnou
DPH, je-li Zhotovitel povinen podle zdkona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpist (dale jen ,,ZoDPH") hradit DPH.

1. PREDMET A UCEL DiLA

11. Zhotovitel se zavazuje provést pro Objednatele Dilo, jehoz predmétem je dodavka
aimplementace informacniho systému Enterprise Service Bus (dale jen ,IS ESB“) jako
zakladniho prvku vyménné sité zdravotnickych informaci. Soucasti reseni je vytvoreni
integracni vrstvy informacnich systém( Objednatele (dale jen ,IS FNB“ nebo ,Systém*)
zalozené na ESB, Master Patient Indexu (dale jen ,,MPI“), Centralniho registru zdravotnické
dokumentace, standardizovanych datovych rozhrani pro Uucely sdileni dat s dalSimi
poskytovateli zdravotni péce a poskytovani informaci pacientim, nastroj (rozhrani) pro
budouci napojeni regiondlnich ¢i narodniho systému bezpeéné vymény dat a zajisténi
propojeni a vzajemného sdileni dat obsazenych / vedenych v internich informacnich systémech
Objednatele. Zhotovitel bere vyslovné na védomi, Ze spolu se zahdjenim Verejné zakazky byla
zahajena dvé dalsi zaddavaci fizeni s nazvy:

11.1. Dlouhodobé diivéryhodné uloZisté FNB (ev. &. ve VVZ 72021-022595) (déle také ,,DDU*)
a

11.2. Elektronizace zdravotnické dokumentace IS EZD ( ev. €. ve VVZ Z2021-022594) (dale také
~EZD").

Zhotovitel se zavazuje poskytovat nezbytnou soucinnost Objednateli, popfipadé dodavatellim

DDU a EZD, a to tak, aby mohlo dochézet k bezproblémové doddvce a implementaci viech

systéml dle pfislusnych harmonogramd.

12. Dilo je blize vymezeno v ptiloze €. 1 této Smlouvy — ESB specifikace poZadovaného feSeni (dale
jen ,Priloha ¢ 1“), kterad obsahuje zejm. funkéni specifikaci Dila a podrobnéjsi specifikaci plnéni
Zhotovitele.

13. Provedeni Dila spociva zejména v:

13.1. provedeni analyzy prostfedi Objednatele a ndsledné zpracovani predimplementacni
analyzy (dale jen ,Pfedimplementacni analyza”) v rozsahu zpracovani dokumentace
skute¢ného provedeni Dila (Detail Design) a dle poZzadavkd Objednatele uvedenych
v Priloha €. 1;

13.2. dodani IS ESB, jeho instalaci (implementaci), priCemzZ soucasti instalace jsou veskeré
analytické a pripravné cinnosti predchazejici vlastni instalaci IS ESB, jakoZ i dodani
veskeré souvisejici dokumentace (provozni/administratorské, technické dokumentace
vC. bezpecnostni), zajisténi migrace dat a Skoleni spravcl IS ESB a uvedeni IS ESB do
pilotniho provozu (dale jen ,Implementace”);

13.3. zajisténi pilotniho provozu, provedeni akceptacnich testli, vypracovani zpravy o
provedeni akceptacnich testd (dale jen , Pilotni provoz”);

Smlouva o dilo NBESB0221 Stranka 4 z 29



14,

15.

16.

17.

18.

19.

20.

21.

22.

13.4. nasledné uvedeni IS ESB do ostrého produktivniho provozu den ndsledujici po dni
fadného ukonceni Pilotniho provozu (dale jen ,Findlni akceptace”).

Zhotovitel je povinen poskytnout plnéni dle ptislusnych pfiloh této Smlouvy, pfi¢emz
poskytnuté plnéni musi splfiovat vSechny poZadavky Objednatele v pfislusné pfiloze uvedené
nebo zjejiho obsahu vyplyvajici. Zhotovitelem poskytnuté plnéni musi odpovidat téZz viem
navrhlim reseni specifikovanym v nabidce Zhotovitele podané na Verejnou zakazku. Zhotovitel
je v souvislosti s Dilem povinen od okamziku uvedeni Systému do Pilotniho provozu do uplynuti
doby trvani odpovédnosti za vady ve smyslu ¢l. Xll. poskytovat pribézné poskytované sluzby
v rozsahu dle Servisni smlouvy (Odstrarfiovani vad IS ESB), pricemz cena za tyto sluzby je
obsaZena v cené Dila ve smyslu odstavce 22. Smlouvy. Pro prava a povinnosti Smluvnich stran
pfi poskytovani sluZzeb dle pfedchozi véty tohoto odstavce se poufZiji ustanoveni Servisni
smlouvy, a to véetné ustanoveni o smluvnich pokutach za poruseni povinnosti.

Ucelem provedeni Dila je nahrazeni a doplnéni stavajiciho softwarového vybaveni Objednatele
novym softwarovym vybavenim, tj. dodavkou a implementaci IS ESB, ktery bude reflektovat
poZadavky Objednatele uvedené v Priloha ¢. 1, kde je ucel provedeni Dila dale podrobnéji
upraven.

Popis stavajiciho stavu softwarového vybaveni a schéma zakladniho zapojeni technické
infrastruktury Objednatele relevantni pro plnéni této Smlouvy, které je nutné pro fadné
provedeni Dila, je uvedeno v dokumentaci zadavaciho fizeni a dale v Pfiloha ¢. 1. Zhotovitel
prohlasuje, Ze se spopisem stavu softwarového vybaveni Objednatele relevantniho pro
provedeni Dila dle této Smlouvy seznamil.

Zhotovitel je povinen pfi provadéni Dila provést, dodat a poskytnout veSkeré prace, dodavky
a sluzby, kterych je tfeba trvale nebo docasné k zahajeni, provadéni, dokonceni a piedani Dila.

Rozsah a kvalita Dila jsou dale dany pfislusnymi CSN, CSN EN, ¢eskymi i evropskymi pravnimi
predpisy platnymi a dacinnymi v dobé provadéni Dila, a dalSimi podminkami sjednanymi
ve Smlouvé.

Zhotovitel prohlasuje, Ze se pred podpisem Smlouvy seznamil s pfedmétem Dila a mistem
plnéni, a Ze s ohledem na své znalosti a zkuSenosti zhotovi Dilo tak, aby mohlo byt radné
uzivano k ucelu, k némuz ma byt provedeno, pricemz si neni védom Zadnych prekazek, které by
mu branily v poskytnuti sjednaného plnéni v souladu se Smlouvou.

Zhotovitel je pfi urceni zplsobu provadéni Dila vazan prikazy Objednatele, pokud Objednatel
Zhotoviteli takové prikazy udéli.

Zmény Dila je moziné ¢Cinit pouze za podminek stanovenych zdkonem ¢.134/2016 Sb.,
o zaddavani vefejnych zakazek, ve znéni pozdéjSich predpisli (dale jen ,Zdkon o zaddvdni
verejnych zakdzek”), a musi byt vidy sjedndny predem ve formé pisemného dodatku ke
Smlouvé, nestanovi-li Smlouva jinak. Nebude-li pisemny dodatek obsahovat ujednani o
dlsledcich sjednanych zmén na vysi sjednané ceny Dila, je Objednatel povinen bez ohledu na
sjednané zmény Dila zaplatit cenu Dila sjednanou ve Smlouvé.

IV. CENA

Celkova cena za provedeni Dila ¢ini 31.000.000,- K¢ bez DPH (slovy: tficet jedna milion0 korun
Ceskych), (dale jen ,Cena Dila"). Tato cena je celkova a Upln3, tj. zahrnuje veskera plnéni dle
této Smlouvy v ramci provadéni Dila.
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23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

Cena Dila bude Objednatelem uhrazena v nasledujicich platebnich milnicich:

23.1. platebni milnik ¢. 1 — akceptace Predimplementacni analyzy Objednatelem = 15 % z Ceny
Dila

23.2. platebni milnik €. 2 — akceptace Implementace IS ESB Objednatelem = 75 % z Ceny Dila
23.3. platebni milnik ¢. 3 — FindIni akceptace IS ESB Objednatelem = 10 % z Ceny Dila.

Cena Dila je stanovena jako pevna, nejvySe pripustnd a neprekrocitelnda s vyjimkami
sjednanymi ve Smlouvé. Cena Dila zahrnuje zisk Zhotovitele a veskeré naklady, které Zhotovitel
v ramci pInéni Smlouvy vynaloZi.

Smluvni strany se dohodly, Ze § 2620, § 2621 a § 2622 Obcanského zakoniku a rovnéz obchodni
zvyklosti, jeZ jsou svym smyslem nebo Ucinky stejné nebo obdobné uvedenym ustanovenim, se
nepouZiji.

V. FAKTURACE A PLATEBNi PODMINKY

Je-li Zhotovitel povinen podle ZoDPH uhradit v souvislosti s poskytovanim plnéni podle
Smlouvy DPH a Dilo nepodléha reZimu preneseni dafiové povinnosti dle ZoDPH, je Objednatel
povinen Zhotoviteli takovou DPH uhradit vedle Ceny Dila. Zhotovitel odpovida za to, Ze sazba
DPH bude ve vztahu ke viem plnénim poskytovanym na zdkladé Smlouvy stanovena v souladu
s pravnimi predpisy platnymi a G¢innymi k okamziku uskute¢néni zdanitelného plnéni.

Objednatel uhradi Zhotoviteli Cenu Dila na zakladé jednotlivych faktur (dale jen , Faktura“)
vystavenych za jednotlivé platebni milniky dle odstavce 23. Smlouvy.

Faktura musi splfiovat naleZitosti dafiového dokladu podle ZoDPH, véetné pripadné informace,
Ze provedeni Dila podléha reZimu preneseni danové povinnosti dle ZoDPH. V ptipadé, ze
Zhotovitel neni platcem DPH, musi Faktura splfiovat nalezZitosti ucetniho dokladu podle zakona
¢. 563/1991 Sh., o ucetnictvi, ve znéni pozdéjsich predpisi. Faktura musi vidy splfiovat
naleZitosti stanovené § 435 Obcanského zakoniku. Faktura musi dale odpovidat poZzadavkim
stanovenym podminkami pro poskytnuti dotace z Operac¢niho programu, musi obsahovat zejm.
nazev Projektu ,Integrace a konsolidace ICT podpory zdravotnickych procesti“ a registracni
Cislo Projektu CZ.06.3.05/0.0/0.0/16_034/0006545. Zhotovitel je povinen pouzit na Faktufe
bankovni ucet zverejnény v registru platct podle § 96 ZoDPH.

Zhotovitel vystavi Fakturu nejpozdéji do 5 pracovnich dnl ode dne splnéni podminek pro
vystaveni faktury za pfislusny platebni milnik. Nedilnou soucasti Faktury musi byt akceptacni
protokol dokladajici naplnéni podminek pfislusného platebniho milniku.

Splatnost Faktury ¢ini 30 dnli ode dne doruceni Faktury Objednateli.
Stanovi-li Faktura splatnost del$i, neZ je jako minimalni stanovena vtomto Cclanku, je
Objednatel opravnén uhradit Cenu Dila, pfipadné jeji ¢ast, a pfipadnou DPH ve Ih{té splatnosti

uréené ve Fakture.

Cena Dila, pfipadné jeji ¢ast, vyuctovana Fakturou a ptipadna DPH je uhrazena vidy dnem
jejich odepsdani z bankovniho Gétu Objednatele.
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33.

34.

35.

36.

37.

38.

Objednatel si vyhrazuje pravo uplatnit institut zvlastniho zpUsobu zajisténi dané z pfidané
hodnoty ve smyslu § 109a ZoDPH, pokud Zhotovitel bude poZadovat Uhradu za zdanitelné
plnéni na bankovni Ucet, ktery nebude nejpozdéji ke dni splatnosti ptislusné Faktury zverejnén
spravcem dané v pfislusném registru platct dané (tj. zpGsobem umoznujicim dalkovy pfistup).
Obdobny postup je Objednatel opravnén uplatnit i v pfipadé, Ze v okamziku uskutec¢néni
zdanitelného plnéni bude o Zhotoviteli zvefejnéna v prislusném registru platcd dané
skutecnost, Ze je nespolehlivym platcem nebo v ptipadé naplnéni dalSich kritérii uvedenych v
§ 109 odstavci 1 a 2 ZoDPH. V pfipadé, Ze nastanou okolnosti umoZiujici Objednateli uplatnit
zvlastni zpUsob zajisténi dané podle § 109a ZoDPH, bude Objednatel o této skutecnosti
Zhotovitele informovat. Pfi pouziti zvlastniho zplsobu zajisténi dané bude pfislusna vyse DPH
zaplacena na ucet Zhotovitele vedeny u jeho mistné prislusného spravce dané, a to v
plvodnim terminu splatnosti. V pripadé, Ze Objednatel institut zvlastniho zpUsobu zajisténi
dané z pridané hodnoty ve shodé s timto ujednanim uplatni, a zaplati ¢astku odpovidajici vysi
dané z pfidané hodnoty uvedené na danovém dokladu vystaveném Zhotovitelem na ucet
Zhotovitele vedeny u jeho mistné prislusného spravce dané, bude tato Uhrada povaZovana za
splnéni ¢asti zavazku Objednatele odpovidajiciho prislusné vysi DPH, kterou je povinen dle
Smlouvy uhradit vedle Ceny Dila.

Nebude-li pfislusna Faktura obsahovat nékterou povinnou nebo dohodnutou nélezitost nebo
bude-li chybné stanovena Cena Dila Ci jeji ¢ast, DPH nebo jina naleZitost Faktury, je Objednatel
opravnén tuto Fakturu vratit Zhotoviteli k provedeni opravy svyznacenim dlvodu vraceni.
Zhotovitel je povinen opravit Fakturu podle pokynd Objednatele a opravenou Fakturu
neprodlené dorucit Objednateli. Splatnost opravené faktury ¢ini 30 dnl ode dne doruceni
Faktury Objednateli, odstavec 31. Smlouvy se pouzije obdobné.

Objednatel neposkytuje Zhotoviteli Zadné zalohy.

VI. MiSTO A TERMINY PLNENIi

Mistem plnéni je sidlo Objednatele a dale jakékoli dalSi pracovisté Objednatele dle jeho
pisemného pokynu. Pokud to povaha plnéni této Smlouvy umoznuje a Objednatel v¢i tomu
nema vyhrady, je Zhotovitel oprdvnén provadét ¢asti Dila ¢i poskytovat sluzby také vzdalenym
pfistupem.

Zhotovitel se zavazuje provést pro Objednatele Dilo na zakladé jednotlivych milnik(
avterminech stanovenych vharmonogramu plnéni (dale jen ,Pfiloha ¢ 2“ i
»2Harmonogram®), ktery tvofi prilohu. ¢. 2 této Smlouvy. Konkrétni detailni terminy
poskytovani dil¢ich ¢asti Dila uvede Zhotovitel v Predimplementacni analyze pfi respektovani
termind uvedenych v Pfiloha ¢. 2. V zajmu vylouceni pochybnosti Smluvni strany vyslovné
stanovi, Ze dil¢i plnéni dle Pfiloha ¢. 2 bude povazovano za dodané (fadné provedené)
okamzikem jeho akceptace, tj. podpisem prislusného akceptacniho protokolu ze strany
Objednatele. Zhotovitel je povinen zahdjit plnéni Dila (Pfedimplementacni analyzu) na
pisemnou vyzvu Objednatele. Objednatel odesle vyzvu k zahajeni plnéni nejpozdéji do 1
mésice od Ucinnosti viech smluv uzavienych na zdkladé zaddvacich fizeni IS ESB, EZD, DDU.
Objednatel je opravnén vyzvu k zahdjeni plnéni odeslat i dfive, nez nastane skutecnost podle
predchozi véty tohoto odstavce Smlouvy. Pokud Objednatel neodesle vyzvu k zahdjeni plnéni
postupem podle predchozich vét tohoto odstavce Smlouvy ani do 1 roku od U¢innosti Smlouvy,

je Zhotovitel opravnén od Smlouvy odstoupit.

Dokumentace dle odstavce 13.2. Smlouvy musi byt Objednateli predana v elektronické a
listinné podobé nejpozdéji soucasné s akceptaci Implementace IS ESB Objednatelem,
nestanovi-li Pfiloha ¢. 1 jinak. Zhotovitel je povinen dodat Objednateli dokumentaci dle
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39.

40.

41.

42.

43.

44,

45.

46.

odstavce 13.2. Smlouvy aktualizovanou na zdkladé provedeného Pilotniho provozu, a to
nejpozdéji ke dni Findlni akceptace.

Dilo je fadné provedeno okamzikem FindlIni akceptace.

Zhotovitel je povinen upozornit Objednatele bez zbyte¢ného odkladu na nevhodnou povahu
nebo neuplnost véci nebo podkladu, které mu Objednatel predal k provedeni Dila, nebo na
nevhodnou povahu nebo nelplnost ptikazu, ktery mu Objednatel dal. Jestlize nevhodné nebo
neuplné véci, podklady nebo prikazy Objednatele prekazeji viradném provadéni Dila,
Zhotovitel v nezbytném rozsahu prerusi provadéni Dila do doby vymény nebo doplnéni véci
nebo podkladli nebo zmény pfikaz(i Objednatelem, nebo do doby doruceni pisemného sdéleni
Objednatele, Ze trva na provadéni Dila s pouzitim pfedanych véci nebo podkladli nebo na
dodrZovani jeho prikazi. Zhotovitel je povinen pokraCovat v provadéni Dila vrozsahu,
ve kterém mu vtom nebrani nevhodné nebo nelplné véci, podklady nebo prikazy a
technologicky postup provadéni Dila. Terminy plnéni dle Smlouvy, byly-li pferusenim
provadeéni Dila pfimo dotcéeny, se prodluzuji o dobu prerusenim vyvolanou.

Zjisti-li Zhotovitel v pribéhu provadéni Dila, Ze nelze dodrZet terminy dle Smlouvy, je povinen
vZdy na to Objednatele bez zbyte¢ného odkladu upozornit. Tim nejsou dotceny dalsi povinnosti
Zhotovitele, zejména povinnost zaplatit smluvni pokutu za prodleni s plnénim Dila a
odpovédnost Zhotovitele za zplsobenou Gjmu.

Terminy plnéni dle Smlouvy mohou byt zménény pouze pisemnym dodatkem ke Smlouvé.

Vil. AKCEPTACNI RiZENi

Vysledky plnéni poskytnutého Zhotovitelem dle této Smlouvy, které predstavuji samostatny
predmét zplsobily prejimky, budou Objednatelem akceptovany na zakladé akceptaéniho
fizeni.

Akceptacni fizeni zahrnuje ovéreni, zda pInéni poskytnuté Zhotovitelem dle této Smlouvy vedlo
k vysledku, ke kterému se Smluvni strany zavazaly touto Smlouvou, a to porovnanim
skute¢nych vlastnosti jednotlivych vysledkl plnéni poskytnutych Zhotovitelem dle této
Smlouvy s jejich specifikaci a poZadavky uvedenymi v této Smlouvé nebo stanovenymi na
zakladé této Smlouvy, pricemz specifikaci se rozumi rovnéz akceptacni kritéria, byla-li
v souladu s touto Smlouvou stanovena.

Objednatel vyhotovi o provedeni kazdého akceptacniho fizeni protokol (dale jen , Protokol
o akceptacnim Fizeni“).

Akceptacni fizeni probiha nasledovné:

46.1. Zhotovitel pisemné informuje Objednatele o terminu predloZeni vysledku plnéni
Zhotovitele k akceptaci Objednateli nejpozdéji 5 pracovnich dnl pred predlozenim
vysledku plnéni Zhotovitele k akceptaci.

46.2. Zhotovitel predloZi Objednateli k akceptaci vysledek plnéni Zhotovitele, ktery je
predmétem akceptacniho fizeni, a to tak, aby vysledek plnéni Zhotovitele byl
Objednateli radné predan v terminu stanoveném v souladu s touto Smlouvou.

46.3. Objednatel se zavazuje oznamit veskeré jim zjisténé vady a své vyhrady nebo pfipominky
k vysledku pInéni Zhotovitele predloZzenému k akceptaci do 10 pracovnich dni od jeho
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47.

48.

46.4.

46.5.

46.6.

46.7.

predloZeni Objednateli, nebo do 15 pracovnich dnli po predloZzeni Objednateli, pokud
byla porusena povinnost Zhotovitele dle odstavce 46.1. Smlouvy. Pokud Objednatel
nesplni svou povinnost dle tohoto odstavce Smlouvy ve stanovené Ihité, je v prodleni.
Zhotovitel neni v prodleni s plnénim termind dle Harmonogramu po dobu, ve které je
Objednatel v prodleni s pInénim svych povinnosti dle tohoto odstavce Smlouvy. Terminy
dle Harmonogramu se o tuto dobu prodleni Objednatele prodluZuji.

V ptipadé, Ze vysledek plnéni Zhotovitele neobsahuje dle Objednatele zZaddnou vadu a
Objednatel nema kvysledku plnéni Zhotovitele Zadné vyhrady ani pripominky, je
vysledkem akceptacniho tizeni , Akceptovano bez vyhrad”. Smluvni strany povazuji
v takovém pripadé vysledek plnéni Zhotovitele za Zhotovitelem fadné predany
a Objednatelem radné prevzaty.

V pripadé, Ze vysledek plnéni Zhotovitele obsahuje dle Objednatele drobné vady, které
samostatné ani ve spojeni s jinymi nebrani uZivani vysledku plnéni Zhotovitele, nebo
Objednatel ma kvysledku plnéni Zhotovitele nepodstatné vyhrady ¢i pripominky, je
vysledkem akceptacniho fizeni ,Akceptovano svyhradou”. V takovém pfipadé bude
Protokol o akceptacnim Fizeni obsahovat soupis Objednatelem vytknutych vad, vyhrad i
pfipominek a také zplUsoby a primérené lhlty pro jejich odstranéni, na kterych se
Smluvni strany dohodly. Smluvni strany povazuji v takovém pripadé vysledek plnéni
Zhotovitele za Zhotovitelem fadné predany a Objednatelem radné prevzaty, paklize vsak
nebudou Objednatelem vytknuté vady, vyhrady i pfipominky odstranény v souladu
s Protokolem o akceptacnim fizeni, vznika Objednateli narok na smluvni pokutu dle této
Smlouvy. Zhotovitel pisemné informuje Objednatele o odstranéni vad, vyhrad ¢i
pfipominek a preda Objednateli novy vysledek plnéni Zhotovitele i jeho prislusnou ¢ast.
Objednatel novy vysledek pInéni Zhotovitele ¢i jeho pfislusnou ¢ast do 5 pracovnich dnl
od jeho predlozeni Objednateli posoudi a Zhotoviteli odstranéni Objednatelem
vytknutych vad, vyhrad i pfipominek pisemné potvrdi.

V ptipadé, Ze vysledek plnéni Zhotovitele obsahuje dle Objednatele vady jiné nez drobné
vady nebo Objednatel md kvysledku plnéni Zhotovitele podstatné vyhrady Cdi
pfipominky, je vysledkem akceptacniho fizeni , Neakceptovano”. V takovém pfipadé
bude Protokol o akceptacnim fizeni obsahovat soupis Objednatelem vytknutych vad,
vyhrad ¢i pripominek. Smluvni strany nepovaZuji vtakovém pripadé vysledek plnéni
Zhotovitele za Zhotovitelem fadné predany a Zhotovitel se mlze dostat do prodleni
s pfedanim vysledku plnéni Zhotovitele dle této Smlouvy. Zhotovitel je povinen bez
zbytecného odkladu odstranit Objednatelem vytknuté vady, vyhrady ¢i pfipominky nebo
poskytnout nové plnéni. Akceptacni fizeni dle odstavce 46. Smlouvy se v tomto pfipadé
opakuje, dokud nebude vysledek plnéni Zhotovitele Objednatelem akceptovan
s vysledkem , Akceptovano bez vyhrad“ nebo , Akceptovano s vyhradami“.

Nesdéleni nékteré vyhrady ¢i pripominky nebo neoznameni nékteré vady vysledku
plnéni Zhotovitele v ramci akceptacniho fizeni nema vliv na povinnost Zhotovitele tuto
vadu odstranit, pokud o ni vi, nebo ji dodatec¢né zjisti ¢i mu bude dodatec¢né oznamena,
paklize tato vada byla ve vysledku plnéni Zhotovitele v okamziku jeho predani
Objednateli jiz obsazena.

Lhity uvedené v tomto ¢lanku Smlouvy plati, pokud se Smluvni strany nedohodnou pisemné

jinak.

Provedeni akceptacniho fizeni nema vliv na terminy stanovené v souladu s touto Smlouvou pro
predani vysledku plnéni Zhotovitele Objednateli. Tim neni dotéen odstavec 46.3. Smlouvy.
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50.

51.

52.

53.

54.

55.

56.

Akceptaci vysledku plnéni Zhotovitele dle této Smlouvy vramci akceptacniho Fizeni
s vysledkem , Akceptovano bez vyhrad“ nebo ,Akceptovdno svyhradami” se predmétny
zavazek Zhotovitele dle této Smlouvy povaZuje za splnény a vysledek plnéni Zhotovitele je
Objednateli predan k uZivani.

Vill. PODMINKY PLNENi PREDMETU SMLOUVY

Zhotovitel je opravnén provadét Dilo v sidle Objednatele v pracovni dny vidy od 08 hod. do 16
hod. Mimo uvedenou dobu je Zhotovitel opravnén provadét Dilo v sidle Objednatele pouze po
dohodé s Objednatelem. Objednatel je oprdvnén v pfipadé svych provoznich potfeb dobu, po
kterou je Zhotovitel opravnén provadét Dilo, upravit pisemnym pokynem Zhotoviteli.

Je-li k provedeni Dila nutnad soucinnost Objednatele, Zhotovitel informuje Objednatele o
rozsahu a formé pozadované soucinnosti alespon 1 (jeden) pracovni den predem a urci mu
pfiméfenou |htu kjejimu poskytnuti. Neposkytne-li Objednatel Zhotoviteli poZadovanou
soucinnost, ackoliv byl o potfebé poskytnuti soucinnosti Zhotovitelem vcas informovan a byla
mu k poskytnuti sou¢innost Zhotovitelem dana primérena doba, postupuje se pfimérené podle
odstavce 40. Smlouvy. Zhotovitel neni opravnén odstoupit od Smlouvy z divodu neposkytnuti
soucinnosti Objednatelem.

Skoleni zastupcli Objednatele (spravcll systému) v ramci provadéni Dila provede Zhotovitel
v sidle Objednatele i jinych jim uréenych prostorach. Zhotovitel poskytne nejpozdéji v prvni
den Skoleni skolici materidly a uZivatelské ptirucky k Dilu v ¢eském jazyce v minimalni poctu 10
kusd. Skoleni bude provedeno v rozsahu 5 $kolicich dnd, pficemZ minimalni rozsah 1 $koliciho
dne je 6 hodin. Jednotlivé skolici dny se nesmi €asové prekryvat, nebot jeden zastupce
Objednatele se miiZe zucastnit vice sSkoleni.

Zhotovitel bere na védomi, Ze plnéni dle Smlouvy bude poskytovat v ramci informacnich
systém zakladni sluzby, jejichZ spravcem je Objednatel. S ohledem na uvedené je Zhotovitel
povinen poskytovat plnéni dle Smlouvy zejm. vsouladu se zdkonem o kybernetické
bezpecnosti a v souladu s vyhlaskou o kybernetické bezpecnosti, resp. tak, aby se Zhotovitel
vyvaroval jakékoliv ¢innosti, jez by mohla byt oznafena za poruseni uvedenych pravnich
predpisti Objednatelem.

Zhotovitel je povinen zachovat bezpecnost informaci a dat obsazenych v informacnich
systémech zakladni sluzby spravovanych Objednatelem, vcéetné jinych informacnich systémd,
které budou plnénim Smlouvy dotleny, a to zejm. z pohledu divérnosti, dostupnosti a
integrity. PInéni dle Smlouvy je Zhotovitel povinen poskytovat tak, aby d{ivérnost, dostupnost
a integrita informaci a dat dle predchozi véty nebyla prerusena, ohroZzena, ani omezena. Je-li
k pInéni dle Smlouvy nezbytné dlvérnost, dostupnost Ci integritu dat omezit, ohrozit nebo
prerusit, mizZe tak Zhotovitel ucinit pouze po predchozim souhlasu Objednatele a jen v rozsahu
Objednatelem pfedem odsouhlaseném.

Zhotovitel neni opravnén uzit informace ani data obsaZena v informacnich systémech zakladni
sluzby spravovanych Objednatelem, ani v jinych informacnich systémech, které budou plnénim
Smlouvy dotceny. Je-li uziti informaci ¢i dat dle predchozi véty nezbytné k plnéni dle Smlouvy,
mlZe je Objednatel vyuZit jen po predchozim souhlasu Objednatele a jen v rozsahu
Objednatelem pfedem odsouhlaseném.

Objednatel je opravnén kontrolovat kdykoliv a jakymkoliv zplisobem, zda Zhotovitel fadné pini
veskeré povinnosti, které Zhotoviteli ze Smlouvy vyplyvaji. Objednatel je opravnén kontrolu i
audit provadét i v provozovnach Zhotovitele a na jinych mistech, kde Zhotovitel provadi
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58.

59.

60.

61.

62.

63.

¢innosti, které souvisi s ¢innosti Zhotovitele dle Smlouvy. Zhotovitel je povinen poskytnout
Objednateli ke kontrole ¢i auditu dle tohoto odstavce potifebnou soucinnost. Cilem auditu rizik
ve smyslu § 8 vyhlasky o kybernetické bezpecnosti je ovérovat vyvoj pfijatych opatfeni a
pozadavk( Objednatele. Objednatel bude v ramci provadéni auditu rizik preferovat dlikazni
doloZeni skute€nosti (napf. e-mailem) pfed mistnim Setfenim. BIlizSi podminky fFizeni
dodavatell jsou uvedeny v Metodice fizeni dodavatel( (Priloha ¢. 6 Smlouvy) a v Nastroji pro
hodnoceni dodavatele dle VKB (Pfiloha €. 7 Smlouvy).

Objednatel Gvodni audit rizik proved! jiZ v rdmci Rizeni vefejné zakazky, pfi¢em? vychozi
celkovd hodnota hodnoceni vybraného dodavatele (Zhotovitele) Cini: 1,480 bodu (dale jen
»Vychozi hodnota“). Audit bude provadén vidy minimalné jednou roc¢né.

Zhotovitel je povinen pfijimat takova opatteni, aby jeho celkovd hodnota hodnoceni dle
Nastroje pro hodnoceni dodavatele dle VKB v prlibéhu plnéni Smlouvy rostla, pficemz takovy
rast musi Cinit vidy nejméné 0,25 bodu oproti Vychozi hodnoté, nebo oproti predchozi
hodnoté. Povinnost dle predchozi véty tohoto odstavce Smlouvy se vztahuje ke kazdému
provedenému auditu rizik Zhotovitele, pokud od uc¢innosti Smlouvy (okamzik stanoveni Vychozi
hodnoty), nebo od okamZziku stanoveni pfedchozi hodnoty, uplynulo nejméné 10 mésicu.

Jestlize Zhotovitel presahne celkovou hodnotu 2,75 bodu, neni jiz povinen pfijimat opatfeni za
Ucelem rlstu celkové hodnoty ve smyslu predchoziho odstavce Smlouvy, ale v pfipadé poklesu

evvys

Smlouvy.

Zhotovitel je povinen dodrZovat pfi plnéni Smlouvy veskerou aktudlni bezpecnostni politiku a
predpisy Objednatele, které mu byly Objednatelem pfedany nebo se kterymi byl Objednatelem
seznamen a které maji dopad na plnéni Zhotovitele dle této Smlouvy. Bezpecnostni politikou a
predpisy Objednatele, které maji dopad na plnéni Zhotovitele dle této Smlouvy, se rozumi
bezpecnostni dokumentace, ktera se vztahuje k plnéni Zhotovitele dle této Smlouvy nebo se
obvykle vztahuje k povinnostem subjektd, které jsou v dodavatelském vztahu k Objednateli, s
prihlédnutim ke skutecnosti, Ze Objednatel je spravcem a provozovatelem informacniho
systému zakladni sluzby. Objednatel je povinen Zhotoviteli pfedat nebo Zhotovitele seznamit s
aktudlni bezpecnostni politikou a predpisy Objednatele, které maji dopad na plnéni Zhotovitele
dle této Smlouvy, o ¢em?Z bude vZdy vyhotoven zapis podepsany obéma Smluvnimi stranami.

Zhotovitel je povinen v pribéhu plnéni této Smlouvy priabéiné spolupracovat s garantem
aktiva Objednatele za ucelem identifikace vyznamnych zmén a jejich dopadld do oblasti
kybernetické bezpecnosti Objednatele v souladu s § 11 vyhlasky o kybernetické bezpecnosti
souvisejicich s pfedmétem plnéni dle této Smlouvy. V pfipadé identifikace vyznamnych zmén
souvisejicich s predmétem plnéni dle této Smlouvy se Zhotovitel zavazuje spolupracovat
s Objednatelem na identifikaci potencionalnich rizik moznych dopadd vyznamnych zmén a
v pfipadé potfeby poskytne Objednateli informace o moZnych opatienich pro snizeni
nepfiznivych moznych dopadl spojenych s vyznamnymi zménami, o moznosti zajiSténi jejich
testovani a moZnosti navraceni vyznamnych zmén do pulvodniho stavu v pfipadé jejich
realizace, a to na zakladé informaci, které jsou Zhotoviteli zndmé nebo mu byt zndmé mély.

Zhotovitel je povinen poskytnout plnéni dle Smlouvy fadné v souladu se Smlouvou a veskerymi
jejimi pfilohami, pFislusnymi CSN, CSN EN a €eskymi i evropskymi pravnimi ptedpisy platnymi a
ucinnymi v dobé poskytovani plnéni.

V pripadé vyskytu kybernetického bezpecnostniho incidentu souvisejiciho s predmétem plnéni
dle této Smlouvy u Zhotovitele, je Zhotovitel povinen o ném Objednatele neprodlené pisemné
informovat, a to nejpozdéji do nasledujictho dne po zjisténi kybernetického bezpecnostniho
incidentu. Soucasti informace o kybernetickém bezpeénostnim incidentu jsou:
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63.1. identifikace ¢asti IS ESB, kde ke kybernetickému bezpecnostnimu incidentu doslo nebo
na kterou ma kyberneticky bezpecnostni incident dopad,;

63.2. datum a ¢as zjiSténi kybernetického bezpecénostniho incidentu;
63.3. popis kybernetického bezpecnostniho incidentu.

Zhotovitel a Objednatel se zavazuji vzajemné spolupracovat na feSeni dopadu kybernetického
bezpecnostniho incidentu a na napravnych opatrenich smétujicich k minimalizaci rizik, ktera
méla vliv na vznik kybernetického bezpecénostniho incidentu.

Zhotovitel je povinen informovat Objednatele o zplisobu fizeni rizik na strané Zhotovitele a o
zbytkovych rizicich souvisejicich s plnénim této Smlouvy, a to neprodlené od nabyti U¢innosti
této Smlouvy a poté vidy neprodlené od kazdé zmény predtim Zhotovitelem Objednateli
poskytnutych informaci o zplsobu fizeni rizik na strané Zhotovitele a o zbytkovych rizicich
souvisejicich s plnénim této Smlouvy. Zhotovitel je povinen informovat Objednatele o
zbytkovych rizicich ve formatu ,riziko — bezpecnosti opatreni — zbytkové riziko“.

Zhotovitel se zavazuje, Ze jakoukoliv zménu v osobé ovladajici Zhotovitele ve smyslu § 71 a
nasl. zakona ¢. 90/2012 Sb., o obchodnich spole¢nostech a druzstvech (zakon o obchodnich
korporacich), ve znéni pozdéjsich prepisi (dale jen ,ZOK“) bez zbytec¢ného odkladu po
uskutecnéni takové zmény pisemné oznami Objednateli.

Zhotovitel se zavazuje, Ze jakoukoliv zménu vlastnictvi zdsadnich aktiv, popfipadé zménu
opravnéni nakladat s témito aktivy, vyuzivanych Zhotovitelem k plnéni podle této Smlouvy, bez
zbytecného odkladu po uskutecnéni takové zmény pisemné ozndmi Objednateli.

Zhotovitel se zavazuje poskytnout Objednateli soucinnost prfi vybéru dodavatele na
poskytovani sluzeb tykajicich se IS ESB, a to poskytnutim nebo zpfistupnénim informaci, dat,
provoznich Gdaji ¢i dokumentaci tykajicich se predmétu plnéni této Smlouvy, které jsou
nezbytné k provedeni vybéru takového dodavatele.

Dojde-li k ukonceni této Smlouvy jinak nez splnénim predmétu Smlouvy, je Zhotovitel povinen
dle pokynl Objednatele ucinit veskera nezbytna bezpecnostni opatreni ve smyslu zdkona
o kybernetické bezpecnosti a vyhlasky o kybernetické bezpecnosti tak, aby ukonéenim této
Smlouvy nedoslo k naruseni bezpecnosti informacnich systém( zakladni sluzby, jejichz je
Objednatel spravcem. Zhotovitel je povinen zajistit veSkerou potfebnou soucinnost
Objednateli pri jakémkoli ukonceni této Smlouvy tak, aby fungovani IS ESB bylo plné zajisténo
jinou odborné zplsobilou osobou. Do doby zajisténi fungovani IS ESB jinou odborné zpusobilou
osobou je Zhotovitel povinen vyvinout maximalni moZnou soucinnost se zajiSténim Fadného
fungovani IS ESB, a to i nad rdmec zdvazk( vyplyvajicich z této Smlouvy (napf. poskytnuti
soucinnosti v prechodném obdobi pfi ukonéeni spoluprace, kdy je tfeba jesté udrzovat sluzbu
pfed nasazenim nového feseni, migrace dat a podobné), bude-li to pro bezvadné fungovani IS
ESB nezbytné.

Zhotovitel se zavazuje poskytnout Objednateli soucinnost pfi fizeni kontinuity ¢innosti tykajici
se predmétu plnéni této Smlouvy.

Bude-li Zhotovitel na zadkladé této Smlouvy Objednateli predavat v elektronické podobé
jakékoliv informace, data, provozni udaje nebo dokumentaci ¢i informace po vyzadani
spravcem Objednatele, je povinen je Objednateli predat tak, aby byly pro Objednatele dale
pouzitelné, a to obvykle v systematizované podobé a v otevieném a strojové Citelném formatu,
napr. *.pdf nebo *.doc ¢i *.docx.
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72.
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77.

Ziska-li Zhotovitel v souvislosti s pInénim této Smlouvy jakdkoliv data, ktera nebudou nezbytna
pro splnéni predmétu této Smlouvy, neprodlené takova data zlikviduje v souladu s pokyny
Objednatele a pravidly vyplyvajicimi z vyhlasky o kybernetické bezpecnosti. Likvidaci ostatnich
ziskanych dat Zhotovitel provede stejnym zplsobem, a to neprodlené po splnéni predmétu
této Smlouvy. Zhotovitel je povinen si vidy prfed provedenim likvidace dat vyzadat pokyny
Objednatele.

Objednatel se zavazuje poskytnout ke splnéni smluvnich zavazkli Zhotovitele ucelnou
soucinnost, dokumentaci a informace definované v této Smlouvé nebo potfebné pro ucelné
plnéni predmétu této Smlouvy, a déle bude Zhotovitele vcas informovat o vSech organizacnich
zménach, poznatcich zkontrolni cinnosti, podnétech vlastnich zaméstnancl a dalSich
skutecnostech vyznamnych pro plnéni pfedmétu této Smlouvy.

IX. VLASTNICKE PRAVO A UZiVACi PRAVA

V pripadé, Ze soucasti plnéni Zhotovitele dle této Smlouvy jsou movité véci, které se maji stat
vlastnictvim Objednatele, nabyva Objednatel vlastnické pravo k témto vécem dnem podpisu
pfislusného Protokolu o akceptacnim fizeni. Ke stejnému dni pfechazi na Objednatele také
nebezpedi skody na predanych vécech. Do nabyti vlastnického prava udéluje Zhotovitel
Objednateli pravo tyto véci uZivat v rozsahu a zplsobem, ktery vyplyva z Gcelu této Smlouvy.

Bude-li vysledkem plnéni Zhotovitele dle této Smlouvy predmét napliujici znaky autorského
dila (dale jen ,Autorské dilo“ ¢i ,Autorskd dila“) ve smyslu zakona €. 121/2000 Sb., o pravu
autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakont (autorsky
zadkon), ve znéni pozdéjsich predpist (dale jen , Autorsky zdkon”), nabyva Objednatel dnem
poskytnuti Autorského dila Objednateli k uZivani dle této Smlouvy pravo uZivat takové
Autorské dilo (dale jen ,Licence”).

Licence se poskytuje, resp. musi byt poskytnuta:
75.1. jako uplatna, pficemz Uplata je zahrnuta v Cené Dila dle odstavce Smlouvy;
75.2. jako neomezena nevyhradni;

75.3. z hlediska casového rozsahu minimalné na dobu trvani vSsech majetkovych prav
k predmétu Licence;

75.4. z hlediska tzemniho rozsahu jako neomezenj;

75.5. z hlediska vécného rozsahu (zpUsobu uZiti) tak, Ze opraviiuje ke vSem zndmym a moznym
zpUsobUm uZiti, které povaha Dila pripousti, a které nejsou vrozporu s pravnimi
predpisy, zejména k takovym zplsoblm uZiti, jeZ jsou potfebna nebo nezbytna k tomu,
aby bylo Dilo moziné uZivat k ucelu sjednanému Smlouvou nebo ucelu ze Smlouvy
vyplyvajicimu;

75.6. z hlediska osobniho rozsahu (multilicence), resp. mnoZstvi jako neomezena.

Objednatel neni povinen Licenci vyuZit.

Zhotovitel timto jménem vSech autor( Autorskych dél:
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77.1. bezplatné udéluje Objednateli opravnéni Autorska dila zverejnit a jakymkoliv zplisobem
ménit, tedy zejm. je jakkoliv upravovat, délit, rozSifovat, spojovat s dily jinymi, zatfadit do
dila souborného apod.;

77.2. zmocriuje Objednatele, aby jménem vsech autorld Autorskych dél udéloval tretim
osobam opravnéni Autorska dila zverejnit a jakymkoliv zplisobem ménit, tedy zejm. je
jakkoliv upravovat, délit, rozSifovat, spojovat s dily jinymi, zatadit do dila souborného
apod.;

77.3. udéluje Objednateli opravnéni zmocnit jménem vsech autor( Autorskych dél tfeti osoby
k udéleni opravnéni jinym tretim osobam ke zverejnéni nebo jakékoliv zméné
Autorskych dél v rozsahu dle odstavce 77.1. Smlouvy jménem vSech autor( Autorskych
dél.

V ptipadé zaniku Smlouvy jinak neZ splnénim, nabyva Objednatel opravnéni dle odstavce 77.
k doposud dodanym Autorskym dilim okamzikem zaniku Smlouvy.

Soucasti Licence je rovnéZz neomezené pravo Objednatele poskytnout tretim osobam
podlicenci k uziti Autorského dila v rozsahu shodném s rozsahem Licence a souhlas Zhotovitele
k postoupeni Licence na treti osoby, pficemz Zhotovitel nepoZaduje sdéleni, zda a komu byla
Licence (podlicence) poskytnuta nebo postoupena.

Licence se automaticky vztahuje i na vSechny nové verze, aktualizované verze, i na Upravy a
preklady Autorského dila poskytnuté Zhotovitelem.

Poskytuje-li Zhotovitel Licenci k pocitatovym programim vyvijenym Zhotovitelem (popf. jeho
poddodavatelem ¢i jinou tfeti osobou), vztahuje se Licence ve stejném rozsahu k pocitacovym
programlm ve zdrojovém a strojovém kédu, jakoZ i ke koncepénim pripravnym materialdm, a
to i na pfipadné dalsi verze pocitaCovych programi. Zdrojové kdédy budou Objednateli
poskytnuty za podminek stanovenych v €l. X. Smlouvy.

Do té doby, neZz bude Autorské dilo poskytnuto Objednateli k uZivani dle odstavce Smlouvy je
Objednatel opravnén Autorské dilo uzZivat v rozsahu a zplsobem nezbytnym k provedeni
akceptace vysledku plnéni Zhotovitele dle této Smlouvy.

Smluvni strany vyslovné prohlasuji, Ze pokud pfi poskytovani plnéni dle této Smlouvy vznikne
¢innosti Zhotovitele a Objednatele dilo spoluautorli a nedohodnou-li se Smluvni strany
vyslovné jinak, bude se mit za to, Ze je Objednatel opravnén vykonavat majetkova autorska
prava k dilu spoluautord tak, jako by byl jejich vyluénym vykonavatelem a Ze Zhotovitel udélil
Objednateli souhlas k jakékoliv zméné nebo jinému zasahu do dila spoluautori. Cena Dila je
stanovena se zohlednénim tohoto ustanoveni a Zhotoviteli nevzniknou v pfipadé vytvoreni dila
spoluautor( Zzadné nové naroky na odménu.

Bude-li Autorské dilo vytvoreno cinnosti Zhotovitele, Smluvni strany cini nespornym, Ze
jakékoliv takové Autorské dilo vzniklo z podnétu a pod vedenim Objednatele.

Soucasti vysledku plnéni Zhotovitele dle této Smlouvy muiZe byt tzv. proprietarni (standardni)
software (dale jen ,Proprietdrni software”), u kterého Zhotovitel nemuiZe Objednateli
poskytnout oprdvnéni dle pfedchozich ustanoveni tohoto €l. IX. Smlouvy nebo to po ném nelze
spravedlivé pozadovat, to vSak pouze pfi splnéni nékteré z nasledujicich podminek:

85.1. jednd se o software renomovanych vyrobcl, jenZ je na trhu béiné dostupny,
tj. nabizeny na GUzemi Ceské republiky alespor tfemi na sobé& nezavislymi a vzajemné
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86.

87.

88.

89.

nepropojenymi subjekty opravnénymi takovyto software upravovat, a ktery je v dobé
uzavieni smlouvy prokazatelné uZivan v produktivnim prostfedi nejméné u deseti na
sobé nezavislych a vzajemné nepropojenych subjektd. Zhotovitel je povinen
poskytnout Objednateli o této skutecnosti pisemné prohlaseni a na vyzvu Objednatele
tuto skutec¢nost prokazat.

85.2. jednd se o tzv. open source software, ktery je vefejnosti poskytovan zdarma, véetné
detailné  komentovanych zdrojovych  kodd, Uplné  uZivatelské, provozni
a administratorské dokumentace a prava software ménit. Zhotovitel je povinen
poskytnout Objednateli o této skutecnosti pisemné prohlaseni a na vyzvu Objednatele
tuto skutec¢nost prokazat.

85.3. jedna se o software, u kterého Zhotovitel poskytne s ohledem na jeho (i) marginalni
vyznam, (ii) nekomplikovanou propojitelnost ¢i (iii) oddélitelnost a nahraditelnost
vramci vysledku plnéni Zhotovitele dle této Smlouvy bez nutnosti vynakladani
vyraznéjsich prostredk(l, pisemnou garanci, Ze dalsi rozvoj vysledku plnéni Zhotovitele
dle této Smlouvy jinou osobou nezZ Zhotovitelem je mozné provadét bez toho, aby tim
byla dotéena prava autorl takového softwaru, nebot nebude nutné zasahovat do
zdrojovych kédu takového softwaru anebo proto, Ze pripadné nahrazeni takového
softwaru nebude predstavovat vyraznéjsi komplikaci a naklad na strané Objednatele.

85.4. jednda se o software, k némuz Zhotovitel Objednateli poskytne nebo zprostfedkuje
poskytnuti Uplnych komentovanych zdrojovych kédld a bezpodminecného prava
provadét jakékoliv modifikace, Upravy, zmény takového software a dle svého uvazeni
do néj zasahovat, zapracovavat ho do dalSich autorskych dél, zafazovat ho do dél
soubornych ¢i do databdzi apod., a to i prostfednictvim tfetich osob, pficemz
poskytovani zdrojovych kédu se fidi ¢l. X. Smlouvy.

V pfipadé Proprietdrniho softwaru je dostatecné, aby Zhotovitel Objednateli poskytl
neomezené nevyhradni pravo uZivat takovy Proprietarni software jakymkoli zplsobem
nejméné po dobu garantované Zivotnosti Systému, tj. 10 let od Findlni akceptace,
a v mnozstevnim rozsahu, ktery je nezbytny pro pokryti potfeb Objednatele ke dni predani
predmétného vysledku plnéni Zhotovitele dle této Smlouvy Objednateli, a to véetné prava
Objednatele do Proprietarniho software zasahovat, pokud tak stanovi prislusné ustanoveni
odstavce 85. Smlouvy. V pripadé vypovédi ¢i odstoupeni od této Smlouvy se Zhotovitel
zavazuje nabidnout Objednateli pravo uzivat Proprietarni software v rozsahu, v jakém je to
nezbytné pro fadné uzivani vysledkd plnéni Zhotovitele dle této Smlouvy. Tim neni dotceno
pravo Objednatele poftidit Proprietarni software i od tfeti osoby bez ohledu na licence pofizené
dfive Zhotovitelem. V pripadé vyuZiti tohoto prednostniho prava se Zhotovitel zavazuje, Ze
pravo uzivat Proprietarni software dle tohoto odstavce této Smlouvy nabidne Objednateli za
béZnych trznich podminek a bude vychazet z Gcetni hodnoty licenci, které poridil.

Nelze-li to na Zhotoviteli spravedlivé pozadovat, nemusi byt Objednateli k Proprietarnimu
softwaru predany zdrojové kddy a stejné tak nemusi byt poskytnuto pravo Objednatele do
Proprietarniho softwaru zasahovat, vidy vSak musi byt preddana kompletni uZivatelska,
administratorskd a provozni dokumentace.

Zhotovitel je povinen v ramci provadéni Dila dle této Smlouvy omezit vyuziti Proprietarniho
software.

Zhotovitel se zavazuje samostatné zdokumentovat veskeré vyuZiti Proprietarniho software v
ramci jim poskytnutych vysledkl plnéni dle této Smlouvy a predloZit Objednateli uceleny
prehled vyuZitého Proprietdrniho software, jeho licenénich podminek a jeho alternativnich
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91.

92.

93.

94.

95.

96.

97.

98.

dodavatell. Tento prehled je Zhotovitel povinen predloZit Objednateli vidy do 3 (tfi)
pracovnich dnl po akceptaci vysledku plnéni, v jehoZ ramci Zhotovitel vyuZil Proprietarni
software a déle vidy do 1 (jednoho) mésice od doruceni vyzvy Objednatele, kterou mize
Objednatel ucinit kdykoli, nejpozdéji vsak do 3 (tfi) kalendarnich let po roku, ve kterém
skoncilo trvani této Smlouvy.

Jestlize jsou s uzitim Proprietarniho software ¢i jinych souvisejicich plnéni spojeny jednorazové
¢i pravidelné poplatky, je Zhotovitel povinen v ramci Ceny Dila fadné uhradit vSechny tyto
poplatky za celou dobu trvani licence.

Udéleni Licence nelze ze strany Zhotovitele vypovédét a jejich Ucinnost trva i po skonceni
ucinnosti této Smlouvy, nedohodnou-li se Smluvni strany vyslovné jinak.

Odména za zprostiedkovani nebo postoupeni Licence k Autorskému dilu je zahrnuta v cené za
sluzby, pfi jejichz poskytnuti doslo k vytvoreni Autorského dila.

Prava ziskana vramci plnéni této Smlouvy prechazeji i na pfipadného pravniho nastupce
Objednatele. Pfipadna zména v osobé Zhotovitele (napf. pravni nastupnictvi) nebude mit vliv
na opravnéni udélena v rdmci této Smlouvy Zhotovitelem Objednateli.

Zhotovitel je povinen postupovat tak, aby udéleni Licence k Autorskému dilu dle této Smlouvy
vCetné opravnéni udélit podlicenci a souvisejicich opravnéni zabezpecil, a to bez Ujmy na
pravech tretich osob.

Zhotovitel prohlasuje, Ze je opravnén vykondvat svym jménem a na svij Uc¢et majetkova prava
autor( k Autorskym diliim, ktera jsou vysledkem plnéni Zhotovitele dle této Smlouvy, resp. Ze
ma souhlas vSech relevantnich tfetich osob k poskytnuti Licence k Autorskym dilim podle
tohoto ¢l. IX. Smlouvy; toto prohlaseni zahrnuje i takova prdva, kterd by vytvofenim
Autorského dila teprve vznikla.

Zhotovitel prohlasuje, Ze je opravnén zmocnéni a opravnéni dle odstavce 77. Smlouvy a Licenci
ve shora uvedeném rozsahu Objednateli poskytnout a udélit. Objednatel opravnéni a
zmocnéni dle odstavce 77. Smlouvy pfijima. Zhotovitel jménem vSech autord Autorskych dél
s Objednatelem sjednavd, Ze autofi Autorskych dél jsou oprdvnéni odvolat zmocnéni dle
odstavce 77. Smlouvy jen v pfipadé, Ze by Objednatel pti vykonu zastupciho opravnéni
postupoval v rozporu s dobrymi mravy.

Zhotovitel prohlasuje, Ze veskeré jim poskytnuté plnéni dle této Smlouvy je prosté pravnich
vad a zavazuje se odskodnit v plné vysi Objednatele v pfipadé, Ze tfeti osoba Uspésné uplatni
autorskopravni nebo jiny narok plynouci z pravni vady poskytnutého plnéni. V pfipadé, Ze by
narok treti osoby vznikly v souvislosti s poskytnutym plnénim Zhotovitele dle této Smlouvy, bez
ohledu na jeho oprdvnénost, vedl k do¢asnému ¢i trvalému soudnimu zakazu ¢i omezeni
uzivani poskytnutého plnéni dle této Smlouvy, zavazuje se Zhotovitel zajistit nahradni feseni a
minimalizovat dopady takovéto situace, a to bez dopadu na cenu plnéni sjednanou dle této
Smlouvy, pficemz soucasné nebudou dotceny ani naroky Objednatele na nahradu Skody.

Zhotovitelem udélend Licence se vztahuje ve shora uvedeném rozsahu i na jakakoli rozsireni,
upgrady, updaty a patche Autorskych dél.
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X. ZDROJOVY KOD

Zhotovitel je povinen soucasné s predanim Dila, resp. téch ¢asti Dila, které jsou pocitacovym
programem, predat Objednateli zdrojovy kéd Dila (ddle jen ,,Zdrojovy kod“). Zdrojovy kdd dle
této Smlouvy bude strukturovany, dokumentovany a komentovany, ptiCemz bude mozné jej
preloZit a sestavit do spustitelnych programi. Zdrojovy kéd musi byt spustitelny v prostredi
Objednatele a zaru€ovat moznost ovéreni, Ze je kompletni a ve sprdvné verzi, tzn. umoZziujici
kompilaci, instalaci, spusténi a ovéreni funkcionality, a to véetné podrobné dokumentace
Zdrojového kédu takovéto casti plnéni dle této Smlouvy. Zdrojovy kéd bude Objednateli
Zhotovitelem predan do sdileného elektronického ulozisté, které pro tento Ucel zfidi Zhotovitel
a do kterého poskytne Zhotovitel Objednateli v potfebném rozsahu pfistup. O predani
Zdrojového kodu bude obéma Smluvnimi stranami sepsan a podepsan pisemny predavaci
protokol.

Povinnost Zhotovitele uvedena v odstavci 99. této Smlouvy se pfimérené pouZije i pro jakékoliv
modifikace, upravy, opravy, zmény, doplnéni, upgrade nebo update Zdrojového kddu
pocitacového programu tvoficiho Dilo, k nimZz dojde pti plnéni této Smlouvy nebo v ramci
odstranovani vad Dila. Dokumentace zmény Zdrojového kddu musi obsahovat podrobny popis
a komentar kazdého zdsahu do Zdrojového kdédu. Pro evidenci zmén Zdrojového kodu je
mozZné vyuZiti specializovanych nastroji pro verzovani zmén. Zhotovitel bude odpovidat za
aktudlni stav obsahu Zdrojového kddu.

Zhotovitel je povinen predat Objednateli dokumentovanou zménu Zdrojového kdédu nejpozdé;ji
do 7 kalendainich dnl0 nasledujicich po dni, ve kterém byla zména Zdrojového kdodu
uskuteénéna. V pripadé jakéhokoli ukonceni této Smlouvy z dlvodu poruseni Smlouvy
Zhotovitelem je Zhotovitel povinen predat Objednateli aktudlni Zdrojové kédy a koncepéni
pfipravné materidly vSech soucasti Dila tak, aby byl Objednatel drzitelem Zdrojového kédu
minimalné k v dané chvili aktudlni verzi Dila.

Zhotovitel bere na védomi, Ze Objednatel mlZe Zdrojovy kod dle odstavce 99. Smlouvy ¢i jeho
zmény neomezené sdilet s jakoukoli tfeti osobou a Ze jej mlze uverejnit.

Zhotovitel bere na védomi, Ze Objednatel mlZe Zdrojovy kéd dle odstavce 99. této Smlouvy
uzit Ci zpristupnit pro provadéni modifikaci, Uprav, zmén a rozvoje Autorského dila dle ¢lanku
IX.. této Smlouvy tfetim osobam.

XI. PRAVA K DATABAZIM
Databaze Objednatele

104.1.Smluvni strany prohlasuji, Ze prava k veskerym databazim Objednatele existujicim pred
uzavienim této Smlouvy nebo vytvorenym Objednatelem kdykoliv v pribéhu plnéni této
Smlouvy, které maji byt vyuZity Zhotovitelem pro ucely plnéni této Smlouvy, nalezi
Objednateli, ktery je potizovatelem databaze ve smyslu § 89 Autorského zakona.

104.2.0bjednatel v souvislosti s plnénim dle této Smlouvy neprevadi prdva pofizovatele
databaze ve smyslu § 90 odst. 6 Autorského zakona.
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105.

106.

107.

108.

1009.

110.

111.

112.

Databaze vytvorené pro potieby této Smlouvy

105.1.Smluvni strany prohlasuji, Ze prdva k veSkerym databazim vytvofenym Zhotovitelem pro
ucely plnéni této Smlouvy naleZi Objednateli, ktery je pofizovatelem databaze ve smyslu
§ 89 Autorského zakona.

105.2.0bjednatel v souvislosti s plnénim dle této Smlouvy neprevadi prdva pofizovatele
databaze ve smyslu § 90 odst. 6 Autorského zakona.

Smluvni strany potvrzuji, Ze s ohledem na prava Objednatele k databazim specifikovanym
v odstavcich 104. a 105. této Smlouvy je Zhotovitel opravnén uzivat databaze pouze v rozsahu
a zpUsobem nezbytnym pro provoz, spravu a rozvoj predmétu plnéni dle Servisni smlouvy.

Soucasti prava k databazim dle odstavcli 104. a 105. této Smlouvy je téZ pravo Objednatele
vytéZovat a zuZitkovavat cely obsah databazi za ucelem jeho zpracovani pro vysledné zobrazeni
vysledku zpracovani.

XIl. VADY DiLA A ODPOVEDNOST ZA VADY

Zhotovitel odpovida za to, Ze Dilo je provedeno fadné v souladu stouto Smlouvou a jejimi
pfilohami, relevantnimi technickymi normami a platnymi pravnimi predpisy.

Zhotovitel odpovida za vady Dila, pokud neni v konkrétnich pfipadech vyslovné sjednano jinak,
po dobu 24 mésicl od Finalni akceptace. Zhotovitel se zavazuje, Ze poskytnuté plnéni bude po
uvedenou dobu zpUsobilé pro pouZiti k ucelu vyplyvajicimu z odstavce 16. Smlouvy, zachova si
obvyklé vlastnosti, bude prosté jakychkoliv vad a nebude mit pravni vady. Dilo ma pravni vadu,
pokud knému uplatfiuje prdvo treti osoba. Uvedend doba pocinda béZet ode dne
oboustranného podpisu Protokolu o akceptacnim Fizeni k Finadlni akceptaci v ptipadé, Ze Dilo
bylo pfeddno bez vad a nedodélkli (dale jen ,doba odpovédnosti za vady Dila“), jinak az
odstranénim posledni vady ¢i nedodélku.

Zhotovitel neodpovida za vady Dila, které byly zplsobeny zdsahem Objednatele nebo treti
osoby, kterou urcil Objednatel.

Zhotovitel odpovida za to, Ze Dilo a vSechny jeho soucasti budou po celou dobu trvani doby
odpovédnosti za vady Dila splfiovat sjednané technické parametry a budou v souladu
s pfisluSnymi normami a predpisy, touto Smlouvou, jejimi pfilohami a platnymi pravnimi
predpisy.

Dilo bude vadné, zejm. nebude-li:

112.1. pfi prevzeti Objednatelem mit vlastnosti sjednané Smlouvou nebo

112.2. kdykoli v pribéhu doby odpovédnosti za vady Dila zplsobilé pro pouzZiti k tcelu
vyplyvajicimu ze Smlouvy nebo

112.3. kdykoli v pribéhu doby odpovédnosti za vady Dila mit vlastnosti sjednané Smlouvou
nebo

112.4. pfti prevzeti Objednatelem nebo kdykoli v pribéhu doby odpovédnosti za vady Dila
prosté pravnich vad.
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114.

115.

116.

117.

118.

119.

120.

121.

122.

123.

124.

Objednatel ma prava zvadného plnéni i v pfipadé, jedna-li se o vadu, kterou musel
s vynaloZenim obvyklé pozornosti poznat jiz pfi uzavieni Smlouvy nebo pfi prevzeti Dila.

Objednatel nema prava z vadného plnéni, zpUsobila-li vadu po prechodu nebezpedci skody na
Dile na Objednatele vnéjsi udalost. To neplati, zpUsobil-li vadu Zhotovitel nebo jakakoliv jina
0soba, jejimz prostrednictvim plnil své povinnosti vyplyvajici ze Smlouvy.

Odpovida-li Zhotovitel za vady Dila, ma Objednatel prdva z vadného plnéni.
Odstranovani vad Dila bude probihat za podminek stanovenych v Servisni smlouvé.

Vznikne-li nebo projevi-li se na Dile béhem doby odpovédnosti za vady Dila vada, za kterou
Zhotovitel odpovida, je Zhotovitel povinen vadu odstranit za podminek a ve lh(tach
stanovenych v Servisni smlouvé. Neni-li pro konkrétni vadu v Servisni smlouvé stanovena doba
pro jeji odstranéni, nebo nebude-li trvat zavazek Zhotovitele ze servisni smlouvy, je Zhotovitel
povinen takovou vadu odstranit bez zbytecného odkladu od ozndmeni vady Objednatelem.

Nebude-li vada odstranéna v dobé dle predchoziho odstavce, ma Objednatel pravo zajistit
odstranéni vady jinou odborné zplsobilou osobou na naklady Zhotovitele nebo na primérenou
slevu zCeny Dila nebo od Smlouvy odstoupit; to neplati u vady, kterd se ukaze jako
neodstranitelnd, v takovém pripadé ma Objednatel pravo na pfimérenou slevu z Ceny Dila
nebo od Smlouvy odstoupit.

Veskeré naklady vzniklé Objednateli v souvislosti s odstranénim vady zplsobem podle
pfedchoziho odstavce Smlouvy je Zhotovitel povinen Objednateli uhradit. Zhotovitel se tak
zejména zavazuje uhradit cenu Uétovanou Objednateli jinou odborné zpUlsobilou osobou
v souvislosti s odstranénim vady vzniklé v dobé odpovédnosti za vady Dila.

Xill. BANKOVNIi ZARUKA

Zhotovitel je povinen sjednat ve prospéch Objednatele bankovni zdruku za fddné provedeni
Dila ve vysi 1 000 000,- K¢ (dale jen ,Bankovni zdruka“). Bankovni zaruka bude kryt jakékoli
pohledavky Objednatele za Zhotovitelem vzniklé Objednateli z dvodu poruseni jedné ¢i vice
povinnosti Zhotovitele vyplyvajicich ze Smlouvy, véetné pfipadné skody a nemajetkové Ujmy
zpUsobené Zhotovitelem porusenim Smlouvy nebo v souvislosti s provadénim Dila do okamzZiku
Findlni akceptace.

Zhotovitel je povinen predat Objednateli original zarucni listiny Bankovni zaruky vystavené
bankou nejpozdéji do 15 pracovnich dnl po vyzvé k zahajeni plnéni ve smyslu odstavce 37.
této Smlouvy.

Bankovni zaruka musi byt platnd a ucinna ode dne jejiho predani Objednateli nejméné do
konce kalendarniho mésice, ktery nasleduje po kalendarnim mésici, ve kterém doslo k Finalni
akceptaci.

Zhotovitel je povinen predloZit prodlouzZeni bankovni zaruky vidy nejpozdéji 15 pracovnich dni
prede dnem uplynuti jeji platnosti, a to bez predchozi vyzvy Objednatele.

Bankovni zaruka musi byt neodvolatelna, nepodminéna a splatna na prvni vyzvu bez
jakychkoliv namitek.
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125.

126.

127.

128.

1209.

130.

131.

132.

Objednatel musi byt v zarucni listiné Bankovni zaruky oznacen jako jedind osoba opravnéna
Cerpat Bankovni zaruku.

Zhotovitel je povinen do 15 pracovnich dnl po kazdém Cerpani Bankovni zaruky Objednatelem
predat Objednateli novou Bankovni zaruku ve shodném znéni a vysi jako méla cerpana
Bankovni zaruka, pfipadné Bankovni zaruku doplnit do plvodni sjednané vyse a k tomuto
predloZit potvrzeni banky.

Objednatel je po skonceni platnosti Bankovni zaruky povinen vratit zarucni listinu zpét
Zhotoviteli do jednoho mésice od doruceni vyzvy Zhotovitele k vraceni Bankovni zaruky.

XIV. POJISTENI

Zhotovitel se zavazuje, Ze bude mit po celou dobu trvani zavazk( Zhotovitele vyplyvajicich ze
Smlouvy sjednano pojisténi odpovédnosti za Skodu ¢i jinou Ujmu zplsobenou Zhotovitelem pfi
vykonu cinnosti jiné osobé s limitem pojistného plnéni minimalné ve vysi Ceny Dila. V pripadé,
Ze Smlouvu uzavrelo na strané Zhotovitele vice osob (Clend spole¢nosti podle § 2716 a nasl.
Obcanského zakoniku), musi pojistnd smlouva prokazatelné pokryvat pripadnou Skodu ¢i jinou
Ujmu zplGsobenou kteroukoli z téchto osob.

Zhotovitel je povinen predloZit Objednateli pojistnou smlouvu nebo certifikdt o pojisténi
osvédcujici spInéni povinnosti Zhotovitele podle pfedchoziho odstavce Smlouvy do 15 dnli ode
dne nabyti G¢innosti Smlouvy a dale kdykoli v pribéhu trvani zavazkd ze Smlouvy bezodkladné
poté, kdy k tomu byl Objednatelem vyzvan.

Zhotovitel i Objednatel se zavazuji uplatnit pojistnou udalost u pojistovny bez zbyteéného
odkladu.

XV. SANKCE
Smluvni strany se dohodly, Ze:

131.1. v pfipadé prodleni Zhotovitele s predanim zpracované Predimplementacni analyzy dle
Harmonogramu vznikda Objednateli ndrok na smluvni pokutu ve vysi 10 000,- K¢ za
kazdy i zapocaty den prodleni;

131.2. v pfipadé prodleni Zhotovitele s provedenim Implementace dle Harmonogramu vznika
Objednateli narok na smluvni pokutu ve vysi 20 000,- K¢ za kazdy i zapocaty den
prodleni (tim neni dotéen narok Objednatele na smluvni pokutu dle odstavce 131.1.
této Smlouvy);

131.3. vpfipadé prodleni Zhotovitele sFindlni akceptaci dle Harmonogramu vznika
Objednateli narok na smluvni pokutu ve vysi 20 000,- K¢ za kazdy i zapocaty den
prodleni (tim neni dotcen narok Objednatele na smluvni pokutu dle odstavce 131.1. a
dle odstavce 131.2. této Smlouvy);

Porusi-li Zhotovitel povinnost predat Objednateli origindl zarucni listiny k Bankovni zaruce
v dobé dle odstavce 121. Smlouvy, nebo porusi-li Zhotovitel povinnost predat Objednateli
Bankovni zaruku prodlouZenou ve smyslu odstavce 123. Smlouvy v dobé dle uvedeného
odstavce, nebo nepredlozi-li Zhotovitel Objednateli novou Bankovni zaruku nebo potvrzeni
banky o doplnéni Bankovni zaruky dle odstavce 126. Smlouvy, je povinen uhradit Objednateli
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133.

134.

135.

136.

137.

138.

1309.

140.

141.

142.

smluvni pokutu ve vysi 0,5 % z ¢astky dle odstavce 120. nebo odstavce Smlouvy za kazdy i
zapocaty den prodleni.

Porusi-li Zhotovitel jakoukoliv povinnost podle odstavce 128., 129. nebo 172. az 174. nebo 178.
az 182. nebo 183. az 188. Smlouvy, je povinen uhradit Objednateli smluvni pokutu ve vysi
20 000,- K¢ za kazdé jednotlivé poruseni.

Porusi-li Zhotovitel jakoukoliv povinnost podle odstavce 53. aZ 72. (vyjma odstavce 58.)
Smlouvy, je povinen uhradit Objednateli smluvni pokutu ve vysi 20 000,- K¢ za kazdé jednotlivé
poruseni.

Nebudou-li Objednatelem vytknuté vady, vyhrady ci pfipominky k Dilu ¢i jakékoli ¢asti Dila
odstranény v souladu s Protokolem o akceptacnim Fizeni podle odstavce 46.5. Smlouvy, vznika
Objednateli narok na smluvni pokutu ve vysi 10 000,- K¢ za kazdé jednotlivé poruseni.

Pokud Zhotovitel porusi povinnost ¢i prohlaseni dle odstavce 85. Smlouvy, vznikd Objednateli
narok na smluvni pokutu ve vysi 2 000 000,- K¢ za kazdy jednotlivy ptipad takového poruseni.

Pokud Zhotovitel porusi povinnost dle odstavce 58. Smlouvy, je Zhotovitel povinen uhradit
Objednateli smluvni pokutu ve vysi 100 000,- K¢ za kazdé jednotlivé poruseni povinnosti.

Zaplaceni smluvni pokuty nezbavuje Zhotovitele povinnosti splnit dluh smluvni pokutou
utvrzeny.

Objednatel je opravnén pozadovat nahradu skody a nemajetkové ujmy zplsobené porusenim
povinnosti Zhotovitele, na kterou se vztahuje smluvni pokuta, v pIné vysi.

XVI. ODSTOUPENi OD SMLOUVY

Objednatel je opravnén od Smlouvy odstoupit z divod( stanovenych pravnimi predpisy nebo
sjednanych Smlouvou. Objednatel je opravnén odstoupit od Smlouvy ohledné celého plnéni i
v pfipadé, Ze Zhotovitel jiz z¢asti plnil.

V pfipadé odstoupeni od Smlouvy ma Objednatel pravo rozhodnout, zda si rozpracované
plnéni ponecha. Rozpracovanym plnénim se mysli Dilo jako celek az do okamziku Finalni
akceptace. V pripadé, Ze si Objednatel rozpracované plnéni ponechd, nalezi Zhotoviteli cena,
na kterou ma narok podle Smlouvy, poniZzena o to, co Zhotovitel usetfil neprovedenim Dila v
plném rozsahu. V pfipadé, Ze Objednatel nebude mit zdjem ponechat si rozpracované plnéni,
vrati Zhotovitel celou dosud uhrazenou ¢astku za Dilo a Zhotoviteli nevznika narok na jakékoliv
dalsi pInéni v souvislosti s touto Smlouvou.

Objednatel je opravnén odstoupit od Smlouvy zejména:

142.1. bude-li Zhotovitel v prodleni s predanim jakékoliv ¢asti Dila dle Harmonogramu
po dobu delsi nez 15 pracovnich dnl oproti terminu plnéni stanovenému ve Smlouvé
nebo na zadkladé této Smlouvy, pokud Zhotovitel nezjedna napravu ani v dodatecné
primérené lhaté, kterou mu k tomu Objednatel poskytne v pisemné vyzvé ke splnéni
povinnosti, pricemz tato |hita nesmi byt kratsi nez 10 pracovnich dnl od doruceni
takovéto vyzvy;

142.2. ukazZe-li se jako nepravdivé jakékoliv prohlaseni Zhotovitele uvedené ve Smlouve;

142.3. ocitne-li se Zhotovitel ve stavu Upadku nebo hroziciho Gpadku;
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144.

145.

146.

142.4. jestlize Zhotovitel bezdlvodné prerusi provadéni Dila;

142.5. jestlize Zhotovitel neodstrani v pribéhu provadéni Dila vady zjisténé Objednatelem ani
v dodateéné lh(té stanovené pisemné Objednatelem;

142.6. jestlize Zhotovitel porusi nékterou svoji povinnost uvedenou v odstavci 128., 129. nebo
120.az127. nebo 178. az 182. nebo 183. aZ 188. Smlouvy;

142.7. porusi-li Zhotovitel jakoukoliv povinnost dle Smlouvy podstatnym zplisobem;

142.8. bude-li Zhotovitel pravomocné odsouzen za trestny ¢in uvedeny v ptiloze ¢. 3 Zakona o
zadavani verejnych zakazek;

142.9. bude-li Zhotoviteli ulozen zakaz plnéni verejnych zakazek;
142.10. nebude-li mu poskytnuta dotace z Operacniho programu nebo jeji ¢ast;

142.11.v pfipadé vyznamné zmény ovladani Zhotovitele dle ZOK nebo vyznamné zmény
kontroly nad Zhotovitelem, nebo zmény vlastnictvi zdsadnich aktiv, vyuZivanych
Zhotovitelem k plnéni podle Smlouvy, popfipadé zmény opravnéni nakladat s témito
aktivy nebo zmény kontroly nad nimi;

142.12. jestlize na zakladé provedeného auditu rizik ve smyslu odstavce 56. a nasl. této
Smlouvy dojde u jakéhokoliv pozadavku Objednatele k uvedeni c&isla O u stupné
naplnéni pozadavku.

XVIL. EXIT

Zhotovitel se zavazuje dle pokynl Objednatele poskytnout veskerou potfebnou soucinnost,
dokumentaci a informace, Ucastnit se jednani s Objednatelem a popfipadé se tfetimi osobami
za Ucelem plynulého a fadného prevedeni vSech ¢innosti spojenych s provadénim Dila, dojde-li
k ukonceni této Smlouvy jinak nez splnénim predmétu Smlouvy a vyuZije-li Objednatel svého
prava ponechat si rozpracované plnéni (dale jen ,Exit").

Za timto Ucelem se Zhotovitel zavazuje ve Ihitach dle odstavce 145. Smlouvy vypracovat na
zakladé pokynu Objednatele dokumentaci vymezujici zplUsob provedeni Exitu, odpovidajici
analyzu rizik, jejich zhodnoceni a navrh jejich eliminace, harmonogram cinnosti a jednotlivych
krok( (dale jen ,Exitovy pldn“), a poskytnout plnéni nezbytnd k realizaci tohoto Exitového
planu za pfiméreného pouziti vhodnych ustanoveni této Smlouvy.

Objednatel je opravnén pozadat o vypracovani Exitového planu ihned poté, jakmile zjisti, Ze
Dilo nebude fadné provedeno, kdykoli spolu s odstoupenim Objednatele ¢i Zhotovitele od této
Smlouvy, nebo i po takovém odstoupeni. Zhotovitel se zavazuje vypracovat Exitovy plan a
poskytnout plnéni nezbytna kjeho realizaci do 1 mésice od doruceni takového pozadavku
Objednatele, nestanovi-li Objednatel Ih(tu delsi. Vypracovanim Exitového planu se rozumi jeho
schvaleni Objednatelem v souladu s timto ¢lankem Smlouvy.

V ptipadé jakéhokoliv ukonceni Smlouvy je Zhotovitel na zdkladé Exitového planu povinen
poskytnout Objednateli nebo Objednatelem urcené treti osobé maximalni nezbytnou
soucinnost za ucelem plynulého afadného prevedeni Cinnosti dle Smlouvy ¢i jejich ¢asti na
Objednatelem urcenou treti osobu tak, s vyjimkou pfipadu, Ze by novym zhotovitelem plnéni
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byl stdvajici Zhotovitel dle této Smlouvy, aby Objednateli nevznikla Ujma (Skoda) souvisejici
s prechodem poskytovani plnéni dle této Smlouvy na nového zhotovitele Dila. Zhotovitel se
zavazuje tuto soucinnost poskytovat s odbornou péci, zodpovédné v rozsahu, ktery po ném lze
spravedlivé poZadovat, a to do doby Uplného prevzeti takovych cinnosti Objednatelem
uréenou treti osobou. Soucinnost bude spocivat predevsim ve vykonani planu predani (dle
Exitového planu Cinnostmi vedoucimi k fadnému vykondani Exitového planu).

Smluvni strany se dohodly, Ze cena za vypracovani Exitového planu a poskytnuti plnéni
nezbytného k jeho realizaci vedouciho k Uspésnému Exitu ¢i poskytovani dalsi soucinnosti dle
tohoto ¢lanku Smlouvy je stanovena jednorazovou c¢astkou, ktera je soucasti Ceny Dila.

Smluvni strany se dohodly, Ze v pfipadé sporu o jakékoli otazce, ktera se tyka Exit planu dle
tohoto ¢lanku Smlouvy, mlze byt jejich dohodou urcen soudni znalec pro posouzeni sporné
otazky a Smluvni strany se budou takovym posouzenim soudniho znalce fidit.

XVIil. PROHLASENi SMLUVNICH STRAN

Zhotovitel prohlasuje, Ze neni v Upadku ani ve stavu hroziciho Upadku, a Ze mu neni znamo, zZe
by vici nému bylo zahajeno insolvencni fizeni. Zhotovitel dale prohlasuje, Ze vic¢i nému neni v
pravni moci zadné soudni rozhodnuti, pfipadné rozhodnuti spravniho, danového ¢i jiného
organu na plnéni, které by mohlo byt divodem zahdjeni exekucniho fizeni na majetek
Zhotovitele a Ze mu neni znamo, Ze by vici nému takové fizeni bylo zahajeno.

Zhotovitel na sebe prebird nebezpedi zmény okolnosti ve smyslu § 1765 Obcanského zadkoniku.

Vzhledem k verejnopravnimu charakteru Objednatele Zhotovitel vyslovné prohlasuje, Ze je
s touto skute¢nosti obezndmen a souhlasi se zvefejnénim Smlouvy v rozsahu a za podminek
vyplyvajicich z pfislusnych pravnich predpis(.

Zhotovitel si je védom, Ze je ve smyslu § 2 pism. e) zakona ¢. 320/2001 Sb., o finanéni kontrole
ve verejné spravé a o zméné nékterych zakonl (zdkon o financni kontrole), ve znéni pozdéjsich
predpisl, povinen spoluplsobit pfi vykonu finanéni kontroly.

Zhotovitel je povinen rfadné uchovavat veskerou dokumentaci a Ucetni doklady souvisejici s
realizaci Dila minimalné do konce roku 2028. Pokud je v ceskych pravnich predpisech
stanovena lh{ta delsi neZ v evropskych predpisech, musi byt pouZita pro Uschovu delsi Ihlta, a
to i delsi nez do konce roku 2028. Tim neni dotéen odstavec 71. Smlouvy.

Zhotovitel je povinen minimalné do konce roku 2028 poskytovat pozadované informace a
dokumentaci souvisejici s realizaci Projektu zaméstnancidm nebo zmocnénclim povérenych
orgdnd (CRR, MMR CR, MF CR, Evropské komise, Evropského Ucetniho dvora, Nejvyssiho
kontrolniho Uradu, pfislusného organu financni spravy a dalSich opravnénych orgadna statni
spravy) a je povinen vytvofit vySe uvedenym osobam podminky k provedeni kontroly vztahujici
se k realizaci Projektu a poskytnout jim pfi provadéni kontroly soucinnost. Naklady na strané
Zhotovitele vzniknuvsi v souvislosti s kontrolou a poskytovanim pozadovanych informaci a
dokumentaci nese Zhotovitel.

Smluvni strany prohlasuji, Ze identifika¢ni Udaje uvedené v zahlavi této Smlouvy odpovidaji
aktudlnimu stavu a Ze osobami jednajicimi pfi uzavieni Smlouvy jsou osoby opravnéné
k jednani za Smluvni strany bez jakéhokoliv omezeni vnitinimi predpisy Smluvnich stran.
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156.

157.

158.

159.

160.

161.

162.

163.

Jakékoliv zmény adajd uvedenych v zahlavi této Smlouvy, jeZz nastanou v dobé po uzavieni
Smlouvy, jsou Smluvni strany povinny bez zbyte¢ného odkladu pisemné sdélit druhé Smluvni
strané.

V ptipadé, Ze se kterékoliv prohlaseni nékteré ze Smluvnich stran uvedené ve Smlouvé ukaze
byti nepravdivym, odpovida tato Smluvni strana za Skodu a nemajetkovou Ujmu, které
nepravdivosti prohldseni nebo v souvislosti s ni druhé Smluvni strané vznikly.

XIX. OSTATNI UJEDNANI
Tvori-li Zhotovitele vice osob, plati nasledujici:
158.1. vsechny osoby tvofici Zhotovitele jsou ze Smlouvy zavazany spolecné a nerozdilné,

158.2. jednani kterékoli z osob tvoficich Zhotovitele je pric¢itdno Zhotoviteli bez ohledu na
vnitfni vztahy mezi jednotlivymi osobami tvoricimi Zhotovitele,

158.3. za Zhotovitele mlze jednat kterakoli z osob tvoficich Zhotovitele.

Zhotovitel je povinen neprodlené pisemné informovat Objednatele o skutec¢nostech maijicich i
potencialné vliv na plnéni jeho povinnosti vyplyvajicich ze Smlouvy, a neni-li to moiné,
nejpozdéji nasledujici den poté, kdy prislusna skute¢nost nastane nebo Zhotovitel zjisti, Ze by
nastat mohla. Soucasné je Zhotovitel povinen ucinit veskeré nezbytné kroky vedouci k
eliminaci pripadné Skody hrozici Objednateli, a to zejména obstarat neprodlené ndhradni
plnéni, pficemz je povinen nést pfipadny rozdil ceny.

Zhotovitel bere na védomi, ze Objednatel je povinnym subjektem podle zakona ¢. 106/1999
Sh., o svobodném pfistupu k informacim, ve znéni pozdéjsich predpisu.

Smlouva je platna dnem pfipojeni platného uznavaného elektronického podpisu dle zdkona ¢.
297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické transakce, ve znéni pozdéjsich
predpisi, obéma Smluvnimi stranami do této Smlouvy a jejich jednotlivych ptiloh, nejsou-li
soucasti jediného elektronického dokumentu (tj. do vSech samostatnych soubor( tvoficich
v souhrnu Smlouvu).

Tato Smlouva nabyva G¢innosti dnem uverejnéni v registru smluv dle zdkona ¢. 340/2015 Sb., o
zvlastnich podminkach ucinnosti nékterych smluv, uverejiiovani téchto smluv a o registru
smluv (zakon o registru smluv), ve znéni pozdéjSich predpist (dale jen ,Zdkon o registru
smluv“). Zhotovitel souhlasi se zvefejnénim Smlouvy v souladu s povinnostmi Objednatele za
podminek vyplyvajicich z pfislusnych pravnich predpisli, zejména souhlasi se zverejnénim
Smlouvy, véetné vSech jejich zmén a dodatkl,, vyse skutecné uhrazené ceny na zakladé
Smlouvy a dalSich udaja na profilu zadavatele Objednatele podle Zakona o zadavani verejnych
zakdzek a vregistru smluv podle Zakona o registru smluv. Smluvni strany se dohodly, Ze
zakonnou povinnost dle § 5 odst. 2 Zakona o registru smluv spini Objednatel. Zhotovitel
prohlasuje, Ze Smlouva ani Zadna jeji ¢ast nejsou obchodnim tajemstvim Zhotovitele ve smyslu
§ 504 Obcanského zakoniku.

Zhotovitel je povinen chranit osobni Udaje a pfi jejich ochrané postupovat vsouladu
s pFislusnymi pravnimi predpisy, zejména se zakonem ¢. 110/2019 Sb., o zpracovani osobnich
udaja, v platném znéni. Zhotovitel je povinen dodriovat podle Nafizeni evropského
parlamentu a rady (EU) 2016/679 ze dne 27.04.2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udajd a o volném pohybu téchto Gdaji a o zruseni smérnice 95/46/ES
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165.

166.

167.

168.

169.

(obecné nafizeni o ochrané osobnich Udajd), povinnost zachovavat micenlivost o osobnich
Udajich a o bezpecnostnich opattenich, jejichz zvefejnéni by ohrozilo zabezpeceni osobnich
udaja. Zhotovitel je dale povinen zajistit, aby osobni Gidaje pacientl Objednatele a dalSich osob
(zaméstnancl Objednatele nebo dodavatell Objednatele), jakoZ i veskeré informace, které se
Zhotovitel v prib&hu Rizeni vefejné zakazky, jakoZ i v prib&hu plnéni zavazk( vyplyvajicich
ztéto Smlouvy dozvi o ¢innosti, struktufe a IT prostfedi Objednatele neopustila sidlo a
prostfedi Objednatele.

Zhotovitel je povinen na vyzvu Objednatele uzavfit s Objednatelem smlouvu o zpracovani
osobnich udaja, pfipadné provést posouzeni vlivu na ochranu osobnich udaja (DPIA), pficemz
vzory obou dokumentl jsou volnou pfrilohou této Smlouvy abyly soucasti zadavaci
dokumentace zadavaci dokumentace Verejné zakazky. Smyslem tohoto odstavce Smlouvy je
napliiovani podminek dotéenych pravnich predpist a zajisténi napliovani ucelu této Smlouvy.
Objednatel mlze vzory upravovat tak, aby byl naplnén smysl tohoto odstavce Smlouvy.

Zhotovitel neni opravnén postoupit Zadnou svou pohledavku za Objednatelem vyplyvajici
ze Smlouvy nebo vzniklou v souvislosti se Smlouvou bez predchoziho pisemného souhlasu
Objednatele s postoupenim.

Zhotovitel neni opravnén provést jednostranné zapocteni Zadné své pohledavky za
Objednatelem vyplyvajici ze Smlouvy nebo vzniklé v souvislosti se Smlouvou na jakoukoliv
pohledavku Objednatele za Zhotovitelem bez ptredchoziho pisemného souhlasu Objednatele se
zapoctenim.

Objednatel je opravnén provést jednostranné zapocteni jakékoliv své splatné i nesplatné
pohledavky za Zhotovitelem vyplyvajici ze Smlouvy nebo vzniklé v souvislosti se Smlouvou
(zejména smluvni pokutu) na jakoukoliv splatnou i nesplatnou pohleddvku Zhotovitele za
Objednatelem.

Zhotovitel je povinen zachovavat micenlivost o vSech skutecnostech a informacich, které jsou
obsaZzené ve Smlouvé a ddle o vSech skutecnostech a informacich, které mu byly v souvislosti
se Smlouvou nebo jejim plnénim jakkoliv zpfistupnény, predany ¢i sdéleny, nebo o nichz se
jakkoliv dozvédél v souvislosti se Smlouvou, vyjma téch, které jsou v okamziku, kdy se s nimi
Zhotovitel seznamil, prokazatelné vefejné pfistupné nebo téch, které se bez zavinéni
Zhotovitele verejné pristupnymi stanou. Zhotovitel nesmi takové skutecnosti a informace
pouZzit v rozporu s jejich ucelem, nesmi je pouzit ve prospéch svij nebo jinych osob a nesmi je
pouzit ani v neprospéch Objednatele. Povinnosti podle tohoto odstavce je Zhotovitel povinen
zachovavat i po zaniku zavazku ze Smlouvy, vyjma pfipad(, kdy se takové skutecnosti a
informace stanou prokazatelné verejné pristupné bez zavinéni Zhotovitele. Povinnosti podle
tohoto odstavce se nevztahuji na pripady, kdy je Zhotovitel povinen zverejnit takové
skutecnosti nebo informace na zakladé povinnosti ulozené mu pravnim predpisem nebo
rozhodnutim orgdnu verejné moci. Ochrana dlvérnych informaci je upravena samostatnou
smlouvou , Dohoda o ochrané dlvérnych informaci“, kterd byla uzaviena mezi Smluvnimi
stranami v rdmci Rizeni vefejné zakdzky a ktera je nedilnou souc¢asti této Smlouvy jako jeji
Pfiloha ¢. 5.

Porusi-li Zhotovitel v souvislosti se Smlouvu jakoukoli svoji povinnost, nahradi Objednateli
Skodu a nemajetkovou Ujmu ztoho vzniklou. Povinnosti k ndhradé se Zhotovitel zprosti,
prokdze-li, Ze mu ve splnéni povinnosti zabranila mimorfddna nepredvidatelnd a
neprekonatelna prekazka vznikla nezavisle na jeho vali. Pfekazka vznikla z osobnich pomér(
Zhotovitele nebo vznikld az v dobé, kdy byl Zhotovitel s plnénim povinnosti v prodleni, ani
prekazka, kterou byl Zhotovitel povinen prekonat, jej vSak povinnosti k ndhradé nezprosti.
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174.

175.

176.

177.

Zhotovitel bere na védomi, Ze dojde-li v dlsledku poruseni jakékoli povinnosti Zhotovitele
k nevyplaceni dotace v plné vysi, kraceni dotace nebo uloZeni jakéhokoli odvodu za poruseni
podminek Operacniho programu, predstavuje takové nevyplaceni, kraceni nebo odvod Skodu
Objednatele a Zhotovitel se ji zavazuje uhradit.

Zanikem nebo ukonéenim této Smlouvy nejsou dotéena prdva a povinnosti vyplyvajici
z ustanoveni této Smlouvy, ktera dle projevené vile Smluvnich stran nebo vzhledem ke své
povaze maji trvat i po ukonceni této Smlouvy, a to zejména prava a povinnosti souvisejici
s odpovédnosti za Skodu, nahradou skody, smluvnimi pokutami, fakturaci cen, s droky
z prodleni, dale slicenci, odpovédnosti za vady a ochranou osobnich Udaja a dvérnych
informaci.

Zhotovitel se zavazuje zajistit dlistojné pracovni podminky, bezpecnost prace a dodrZovani
veskerych pracovnépravnich predpisl, zejména pak zdkona ¢. 262/2006 Sb., zakonik prace, ve
znéni pozdéjsich predpisi (odménovani, pracovni doba, doba odpocinku mezi sménami,
placené prescasy) a zakona ¢. 435/2004 Sb., o zaméstnanosti, ve znéni pozdéjsich predpis(, a
to vici vSem osobam, které se na plnéni pfedmétu Smlouvy budou podilet a bez ohledu na to,
zda bude plnéni predmétu Smlouvy provadéno Zhotovitelem ¢i jeho poddodavatelem.

Zhotovitel se zavazuje k dodrzovani veskerych povinnosti zaméstnavatele vztahujicich se k jeho
zaméstnancdm a pfislusnym institucim a vyplyvajicich ze zdkona ¢. 48/1997 Sb., o vefejném
zdravotnim pojisténi a o zméné a doplnéni nékterych souvisejicich zakond, ve znéni pozdéjsich
predpisti, zakona ¢. 592/1992 Sb., o pojistném na vSeobecné zdravotni pojisténi, ve znéni
pozdéjsich predpist, a zdkona ¢. 187/2006 Sb., o nemocenském pojisténi, ve znéni pozdéjsich
predpisa.

Zhotovitel se zavazuje zachovavat férové vztahy v dodavatelsko-odbératelském retézci, tj.
zejména ve vztahu ke svym poddodavatelim. Jakykoliv zavazek uzavieny Zhotovitelem a jeho
poddodavatelem, jehoZ predmétem je plnéni (¢asti) této Smlouvy, nesmi obsahovat splatnost
faktury delsi nez 30 dn(.

Smluvni strany se zavazuji, Ze budou v maximalni mozné mire zajistovat digitalizaci jakychkoliv

ukon(, sluzeb a agend souvisejicich se Systémem. Smluvni strany v maximalni mozné mire
uprednostni elektronickou komunikaci, a to i ve vztahu k fakturaci a platbam.

XX. ZMOCNENCI

Zmocnénci Smluvnich stran jsou nasleduijici:

Za Objednatele:
pro jednani smluvni (mimo podpisu Smlouvy a jejich dodatkd):

za Zhotovitele:
pro jednani smluvni (mimo podpisu Smlouvy a jejich dodatkd):

Smluvni strany jsou oprdvnény jednostranné zménit zmocnénce uvedené v c¢lanku 176.
bez nutnosti uzavreni dodatku ke Smlouvé. V takovém pfipadé jsou povinny na takovou zménu
druhou Smluvni stranu predem pisemné upozornit, jinak tato zména nema vici druhé Smluvni
strané prdvni ucinky.
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XXI. CLENOVE REALIZACNIHO TYMU

178. Zhotovitel je povinen provadét Dilo podle této Smlouvy prostfednictvim osob uvedenych
v ptiloze €. 3 Smlouvy (dale jen ,PFiloha & 3“), jimiz v ramci Rizeni vefejné zakazky prokazoval
splnéni kvalifikace, nebo osobami pisemné odsouhlasenymi Objednatelem (dale jen jednotlivé
,Clen realizaéniho tymu“ nebo spoleéné , Clenové realizaéniho tymu*). Zhotovitel se zavazuje,
e zvoli pouze takové Cleny realizatniho tymu, ktefi budou ovlddat &esky jazyk alespori na
jazykové urovni B2 dle Spoleéného evropského referenéniho rdmce pro jazyky', popf. Ze zajisti
kazdému Clenu realizaéniho tymu, ktery nesplfiuje uvedenou podminku, tlumocnika,
ovladajictho cesky jazyk alespon na jazykové udrovni B2 dle Spolecného evropského
referenéniho rdmce pro jazyky, prostfednictvim kterého bude dany Clen realiza¢niho tymu
s Objednatelem komunikovat.

179. Zhotovitel je povinen zajistit, aby se vsichni Clenové realizaéniho tymu, jimiz v rdmci Rizeni
verejné zakazky prokazoval splnéni kvalifikace, aktivné podileli na provedeni prislusné ¢asti Dila
podle této Smlouvy a nabidky podané v rdmci Rizeni vefejné zakazky.

180. Objednatel je opravnén pozadovat a Zhotovitel je povinen zabezpet¢it zménu Clena
realizaéniho tymu, pokud je jeho cinnost nedostatecnd nebo neuspokojiva, zejména
v pfipadech, kdy:

180.1. kvalita plnéni predmétu této Smlouvy provadénad Clenem realizaéniho tymu
neodpovida pozadavkidm této Smlouvy;

180.2. nejsou Clenem realizaéniho tymu vykonavany pokyny Objednatele udé&lené podle této
Smlouvy;

180.3. bude dan jiny zavainy ddvod pro zménu Clena realizaéniho tymu.

181. Zhotovitel je povinen navrhnout nového Clena realizaéniho tymu do 10 (deseti) dn( od
doruéeni adosti Objednatele. Pokud se jedna o Clena realizaéniho tymu, jeho? prostiednictvim
Zhotovitel v Rizeni vefejné zakazky prokazoval splnéni kvalifikace, musi novy Clen realizaéniho
tymu disponovat stejnou nebo vyssi Urovni kvalifikace a Zhotovitel musi dolozit pfislusné
doklady prokazujici splnéni takové kvalifikace, pficem? takovy novy Clen realizaéniho tymu
musi byt odsouhlasen Objednatelem postupem obdobnym postupu dle odstavce 182.
Smlouvy.

182. Zhotovitel je opravnén zménit Clena realizaéniho tymu, jimZ v ramci Rizeni vefejné zakdzky
prokazoval splnéni kvalifikace, z dlivodl na strané Zhotovitele pouze s predchozim pisemnym
souhlasem Objednatele. Objednatel udéli pisemny souhlas se zménou do 10 (deseti) dnli od
doruceni 7adosti Objednateli. Objednatel neodmitne pisemny souhlas udélit bez vainého
dlvodu. Objednatel pisemny souhlas se zménou neudéli, pokud:

182.1. takovy novy Clen realizaéniho tymu nebude mit stejnou ¢i vy$$i Grover kvalifikace jako
pGvodni nahrazovany Clen realizaéniho tymu nebo

182.2. po Objednateli nelze spravedlivé pozadovat, aby s takovou zménou souhlasil.

1 https://www.msmt.cz/mezinarodni-vztahy/spolecny-evropsky-referencni-ramec-pro-jazyky
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183.

184.

185.

186.

187.

188.

XXIl. PODDODAVATELE

Zhotovitel je opravnén povéfit plnénim svych povinnosti vyplyvajicich ze Smlouvy pouze jiné
osoby uvedené v pfiloze ¢. 4 Smlouvy, nebo osoby pisemné odsouhlasené Objednatelem (dale
jen ,Pfiloha ¢ 4“, uvedené osoby jednotlivé dale jen ,Poddodavatel” nebo spoletné

»Poddodavatelé”).

Zhotovitel odpovida za plnéni Poddodavatele tak, jako by plnil sam. Objednatel je povinen
vybirat Poddodavatele tak, aby Poddodavatelé nebyli v rozporu s poZadavky Objednatele na
Zhotovitele. Zhotovitel je povinen zavazat své Poddodavatele ve vztahu ke kyberbezpecnosti
(tj. dle pozadavk( zdkona o kybernetické bezpecnosti a vyhlasky o kybernetické bezpecnosti)
ve stejném rozsahu, v jakém je zavazan Zhotovitel vici Objednateli, pricemz existenci takového
zavazku je povinen na vyzadani Objednatele bez zbytecného odkladu prokazat, a to napfr.
predloZzenim smlouvy uzaviené s prislusnym Poddodavatelem.

Zhotovitel prohlasuje a zavazuje se, Ze jako rucitel uspokoiji za jakéhokoliv Poddodavatele jeho
povinnost nahradit Ujmu zplsobenou Poddodavatelem Objednateli pfi plnéni nebo
v souvislosti s pInénim povinnosti ze Smlouvy, jestlize Poddodavatel povinnost k nahradé ajmy
nesplni. Objednatel Zhotovitele jako rucitele podle predchozi véty prijima.

Zhotovitel se zavazuje, 7e Poddodavatelé, kterymi prokazoval splnéni kvalifikace v Rizeni
verejné zakazky, se budou podilet na plnéni povinnosti Zhotovitele vyplyvajicich ze Smlouvy
v rozsahu podle nabidky Zhotovitele podané do Rizeni vefejné zakazky.

Objednatel je oprdvnén pozadovat a Zhotovitel je povinen zabezpecit zménu Poddodavatele
nebo cast Dila provadénou Poddodavatelem provést sam, spliuje-li vSechny pro plnéni
pfislusné ¢asti Dila Objednatelem stanovené predpoklady a kvalifikaci, a to v pfipadech, kdy:

187.1. bude Poddodavatel vici Objednateli v prodleni se splnénim povinnosti z jiného zavazku
nebo

187.2. bude Poddodavatel pravomocné odsouzen za trestny ¢in uvedeny v pfiloze ¢. 3 Zakona
o zadavani verejnych zakazek nebo

187.3. se Poddodavatel ocitne ve stavu Upadku nebo hroziciho Upadku nebo
187.4. bude Poddodavateli uloZzen zakaz plnéni verejnych zakazek nebo

187.5. bude dan jiny zavazny dlvod pro zménu Poddodavatele (napf. divod obdobny divodu
pro odstoupeni Objednatele od Smlouvy).

Zhotovitel je povinen navrhnout nového Poddodavatele do 10 dnl od dorudeni Zadosti
Objednatele. Novy Poddodavatel muZe byt pfipustén kplnéni Dila vyluéné na zakladé
pisemného souhlasu Objednatele.

Zhotovitel je opravnén zménit Poddodavatele zdldvodld na strané Zhotovitele pouze
s predchozim pisemnym souhlasem Objednatele. Objednatel vyda pisemny souhlas se zménou
do 10 dnli od dorudeni zZadosti Zhotovitele. Objednatel souhlas se zménou nevyda, pokud:

188.1. prostfednictvim pévodniho Poddodavatele Zhotovitel v Rizeni vefejné zakazky
prokazoval kvalifikaci a novy Poddodavatel nebude mit stejnou ci vyssi kvalifikaci jako
plvodni nahrazovany Poddodavatel nebo

188.2. po Objednateli nelze spravedlivé pozadovat, aby s takovou zménou souhlasil.
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190.

191.

192.

193.

194.

XX1ll. ZAVERECNA UJEDNANI{

Ptilohy Smlouvy jsou jeji nedilnou soucasti. V pfipadé rozporu znéni ptilohy Smlouvy a Smlouvy
se pouzije prednostné znéni Smlouvy.

Veskera prava a povinnosti Smluvnich stran vyplyvajici ze Smlouvy se fidi ¢eskym pravnim
radem. Smluvni strany se dohodly, Ze ustanoveni pravnich predpis, ktera nemaji donucujici
ucinky, maji prednost pred obchodnimi zvyklostmi a zavedenou praxi Smluvnich stran, pokud
Smlouva nestanovi jinak. Smluvni strany vylu€uji pouZiti Umluvy OSN o smlouvach o
mezinarodni koupi zbozi.

Vsechny spory vznikajici ze Smlouvy a v souvislosti s ni budou feSeny predevsim dohodou
Smluvnich stran, pficemz nedojde-li k dohodé o feseni sporli, budou tyto podle vile Smluvnich
stran rozhodovény soudy Ceské republiky, jakoZto soudy vyluéné piislunymi.

Smlouvu Ize ménit pouze pisemnymi, vzestupné CcCislovanymi dodatky, pokud Smlouva
nestanovi jinak. Jakékoli zmény Smlouvy ucinéné jinou nez pisemnou formou jsou vylouceny.

Tato Smlouva se vyhotovuje v elektronické podobé, pricemZz obé Smluvni strany obdrzi jeji
elektronicky original.

Smlouva nabyvd platnosti dnem jejiho uzavieni. Smlouva nabyva ucinnosti uverejnénim
v registru smluv dle Zakona o registru smluv.

PRILOHY:

Pfiloha ¢. 1 Specifikace poZadovaného feseni

Pfiloha €. 2 Harmonogram

Pfiloha ¢. 3 Realiza¢ni tym

Priloha ¢. 4 Poddodavatelé

Pfiloha €. 5 Dohoda o ochrané divérnych informaci

Priloha €. 6 Metodika fizeni dodavatelu

Pfiloha ¢. 7 Nastroj pro hodnoceni dodavatele dle VKB

V Praze dne (viz elektronicky podpis) V Praze dne (viz elektronicky podpis)
Objednatel Zhotovitel
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1. Predmét pInéni verejné zakazky

Strategickym cilem projektu v ramci IROP vyzva €.26 je zajiSténi ndstroje a prostfedi umoZiujiciho
nejen integraci vlastnich aplikaci FNB, ale zejména integraci sluzeb jednotlivych IS a aplikacnich rfeSeni.
Dodané prostfedi proto musi zajistit pfipravenost prostredi zadavatele na budouci zprostfedkovani
sluzeb IS navzdjem mezi sebou prostfednictvim architektury Enterprise Service Bus. Hlavnim cilem
projektu je implementovat nastroje pro konsolidaci kmenu dat, které budou predmétem bezpecné
vymény dat mezi FNB a dalSimi poskytovateli zdravotni péce.

Soucasti projektu je vybudovani rozhrani pro poskytovani informaci o zdravotni péci pacientliim
prostfednictvim webového portélu a vyuziti konsolidovanych dat pacient(.

V souladu se zdkladnimi principy narodni architektury eHealth je cilem vybudovat informacéni prostredi
nemocnice oteviené elektronické komunikaci s dalSimi subjekty zdravotnického systému. V tomto
ohledu dojde kvytvofeni standardizovaného rozhrani dle platnych mezinarodné uzndvanych
standardd pro vyménu ¢i sdileni zdravotnickych dat na okolni svét a subjekty zapojené do procesu
zdravotni péce. Soucasti projektu je proto vytvoreni integracni vrstvy (dale také ESB), Master Patient
Indexu (MPI), Centralnich funkci a standardizovanych datovych rozhrani dle platnych zdravotnickych
standardud eHealth pro Ucely sdileni dat s dalSimi poskytovateli zdravotni péce a poskytovani informaci
pacientim, vytvoreni nastroje (rozhrani) pro budouci napojeni regionalnich ¢i narodniho systému
bezpeéné vymény dat a zajisténi propojeni a vzajemné sdileni dat obsazenych / vedenych v internich
IS FNB. Souhrnné jsou tyto komponenty dale v této zadavaci dokumentaci uvadény také jako IS ESB.
Redeni vefejné zakazky proto musi obsahovat funkéni moznost publikovani datovych sad dle
definovanych standard(i stanovenych Ministerstvem zdravotnictvi CR nebo jinym pFislusnym organem,
ktery strukturu a standardy vymény zdravotnické dokumentace bude mit v gesci.

Soucasti projektu IS ESB neni vytvoreni Dlouhodobého divéryhodného ulozisté (dale také DDU) -

registru zdravotnické a nezdravotnické dokumentace. Zadavatel poptdvd samostatné fedeni DDU
v samostatném zaddvacim fizeni.
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1.1. Zasazeni IS ESB do prostredi zadavatele
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Schéma: Cilovad aplikacni architektura

1.1.1. Shoda s legislativou

Nabizené feSeni musi na aplikacni Urovni disponovat mechanismy, které zajisti dlvéryhodnost
vloZzenych dokument( po celou dobu jejich Zivotniho cyklu v souladu s nasledujicimi pravnimi predpisy:

Seznam platné ndrodni a evropské legislativy

Legislativa specificka pro zdravotnicka zafizeni

Zakon ¢. 48/1997 Sb., o vefejném zdravotnim pojisténi, ve znéni pozdéjsich predpisu

Zakon €. 65/2017 Sb., o ochrané zdravi pred skodlivymi Gc¢inky navykovych latek

Zakon ¢. 66/1986 Sb., o umélém preruseni téhotenstvi

Zakon €. 95/2004 Sb., o podminkach ziskavani a uznavani odborné zpUsobilosti a specializované
zpUsobilosti k vykonu zdravotnického povoldani Iékare, zubniho Iékafe a farmaceuta, ve znéni
pozdéjsich predpisu

Zakon €. 96/2004 Sb., o podminkach ziskavani a uznavani zplsobilosti k vykonu nelékatskych
zdravotnickych povolani a k vykonu ¢innosti souvisejicich s poskytovanim zdravotni péce a o zméné
nékterych souvisejicich zakonl

Zakon ¢.111/2009 Sb., o zakladnich registrech

Zakon ¢. 258/2000 Sb., o ochrané verejného zdravi

Zakon ¢. 263/2016 Sb., atomovy zdkon
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Zakon ¢. 268/2014 Sb., o zdravotnickych prostfedcich

Zakon ¢. 285/2002 Sb., o darovani, odbérech a transplantacich tkani a organd, ve znéni pozdéjsich
predpist

Zakon ¢.372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani, ve znéni pozdéjsich
predpist

Zakon €. 373/2011 Sb., o specifickych zdravotnich sluzbach, ve znéni pozdéjsich predpist

Zakon ¢. 378/2007 Sb., o IéCivech, ve znéni pozdéjsich predpist

Zakon €. 592/1992 Sb., o pojistném na verejné zdravotni pojisténi, ve znéni pozdéjsich predpist
Vyhlaska ¢. 618/2006 Sb., kterou se vydavaji rdmcové smlouvy

Vyhlaska ¢. 54/2008, o zplUsobu predepisovani [éCivych pFipravkd, udajich uvadénych na lékarském
predpisu a o pravidlech pouzivani Iékarskych predpist, ve znéni pozdéjsich predpist

Vyhlaska ¢. 55/2011 Sb., o ¢innostech zdravotnickych pracovnikl a jinych odbornych pracovnikd (k z.
¢. 96/2004 Sb.)

Vyhlaska ¢. 62/2015 Sb., o provedeni nékterych ustanoveni zdkona o zdravotnickych prostfedcich, ve
znéni pozdéjsich predpisl

Vyhlaska ¢. 63/2007 Sb., o Uhradach 1éiv a potravin pro zvlastnich Iékarské ucely

Vyhlaska ¢. 75/1986 Sb., kterou se provadi zakon o umélém preruseni téhotenstvi

Vyhlaska ¢. 84/2008 Sb., o spravné lékarenské praxi, blizsich podminkach zachazeni s [éCivy v
Iékarnach, zdravotnickych zatizeni a u dalSich provozovatelll a zafizeni vydavajicich 1éc¢ivé pripravky,
ve znéni pozdéjsich predpisl

Vyhlaska ¢. 111/2013 Sb., o stanoveni pozadavkd na vytvoreni pracovnich postupt pro zajisténi
systému jakosti a bezpecnosti lidskych organ( uréenych k transplantaci

Vyhlaska ¢. 114/2013 Sb., o stanoveni blizSich podminek posuzovani zdravotni zplsobilosti a rozsahu
vysetieni Zijiciho nebo zemrelého darce tkani nebo organ( pro Ucely transplantaci

Vyhlaska ¢. 115/2013 Sb., o stanoveni specializované zpUsobilosti Iékara zjistujicich smrt a lékard
provadeéjicich vysetieni potvrzujici nevratnost smrti pro Ucely odbéru tkani nebo organ( uréenych pro
transplantaci

Vyhlaska ¢. 134/1998 Sb., kterou se vydava Seznam zdravotnich vykon( s bodovymi hodnotami
Vyhlaska ¢. 187/2009 Sb., o minimalnich poZadavcich na studijni programy vseobecné Iékafstvi, zubni
|ékarstvi, farmacie a na vzdélavaci program vSeobecné praktické Iékarstvi, ve znéni pozdéjsich
predpist

Vyhlaska ¢. 271/2012 Sb., o zdravotni zpUsobilosti zdravotnického pracovnika a jiného odborného
pracovnika

Vyhlaska ¢. 306/2012 Sh., o podminkach pfedchéazeni vzniku a Sifeni infekénich onemocnéni a o
hygienickych poZadavcich na provoz zdravotnickych zafizeni a Ustavl socialni péce, ve znéni
pozdéjsich predpisu

Vyhlaska €. 373/2016 Sb., pfedavani idaji do Narodniho zdravotnického informacniho systému, v
platném znéni

Vyhlaska ¢. 384/2007 Sbh., o seznamu referencnich skupin

Vyhlaska ¢. 385/2007 Sb., o stanoveni seznamu lécivych latek uréenych k podplrné nebo doplikové
|écbé

Vyhlaska €. 422/2016 Sb., o radiaéni ochrané a zabezpeceni radionuklidového zdroje (k z. ¢. 263/2016
Sb.)

Vyhlaska €. 434/2004 Sb., o podrobnostech rozsahu a obsahu povinné uvadénych dat do Narodniho
registru osob nesouhlasicich s posmrtnym odbérem tkani a organd

Vyhlaska €. 537/2006 Sb., o o¢kovani proti infekénim nemocem (k z. €. 258/2000 Sb.)

Nafizeni vlady €. 54/2015 Sb., o technickych pozadavcich na zdravotnické prostfedky

Nafizeni vlady €. 56/2015 Sb., o technickych pozadavcich na diagnostické prosttedky in vitro
Nafizeni vlady €. 307/2012 Sb., o mistni a ¢asové dostupnosti zdravotnich sluzeb
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Vybrané provadéci predpisy k zakonu €. 372/2011 Sh., o zdravotnich sluzbach:

Vyhlaska ¢. 39/2012., Sb., o dispenzarni péci

Vyhlaska ¢. 70/2012 Sb., o preventivnich prohlidkach, ve znéni pozdé;jsich predpist

Vyhlaska ¢. 92/2012 Sb., o pozadavcich na minimalni technické a vécné vybaveni zdravotnickych
zafizeni a kontaktnich pracovist domaci péce

Vyhlaska ¢. 98/2012 Sb., o zdravotnické dokumentaci, ve znéni pozdéjsich predpist

Vyhlaska ¢. 99/2012 Sb., o pozadavcich na minimalni personalni zabezpeceni zdravotnich sluzeb
Vyhlaska ¢. 101/2012 Sb., o podrobnostech obsahu traumatologického planu poskytovatele
jednodenni nebo lGzkové zdravotni péce a postupu pfi jeho zpracovani a projednani

Vyhlaska ¢. 102/2012 Sh., o hodnoceni kvality a bezpeci lGzkové zdravotni péce, ve znéni pozdéjsich
predpisl

Vyhlaska ¢. 116/2012 Sb., o pfedavani tdajd do Narodniho zdravotnického informacniho systému
Vyhlaska ¢. 296/2012 Sb., o pozadavcich na vybaveni poskytovatele zdravotnické dopravni sluzby,
poskytovatele zdravotnické zachranné sluzby a poskytovatele prepravy pacientl neodkladné péce
dopravnimi prostfedky a o pozadavcich na tyto dopravni prostiedky

Vyhlaska ¢. 297/2012 Sbh., o néleZitostech Listu o prohlidce zemtelého, zplsobu jeho vyplfiovani a
predavanim mistim urceni, a o naleZitostech hladseni ukonceni téhotenstvi porodem mrtvého ditéte,
o umrti ditéte a hlaseni o umrti matky

Vybrané provadéci predpisy k zakonu ¢. 373/2011 Sb., o specifickych zdravotnich sluzbach:
Vyhlaska ¢. 104/2012 Sb., o stanoveni blizsich pozadavki na postup pfi posuzovani a uznavani
nemoci z povoldni a okruh osob, kterym se predava lékarsky posudek o nemoci z povolani, podminky,
za nichZ nemoc nelze nadale uznat za nemoc z povoldni, a nalezitosti Iékarského posudku

Vyhlaska ¢. 410/2012 Sb., o stanoveni pravidel a postup( pfi Iékarském ozareni

Vyhlaska ¢. 79/2013 Sb., o pracovnélékarskych sluzbach a nékterych druzich posudkové péce
34361/2012 oznameni — uvefejnéni narodnich radiologickych standard

1.1.2. Zpusob prokazani splnéni pozadavkd minimalniho plnéni

(1)

(2)

(3)

(4)

Zadavatel pozaduje, aby Dodavatelem nabizend dodavka spliovala veskeré ddle uvedené
pozadavky (funkcionality a parametry) a tyto byly zahrnuty v nabidce Dodavatele a v celkové
nabidkové cené.

Dodavatel ve své nabidce jednoznacné deklaruje spinéni, popfipadé absenci kazdého z nize
uvedenych poZadavk( v tabulkach oznacenych jako ,Funkéni pozadavky ..“, a to vyplnénim
pfislusného pole ,Splnéno“ jedno ze dvou nabizenych moznosti:

o ,ANO*Vv pfipadé Ze dodavka Dodavatele (Nabidka) minimalni pozadavek spliuje, nebo
o ,NE“ v pfipadé Zze dodavka Dodavatele (Nabidka) minimalni pozadavek nespliuje.

Zadavatel pozaduje po Dodavatelich, aby uvedli informaci o skute¢né funkcionalité nabizeného
systému, kterou bude mozné ovéfit v nasazeném systému jiz v testovacim provozu (Testovaci
provoz, napf. v ramci Skoleni administratora).

Nesplnéni kteréhokoli ze stanovenych minimalnich poZadavkd bude znamenat vylouceni
Ucastnika ze zadavaciho fizeni.

Zadavatel pozaduje, aby Dodavatel, kromé vyplnéni tabulek v kapitolach, podrobné popsal
navrh nabizeného rfeSeni v samostatné kapitole.

7222



EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj ‘& _‘l " PRO MISTNI

Integrovany regionalni opera¢ni program ROZVOJ CR

1.1.3. Pozadavky na integraci systémui a migraci dat

(1) Dodavany systém musi poskytovat oteviené a zdokumentované integracni rozhrani, které
umozni efektivni propojeni systém( tretich stran v(ci procesiim a databazim obsaZzenych
v doddvaném systému a opacné prostfednictvim integracni platformy.

(2) Naklady na migraci a integraci na strané systém( tretich stran, které nejsou predmétem
dodavky, jdou na vrub zadavatele.

(3) Migracni scénare a rozsah migrovanych dat budou predmétem predimplementacni analyzy.

(4) Zadavatel pozaduje prevod dat z vybranych systému provozovanych zadavatelem jako soucast
implementace, blizsi specifikace bude predmétem predimplementacni analyzy. Zadavatel
pozaduje migraci dat souvisejicich aplikaci v rozsahu, ktery je nezbytny pro:

a) bezproblémovy navazny provoz vsech funkcionalit ze stavajiciho IS a vSech funkcionalit
souvisejicich aplikaci,
b) bezproblémovou integraci se systémy provozovanymi mimo novy IS, véetné pfipadného

naplnéni provoznimi daty.
Blizsi specifikace bude predmétem predimplementacéni analyzy.

(5) Zadavatel pozaduje, aby dodavatel dodal:
a) pozadovanou strukturu dat pro Uspésnou realizaci, pfipadné definici prevodnich
parametrd pro migraci dat z odliSnych databazi;
b) modifikované migracni nastroje, véetné aplikacniho popisu pro prevod dat z ,,DB do DB*;
c) zaskoleni zaméstnancl zadavatele pro pfipadné viastni dodate¢né migrace.

Detailni pozadavky na integraci se stavajicimi systémy zadavatele budou predmétem
predimplementacni analyzy, kterou je povinen provést dodavatel.

1.2. Pozadavky na aplikacni funkcnost

Integracni platforma musi poskytovat nize uvedené funkce, které jsou nutné pro zajisténi realizace
projektu integrace IT systému. Funkce jsou rozdéleny do katalogu (tabulek) aplikacnich a externich
rozhrani.

Soucdsti dodavky je produkéni Feseni aplikace s vysokou dostupnosti v ramci dvou datovych center a
testovaciho prosttedi dodavaného reseni.

Tabulka €. 1: Specifikace pozadavk(l zadavatele na IS ESB — aplikacni architektura, katalog aplikacnich
rozhrani

Nazev aplikacniho | Systém, Vysvétleni obsahu a vyznamu rozhrani aplikacnich
rozhrani sluzba, komponent
prohlizec

Centralni registr Informacni Soucasti feseni ESB bude centralni registr pacient(
pacientl (MPI) systém poskytujici sluzby identity pacientl systémUim
zadavatele, provozovanym zdravotnickym zafizenim. Podrobnosti viz
webové kapitola 1.2.1.
sluzby
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Nazev aplikacniho | Systém, Vysvétleni obsahu a vyznamu rozhrani aplikacnich

rozhrani sluzba, komponent
prohlizec

Ptijem, Preklad, Informacni Soucasti feseni ESB bude novy centrdlni aplika¢ni modul

Propusténi (ADT) systém ADT integrovany v ramci ESB a zajistujici funkce pfijimaci
zadavatele, kancelare, jako je ptijem, preklad a propusténi.
webové Podrobnosti viz kapitola 1.2.2.
sluzby

Strava — Objednavani | Informacni Soucasti feseni ESB bude centralni modul pro

stravy pro pacienty systém objednavani stravy pacienta. Je ve vazbé na centralni
zadavatele, modul ADT. Podrobnosti viz kapitola 1.2.3.
webové
sluzby

Statistiky Informacni Soucasti feseni ESB bude centralni modul Statistiky,
systém ulozisté dat, kde se ukladaji kumulované statistické udaje
zadavatele, z modulu ADT (pfijimaci kancela¥) a z modulu (A0Q5)
webové U¢tarna UNIS. Podrobnosti viz kapitola 1.2.4.
sluzby

Zadanky Informacni Soudésti feseni ESB bude centralni modul Zadanky
systém pacienta. Podrobnosti viz kapitola 1.2.5.
zadavatele,
webové
sluzby

Objedndvky Informacni Soucasti feSeni ESB bude centrdlni modul Objednavky.
systém Zadavatel pozaduje vytvoreni centralniho
zadavatele, objednavkového, planovaciho systému pro jednotliva
webové pracovisté FNB s vazbou na aplikaci Portal Pacienta.
sluzby Podrobnosti viz kapitola 1.2.6.

Ucty pacientd Informacni Soucasti feseni ESB bude centrdlni modul uréeny pro
systém ukladani uctd pacientl urcenych ke zpracovani pro
zadavatele, nasledné Gétovani pro zdravotni pojistovny. Podrobnosti
webové viz kapitola 1.2.7.
sluzby

eRecept Informacni Soucasti feseni ESB bude centralni modul uréeny pro
systém zpracovani a ukladani eReceptll. Podrobnosti viz kapitola
zadavatele, 1.2.8.
webové
sluzby

UZIS centralni HUB Informacni Soucasti feSeni ESB bude centralni tloZisté dat
systém odchéazejicich do registrti UZIS. Data sem pfichazeji
zadavatele, exportem z odesilajicich systému FNB, primarni zdroj dat
webové je v odesilajicim systému. Podrobnosti v kapitole 1.2.9.
sluzby

Centralni iselniky Informacni Soucasti feseni ESB bude modul urceny pro spravu
systém centralnich (internich nebo externich) ciselnik(
zadavatele, zdravotnického zafizeni. Podrobnosti viz kapitola 1.2.10.
webové
sluzby
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Nazev aplikacniho

rozhrani

Systém,
sluzba,
prohlizec

Vysvétleni obsahu a vyznamu rozhrani aplikacnich
komponent

Portal pacienta Informacni Soucasti feseni ESB bude portal pro poskytovani sluzeb
systémy pacientdm elektronicky (napf. ndhled na zdravotnickou
zadavatele, dokumentaci, objednani na vysetieni, aj.).
webové Pro nahledy na zdravotnickou dokumentaci bude Portal
sluzby pacienta Cerpat data ze strukturované zdravotnické

dokumentace. Podrobnosti viz kapitola 1.2.17 ,,Portal pro
pacienty”.

Klinicky portal Informacni Soucasti feseni ESB bude portal pro poskytovani sluzeb
systémy internim zdravotnikdm (napf. nahled na zdravotnickou
zadavatele, dokumentaci aj.).
webové Pro nahledy na zdravotnickou dokumentaci bude Portal
sluzby Cerpat data ze strukturované zdravotnické dokumentace.

Podrobnosti viz kapitola 1.2.19 Klinicky portal pro interni
zdravotniky FNB
Vyhledani pacientav | Webové Dle zadanych identifikacnich udajd (jméno, pfijmeni atd)
indexu sluzby nebo ID vraci ESB unikatni bezvyznamovy identifikator
pacienta (v ramci zdravotnického zafizeni) a
demografické udaje v indexu. Podrobnosti viz kapitola
1.2.1 ,,Centralni registr pacientd (MPI)“.

Zalozeni zaznamu do | Webové IS prfedava ESB identifika¢ni Udaje nového zdznamu

indexu pacientu sluzby pacienta, nebo novou polozku k jiz zndmému pacientovi.
Podrobnosti viz kapitola 1.2.1 ,,Centralni registr pacient(
(MPI)“.

Aktualizace zaznamu | Webové Sluzba centrélniho indexu pacientl. Na zakladé

pacienta v indexu sluzby predanych demografickych Gdaju je aktualizovan zaznam
pacienta v indexu. Podrobnosti viz kapitola 1.2.1
»Centralni registr pacientt (MPI1)“.

Poskytnuti zaznamu | Webové IS poskytuje na zakladé identifikatoru zdznamu ZD obsah

ZD pacienta sluzby zdznamu ZD. Podrobnosti viz kapitola 1.2.16
,Dlouhodobé diivéryhodné ulozisté (DDU)“.

Zalozeni zaznamu ZD | Webové IS pfedava ESB identifikacni Udaje nového zaznamu do

do indexu sluzby ZD. Podrobnosti viz kapitola 1.2.16 ,,Dlouhodobé

dvéryhodné ulozisté (DDU)“.

UloZeni dokumentu Webové Sluzba preda dokument pro uloZeni do divéryhodného

do dlavéryhodného sluzby Ulozisté a preda zpét detaily o uloZeni (identifikator

uloziste dokumentu), kapitola 1.2.16 ,Dlouhodobé dlivéryhodné
alozidté (DDU)“.

UloZeni elektronické | Webové Zprostredkovani sluzby dvéryhodného Ulozisté: IS

ZD (EZD) do sluzby pfedavd ESB dokument EZD, ESB provede uloZeni do

dlvéryhodného dlvéryhodného ulozisté a vraci IS identifikator dokumentu

ulozisté z dlvéryhodného ulozisté. Podrobnosti viz kapitola 1.2.16

,Dlouhodobé diivéryhodné ulozisté (DDU)“.
Poskytnuti ID Webové Sluzba centrélniho indexu EZD. Na zakladé ID pacienta a
zaznamu EZD sluzby pfipadnych dalSich udajd je poskytnut seznam ID

zaznamu v indexu EZD. Podrobnosti viz kapitola 1.2.16
,Dlouhodobé diivéryhodné ulozisté (DDU)“.
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Nazev aplikacniho

rozhrani

Systém,
sluzba,
prohlizec

Vysvétleni obsahu a vyznamu rozhrani aplikacnich
komponent

Zalozeni zaznamu do | Webové Sluzba centralniho indexu EZD. Na zdkladé predanych

indexu EZD sluzby identifikacnich Gdajd a po ovéreni duplicity je zaloZzen novy
unikatni zaznam EZD do indexu. Podrobnosti viz kapitola
1.2.16 ,,Dlouhodobé ddvéryhodné ulozisté (DDU)“.

Poskytnuti Webové Zprostiedkovani sluzby davéryhodného UloZisté: na

dokumentu sluzby zakladé zadanych metadat dokumentu vyhleda a poskytne

divéryhodného odpovidajici odkaz na dokument. Podrobnosti viz kapitola

uloziste 1.2.16 ,,Dlouhodobé ddvéryhodné dlozisté (DDU) .

Poskytnuti dikazlio | Webové Zprostiedkovani sluzby davéryhodného UloZisté: na

dlvéryhodnosti sluzby zakladé identifikdtoru dokumentu poskytne podklady

dokumentu prokazujici ddvéryhodnost dokumentu (autenti¢nost,
integritu a neménnost). Podrobnosti viz kapitola 1.2.16
,Dlouhodobé diivéryhodné ulozisté (DDU)“.

Rizena skartace Webové Zprostfedkovani  sluzby  dOvéryhodného  dloZisté:

dokumentt sluzby Zprosttedkuje na vyzadani fizenou skartaci dokumentt dle
nastavenych skartacnich znak(i a poskytne seznam
skartovanych dokument(. Podrobnosti viz kapitola 1.2.16
,Dlouhodobé diivéryhodné ulozisté (DDU)“.

Rozhrani pro front- Webové Kazda ze stavajicich aplikaci disponuje vlastnim

end stavajicich sluzby uzivatelskym rozhranim. Aplikaéni rozhrani zlistanou

aplikaci zadavatele zachovana, pricemz tuto skute¢nost musi respektovat
ostatni vrstvy architektury véetné technologické. Sluzby IS
ESB budou aplikacim vystaveny prostifednictvim
Webovych sluzeb, aby je aplikace mohly predat svému
uZivatelskému rozhrani.

Rozhrani pro Intranet | Webovy Interni webovy portal = napojeni na interni web portal

FNB prohlizec s informacemi pro zaméstnance FNB.

Rozhrani pro Webovy Zdravotnicky portal FNB bude poskytovat prezentacni

napojeni externiho
webového portalu
FNB

prohlizec

vrstvu a uZivatelské rozhrani. Portal bude pfistupny pouze
ovérenym externim zdravotnickym pracovnikdm.
Podrobnosti viz kapitola 1.2.18 ,,Zdravotnicky portal pro
externi zdravotniky”.

Predani specifickych | Webové Na zakladé specifikovaného pozadavku ESB predava IS

dat jinému internimu | sluzby pozadovana data. Viz dale pozadavky uvedené v kap.

IS 1.35

Ptijem specifickych Webové Na zakladé specifického pozadavku pfijima ESB od IS

dat od jiného sluzby pozadovana data. Viz dale pozadavky uvedené v kap.

interniho IS 1.3.5

Poskytnuti indexu Webové Sluzba spravy uzivatell a opravnéni. Na zakladé

uzivatel( sluzby specifikovanych parametr( jsou poskytnuta data z indexu
(plny rozsah indexu nebo specifikovana c¢ast rozsahu).
Podrobnosti viz kapitola 1.2.12 ,Centralni sprava identit
uzivatel( a opravnéni (IDM)“.

Poskytnuti autorizace | Webové Sluzba spravy uZivatelll a opravnéni. Na zakladé ID

uzZivatele sluzby uzZivatele poskytne seznam roli a opravnéni daného
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uzZivatele. Podrobnosti viz kapitola 1.2.12 ,Centralni
sprava identit uZivatel( a opravnéni (IDM)“.

Ovéreni identity Webové Zprostredkovani sluzby, kdy ESB na zakladé pozadavku IS
uzivatele sluzby pfedd identitu a oprdavnéni uZivatele dle zadanych
autentizac¢nich 4daja. Podrobnosti viz kapitola 1.2.12
»Centralni sprava identit uZivatell a opravnéni (IDM)“.
Logovani aktivit Webové IS prfeddva ESB zaznamy o aktivitdch uZivatele, ESB
uzivatele sluzby provede zapis do logovacich datovych struktur. Logovaci
struktury obsahuji identifikaci aplikace, ID uZivatele, ID
pacienta z MPI a tfi volnd pole k dispozici dané aplikaci.
Podrobnosti viz kapitola 1.2.11 , Auditni logovani aktivit®.
Poskytnuti zdznam( | Webové Na zadkladé specifikovanych parametrd jsou poskytnuta
o aktivitach sluzby data z auditnich logli (nebo specifikovand ¢ast zaznamui
dle poZadovanych parametrd). Podrobnosti viz kapitola
1.2.11 , Auditni logovani aktivit”.
Zapis zaznamu aktivit | Webové Provede zdpis predaného zaznamu aktivity do systému
sluzby auditnich logl. Podrobnosti viz kapitola 1.2.11 , Auditni
logovani aktivit”.
Poskytnuti dat Webové Na zdkladé specifického poZadavku preddva ESB do IS
centralnich Ciselnikll | sluzby vybrana data centrélnich Cciselnik(. Viz dalsi body a
podrobnosti v kapitole 1.2.10 ,,Centralni ¢iselniky”.
Aktualizace Ciselniku | Webové Sluzba centrélnich Ciselnik(. UmozZnuje provést aktualizaci
sluzby dat specifikovaného &iselniku prostfednictvim externiho

zdroje. Viz dalsi body a podrobnosti v kapitole 1.2.10
»Centralni ¢iselniky”.

Tabulka €. 2: PoZadovana rozhrani na externi systémy

Nazev Typ rozhrani Vysvétleni obsahu a vyznamu
SUKL eRecept webové sluzby Soucasti projektu je integrace na IS eRecept pro
elektronickou preskripci.
Dale budou vyuzivany nasleduijici IS:
RLPO - registr pro lé¢ebné pripravky s omezenim
CDNU — centralni databdze neZadoucich ucink
CUER — centralni GloZité elektronickych receptd
Cssz webové sluzby Soucasti projektu je integrace na IS eNeschopenka pro
eNeschopenka predavani informaci o neschopenkdch do prostiedi CSSZ.
uzis Webové sluzby Soucasti projektu je integrace na IS UZIS na vykazovani.

Systém musi zajistit maximalné automatizovanou
komunikaci a pfeddvani dat na UZIS, resp. do narodnich
registrl, minimalné v rozsahu poZadavkd danych
legislativou, pFipadné zajistit export dat pro UZIS.
Konfigurace a nastaveni komunikace musi byt
realizovatelna zaskolenymi pracovniky nemocnice.
Registry UZIS:

Narodni onkologicky registr (NOR)
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Narodni registr hospitalizovanych (NRHOSP)

Narodni registr reprodukcniho zdravi (NRRZ)

Narodni registr asistované reprodukce (NRAR)
Narodni registr novorozencli (NRNAR)

Narodni registr potratd (NRPOT)

Narodni registr rodi¢ek (NRROD)

Narodni registr vrozenych vad (NRVV)

Narodni registr kardiovaskularnich operaci a intervenci
(NRKOI)

Narodni registr kardiovaskularnich intervenci (NRKI)
NRCCH — Narodni registr cévni chirurgie

Narodni registr kloubnich ndhrad (NRKN)

Narodni registr nemoci z povolani (NRNP)

Narodni registr |éCby uZivatell drog (NRLUD)

Narodni registr razd (NRU)

Narodni registr osob trvale vyloucenych z darcovstvi krve
(NROVDK)

Narodni registr pitev a toxikologickych vysetreni
provadénych na oddéleni soudniho Iékarstvi (NRPATV)
Narodni registr osob nesouhlasicich s posmrtnym
odbérem tkani a orgdni (NROD)

Registr Iékarl, zubnich l1ékarl a farmaceutl (RLZF)

List o prohlidce mrtvého

Narodni systém hlaseni nezadoucich udalosti

Narodni referencni centrum pro infekce spojené se
zdravotni péci

Oftalmologicky registr (OFR)

Narodni diabetologicky registr (NDR)

Narodni registr intenzivni péce (RIP)

Informacni systém infekéni nemoci (ISIN) - hlaseni covid
Rocni vykaz o C¢innosti poskytovatele ZS

Rocni vykaz o poctu hlaseni nezadoucich udalosti pro
centralni hodnoceni

Preprava pacientl neodkladné péce

eHealth a ostatni
poskytovatelé
zdravotnich
sluzeb

Webové sluzby

Soucasti projektu je integrace a podpora vymény dat s
ostatnimi zdravotnickymi zafizenimi a dalSimi externimi
systémy dle pozadavk( narodni strategie eHealth.
Systém musi vyuZit standardy, které jsou/budou ze strany
statniho eHealth uréeny pro vyménu dat. Systém musi
podporovat zasilani zprav a vysledk( praktickym Iékardm
a specialistim.

Ddle pak podporovat oboustrannou komunikaci se ZZS
formou prijmu informace o vyjezdu a zaslanim
zdravotnickych informaci pacienta. Podrobnosti také viz
kapitola 1.2.18 ,,Zdravotnicky portdl pro externi
zdravotniky”.

Zdravotni
pojistovny

Webové sluzby

Soucasti projektu je integrace, podpora vymeény dat a
prehled o vykazovani péce zdravotnim pojistovnam a
dalsim pripadnym platcim péce v souladu s platnou
legislativou. P¥ikladem je U&tarna UNIS (A0O5), ktera se
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pfes rozhrani vystavené na IS ESB napoji na Zdravotni
pojistovny.

NIX-ZD (eMedocs)

Webové sluzby

Soucasti projektu IS ESB je pfipravit propojitelnost
zadavatele na NIX ZD — Narodni systém pro vymeénu
zdravotnické dokumentace.

Externi
certifikacni
autorita

Webové sluzby

Soucasti projektu je integrace na externi certifikacni
autoritu (l. CA) pro zajisténi autentizacnich sluzeb, agendy
souvisejici se spravou certifikat apod.

VZp

Webové sluzby

Soucasti projektu je pripravit propojitelnost zadavatele na
IS VZP pro prebiradni informaci o stavu pojisténi pacienta,
registr pojisténci atd.

IDRR
NCPeH

Webové sluzby

Soucasti projektu IS ESB je pfipravit propojitelnost
zadavatele na pfipravované projekty:

IDRR — Integrované datové rozhrani resortu

NCPeH — Narodni kontaktni misto pro eHealth (NCPeH)
pro Ceskou republiku predpokladané dle profil( IHE.

EHR/PHR

Webové sluzby

Soucdsti feSeni bude rozhrani umoznujici komunikaci s
provozovateli EHR/PHR v rozsahu pro garantované sdileni
elektronické zdravotnické dokumentace. Soucasti reseni
IS ESB bude rozhrani umoziujici komunikaci zadavatele s
provozovateli EHR/PHR v rozsahu pro garantované sdileni
elektronické zdravotnické dokumentace. Zakladni
komunikaci se sluzbami provozovatelll EHR/PHR:

- Sluzbu pro aktualizaci EHR/PHR

- Sluzba na vloZeni zaznamu do Indexu ZD/EHR/PHR o
vzniku zdznamu EHR/PHR

- Prijeti Zadosti o poskytnuti zaznamu EHR/PHR pacienta

- Poskytnuti PHR/EHR pacienta

- Sluzba pro poskytnuti indexu pacienta opravnéné osobé
(ndhled na seznam zaznam( ZD/EHR/PHR pacienta).

ISZR

Webové sluzby

Soucasti projektu IS ESB je pfipravit propojitelnost
zadavatele na Informacni systém zakladnich registr(,
konkrétné na registr obyvatel (ROB), jakmile bude
umoznén pfistup a vyuZivani bezvyznamového
identifikatoru (AIFO).

Systém zprostfedkuje dostupné identifikatory (Lokalni ID
nemocnice, Cislo pojisténce, Resortni ID) pacienta na
zakladé prikazu totoZnosti pacienta. Systém
prostfednictvim Autoritativniho Registru Pacientd
prevezme demografické udaje z ROB a zpfistupni je
prostfednictvim MPI, které umozni jejich propagaci
dalsim systém(m zadavatele.

Portal ISDS

Webové sluzby

IS ESB zprostiedkuje napojeni na IS datovych schranek
pro ovéreni/zasilani/ptijem datovych zprav s informacemi
0 pacientovi
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1.2.1. Centralni registr pacientt (MPI)

Soucasti reseni bude centrdlni registr pacientd poskytujici sluzby identity pacientl systémim
provozovanym zdravotnickym zafizenim. Pomoci MPI bude zajisténa jednoznacna identifikace
pacientd napfi¢ jednotlivymi informacnimi systémy ve zdravotnickém zafizeni, a to bez nutnosti
sjednotit identifikdtory v jednotlivych systémech. MPI bude registrovat demografickd data vsech
pacientu, kterym byla poskytnuta zdravotni sluzba, ze vsech integrovanych infomacnich systém{, které
pracuji s daty pacientl. Pro identifikaci pacientl bude pouZit bezvyznamovy identifikator unikatni v
ramci zdravotnického zafizeni.

Identitu pacientll a kfizové odkazy na identitu pacientll bude poskytovat a konzumovat na zakladé
dotazl dle profilu IHE PIX/PIXv3 (tedy dle standardu HL7v2/HL7v3).

Vyhledavani pacientd bude umoZnovat na zdkladé dotaz(i dle profilu IHE PDQ/PDQv3, dle
demografickych udaju.

Funkcnost a vnéjsi rozhrani MPI bude implementovana v souladu se specifikacemi IHE IT Infrastructure
Technical Framework. MPI bude podporovat minimalné nasledujici transakce profilu Patient Identifier
Cross-referencing (PIX) a profilu Patient Demographics Query (PDQ):

- Patient Identity Feed

- Patient Identity Management

- PIXQuery

- PIX Update Notification

- Patient Demographics Query

MPI bude podporovat autentizaci a auditni logovani transakci v souladu s IHE profilem Audit Trail and
Node Authentication a nasledujici transakce:

- Authenticate Node

- Record Audit Event

Nasledujici diagram zobrazuje zakladni funkce pti zakladani pacienta:
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1.2.1.1. Funkcni poZzadavky

EVROPSKA UNIE Q MlNlSTERSTVO
Evropsky fond pro regionalni rozvoj > 22 PRO MISTNI
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Potieba
hospitalizace
nebo jiného —_-
= ukonu zdravotni |
9] péce
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® |
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A 4
Naéteni
. informaci o
E\;‘:iz:?: pacientovi a
fia) P jeho pfipadna
z
=

Dovyvoj Obsahuje . .
Parametr . . ., Popis uchazecem
Popis funkce béhem nabizené D e
i ) .. . nabizeného reseni
dodavky reSeni
Systém komunikuje a je integrovan
Integrace s ADT
P.400 ANO
ANO
Integrace s IDM
P.401 ANO
ANO
Integrace s Centralnimi iselniky
ANO
P.402 ANO
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Dovyvoj Obsahuje X .
Parametr . . . Popis uchazecem
Popis funkce béhem nabizené ..
# ) .. nabizeného reseni
dodavky reSeni
Integrace s Auditnim logovanim aktivit
P.403 ANO
ANO
Integrace s Chorobopisy UNIS
P.404 ANO
ANO
p.aos |IntegracesEZD (New Chorobopisy NO09) ANO
ANO
p.4og |Integraces aplikacemi Komplementu ANO
ANO
Systém umozni minimalné nasledujici funkce
P 407 Zapis (evidence) nového pacienta (identita) ANO
ANO
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Dovyvoj Obsahuje X .
Parametr . . . Popis uchazecem
Popis funkce béhem nabizené ..
# ) .. nabizeného reseni
dodavky reSeni
Vygenerovani pfislusného bezvyznamového
P.408 | identifikatoru v rémci MPI ANO
ANO
P.409 Zdroj identity pacienta ANO
ANO
P.410 Sprava identity pacienta (napt. aktualizace apod) ANO
ANO
Registrace (uloZeni) demografickych dat pacienta
P.411 ANO
ANO
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Dovyvoj Obsahuje X .
Parametr . . . Popis uchazecem
Popis funkce béhem nabizené ..
# ) .. nabizeného reseni
dodavky reSeni
Vyhledani demografickych dat pacienta
P.412 ANO
ANO
Vyhledani a sdileni datovych identifikatord
pacienta aplikacim, chorobopislim apod.
P.413 ANO
ANO
Naplnéni poZzadavkd vramci specifikace HL7 minimalné
v oblastech
P 414 profil IHE PIX/PIXv3 ANO
ANO
Pacientské souhlasy
P 415 Sprava pacientskych souhlast
ANO ANO
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Dovyvoj Obsahuje ) .
Parametr . . ., Popis uchazecem
Popis funkce béhem nabizené ..
# ) .. nabizeného reseni
dodavky reSeni

1.2.1.2. Uzivatelské rozhrani

e Responzivni uzivatelské rozhrani v ¢eském jazyce

1.2.1.3.Integracni pozadavky

e MPI komunikuje s nezavislym ADT pomoci webovych sluzeb realizovanych v rdmci ESB

e MPI komunikuje s klinickymi systémy FNB pomoci HL7 zprav

e  MPI komunikuje s centralnimi ¢iselniky FNB via ESB.

e  MPI komunikuje jako zdroj dat pacienta pro aplikacni systémy FNB via ESB

e Systém je integrovan s nemocni¢nim systémem UNIS via ESB a Konektory UNIS (Konektory
UNIS jsou samostatna dodavka v ramci IROP a nejsou soucasti reseni ESB).

1.2.1.4. Datové pozadavky

e Konfigurace/customizace systému je uloZena v databazi
e Data v databazi, véetné konfigurace/customizace systému jsou ve vlastnictvi zadavatele

1.2.1.5.Technologické pozadavky

e Nativni webova aplikace jako sou&dst centrdlnich sluzeb fungujici ve webovych prohlizecich
bez nutnosti instalace na lokalnim pocitaci

e Aplikacni server s vysokou dostupnosti

e Databaze — databdze v ramci dodavky ESB

e Provoz systému v reZzimu vysoké dostupnosti.

1.2.1.6. Bezpecnostni pozadavky

e Podpora SSL pro aplikaci a API

e Pfistup zaloZeny na oprdavnénich a rolich uZivatelQ
e Integrace s IDM pomoci webovych sluzeb

e Integrace na Active Directory FNB

1.2.2. Pr¥ijem, Pfeklad, Propusténi (ADT)

Jednd se o samostatny aplika¢ni modul integrovany v ramci ESB a zajistujici funkce pfijem, preklad a
propusténi pfijimaci kancelafe (ADT). Aplikacni modul ADT je jednotny pro prostfedi IS ESB a je
integrovan s aplikacnimi systémy FNB. Aplikacni modul ADT je vybaven vlastnim uZivatelskym
rozhranim (Ul) a integra¢nim aplika¢nim rozhranim spliiujicim poZadavky na HL7 ADT zprévy.
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Nasledujici diagram zobrazuje zakladni funkce pfi pfijmu, evidenci pacienta:

Evidence pacienta

MINISTERSTVO
PRO MISTNI
ROzZVOJ CR
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E .
Z Ambulanin
£ ndvitéva
1.2.2.1. Funkcni poZzadavky
Dovyvoj Obsahuje X .
Parametr . . " Popis uchaze¢em
Popis funkce béhem nabizené o .
# , . . nabizeného reseni
dodavky reSeni
Systém komunikuje a je integrovan
Integrace s MPI
P.420
ANO ANO
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Dovyvoj Obsahuje . .
Parametr . . ., Popis uchazecem
Popis funkce béhem nabizené ..
# ) . v nabizeného reseni
dodavky reSeni
Integrace s IDM
P.421
ANO ANO
Integrace s Centralnimi ¢iselniky
P.422
ANO ANO
Integrace s Auditnim logovani aktivit
P.423
ANO ANO
Integrace s Chorobopisy UNIS
P.424
ANO ANO
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Dovyvoj Obsahuje . .
Parametr . . ., Popis uchazecem
Popis funkce béhem nabizené ot v w .
# ) . v nabizeného reseni
dodavky reSeni
p4ys |IntegracesEZD (New Chorobopisy NO09)
ANO ANO
P.426 Integrace s Komplementem UNIS
ANO ANO
Systém umozni minimalné nasledujici funkce
P.427 Zapis nového prijmu
ANO ANO
Vygenerovani pfislusného bezvyznamového
P.428 | identifikatoru v rémci MPI
ANO ANO
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Dovyvoj Obsahuje . .
Parametr . . ., Popis uchazecem
Popis funkce béhem nabizené ..
# ) . v nabizeného reseni
dodavky reSeni
P.429 Zapis nového ptijmu s doprovodem
ANO ANO
P.430 Oprava hospitalizace
ANO ANO
Propusténi
P.431
ANO ANO
Preklad
P.432
ANO ANO
Oprava prekladu
P.433
ANO ANO
Vymaz pfijmu
P.434
ANO ANO
Propustka
P.435
ANO ANO
Oprava propustky
P.436
ANO ANO
Naplnéni pozadavkd vramci specifikace HL7 minimalné
v oblastech
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Dovyvoj Obsahuje . .
Parametr . . ., Popis uchazecem
Popis funkce béhem nabizené ..
# ) . v nabizeného reseni
dodavky reSeni
HL7 ADT AO1 — Admit/visit notification
P.437
ANO ANO
HL7 ADT AO2 Transfere a patient
P.438
ANO ANO
HL7 ADT AO3 Discharge/end visit
P.439
ANO ANO
HL7 ADT AO5 Pre-admit a patient
P.440
ANO ANO
HL7 ADT A08 Update patient information
P.441
ANO ANO
HL7 ADT A11 ancel admit/visit notification
P.442
ANO ANO
HL7 ADT A21 Patient goes on a ,leave of absence”
P.443
ANO ANO

1.2.2.2. Uzivatelské rozhrani

e Responzivni uzivatelské rozhrani v ¢eském jazyce

1.2.2.3.Integracni poZadavky

e ADT komunikuje s nezavislym MPI pomoci webovych sluzeb realizovanych v rdmci ESB

o Aplika¢ni modul ADT komunikuje s klinickymi systémy FNB pomoci HL7 ADT zprav

e ADT komunikuje s centralnimi Ciselniky FNB via ESB.

e Systém je integrovan s nemocni¢nim systémem UNIS via ESB a konektory UNIS (Konektory

UNIS jsou samostatna dodavka v ramci IROP a nejsou soucasti reseni ESB).
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1.2.2.4.Datové pozadavky

e Konfigurace/customizace systému je uloZena v databazi

A MINISTERSTVO
Evropsky fond pro regionaini rozvoj 6 - PRO MISTNI

ROzZVOJ CR

e Data v databazi, véetné konfigurace/customizace systému jsou ve vlastnictvi zadavatele

1.2.2.5. Technologické pozadavky

e Nativni webova aplikace jako soucast centrdlnich sluzeb fungujici ve webovych prohlizecich

bez nutnosti instalace na lokalnim pocitaci
e Aplikaéni server s vysokou dostupnosti
o Databaze — databdze v rdmci dodavky ESB
e Provoz systému v rezimu vysoké dostupnosti.

1.2.2.6. Bezpecnostni pozadavky
e Podpora SSL pro aplikaci a API

e  Pristup zaloZeny na opravnénich a rolich uZivateld
e Integrace s IDM pomoci webovych sluzeb
e Integrace na Active Directory FNB

1.2.2.7.Pozadavky na uZivatelské rozhrani

e Responzivni uzivatelské rozhrani v ¢eském jazyce

1.2.3. Strava - Objednavani stravy pro pacienty

Jedna se o centrdlni modul pro objednavani stravy pacienta. Je ve vazbé na centralni modul ADT.
Pacient pfijaty k hospitalizaci musi mit i objedndvku stravy. Objedndvky stravy komunikuji i se

stravovacim systémem nemocnice A030 OBELIX.

1.2.3.1. Funkéni poZadavky

e Evidence diet a individualnich vyjimek ve stravé pacientd

e Automatickd vazba objednavek stravy pacientl na zaznamy hospitalizaci
e Objednavky stravy pacientd dle klinik a oddéleni

e Objednavky zasob na kliniky a oddéleni

Prebirani objedndvek stravovacim provozem

Pfehledy a sestavy Dle klinik a oddéleni FNB a vySetfovacich mist

Dovyvoj Obsahuje
Popis funkce béhem nabizené
dodavky fesSeni

Parametr
#

Systém komunikuje a je integrovan minimalné na systémy
FNB

Popis uchazecem
nabizeného reseni

P 450 Integrace s MPI ANO ANO
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Dovyvoj Obsahuje . .
Parametr . . ., Popis uchazecem
Popis funkce béhem nabizené . .
# ) N nabizeného feseni
dodavky reSeni
Integrace s IDM
P.451
ANO ANO
Integrace s Centralnimi iselniky
P.452
ANO ANO
Integrace na Auditni logovani aktivit
P.453
ANO ANO
Integrace na Chorobopisy UNIS
P.454
ANO ANO
p 455 | Integrace s EZD (New Chorobopisy (NOO9) ANO ANO
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Parametr
#

Popis funkce

Dovyvoj
béhem
dodavky

Obsahuje
nabizené
reseni

Popis uchazecem
nabizeného reseni

Systém umozni minimalné nasledujici funkce

P.456

K danému pacientovi vytvofit jednoznaéné
ocCislovanou stravenku. Stravenka obsahuje udaje
o oddéleni, vySetfovacim misté, pokoji a lGzku. V
ramci stravenky se uklada plan stravovani
pacienta — diety. Umoznuje vystaveni objednavky
stravy pacienta na konkrétni datum a jidlo
(snidané, obéd atd.) proti systému A030 OBELIX
via ESB.

ANO

ANO

P.457

Systém musi umoZiovat evidovat nékolik
kategorii diet, tj. planu — strava typu dieta, strava
typu pridavek k jidlu, strava typu mlécna, strava
typu enterdlni, strava typu jidelnicek, kdy se
objednava dle menu, ktery pro dany den a jidlo
nastavuje kuchyn.

Systém musi umozZiovat pridavani dalSich typl
stravy.

Plan je cislo diety (dané kategorii planu) nebo
jidlo z menu. Plan musi mit minimalné vlastnosti:
od kdy (datum) a do kdy plati (datum, m{ze byt
nevyplnéno, tj. plati do odvolani).

Diety a jidla Ize volit pro snidané, presnidavku,
obéd, svacdinu, vecefi, druhou vecefi, nahradni

ANO

ANO
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Parametr
#

Popis funkce

Dovyvoj
béhem
dodavky

Obsahuje
nabizené
reseni

Popis uchazecem
nabizeného reseni

stravu apod. Platnost zacatku planu Ize volit i do
budoucna.

P.458

Modul musi zachovavat auditni historii stravenky,
Zurndlu zmén (kdo, kdy, co zaloZil a zménil).

ANO

ANO

P.459

Modul umozni definici Stravovacich mista, coz je
skupina oddéleni nebo vysetfovacich mist, ktera
ma spole¢né objedndvani a distribuci stravy.
Struktura Stravovacich mist se nastavuje dle
potfeby FNB a musi byt mozné tuto struktury
upravovat svyznacenim platnosti uvedenych
Uprav, a to ze strany pracovnikd spravy IT FNB.

ANO

ANO

P.460

UzZivatel obsluhujici Stravovaci misto ma moznost
vygenerovat objedndvky stravy na zakladé
platného planu. Generovani bude interaktivni
formuldr, ktery zobrazi, co se pozaduje (pacient,
dieta) a dale se umoZni vkladat korekce,
doobjednani dalSich diet nebo jidel bez vazby na
pacienta. Vazby na pacienta musi byt mozné
nasledné doplnit v okamziku vydeje stravy.

ANO

ANO

P.461

Generovani objednavky pro dané jidlo, kategorii
diety a datum musi mit ¢asovy limit (uzavérku),
do kdy je nutno odeslat objednavku. Do terminu
posledni moZiné zmény musi byt uzZivateli

umozZnéno znovu generovat (aktualizovat)

ANO

ANO
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Parametr
#

Popis funkce

Dovyvoj
béhem
dodavky

Obsahuje
nabizené
reseni

Popis uchazecem
nabizeného reseni

objednavku na to samé jidlo, napf. v pfipadé
zmén v pldnu objednavek (napf. novy pacient,
propusténi pacienta atd.)

P.462

Systém zabezpedi, aby vygenerované objednavky
byly pfevzaty systémem OBELIX a takto oznacené
prevzaté objednavky pak mohou vstupovat do
Stravovaciho  systému  OBELIX.  Pracovnik
stravovaciho provozu v systému OBELIX ma
moznost opakované rucné prijmout objednavky i
pfed uzavérkou, tzv. predbéZné objednavky.

ANO

ANO

P.463

Cely systém odeslani a prevzeti je logovan (kdo,
kdy, co udélal nebo zménil).

ANO

ANO

P.464

Pfistup k modulu Strava je omezen nastavenim
uzivatelskych prav, roli:

e Role vidét a zadavat stravu pacientovi.

e Role odeslat data ze Stravovaciho mista
do Stravovaciho systému nemocnice.

e Role prohlizet objednavky do
Stravovaciho systému.

e Role ménit ciselniky modulu.

ANO

ANO
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Parametr
#

Popis funkce

Dovyvoj
béhem
dodavky

Obsahuje
nabizené
reseni

Popis uchazecem
nabizeného reseni

e Role prevzit stravu do Stravovaciho
systému.
e Role nastaveni
(uzavérky).
e Role pro jidla pacientt
e Role do kuchyné k sestram
Systém umozni vytvareni dalsich roli na zakladé
pfitazeni prislusnych kombinaci prav v Systému.

¢asového limitu

P.465

Ve vazbé na Modul ADT pfi prekladu pacienta
umozni zachovat, tj. prevzit Stravenku vcetné
pridavkd a zajisti zménu Stravovaciho mista na
nové oddéleni.

ANO

ANO

P.466

Modul umozni zobrazovat, tisknout sestavy typu
Pfehled objednané stravy na oddéleni, ¢lenéno
dle pokojl a lGzek, kumulativni pfehled dle diet a
oddéleni atd. Obsahuje RC, pfijmeni a jméno
pacienta a ostatni Udaje dle MPI.

ANO

ANO

P.467

Modul umozni do kuchyné odeslat
anonymizovana data (pouze Cislo stravenky).

ANO

ANO

P.468

Modul umozni k objednavce stravy pridat pokoj a
nepovinné lizko, kde pacient leZi

ANO

ANO

P.469

Modul umoZni objednavat zasoby do kuchyné na
oddéleni. Zasoby nejsou vazany na pacienta.
Objedndvka zasob se vétSinou pravidelné
opakuje, modul tedy umoZni vytvoreni
objednavky z minulé a nasledné jeji modifikaci
pfed odeslanim. Tato objedndvka respektuje
svou uzavérku, napf. pouze v pondéli a stfedu.

ANO

ANO
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Dovyvoj Obsahuje . .
Parametr . . ., Popis uchazecem
Popis funkce béhem nabizené . .
# ) N nabizeného feseni
dodavky reSeni
Modul se konfiguruje pomoci Cciselniku diet,
pridavkd, jidel, stravovacich mist, uzavérek atd.
P.470 ANO
ANO

Proces objednani stravy
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1.2.3.2. Uzivatelské rozhrani

e Uzivatelské rozhrani s integraci na ADT a Chorobopisy klinik.

e Responzivni uZivatelské rozhrani v ¢eském jazyce
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Integracni pozadavky

Modul komunikuje s moduly MPIl a ADT pomoci webovych sluzeb realizovanych v rdmci ESB
Modul komunikuje s chorobopisy jednotlivych klinik a jejich oddéleni

Modul komunikuje s centralnimi ¢iselniky FNB via ESB.

Modul komunikuje se s aplikacnim systémem FNB OBELIX - export textovych souborl do
systému OBELIX dle rozhrani stanoveného zadavatelem

Realizace REST API pro integraci via ESB na aplikacni systém OBELIX
Datové pozadavky

Konfigurace/customizace systému je uloZena v databazi
Data v databazi, véetné konfigurace/customizace systému jsou ve vlastnictvi zadavatele

1.2.3.5.Technologické pozadavky

Nativni webova aplikace jako soucast centralnich sluZzeb fungujici ve webovych prohlizecich
bez nutnosti instalace na lokalnim pocitaci

Aplikaéni server s vysokou dostupnosti

Databaze — databaze v ramci dodavky ESB

Provozu systému v rezimu vysoké dostupnosti.

Bezpecnostni pozadavky

Podpora SSL pro aplikaci a API

Pristup zaloZeny na opravnénich a rolich uzivatelQ
Integrace s IDM pomoci webovych sluzeb
Integrace na Active Directory FNB

1.2.4. Statistiky

Jedna se o centrdlni funkci, dloZisté dat, kde se ukladaji kumulované statistické udaje z modulu ADT
(prijimaci kancelar) a z modulu U¢tarna UNIS. Takto kumulované Gdaje budou prezentovany v ramci

report(

a sestav (Tableau nebo nativni v aplikaci Statistika) a budou vyuZivany napf. manazerskym

systémem CFM Sefima. UloZzené kumulace respektuji ¢asové obdobi, a tedy mohou slouZit pro
trendové nahledy s moznosti porovnani riznych ¢asovych obdobi (napf. pocet propusténi, obloznost
lGZek atd.). Z kumulovanych Gdajd bude mozZnost prezentace porovnavajici lékare, kliniky, vysetfovaci
mista naptiklad z pohledu na pocet vysetifenych pacient( a vykazanych bodu atd.

Obrdzek: Predpoklddany datovy tok sbéru informaci pro Statistiky
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(N0OT) Interni ESB (Dasta, HL7, IHE, DICOM, ...)

3

pristup k informacim

(N014) Auditni sluzby logovani,

Centralni funkce

A
|
|

(A002) === ADT (3
Chorobopisy | Prijem,
(x34) ! Propuéténi,
“o- l Pfeklad
= ¥
Uey (A
T pacientd (N014) Bl ETL-
p’/” I .
Ostatni i Statistiky Q :
systémy i ‘|' i
! | (P0O7) Tableau
v |
(A005) Uétirna !
UNIS+ | ______ |
(A035)DRG
1.2.4.1. Funkcni poZzadavky
Dovyvoj Obsahuje | Popis uchaze¢em
Parametr . " P, P
4 Popis funkce béhem nabizené nabizeného
dodavky feseni reseni
Systém komunikuje a je integrovan minimalné na systémy FNB
Integrace s ADT
P.480
ANO ANO
Integrace s IDM
p4gy |
ANO ANO
Integrace s Centralnimi ¢iselniky | | | e
P.482 & y ANO  |ANO
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Dovyvoj Obsahuje | Popis uchazecem
Parametr . - P P
M Popis funkce béhem nabizené nabizeného
dodavky fesSeni reseni
Integrace na Auditni logovani aktivit
P.483
ANO ANO
Integrace na U&tarna UNIS
P.4g84 | T
ANO ANO
Systém umozZni minimalné nasledujici funkce
Statistiky pohybu pacientl z ADT, U¢tdrna UNIS, Uty
P.485 pacientd a dalsi — kumulace na (kalendarni den, ANO ANO |

oddéleni a pojistovnu) na (kalendarni den, oddéleni).
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Parametr
#

Popis funkce

Dovyvoj
béhem
dodavky

Obsahuje
nabizené
reseni

Popis uchazecem
nabizeného
feseni

Kumuluje se pocet prijma, propusténi, amrti, prekladd,
lGZkovy fond (oteviené, uzaviena lGzka), stav personalu
(pocet lékarl, sester, ostatnich pracovnik(). Takto
navrzena kumulace je vhodnd napf. na analyzu
obloznosti lGzek.

Statistiky o Uctovani pojistovnam — kumulace dle typ0
dokladli — lGzko, ambulance, poukaz na vySetreni
oSetfeni (komplement). Vramci typd kumulace na
datum, oddéleni a pojistovnu, u poukazl i na zadatele.
Sleduje se celkovy pfijem srozkladem na vykony a
ZUMy, pocet dokladll a jejich chybovost.

MozZnost vytvaret nové statistiky z uvedenych dat bez

ANO

P.486 | nutnosti vyvoje. ANO | |

Jednotlivé poZadované funkce budou upfesnény v ramci Detail design implementacéniho projektu.

1.2.4.2. Uzivatelské rozhrani

e Responzivni uzivatelské rozhrani v ¢eském jazyce
1.2.4.3.Integracni pozadavky

e Modul je integrovan na ADT a uctarnu UNIS

e Modul je integrovan na pripadné dalsi zdroje dat via ESB

e Modul je integrovan na dalsi potrebné systémy FNB (bude predmétem preimplementacni
analyzy)

e Realizace REST API pro integraci via ESB na aplikacni systémy FNB
1.2.4.4. Datové pozadavky

e Konfigurace/customizace systému je uloZena v databazi
e Data v databazi, véetné konfigurace/customizace systému jsou ve vlastnictvi zadavatele
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1.2.4.5.Technologické pozadavky

e Nativni webova aplikace jako soucast centralnich sluzeb fungujici ve webovych prohlizecich
bez nutnosti instalace na lokalnim pocitaci

e Aplikacni server, pozadovana vysoka dostupnost

e Databaze — databdaze v ramci doddavky ESB

1.2.4.6.Bezpecnostni pozadavky

e Podpora SSL pro aplikaci a API

e  Pristup zaloZeny na opravnénich a rolich uzivateld
e Integrace s IDM pomoci webovych sluzeb

e Integrace na Active Directory FNB

1.2.5. Zadanky
Jedna se o centralni modul pro vytvaieni a zpracovani zadanek. Modul Zadanky je sou&asti IS ESB.

Zadanka je doklad, pomoci kterého 7adajici 74da napf. o vysetieni jiné oddéleni zdravotnického
zafizeni. Zédanka je vazana na konkrétniho pacienta (vazba na MPI).

Zadanku zpravidla odesild zadatel v jednom ¢asovém okamziku a prijemce zadanky ji pozdéji zpracuje
v jiném casovém okamziku.

Zadanky jsou urcitého typu, napf. biochemické, rehabilita¢ni, RTG atd. Typy Zadanek jsou dany
programem. Dle typu Zadanky ma Zadanka specifické idaje. Jednotlivé typy zddanek jsou zadavatelem

konfigurovatelné.

V rémci kazdého typu Zadanky se dda definovat vice druht Zadanek pomoci ¢iselniku zadanek. V tomto

Ciselniku ma kazda Zadanka sv(j kdd a nazev a dalsi parametry specifické pro dany typ zadanky.

Vysledkem zaloZeni 7adanky je elektronicka zadanka (ulozend v DDU) vazana na pacienta (MPI).

—

]

UloZeni i
#adanky do DDU

PoZadavek
ukonu jinym
pracovistém

Vytvofeni Odeslani a

Zzadanky

uloZeni Zadanky

Zadajfci pracovigté

o]

—

Zadankas
uvedenim URL
do DDU

UloZeni vystupu do

S vazbou na Zadanku,
PASC nebo DDU

Zadané pracovigté

Zpracovani
Zadanky

H

Proveden(
ukonu

H\!yssdek ukonu}—bo

1.2.5.1. Typy Zadanek

Kazdy typ Zzadanky ma tyto spolecné polozky:
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Identifikaci pacienta.
kdo zada.

e koho zada.

e jednoznacné Cislo Zadanky.

e v pfipadé potreby i Cislo biologického materialu.

A. Biochemickd — pokryvd pozadavky na laboratorni metody. Zddanka obsahuje identifikaci
pacienta, odebrany material, datum a c¢as odbéru, skupiny metod, poZadované metody, dalsi
pomocné informace dle laboratorni praxe (vyska, vaha, Iéky atd.).

B. Mikrobiologickda — odebrany material, poZzadované vysetreni, dalSi pomocné informace dle
laboratorni praxe (infekce, antibiotika atd.)

C. Radiologie — podtyp Zadanky urcuje pfistroj — CT, ultrazvuk, magnetickd rezonance atd.
Z podtypu se odvodi polozky, které je nutno vyplnit. Dalsi pomocné informace dle praxe
(anestezie, gravidita, alergie, kovy v téle atd.).

D. Patologie — odebrany materidl, poZadované vysetfeni, dalsi pomocné informace dle
laboratorni praxe (trvani, ozatovani, fixacni roztok atd.)

E. Zadanka na vysetieni o$etfeni — dle metodiky VZP

F. ATB Zadanka — informace o infekci a predchozi Ié¢bé s ATB, vysledek telefonické konzultace,
pozadované ATB. Zadanka prochazi schvélenim mikrobiologem a dle vysledku schvaleni i
doporuceny lék

G. Zadanka na zvy3eni Ghrady — dle metodiky VZP

H. Zadanka na transfuzni p¥ipravky — pokryva zadost na kiizeni a vydej rezervovaného pfipravku.

Pracuje s Ciselnikem transfuznich pripravk(, s Ciselnikem poZadovanych laboratornich metod
a s Ciselnikem pozadovanych Uprav pfipravku (ozareni atd.)

I.  Transportni Zadanka — dle metodiky VZP

1.2.5.2. Stavy Zzadanky

ZaloZena, odesland, zpracovana — po zaloZeni se zddanka odesle na cilové pracovisté, které si Zzadanku

pfevezme
Vracena — cilové pracovisté reklamuje, vraci Zadanky odesilateli
ZruSena — Zadanka je zruSena

1.2.5.3. Pristup k zadance

Pro zadanku se nastavuje — uzivatel smi Cist, zakladat a opravovat, odesilat, zpracovat.
Pravo opravy umozni rusit Zddanku, pravo zpracovani umozni zadanku vratit.

Role Zadanek je vycet Zzadanek a pro kazdou Zadanku je u ni definovano oprdvnéni. Role je vazana na

uzivatele.

1.2.5.4. Funk¢ni pozadavky

Dovyvoj Obsahuje | Popis uchaze¢em
Parametr . ” ; p p 7
M Popis funkce béhem nabizené nabizeného
dodavky fesSeni fesSeni

Systém komunikuje a je integrovan minimalné na systémy FNB
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- t Dovyvoj Obsahuje | Popis uchazecem
ara:\e d Popis funkce béhem nabizené nabizeného
dodavky fesSeni reseni
IntegracesmpPr || e
P.500
ANO ANO
Integrace s IDM
P.501
ANO ANO
Integrace s Centrdlnimi Ciselniky
ps02
ANO ANO
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- t Dovyvoj Obsahuje | Popis uchazecem
ara:\e d Popis funkce béhem nabizené nabizeného
dodavky fesSeni reseni
Integrace na Auditni logovani aktivit
P.503
ANO ANO
Integrace na Chorobopisy UNIS
P.504
ANO ANO
p5os5 | Integrace s EZD (New Chorobopisy NO0O9)
ANO ANO
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Dovyvoj Obsahuje | Popis uchazecem
Parametr . - P P
M Popis funkce béhem nabizené nabizeného
dodavky fesSeni reseni
Systém umozni minimalné ndsledujici funkce
P.506 ZaloZeni nové Zadanky s jednoznaénym identifikdtorem.
ANO ANO
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Parametr
#

Popis funkce

Dovyvoj
béhem
dodavky

Obsahuje
nabizené
reseni

Popis uchazecem
nabizeného
feseni
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Parametr
#

Popis funkce

Dovyvoj
béhem
dodavky

Obsahuje
nabizené
reseni

Popis uchazecem
nabizeného
feseni
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Dovyvoj Obsahuje | Popis uchazecem
Parametr . - P P
M Popis funkce béhem nabizené nabizeného
dodavky fesSeni reseni
p5g7 |Oprava zadanky. MoZnost opravy umozni rusit Zadanku.
ANO ANO
Zrusenizddanky L
P-508 ANO ANO
P.509 Odeslani zadanky (napf. uzivatelem).
ANO ANO
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- t Dovyvoj Obsahuje | Popis uchazecem
ara:\e d Popis funkce béhem nabizené nabizeného
dodavky fesSeni reseni
Zpracovani zadanky daného typu. MoZnost zpracovani
umozni zddanku vratit. | |
P.510
ANO ANO
Tisk Zzadanky
p511 L e
ANO ANO
Sestavy zadanek — napf. vypis Zadanek urcitého typu
zadané v urcity den
P512 | s
ANO ANO
Hromadné odesilani Zadanek urcitého typu
p513 | T
ANO ANO
Hromadna oprava Zadanek urcitého typu
P514 |
ANO ANO
Cely systém zaloZeni, oprav, ruSeni, odesilani a
P 515 zpracovani zadanek je logovan (kdo, kdy, co udélal nebo| | | TTTTTTC
zménil).
ANO ANO

1.2.5.5. Uzivatelské rozhrani

e Responzivni uZivatelské rozhrani v ¢eském jazyce

1.2.5.6. Integracni poZzadavky

e Integrace Zadanek ptes ESB a zdroje dat (MPI, &iselniky, ...)
e Integrace na potiebné systémy FNB (DDU, EZD ...)

e Integrace na IDM (zaloZeni a blokace uZivatelskych ptistupd, roli apod)

e Integrace na Centralni auditni logovani aktivit
e Realizace REST API pro integraci via ESB na aplikaéni systémy FNB

e Systém je integrovan s nemocnic¢nim systémem UNIS via ESB a konektory UNIS (Konektory
UNIS jsou samostatna dodavka v ramci IROP a nejsou soucasti feSeni ESB).
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1.2.5.7.Datové pozadavky

e Konfigurace/customizace systému je uloZena v databazi
e Data v databazi, v€etné konfigurace/customizace systému jsou ve vlastnictvi zadavatele

1.2.5.8. Technologické pozadavky

e Nativni webova aplikace jako soucdst centrdlnich sluzeb fungujici ve webovych prohlizecich
bez nutnosti instalace na lokalnim pocitaci

e Aplikaéni server, pozadovdna vysoka dostupnost

e Databaze — databdaze v rdmci dodavky ESB

1.2.6. Objednavky

Jedna se o centralni modul zajistujici funkci objednavkového a planovaciho systému pro jednotliva
pracovisté FNB s vazbou na aplikaci Portdl Pacienta. Objedndvky jsou soucasti IS ESB.

Objednavaci systém neboli planovani zdroji umozni naplanovat pracovni a organizacni kapacity, zdrojl
pracovisté FNB do predem nastavenych parametrl — rozvrhu.

Planovani zdrojd, objednavky, je ureno pro zafazeni pacienta na osetfeni do jednoho nebo vice zdrojl
pomoci pldnovaciho formulare, kde volné intervaly v jednotlivych zdrojich jsou prehledné
prezentovany formou tabulek a kalendara.

Typy zdrojti

Zdroj typu Objednaci kalenda¥ s rozpisem ¢asu umozni evidovat seznam pacientd, ktefi jsou objednani
na urcité datum a Cas. Lze nastavit rozvrh pro objednani formou casovych interval( od-do (napf.
pondéli do 10.00 do 12.00) a délky oSetfeni, napf. 10 minut.

Zdroj typu Fronta hospitalizaci je seznam pacientU, ktefi maji byt hospitalizovani v urcity den. Lze
nastavit maximalni pocet objednani na urcity den - napt. v pondéli deset pacientd.

Zdroj typu Operacni sal je seznam pacient(, u kterych je planovan operacni zakrok v urcity den. Lze
nastavit maximalni pocet operaci na urcity den - napf. v pondéli deset pacientd.

Casovy fond - rozvrh
UmozZni nastavit kapacitu pracovisté kam se objednava.

Zdroj typu objednaci kalendar - v objednacim systému je nutno definovat datum a casy objednani.
Vzhledem k opakujici se pracovni dobé nutno i ¢asovy fond nastavit pomoci opakujicich se elementt
rozvrhu.

Tydenni rozvrh umozni vloZit tfi rozpisy tydenniho rozvrhu. Kazdy tydenni rozvrh definuje casovy
interval datum od - datum do a v rdmci tohoto datumového intervalu rozpis po dnech v tydnu. Kazdy
den v tydnu mize mit ¢asové intervaly, ¢as od, ¢as do a interval v minutach jedné objednavky, barvu.
Pocet opakovani urcuje, kolik pacientll Ize objednat na stejny ¢asovy interval. Polozka tyden opakuj
definuje po kolika tydnech se tento predpis ma opakovat, napf. hodnota 2 urcuje, Ze v tydnu uréeném
datem od se tento rozpis pouzije, ale v nasledujicim tydnu ne, v tfetim tydnu ano atd. Info je text, ktery
se v rozvrhu u tohoto ¢asového intervalu zobrazi. Rozvrh je moZzno opravit, vymazat, duplikovat.

Rozvrh po dnech umoini definovat vice rozpisi vazanych na dany den. Kazdy rozpis obsahuje datum,
¢as od-Cas do, interval v minutach jedné objedndvky, pocet opakovani, barvu a informacni text. V
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pripadé, Ze dany den ma svlj zaznam v tomto seznamu, pak program jiz uvazuje nebo neuvazuje pro
tento den data z tydenniho rozvrhu dle hodnoty polozky Pfidat. Hodnota ano nastavi, Ze se dany rozvrh
prida k existujicimu rozvrhu, hodnota ne zpUsobi, Ze se existujici rozvrh nahradi zde uvedenym
rozpisem.

Zakdzané dny je vycet dnU, ve kterych se nesmi nic objednat. Zakdzané intervaly je vycet ¢asovych
intervall, ve kterych se nesmi objednavat. Pomoci zakdzanych intervall mizZeme omezit jak tydenni
rozvrh, tak denni rozvrh.

Zdroj typu hospitalizace nebo operacni sal - pro hospitalizace a operacni sdly je nutno definovat pocet
objednani pro dany den. Zde cas objednani neni nutny.
Tydenni rozvrh umoini vloZit tfi rozpisy tydenniho rozvrhu. Zobrazi se formula¥, ve kterém kazda
zalozka zobrazi polozky jednoho rozvrhu. Rozvrh definuje pocet a barvu pro dany den v tydnu, a pro
operacni saly je mozné definovat denni kapacitu salu % minutach.
Rozvrh po dnech umoini definovat 20 rozpisli vazanych na dany den. KaZdy rozpis obsahuje datum,
pocet a barvu, a pro operacni sdly je mozné definovat i denni kapacitu salu v minutach. V ptipadé, ze
dany den ma svij zaznam v tomto seznamu, pak program jiZz neuvaZzuje pro tento den data z tydenniho
rozvrhu.

Zakdzané dny je vycet dn(, ve kterych se nesmi nic objednat.

Opravnéni

Pro ptistup k objednacimu systému je nutno definovat, zda k systému ma uzivatel pfistup a pokud ano,
zda smi informace pouze Cist nebo i opravovat.

V ramci role se definuje vycet objednacich systémU( a opravnéni ke kazdému systému (pravo jen Cist
nebo Cist i zapisovat)

Realizace objednavky - fronta
Znamena prichod pacienta dle informaci objednaciho systému.

U systému typu objednaci kalendar se jedna o pfichod pacienta napf. na ambulantni recepci. Zde se
pfichod zaeviduje (€as) a pacient se odesle do ¢ekdrny na pracovisté uréené recepci. Zde pacient ceka
na vstup do ambulance. Po osetfeni opousti ambulanci, mize prochazet recepci z divodu dokonceni
administrativy a tim je objednavka realizovand. Objednaci systém v tomto pfipadé vyuziva objednavku
na presun do fronty cekajicich pacientd, kterou lze vyuzit pro fizeni vstupu do oSetfovaci mistnosti.
K objednavce se na recepci pfipoji informace o pfichodu pacienta, priorita, urgentni informace,
urgentni poradi ve fronté cekajicich. Tyto informace lze vyuZit formou vizualizace fronty, véetné
barevného odliseni urgentnosti ¢ekajicich pacientl. Fronta eviduje datum a ¢as zahajeni dalsiho kroku
realizace objednavky, a tedy mUlze poskytnout informaci o ¢ekaci dobé pacienta v jednotlivych fazich
osSetfeni.

U systému typu operace ma vyznam pouze urcéovani poradi operace v rdmci predoperacni pfipravy.

Systém musi evidovat predcasné zruseni objednavky, tj. dlivod ukonceni objednavky, dale systém musi
uzavirat objednavky nerealizované z divodu absence pacienta na dohodnuty termin.

1.2.6.1. Funkéni poZadavky

e Rezim Zdravotnické dokumentace pacienta - zvolit pacienta a naplanovat ho do jednoho
nebo vice planu zdrojl (tj, objednacich systém)
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e ReZim Recepce - Zobrazit objednaci systémy a ze seznamu pacientl napf. volbou dalsiho

pacienta, ktefi se maji objednat, umistit pacienta do jednoho nebo vice planu zdrojl

e Pfeobjednani jednoho pacienta — zrusit nebo premistit objednavku

e Hlidat, aby pacient nebyl objednan na vice prekryvajicich se intervall

e Hromadné preobjednani vice pacientl — zrusit nebo premistit objednavku pro mnozinu

objednavek, napf. cely den pro vice planl zdroju

e Automatické nebo ruéni odesilani notifikace, pozvanky — sms, email, export do csv souboru

e Zakladni sestavy — prehled objednavek na den a systém, nebo vice dnll a systém

e Evidence realizace objedndavky — fronta, ¢asy prichod(, divod zruseni, absence pacienta atd.

Dovyvoj Obsahuje | Popis uchazecem
Parametr . . P P
M Popis funkce béhem nabizené nabizeného
dodavky reseni reseni
Systém komunikuje a je integrovan minimalné na systémy FNB
Integrace s MPI
P.520
ANO ANO
Integrace s IDM
P.521
ANO ANO
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- t Dovyvoj Obsahuje | Popis uchazecem
ara:\e d Popis funkce béhem nabizené nabizeného
dodavky fesSeni reseni
Integrace s Centralnimi ¢iselniky
p522
ANO ANO
Integrace na Auditni logovani aktivit
P.523
ANO ANO
Integrace na Chorobopisy UNIS
P.524
ANO ANO
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- t Dovyvoj Obsahuje | Popis uchazecem
ara:\e d Popis funkce béhem nabizené nabizeného
dodavky fesSeni reseni
p5y5 | IntegracesEZD (New Chorobopisy NO0O9)
ANO ANO
Systém umozni minimalné nasledujici funkce
Zalozeni nové Objednavky s jednoznacnym
P.526 |identifikatorem.
ANO ANO
Oprava Objednavky. MoZnost opravy umoZni rusit
P.527 | Objednavku.
ANO ANO
Zruseni Objedndvky (| [T
.52
P.528 ANO ANO
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Dovyvoj Obsahuje | Popis uchazecem
Parametr . - P P
M Popis funkce béhem nabizené nabizeného
dodavky fesSeni reseni
Zarazeni pacienta na oSetfeni do jednoho nebo vice
P.529 | zdroji pomoci planovaciho formulare
ANO
ANO
Tisk Objednavky
P53 | | T
ANO ANO
Evidence realizace objednavky napf. fronta, casy
prichodd, diivod zruseni, absence pacienta atd.
P531 | e
ANO ANO
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Dovyvoj Obsahuje | Popis uchazecem
Parametr . . P P
M Popis funkce béhem nabizené nabizeného
dodavky fesSeni reseni
Nastaveni kapacity pracovisté, kam se objednava i
podle typl zdrojl
P.532
ANO ANO
Sestavy Objednavek — napt. vypis Objednavek urcitého
typu zadané v urcity den, prehled objednavek na den a
systém, nebo vice dn(l a systém apod.
P.533
ANO ANO

52 | 222




EVROPSKA UNIE

MINISTERSTVO

Evropsky fond pro regionalni rozvoj “ |,,’” PRO MISTNI
Integrovany regionalni opera¢ni program — ROZVOJ CR
Dovyvoj Obsahuje | Popis uchazecem
Parametr . - P P
M Popis funkce béhem nabizené nabizeného
dodavky fesSeni reseni
Evidence predéasného zruseni objednavky, tj. divod
ukonceni objednavky.
P53 |
ANO ANO
Uzavieni objedndvky nerealizované z divodu absence
pacienta na dohodnuty termin.
P53
ANO ANO
MozZnost kontroly, aby pacient nebyl objednan na vice
prekryvajicich se intervall
P536 | ] e
ANO ANO
Preobjednani jednoho pacienta (zrusit nebo premistit
objednavku) nebo hromadné preobjednani vice
pacient(, zrusit nebo premistit objednavku pro mnozinu
objednavek, napf. cely den pro vice plan zdrojd (tj.
objednacich systém{) apod.
P537 e
ANO ANO
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Dovyvoj Obsahuje | Popis uchazecem
Parametr . . P P
M Popis funkce béhem nabizené nabizeného
dodavky fesSeni reseni
MozZnost potvrzeni nebo zamitnuti objednavky.
P538 |
ANO ANO
Zobrazeni objednéavek a vybérem ze seznamu pacient(
napf. volbou dalSiho pacienta, ktefi se maji objednat,
umisténi pacienta do jednoho nebo vice planu zdroju (tj.
objednacich systém{) apod.
P53 | T
ANO ANO
Automatické nebo rucni odesilani notifikace, pozvanky
napf. pomoci sms, email, export do csv souboru
P.540
ANO ANO
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- t Dovyvoj Obsahuje | Popis uchazecem
arametr Popis funkce béhem nabizené nabizeného
dodavky fesSeni reseni
Cely systém zaloZeni, oprav, ruseni apod Objednavek je
logovan (kdo, kdy, co udélal nebo zménil).
P541 | T
ANO ANO

Struktura objednavky
PFi zapisu nebo opravé objedndvky je moznost pfidat k objednavce dalsi polozky.

Spoleéné polozky — identifikace pacienta, kdo objedndava, které oddéleni objednava, na jaké pracovisté

— Ciselnik objednacich mist, kratka a vice fadkovd poznamka, barva objedndavky, diagnéza

DalSi polozky — volné nastavitelné sprdvcem systému na Uroven objednaciho systému: podrobnéjsi
popis Zadosti, cile, operatér, asistent, anesteziolog, pozadavky na operaci, divod prijeti, divod
propusténi, polozky pro predoperacni vysetreni, vaha, vyska

P¥iklady pozadovanych variant nasazeni

Diar |ékare — systém vazany na ordina¢ni dobu lékare.
DiaF pracovisté — napf. 3 ambulance

Planovani operaci na operacnim salu.

Planovani pacienta k hospitalizaci.

Planovani pacienta k hospitalizaci s ndvaznosti na dalsi zdroje, napf. volny operacni sal.

Objedndvky na vysettovaci pfistroj.
Objednavky na skupinu ptistroji — napt. 3 ultrazvuky

Fronta pacientl bez vazby na objednavku — objednavka se zadava pfi prichodu pacienta
Planovani dennich vizit — vklada se seznam pacientl pred vizitou
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Planovani uzavirek vétsiho organizacniho celku — fiktivni zdroj uréen zejména pro evidenci
zakazanych dn(.

Priklady moZnych vystupnich informaci

1.2.6.2.

1.2.6.3.

Cekaci doba pacienta

Ocekavana obloZnost, planovani hospitalizaci

VytiZenost lékare

VytiZzenost operacniho salu

Pfedoperacni ptiprava — poradi operaci v dany den, na kterém sdlu, operacni tym, co k operaci
je nutno pfipravit

Objednaci kazen pacienta — ruseni terminu, nedodrzeni ¢asu ptichodu

UZivatelské rozhrani

Responzivni uzivatelské rozhrani v ¢eském jazyce

Integracni poZzadavky

Integrace Objedndvek pres ESB a zdroje dat (MPI, ¢iselniky, ...)

Integrace na potiebné systémy FNB (DDU, EZD, IDM, Auditni logovani ...)

Systém je integrovan s nemocni¢nim systémem UNIS via ESB a konektory UNIS (Konektory
UNIS jsou samostatna dodavka v ramci IROP a nejsou soucasti reseni ESB).

Realizace REST API pro integraci via ESB na aplikacni systémy FNB
Datové pozadavky

Konfigurace/customizace systému je uloZena v databazi
Data v databazi, véetné konfigurace/customizace systému jsou ve vlastnictvi zadavatele

1.2.6.5. Technologické pozadavky

1.2.7.

Nativni webova aplikace jako soucdst centrdlnich sluzeb fungujici ve webovych prohlizecich
bez nutnosti instalace na lokalnim pocitaci

Aplikacni server, poZzadovana vysoka dostupnost

Databaze — databdze v ramci dodavky ESB

Bezpecnostni pozadavky

Podpora SSL pro aplikaci a API

Pristup zaloZeny na opravnénich a rolich uzivatel(
Integrace s IDM pomoci webovych sluzeb
Integrace na Active Directory FNB

Ucty pacientd

Jedna se o centralni modul uréeny pro ukladani ucta urcenych ke zpracovani pro nasledné uctovani
pro pojistovny, které probiha pres Uétarnu UNIS.

Modul umoznuje provadét kontrolu, pribéznou analyzu Uctovanych polozek v ramci jednotlivych
chorobopisl a realizovat pripadné korekce.
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U¢tdrna UNIS zde nalezne nové Gcty, které ma zpracovat. Aplikace FNB, které generuiji Gcty, je ukladaji
do prosttedi centralni aplikace Uty pacient(. Jedna se o centrdlni normalizované tloZi$té monitorujici
prijem Uctu pro zpracovani, s moznosti vyhledani informaci az na Uroven konkrétniho uctu, polozky —
dohledavani, zda ucet existuje a informace o jeho pohybu.

Uéty pacientd umozni provozni reporting aktudlniho stavu vykazovani zdravotnich a nezdravotnich
ukond.

(N0O1) Interni ESE (Dasta, HL7, IHE, DICOM, ...)
% (N014) Auditni sluzby logovani,

pristup k informacim

T &
[

¥ i
Centralni funkce

(A002) === ADT (A
Chorobopisy I Pfijem,
(x34) : Propusténi,
l Pieklad
¥
Uity [~ ¥
pacientu {NO14) BI ETL-
! T DWH
i Statistiky (-] |
| |
i
| : v
; : (P007) Tableau
v I
(A005) Uétirna I
UNIS + | _____ !
(A035)DRG
1.2.7.1. Funkéni poZadavky
Parametr | Popis funkce Dovyvoj Obsahuje Popis uchazecem
# béhem nabizené nabizeného
dodavky | fesSeni reseni
Systém komunikuje a je integrovan minimalné na nasledujici systémy FNB
Integrace s MPI
P.550
ANO ANO
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Parametr | Popis funkce Dovyvoj Obsahuje Popis uchazecem
# béhem nabizené nabizeného
dodavky | fesSeni reseni
Integrace s IDM
P.551
ANO ANO
Integrace s Centralnimi iselniky
p552 L
ANO ANO
Integrace na Auditni logovani aktivit
P.553
ANO ANO
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Parametr | Popis funkce Dovyvoj Obsahuje Popis uchazecem
# béhem nabizené nabizeného
dodavky | fesSeni reseni

Integrace ucetni systém FEIS

P.554

ANO ANO
Systém umozni minimalné nasledujici funkce
MozZnost zapisu novych Gétl pomoci APl funkce ze
systém, které produkuji ucty. MoZnost importu UGctl
z rliznych formatd — Dasta, XML, KDavky.
P.555 ANO | |
ANO
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Parametr | Popis funkce Dovyvoj Obsahuje Popis uchazecem
# béhem nabizené nabizeného
dodavky | fesSeni reseni

Vedeni a kontrola nad neukonéenymi vicedennimi uGcty
s moznosti zobrazeni aktualniho stavu, vazbou na
analytické nastroje

P.556 ANO

ANO
Aktualizace, prabézna, z vicedennich uctli vedenych na
urovni chorobopisu a jinych systéma. Chorobopis a jiné
systémy mohou ukladat informace do uctu pacienta,
integrace s ucty pacient(l v systému UNIS.
P.557 ANO
ANO
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Parametr | Popis funkce Dovyvoj Obsahuje Popis uchazecem
# béhem nabizené nabizeného
dodavky | feseni reseni
Pocatecni stav Uctu je nezpracovan. Nové zapsany Ucet
dostane jednoznacné (unikatni) cislo uctu. Je zde
moznost zapsat i Cislo uctu z odesilajiciho systému. U
uctu se eviduje, ze kterého odesilajiciho systému byl
ucet odeslan.
P.558 ANO
ANO
Moznost odeslani Gétl do Uétarny UNIS. U kazdého Gétu
je indikace, Ze ucet byl odeslan.
P.559 ANO
ANO
MozZnost zjistit formou API funkci, zda dany ucet byl jiz
odeslan do U¢tarny UNIS.
P.560 ANO
ANO
Zurnal vstupu a odesldni Uétu — kdy Géet byl zapsén,
z jakého odesilajiciho systému, kdy byl odeslan do
P.561 | Uctarny UNIS. ANO
ANO
Realizace kontrolnich funkci pro vykazované ukony
véetné moznosti vkladdvat nové kontrolni funkce dle
P.562 | jktualizace vyhlasek a postupt v ramci FNB ANO
ANO |
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Parametr | Popis funkce Dovyvoj Obsahuje Popis uchazecem
# béhem nabizené nabizeného
dodavky | feseni reseni
MozZnost uzavfit editaci Uctu pro urcité role (napf. po
odeslani do uctarny vykont pro vsechny mimo OZP)
P.563 ANO
ANO
Nadstandardni ucty

Jedna se o centrdlni modul pro Uctovani nadstandardnich sluZzeb a zboZi jako rozsifeni zakladnich funkci

uctovani.

Pacient prijaty k hospitalizaci mliZze mit i nadstandardni sluzby (napt. doprovod, nadstandardni lGzko).
Navazuje také na modul Strava, neboft pacientovi, ktery si objednava nadstandardni stravu, je Uc¢tovan
poplatek za nadstandardni zboZzi.

Pacient plati fakturou, pricemz se data faktury posilaji do Ekonomického systému FEIS.

Parametr | Popis funkce Dovyvoj Obsahuje Popis uchazecem
# béhem nabizené nabizeného
dodavky | feseni resSeni
Modul umoziuje k danému pacientovi vytvofit
nadstandardni Ucet, tj. fakturu za poskytnutou péci.
P.570 ANO | |7
ANO
Faktura ma hlavic¢ku (Cislo faktury, variabilni symbol, ID
p.571 |Pacienta, kdo, kdy vystavil, oddéleni, které vystavilo ANO
atd.) a polozky, tj. co se ma uctovat. V hlaviéce je také ANO |
kategorie faktury, napf. cizinec nebo obcan CR.
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Parametr
#

Popis funkce

Dovyvoj
béhem
dodavky

Obsahuje
nabizené
reseni

Popis uchazecem
nabizeného
reseni

Kategorie se udrzuji mistnim ciselnikem. Stav faktury
mUzZe byt rozpracovano, odsouhlaseno nebo zruseno.

P.572

U¢tované poloiky jsou: zdravotnické sluiby (napf.
nadstandardni  vykon, regulacéni poplatek) nebo
zdravotnické zbozi (napf. implantat) nebo moZnost
pridat dalSi kategorie. Nezdravotnicky ucet obsahuje
nezdravotnické sluzby (napf. nadstandardni pokoj) nebo
nezdravotnické zboZzi (napt. pridavky jidla).

Zdravotnické zbozi a sluzby lze volit také ciselnikem
zdravotnich pojistoven nebo mistnim nemocni¢nim
Ciselnikem. Celkem se tedy jednd o 6 Cciselnikl. Pro
véechny polozky Ize definovat ¢asovy vyvoj cen
v zavislosti na kategorii faktury, ktery obsahuje ceny. U
kazdé ceny je informace, zda se Uctuje DPH a pokud ano,
v jaké vysi.

ANO

ANO

P.573

Polozky obsahuiji i informaci kdo a kdy pacientovi podal
zboZi nebo provedl sluzbu.

ANO

ANO

P.574

Systém umozni tisk faktury. Vytisténa faktura ma
vlastnosti Ucetniho dokladu (tj. faktury).

ANO

ANO

P.575

Pacient mUze platit na misté v hotovosti nebo platebnim
terminalem. Systém umoini tisk pokladniho dokladu
vazaného na fakturu, ktery ma naleZitosti Ucetniho
dokladu (¢islo dokladu, variabilni symbol, kdo vydal, kdy,
do které pokladny).

ANO

ANO

P.576

Agenda pokladny — otevreni, uzavieni, pfrijem a vydej
penéz pfi otevieni a uzavieni, inventura pokladny
formou pisemného vytisku — vyuziva se pti zméné
sluzby sestry zodpovédné za pokladnu.

ANO

ANO
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Parametr | Popis funkce Dovyvoj Obsahuje Popis uchazecem
# béhem nabizené nabizeného
dodavky | feseni reseni
Storno faktury a storno pokladni¢niho dokladu
P.577 ANO |
ANO
Systém umozni odeslani dat faktury do Ekonomického
systému FEIS, ktery ndsledné vraci pfipadné proplaceni
faktury bezhotovostnim stykem. | | | e
P.578 y Y ANO
ANO

1.2.7.2. Uzivatelské rozhrani

e Responzivni uzivatelské rozhrani v ¢eském jazyce

1.2.7.3.Integracni pozadavky

e Integrace na ESB a zdroje dat

e Integrace na potfebné systémy FNB (DDU, EZD, BI, IDM, Auditni logovani ...)

e Realizace REST API pro integraci via ESB na aplika¢ni systémy FNB

e Integrace na Bl Tableau

1.2.7.4. Datové pozadavky

e Konfigurace/customizace systému je uloZena v databazi

e Data v databazi, v€etné konfigurace/customizace systému jsou ve vlastnictvi zadavatele

1.2.7.5.Technologické pozadavky

e Nativni webova aplikace jako soucast centralnich sluzeb fungujici ve webovych prohlizecich

bez nutnosti instalace na lokalnim pocitaci

e Aplikacni server, poZzadovana vysoka dostupnost

e Databaze — databdze v ramci dodavky ESB

1.2.7.6.Bezpecnostni pozadavky

e Podpora SSL pro aplikaci a API

e Pfistup zaloZeny na oprdavnénich a rolich uZivatelQ

e Integrace s IDM pomoci webovych sluzeb

e |ntegrace na Active Directory FNB

1.2.8. eRecept

Jedna se o centralni modul, ktery je soucasti IS ESB a je urceny pro zpracovani a ukladani eReceptd.
Nastroj eRecept umozni plnohodnotnou tvorbu ordinaci / eReceptl (eReceptl, béinych receptd,
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poukaz(l apod.). Nastroj musi obsahovat funkci pro uklddani ordinovanych receptti do DDU, nastroj
umozni nahled do historie receptu, pomoci funkci ESB bude komunikovat na sluzby poskytované SUKL,
jako jsou:

1. RLPO —registr pro lé¢ebné pfipravky s omezenim

2. CDNU — centréini databaze nezddoucich ucink(

3. CUER - centrdlni tloZisté elektronickych recept

4. Pristup na lékovy zaznam
Napojeni ESB na informacni systém lékarny (A021 Apothéka) umozZiuje predani informaci o:

1. Aktudlnim stavu na skladé v Ustavni |ékarné

2. Aktudlnich cenach / cenach doplatkd
Modul pro eRecept bude webova aplikace, ktera je dostupna zdravotnickym pracovnikim (lékarim,
sestram) prostfednictvim standardnich webovych prohlizec.

ESB SUKL
eRece
e:::;:u ° - (N010) (A004) (Noo1) (N002)
— T eRecept (N | glentralm 1 | Interni ESB Externi ESB APlpro O
Ciselnikv (Dasta, HL7, (Dasta, HLT, ————  cRecepty

Pichled O] | |/ IHE, DICOM, IHE, DICOM,

recepti (N005) Master ) =)
Patient Index —— CUER

(MPI) Centralni

Informace 0 &

lécich (N007) IDM
— RLPO

(N004) DDU
(N016) Registr CDNU

zdravotnické a ——
nezdravotnické
dokumentace

1.2.8.1. Funkcni pozadavky

Zakladni funkci je predepisovani lécivych pfipravkd, zdravotnickych prostfedkd, labochemikalii a
dalSich. Navrhovany systém musi zejména obsahovat podporu elektronické preskripce v rozsahu
podporovanych funkci a sluzeb integraéniho rozhrani systému eRecept (SUKL) platného v dobé
implementace.

Dovyvoj Obsahuje
Parametr . vvy ) o l, Popis uchazeéem
Popis funkce béhem nabizené . .
# dodévky Fegeni nabizeného reseni

Systém komunikuje a je integrovan minimalné na nasledujici systémy FNB

Integrace s MPI

P.580

ANO ANO
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Parametr : thvyvo; Obs?huj? Popis uchazecem
Popis funkce béhem nabizené nabizeného Fegeni
# dodavky feseni
Integrace s IDM
P.581
ANO ANO
Integrace s Centrdlnimi Ciselniky
P.582
ANO ANO

66 | 222




EVROPSKA UNIE

MINISTERSTVO

Evropsky fond pro regionalni rozvoj “ |,," PRO MISTNI
Integrovany regionalni opera¢ni program — ROZVOJ CR
Parametr Dovyvoj Obsahuje Popis uchazecem
Popis funkce béhem nabizené nabizeného Feseni
# dodavky feseni
Integrace na Auditni logovani aktivit
P.583
ANO ANO
p5ga | Integrace na DDU
ANO ANO
Integrace na interni systém pro lékarnu (Athena)
P.585
ANO ANO
Integrace na externi systém elektronické preskripce
SUKL eRecept
P.586
ANO ANO
Systém umozni minimalné ndsledujici funkce
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Parametr Boxal Obsahuje Popis uchazecem
Popis funkce béhem nabizené nabizeného Fegeni
# dodavky feseni
Systém musi podporovat predepisovani
zdravotnickych prostfedk(, poukaz na bryle, optické
pomucky, lééebné a ortopedické pomucky, navrh na
ldazenskou péci, registracni listy, ptikaz ke zdravotnimu
transportu, protokol o predani pacienta atd.
P.587 ANO ANO
Systém musi podporovat predepisovani a spravu
potravin pro zvlastni lékarské ucely a individudlné
pripravovanych léCivych pripravkd,  vyrobkd
transfluznich stanic a radiofarmak podle individudlnich
P.588 | potieb pacienta ANO ANO
MozZnost vybéru lécivych pripravkd a zdravotnickych
prostiedk(l podle specifickych informaci, napt. nazev
P.589 |lécivého pfipravku, cesta podani, ATC a dalsi. ANO ANO
Strukturovany predpis lécivych pfipravkd probiha ve
vazbé na diselnik SUKL/ZP/individuaini (pomoci
P.590 |interniho kddu). ANO ANO
Magistra liter podle individualnich potreb, vzory pro
P.591 |jednotlivé kliniky, moZnost jejich vytvarenia ukladani. | ANO ANO
Evidence objemu preskripce na mésicni (tydenni) bazi
pro konkrétni pracovisté, pri predepisovani Iécivych
pripravkl a pomlicek na poukaz zobrazuje aktudlni
P.592 |cenu predpisu a limit nastaveného obdobi. ANO ANO
Vazba mezi IS FNB a lékarnou v oblasti volby lécivého
pfipravku podle skladovych zasob a vyse doplatku pro
pacienta.
P.593 ANO ANO
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Dovyvoj Obsahuj
Parametr : ¢3vyvo; s? uj? Popis uchazecem
Popis funkce béhem nabizené ..
# dodévky Fegeni nabizeného reseni
Systém musi umozZnit uZivateldm volbu z nabidky
léCivych pfipravkd na predpis, které jsou v dané
Iékdrné k dispozici s ohledem na pozitivni listy.
Prioritni nabidka z pozitivniho listu léCivych pfipravki
a zdravotnického materidlu.
P.594 ANO ANO
Systém je schopen sledovat retenci receptll v |ékarné
dle pacienta/lékare/ambulance.
P.595 ANO ANO
DodrZovani preskripnich omezeni casovych i
odbornosti (kontrola na externi Ciselnik OMEODB ).
P.596 ANO ANO
Systém sleduje vySi nevycerpaného limitu pfi
preskripci kliniky, nakladového sttediska.
P.597 ANO ANO
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Parametr Boxal Obsahuje Popis uchazecem
Popis funkce béhem nabizené nabizeného Fegeni
# dodavky feseni
Zvlast uctované lécivé pfipravky a zvlast Gctovany
material se automaticky eviduje do dokladu ZP.
P.598 ANO ANO
Statistické reporty spotfebovanych lé¢ivych pripravkd
a zdravotnickych prostredk.
P.599 ANO ANO
Tisk elektronického receptu a posilani do centralniho
ulozisté elektronickych recept(.
P.600 ANO ANO
Zapojeni kvalifikovaného elektronického podpisu do
procest preskripce a do komunikace s Centralnim
UloZistém elektronickych recept( SUKL.
P.601 ANO ANO
Moznost komunikovat s CUER SUKL dle pozadavki
legislativy.
P.602 ANO ANO
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Parametr Boxal Obsahuje Popis uchazecem
Popis funkce béhem nabizené nabizeného Fegeni
# dodavky feseni
Vytvoreni elektronické podoby receptu (eRecept) ve
struktufe pozadované SUKL.
P.603 ANO ANO
Podpis a odeslani vytvoreného elektronického receptu
pomoci kvalifikovaného elektronického podpisu do
P.604 | CUER SUKL. ANO ANO
Stornovéni eReceptu v CUER SUKL.
P.605 ANO ANO
Moznost dotdzat se CUER SUKL z prostiedi IS FNB, zda
byl konkrétni eRecept vyzvednut v [ékarné.
P.606 ANO ANO
Sprava lécivych pfipravkl u pacienta
Systém musi nabidnout uceleny pohled na medikaci
pacienta. Medikace bude obsahovat informace o
lécich zaznamenanych v systému zdravotnického
zafizeni a o lécich predepsanych v rdmci soucasné i
minulé [écby.
P.607 ANO ANO
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Parametr Boxal Obsahuje Popis uchazecem
Popis funkce béhem nabizené ..
# ) N nabizeného reseni
dodavky reSeni
Sprava lécivych pripravkl u pacienta musi umozZnit
upozornéni na pfipadné alergie pacienta a
kontraindikace a nabizet uceleny pohled na medikaci s
informaci o soucasné i minulé 1é¢bé. Redeni musi
obsahovat moZnost posouzeni medikace pacienta
podle druhu lécivého pfipravku, sily Ié¢ivého pfipravku
spolu s instrukci k uzivani a podani posledni davky.
P.608 ANO ANO
Upozornéni v rdmci navzajem ovliviujicich se lécivych
pripravkd — hlaseni lékovych interakci, moZnost
nabizeni ekvivalentni medikace, vybér z ATC skupin.
P.609 ANO ANO
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Parametr Boxal Obsahuje Popis uchazecem
Popis funkce béhem nabizené ..
# ) N nabizeného reseni
dodavky reSeni
Sledovani nakladd na lééivé pripravky a zdravotnické
prostiedky u pacienta.
P.610 ANO ANO
Evidence stavu lécivych pripravkl, tj. ordinované,
podané a vysazené na Casové ose a grafické odliSeni.
P.611 ANO ANO
Evidence lécCivych pripravk( podle SarZe, expirace atd.
na pacienta.
P.612 ANO ANO

1.2.8.2. Uzivatelské rozhrani

e Responzivni uzivatelské rozhrani v ¢eském jazyce

1.2.8.3. Integracni pozadavky

e Integrace na ESB a zdroje dat

e Integrace na potiebné systémy FNB (DDU, EZD, BI, IDM ...)

e Na Auditni logovani aktivit

e Realizace REST API pro integraci via ESB na aplikacni systémy FNB

e Integrace na Bl Tableau

1.2.8.4. Datové pozadavky

e Konfigurace/customizace systému je uloZena v databazi

e Data v databazi, véetné konfigurace/customizace systému jsou ve vlastnictvi zadavatele
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e Nativni webova aplikace jako soucast centralnich sluzeb fungujici ve webovych prohlizecich

bez nutnosti instalace na lokalnim pocitaci
e Aplikacni server, pozadovana vysoka dostupnost
e Databaze — databdaze v rdmci dodavky ESB

1.2.8.6. Bezpecnostni pozadavky

e Podpora SSL pro aplikaci a API

e Pfistup zaloZeny na opravnénich a rolich uZivateld
e Integrace s IDM pomoci webovych sluzeb

e Integrace na Active Directory FNB

1.2.9. UZIS centralni HUB

Jedna se o centrdlni UloZisté dat odchézejicich do registri UZIS. Data sem prichazeji exportem
z odesilajicich systém{ FNB, primarni zdroj dat je v odesilajicim systému, napt. porodopis z modulu
gynekologie, nebo u registr(, které se vykazuji na vSech oborech, jsou zde data primarné uloZena a

ostatni systémy je zde udrzuji na jednom misté.

Z tohoto uloZisté pak data spravce téchto dat odesila do registrii UZIS a v pfipadé potreby je zde
opravuje dle pozadavku portdlu UZIS. Veskeré cinnosti i opravy jsou zurndlovany, vystupy jsou

ukladany v ramci DDU.
1.2.9.1. Funkéni poZadavky

e Import dat daného registru, Zurnal importu

e Export dat ve formatu Dasta4d pro dany register, Zurnal exportu

e Agenda opravy dat, v pfipadé, Ze register data odmitne, Zurnal téchto oprav

e Moznost data zverejnit pro potieby ostatnich systém, napf. manazersky systém

B t Dovyvoj Obsahuje | Popis uchazecem
ara;‘ne d Popis funkce béhem nabizené nabizeného
dodavky fesSeni resSeni
Systém komunikuje a je integrovan minimalné na systémy FNB
Integrace s MPI
p620 | T
ANO ANO
Integrace s IDM
P.621 ANO  |ANO |
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- t Dovyvoj Obsahuje | Popis uchazecem
ara:\e d Popis funkce béhem nabizené nabizeného
dodavky fesSeni reseni
Integrace na registry UZIS via ESB
pe22 (
ANO ANO
Integrace na Auditni logovani aktivit
P.623
ANO ANO
Integrace na EZD
P.624
ANO ANO
P.625 IntegracenaDDU L
ANO ANO
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Dovyvoj Obsahuje | Popis uchazecem
Parametr . - P P
M Popis funkce béhem nabizené nabizeného
dodavky fesSeni reseni
Systém umozni minimalné nésledujici funkce
Systém umozni Import dat daného registru. Vznikne
P.626 | 7urnal tohoto importu.
ANO ANO
Systém umozni export dat napt. ve formatu Dasta4 pro
P.627 | dany registr. Vznikne Zurnal tohoto exportu.
ANO
ANO
Systém umoini agendové opravy dat, v pfipadé, Ze
P.628 | registr data odmitne. Vznikne zurnal téchto oprav.
ANO
ANO
Systém umoini na vyZddani data zvefejnit pro potfteby|, | |
P.629 ostatnich systémd FNB, napf. manaZersky informacni
systém.
ANO
ANO
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Dovyvoj Obsahuje | Popis uchazecem
Popis funkce béhem nabizené nabizeného
dodavky fesSeni reseni

Parametr
#

Informace o zpracovani v systému UZIS centralni HUB
(napft. identifikace exportd z odesilajicich systémd FNB
apod) jsou logovany (kdo, kdy, co odeslal, importoval,
P.630 | ydélal nebo zménil apod).

ANO | |7
ANO

Systém umozZni tisk reportl o importu, exportu,
opravach apod.
P631 |

ANO
ANO

1.2.9.2. Uzivatelské rozhrani
e Responzivni uzivatelské rozhrani v ¢eském jazyce
1.2.9.3.Integracni poZzadavky
e Integrace na ESB a zdroje dat
e Integrace na potiebné systémy FNB (DDU, EZD, BI, IDM, Auditni logovani ...)
e Integrace na registry UZIS via ESB
e Realizace REST API pro integraci via ESB na aplika¢ni systémy FNB
e Integrace na Bl Tableau
1.2.9.4. Datové pozadavky

e Konfigurace/customizace systému je uloZena v databazi
e Data v databazi, v€etné konfigurace/customizace systému jsou ve vlastnictvi zadavatele

1.2.9.5. Technologické pozadavky

e Nativni webova aplikace jako sou&dst centrdlnich sluzeb fungujici ve webovych prohlizecich
bez nutnosti instalace na lokalnim pocitaci

o Aplikacni server, neni poZzadovana vysoka dostupnost

e Databaze — databdze v ramci dodavky ESB

1.2.9.6. Bezpecnostni pozadavky

e Podpora SSL pro aplikaci a API

e  Pfistup zaloZeny na opravnénich a rolich uzivatelQ
e Integrace s IDM pomoci webovych sluzeb

e Integrace na Active Directory FNB

77 | 222



EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj ‘& al &% PRO MISTNI

Integrovany regionalni opera¢ni program ROZVOJ CR

1.2.10. Centralni ciselniky

Soucasti reSeni bude sprava centralnich (internich nebo externich) ¢iselnik( zdravotnického zatizeni.
Redeni musi umoznit vedeni vybranych &iselnikd centrdlné ve struktufe dané internimi predpisy
zdravotnického zafizeni a legislativou. Jedna se zejména o nasledujici ¢iselniky:

Priklady Ciselnik(l FNB:

e Ciselnik organiza¢ni struktury

o Ciselnik usekd, klinik, oddéleni

o C(iselnik nakl. stfedisek

Ciselnik zaméstnancd

Ciselnik inventarnich Gsekl

Ciselnik materiald (z Navision)

Interni Ciselnik zdravotnickych materialQ

e Interni Ciselnik |écCiv

e Pozitivni listy IéCiv a materialQ

e Interni ¢iselnik vykond (nejde o Ciselnik od externich subjekt()
o C(iselnik diet, pFidavk( a zasob pro pacienty

o Ciselnik externich odbératell — zafizeni, Useky, stanice, zaméstnanci
o C(iselnik platct zdravotni péce

Ptiklady externich ciselnika:

o C(iselnik identifikaénich &isel pracovist (ICP)
o Ciselnik poskytovateld zdravotnich sluzeb
e C(iselnik odbornosti

e C(iselnik diagnéz

o Ciselnik Ikt a ZM

e C(iselnik zdravotnich vykond

o Ciselnik vykond zdravotniho transportu

e C(iselnik PDK

o C(iselnik platct zdrav. péce

Pozn. zadavatele: Vyse uvedeny seznam je indikativni a findlné bude definovdn vitéznym dodavatelem
a odsouhlasen zadavatelem v analytické dsti projektu a miZe byt zménén a doplnén dalsimi Ciselniky
poskytovanymi napt. MZdr CR, VZP, SZPCR, SUKL a dalsimi, které je zdravotnické zafizeni povinno
respektovat, ddle Ciselniky pro uctovadni zdravotni péce definované zdravotnickym zafizenim a dalsimi
identifikovanymi v ramci analytické fdze.

Integracni vrstva bude poskytovat nasledujici sluzby pro praci s Ciselniky:
o Notifikace zmény centralniho Ciselniku
e Verzovani polozek ¢iselniku a stanoveni platnosti poloZek
e  Poskytnuti dat centralniho ¢iselniku (Uplny Ciselnik, zmény od data)
e Aktualizace zaznami centralniho Ciselniku véetné zneplatnéni plvodni hodnoty i
podoby aktualizovaného zdznamu
e Aktualizace celého centralniho Ciselniku z externiho zdroje
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1.2.10.1. Funkcni poZzadavky
Parametr . D?vyvm Obs’ahuj’e Pop!s uc,hazecem
M Popis funkce béhem nabizené nabizeného
dodavky |resSeni feseni
Systém komunikuje a je integrovan
Integrace s ADT
P.640
ANO ANO
Integrace s IDM
P.641
ANO ANO
Integrace na Auditni logovani aktivit
P.642
ANO ANO
Integrace s Chorobopisy UNIS
P.643
ANO ANO
P.644 Integrace s EZD (New Chorobopisy NO09) ANO ANO
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Dovyvoj |Obsahuje Popis uchazecem

:arametr Popis funkce béhem nabizené nabizeného
dodavky |resSeni feseni

P.645 Integrace s aplikacemi Komplementu | |
ANO ANO

P.646 Integrace se stdvajicimi aplikacni systémy FNB
ANO ANO

Systém umozni minimalné nasledujici funkce

P.647 Notifikace zmény centrdlniho Ciselniku
ANO ANO
Verzovani polozek ¢iselniku a stanoveni platnosti
P.648 N
polozek
ANO ANO
P.649 Poskytnuti dat centralniho ¢iselniku — Gplny ciselnik
ANO ANO
P.650 Poskytnuti dat centralniho Ciselniku — zmény od data
ANO ANO
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Parametr . D?vyvm Obs’ahuj’e Pop!s uc,hazecem
M Popis funkce béhem nabizené nabizeného
dodavky |resSeni feseni
Aktualizace zaznamu centralniho Ciselniku véetné
zneplatnéni plvodni hodnoty ¢i podoby
aktualizovaného zdznamu
P.651
ANO ANO
Aktualizace celého centralniho Ciselniku z externiho
zdroje
P.652
ANO ANO
Aktualizace celého centralniho ¢iselniku z aplikacnich
systému FNB
P.653
ANO ANO
PFistup zaloZeny na oprdvnénich a rolich uzivateld
P.654
ANO ANO
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Dovyvoj |Obsahuje Popis uchazecem
Parametr . . . Z i
M Popis funkce béhem nabizené nabizeného
dodavky |resSeni feseni
1.2.10.2. Uzivatelské rozhrani

e Responzivni uzivatelské rozhrani v ceském jazyce
1.2.10.3. Integracni pozadavky

e Centralni ¢iselniky komunikuji s nezavislym ADT via ESB

Centralni ¢iselniky komunikuji s klinickymi systémy FNB pomoci HL7 zprav

Centralni ¢iselniky komunikuji s MPI via ESB.

Centralni ¢iselniky komunikuji jako zdroj dat Ciselnikl pro aplikaéni systémy FNB via ESB
Centrdlni ¢iselniky jsou integrovany s nemocniénim systémem UNIS a aplikacemi
Komplementu via ESB a konektory UNIS (Konektory UNIS jsou samostatna dodavka v ramci
IROP a nejsou soucasti reseni ESB).

1.2.10.4. Datové pozadavky

e Konfigurace/customizace systému je uloZena v databazi
e Data v databazi, v€etné konfigurace/customizace systému jsou ve vlastnictvi zadavatele

1.2.10.5. Technologické pozadavky

e Nativni webova aplikace jako soucast centralnich sluzeb fungujici ve webovych prohliZzecich
bez nutnosti instalace na lokalnim pocitaci

e Aplikacni server s vysokou dostupnosti

e Databaze — databdze v ramci dodavky ESB

e Provoz systému v rezimu vysoké dostupnosti.

1.2.10.6. Bezpecnostni pozadavky

e Podpora SSL pro aplikaci a API

e Pfistup zaloZeny na opravnénich a rolich uZzivatelQ
e Integrace s IDM pomoci webovych sluzeb

o Integrace na Active Directory FNB

1.2.11. Auditni logovani aktivit

Soucasti reseni IS ESB bude sluzba centralniho logovani pfistupl a dalSich dkonda.

Soucasti feseni bude také sluzba centralniho logovani pfistupl ke zdravotnické dokumentaci ze vSech
integrovanych aplikaci:

e Logovani pristupu internich uZivatell — vytvareni zaznam{, ¢teni, editace, mazani
e Logovani zpfistupnovani dokumentace externim subjektlim
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Sluzba provede zapis pfedaného zaznamu aktivity z IS FNB do jednotného ulozisté systému auditnich
logl, které bude soucasti reseni. Profil sluzby splfiuje integraci auditniho logovani a ovérovacich uzll
stanovenych bezpecnostnimi opatfenimi, kterd spolu se zdsadami a postupy zabezpeceni poskytuji
dlvérnost informaci o pacientech, integritu dat a odpovédnost uzivatel(.

Na zakladé specifikovanych parametrl jsou poskytnuta data z auditnich logli (nebo specifikovana ¢ast
zaznamu dle poZzadovanych parametra).

1.2.11.1. Funkcni pozadavky

Jednotlivé funkéni poZadavky budou upfesnény v ramci Detail design implementacéniho projektu.

1.2.11.2. Datové pozadavky

e Konfigurace/customizace systému je uloZena v databazi
e Data v databazi, véetné konfigurace/customizace systému jsou ve vlastnictvi zadavatele

1.2.11.3. Technologické pozadavky

e Nativni webova aplikace fungujici ve webovych prohlizecich bez nutnosti instalace na
lokalnim poditadi

e Aplika¢ni server s vysokou dostupnosti

e Databaze — databdaze v rdmci doddavky ESB

e  Provoz systému v rezimu vysoké dostupnosti.

1.2.11.4. Bezpecnostni pozadavky

Podpora SSL pro aplikaci a API

Pfistup zaloZeny na opravnénich a rolich uzivatel
Integrace s IDM pomoci webovych sluzeb

e Integrace na Active Directory FNB

1.2.11.5. Popis feseni

Auditni zdznamy budou ukladany do databazového souboru, neumoziujiciho provadét aktualizace jiz
uloZenych zaznamu, zapis do néj je mozny pouze pfirlstkové pomoci specidlnich funkci API, ve kterych
jsou automaticky eskalovanad pristupova prava.

Redeni bude umoZfiovat logovani podle IHE profilu ATNA, pfi¢em? bude vystupovat v roli aktéra Audit
Record Repository.

Davkové zaznamenani auditnich udalosti bude moZné provést pomoci sluzeb Davkové preddavani
auditnich udalosti s vyuZitim API rozhrani.

Kontrola auditniho logu bude provadéna v prostfedi webového uzivatelského rozhrani Management
Portal, umoznujici mimo jiné prohledavani auditniho logu na zédkladé parametr( jako datum udalosti,
typy udalosti, pacient nebo uZivatel (jehoz aktivit se udalosti tykaji).
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Soucdsti feSeni bude realizace systému identity managementu na zajisténi funkcionality spravy
uzivatelskych pfistupl a roli, distribuci certifikatl pouZivanych v FNB tak, aby integraéni platforma
mohla jednotlivym informacnim systémim poskytovat sluzby:

Zakladni cile pro IDM v ramci realizace ESB jsou:

Ovéreni identity uZivatele informacniho systému proti Centralni spravé identit
Na zakladé ID uZivatele poskytne seznam roli a centralnich opravnéni z Centralni spravy

identit

Poskytnuti udajl o autorizaci uzivatele z Centralni spravy identit
Poskytnuti indexu uZivatel(l z Centralni spravy identit
Sluzby Centralni spravy identit uZivatell a opravnéni budou poskytovany prostfednictvim

webovych sluzeb.

Na spravu uZivatel( a roli je nutna integrace s personalnim systémem EGJE.

e Automatizace spravy uZivatelskych uctl a opravnéni.

e Snizeni nakladd na spravu uzivatelskych Uctl a jejich opravnéni.

e Zvyseni efektivnosti prace, diky véasnému zajisténi pracovniho prostiedku pro jeji vykon.

e Snizeni rizika chyb na zdkladé manualnich zasah( administratora.

e Naplnéni bezpeénostnich pozadavk.
e SniZzeni ndkladd na realizaci organiza¢nich zmén.

1.2.12.1. FunkéEni pozadavky
Parametr | Popis funkce Dovyvoj Obsahuje Popis uchaze¢em nabizeného feseni
H béhem nabizené
dodavky |feSeni
Pozadavky na spravu digitalnich identit
ZaloZeni, zména, zneplatnéni
a zrusSeni identity zaméstnance na
p7o1 |22MW¢ vz nee na ANO
zdkladé synchronizace uzivatell
z personalniho systému.
ANO
Zalozeni, zména, zneplatnéni
a zruseni identity externisty
P.702 prostfednictvi uZivatelské ANO
samoobsluhy (portalového
rozhrani). ANO
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Parametr
#

Popis funkce

Dovyvoj
béhem
dodavky

Obsahuje
nabizené
feseni

Popis uchazecem nabizeného feseni

P.703

Identity bude moZné zakladat i jako
neaktivni, dopfedu.

ANO

ANO

P.704

Identita uZivatele bude mit

omezenou platnost od — do

ANO

ANO

P.705

Volba nesynchronizovat Identity
uzivatelll, ktefi nemaji pfistup
k vypocetni technice do stavajiciho
LDAP (Microsoft Active Directory)
nebo ostatnich pfipojenych
systémdu.

ANO

ANO

P.706

Zménu nebo reset hesla identity
bude moci provést uZivatel (pouze
pro vlastni identitu) nebo
administrator IDM, na
uZivatelském portalu systému IDM.

ANO

ANO

P.707

V IDM bude zavedena politika na
komplexitu  hesla. IDM  pak
propaguje zménu hesla do vsech
napojenych systému.

ANO

ANO

P.708

VesSkerda hesla budou Sifrovana
minimalné 128-bit klicem a po
synchronizaci do stavajictho LDAP
objednatele  (Microsoft Active
Directory) budou vymazana
z portalového rozhrani.

ANO

ANO

PoZzadavky na spravu aplikaci, aplikacnich roli
a business roli:
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Parametr
#

Popis funkce

Dovyvoj
béhem
dodavky

Obsahuje
nabizené
feseni

Popis uchazecem nabizeného feseni

P.709

Systém IDM  umoini spravu
Zivotniho cyklu aplikaci v rozsahu
zalozeni aplikace do spravy
systému [IDM, zména atributl
aplikace (napriklad zména
vlastnika) zneplatnéni aplikace.

ANO

ANO

P.710

Systém IDM umozni definovani vice
vlastnikd pro jednu aplikac¢ni roli
nebo business roli.

ANO

ANO

P.711

Systém IDM  umozni spravu
zivotniho cyklu aplikacnich roli
a jejich vazeb na aplikaci v rozsahu:
zaloZeni aplikacni role v systému
IDM, zména atribut( aplikacni role
(napfiklad zména vlastnika),
zneplatnéni aplikaéni role.

ANO

ANO

P.712

Systém IDM  umozni spravu
Zivotniho cyklu business roli a jejich
vazeb na aplikacni role v rozsahu:
zaloZeni business role v systému
IDM, zména atributd business role
(napfiklad zména vlastnika, zména

aplikacnich roli v business roli,

ANO

ANO
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Parametr
#

Popis funkce

Dovyvoj
béhem
dodavky

Obsahuje
nabizené
feseni

Popis uchazecem nabizeného feseni

zména Clenstvi v business roli,
zména pravidla pro automatické
ziskani Clenstvi v business roli
apod.), zneplatnéni business role.

P.713

Business role mdze obsahovat 0 az
n aplikaénich roli.

ANO

ANO

P.714

Systém IDM neumozni, aby identita
(uzivatel) ziskala aplikacni roli
pfimo. VsSechny aplikacni role
budou pfirazovany prostrednictvim
¢innostni role (business role), ktera
odpovida pracovni ¢innosti, kterou
je  moiné vykonavat v ramci
¢innostni role. Tak bude zabranéno
odtrzeni oprdvnéni v aplikacich
reprezentovanych aplikacnimi
rolemi od pracovni ¢innosti identity
(uzivatele).

ANO

ANO

P.715

Aplikace, aplikacni role ibusiness
role bude mit casové omezeni
platnosti od-do, aby bylo moziné
provadét dopredné zmény
business roli na zakladé zmény
organizacni struktury pred
skute€nou realizaci organizaéni
zmény  aautomaticky  ukoncit
platnost business roli
odpovidajicich pvodni organizac¢ni
strukture.

ANO

ANO

P.716

Systém IDM bude umoZnovat
pfihlasovani (po ovéreni pomoci
Single Sign On v AD) do vsech
obsluhovanych  systémd  (role
aplikacni, business, apod), které to
umoznuji. A to véetné systému IDM
samotného (pristupové role apod).

ANO

ANO
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Parametr
#

Popis funkce

Dovyvoj
béhem
dodavky

Obsahuje
nabizené
feseni

Popis uchazecem nabizeného feseni

PoZadavky na

uzivatelskou samoobsluhu

systému IDM (uZivatelsky portal):

P.719

Veskeré funkcionality
uzivatelského portalu systému IDM
budou pfistupny na zdakladé
Clenstvi v aplikacnich rolich
systému IDM.

ANO

ANO

P.720

Portdl IDM bude umoZnovat
uZivatelskou spravu Zivotniho cyklu
identit zaméstnance minimalné
v rozsahu zalozeni, zmeéna,
zakazani, a smazani
identity.

povoleni

ANO

ANO

P.721

IDM  bude umoZnovat

zménu,  zneplatnéni
azruSeni identity externisty na
portale, ktery bude zdrojem
externich identit.

Portal
zalozeni,

ANO

ANO

P.722

IDM  bude umoZnovat
uZivatelskou spravu Zivotniho cyklu
aplikaci  minimdlné  vrozsahu
zalozZeni, zména, zakazani, povoleni
a smazani aplikace.

Portal

ANO

ANO

P.723

Portal IDM bude umoznovat

uzivatelskou spravu Zivotniho cyklu

ANO

ANO
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Parametr
#

Popis funkce

Dovyvoj
béhem
dodavky

Obsahuje
nabizené
feseni

Popis uchazecem nabizeného feseni

minimalné
zmeéna,
a smazani

roli
zalozeni,

aplikacnich
v rozsahu
zakdzani,
aplikacni rol

povoleni

P.724

Portal IDM bude umoZnovat
uZivatelskou spravu Zivotniho cyklu
business roli minimdalné v rozsahu
zalozeni, zména, zakdzani, povoleni
a smazani business role

ANO

ANO

P.725

Portdl IDM bude umozZiovat
manuadlni pfidéleni business role
a na ni navdzanych aplikacnich roli
identité

ANO

ANO

P.726

Portal IDM bude obsahovat spravu
konfliktnich roli, ktera bude branit
ziskani  zakazané kombinace
aplikacnich roli napfi¢ systémy
fizenymi systémem IDM jednomu
uZivateli. Zakazanou kombinaci
aplikacnich roli neni mozné pfiradit
do jedné business role. Zakazanou
kombinaci aplikacnich roli neni
mozné pfifadit jednomu uZivateli
kombinaci pfifazeni vice business
roli.

ANO

ANO

P.727

Pro pfipad krizové situace bude
portal IDM umoziovat na zakladé
definovaného schvalovaciho
workflow na ¢asové omezenou
dobu prekroCit u konkrétniho
uZivatelského uctu pravidlo
zakdzané kombinace aplikacnich
roli pfifazenych jednomu uZivateli.
Po vyprseni data platnosti vyjimky
dojde k automatickému odebrani
konfliktni business role systémem
IDM.

ANO

ANO

P.728

Portdl IDM bude umozZnovat
pridéleni aplikacni role

prostfednictvim pridéleni business

ANO

ANO

89 | 222




EVROPSKA UNIE

Evropsky fond pro regionalni rozvoj
Integrovany regionalni opera¢ni program

=
- @2

MINISTERSTVO
PRO MISTNI
ROzZVOJ CR

Parametr
#

Popis funkce

Dovyvoj
béhem
dodavky

Obsahuje
nabizené
feseni

Popis uchazecem nabizeného feseni

role identité, na zakladé
definovanych hodnot jednoho az n
atributl  identity (automatické
pfifazeni business role na zakladé
pravidla).

P.729

Portdl IDM bude umoZnovat
pridéleni stejné aplikacni role jak
manualnim zpUsobem, tak
automaticky na zakladé
konkrétnich  vybranych hodnot
atributu nebo atributd uZivatele
pouze prostfednictvim business
role.

ANO

ANO

P.730

U kazdé identity bude mozné na
portale zobrazit jemu pfifazené
business role, aplikaéni role
a zpusob jakym role ziskal (na
zakladé pravidla automatického
obsazeni, manualné).

ANO

ANO

P.731

IDM  bude umoZnovat
pfifazeni vice business roli a v nich
obsazenych  aplikacnich  rolich
jednomu uzivateli soucasné,
pfifazeni jedné business role vice

uzivateldm soucasné.

Portal

ANO

ANO

P.732

Portal IDM bude umozZiovat Zadost
uZivatele o business roli nebo
skupinu business roli s moZnosti
uvedeni dlvodu Zadosti a doby, na
kterou je toto  opravnéni
pozadovdno prostfednictvim dat
platnosti od do. Po vyprseni data
platnosti se  business role
automaticky odebere uzivateli.

ANO

ANO

P.733

UZivatelé budou moci
prostfednictvim portalu Zadat
o business role a jejich vybér bude
mozny na zakladé nazvu business
role, vlastnika, popisu cinnosti
vykondvanych v rdmci business role

ANO

ANO
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Parametr
#

Popis funkce

Dovyvoj
béhem
dodavky

Obsahuje
nabizené
feseni

Popis uchazecem nabizeného feseni

P.734

Portdl IDM bude umoiZnovat
schvaleni nebo zamitnuti Zadosti
uZivatele o pfifazeni business role
vlastnikem nebo vlastniky business
role s uvedenim dlvodu schvaleni
nebo zamitnuti.

ANO

ANO

P.735

umoznovat
platnosti

Portal IDM bude
nastaveni Casové
jednotlivych typl spravovanych
objektd (identity, aplikace,
aplikacni role, business role.

ANO

ANO

P.736

U aplikacnich roli bude mozné na
portale zobrazit jejich cleny.

ANO

P.737

U business roli bude moZné na
portdle zobrazit jejich cleny
a aplikacni role, které jsou soucasti
business role.

ANO

ANO

P.738

Prostfednictvim portalu IDM bude
mozné definovat zastupitelnost
uzivatell a schvalovatell na
specifikovanou dobu od do.

ANO

ANO

P.739

Vsechny zmény nad spravovanymi
objekty na portdle IDM budou
logovany suvedenim plvodni
hodnoty atributu, nové hodnoty
atributu, pldvodce zmény a cCasu
zmény.

ANO

ANO

P.740

Portdl IDM bude umoZiovat
prevzeti spravy Zivotniho cyklu
identit od zdrojovych systémi
v pfipadé vypadku zdrojového
systému.

ANO

ANO

P.741

Portdl IDM bude obsahovat
ochranu proti smazani aplikace bez
pfedchoziho smazani vsech roli.

ANO

ANO
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Parametr
#

Popis funkce

Dovyvoj
béhem
dodavky

Obsahuje
nabizené
feseni

Popis uchazecem nabizeného feseni

P.742

Portal IDM bude obsahovat on-line
kontrolu  oprdvnéni  uzivatele
portdlu, ktera uzivateli zabrani
provedeni zmény v pfipadé, Ze
v okamziku potvrzeni zmény jiZ
nema potfebna opravnéni na jeji
realizaci a zaroven provede on-line
zménu portdlového  rozhrani
uzZivatele dle jeho aktualniho
opravnéni, aby nemél pfistup
k nepovolenym polozkdm portalu.

ANO

ANO

P.743

PoZadavky na reporting: Systém
IDM umozni uzivateli s potfebnym
opravnénim generovat reporty
z uzivatelského rozhrani minimalné
vrozsahu: kdo ma jakou roli a
jakym  zplsobem i  ziskal
(automaticky, manualné) apod.

ANO

ANO

P.744

Reporty bude mozné generovat on-
line z portdlového rozhrani nebo
nastavit periodu jejich generovani
a adresata, kterému konkrétni
report bude zasilan.

ANO

ANO

P.745

Report identit ajim ptifazenych
business roli s moznosti
manuadlniho i planovaného
automatického generovani
reportu.

ANO

ANO

P.746

Report business roli a identit, které
jsou ¢leny business roli s moZnosti
manualniho i planovaného
automatického generovani
reportu.

ANO

ANO

P.747

Report identit ajim ptifazenych
aplikagnich roli s moznosti
manualniho i planovaného
automatického generovani

reportu.

ANO

ANO
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Parametr
#

Popis funkce

Dovyvoj
béhem
dodavky

Obsahuje
nabizené
feseni

Popis uchazecem nabizeného feseni

P.748

Report
pfifazenych
manualniho
automatického
reportu.

aplikacnich  roli ajim
identit s moZnosti
i planovaného
generovani

ANO

ANO

P.749

Report  business roli  ajim
pfifazenych aplikacnich roli
s moznosti manuadlniho
i pldanovaného automatického
generovani reportu.

ANO

ANO

P.750

Report aplikacnich roli a business
roli, do kterych jsou tyto role
pfifazeny s moznosti manualniho
i pldanovaného automatického
generovani reportu.

ANO

ANO

P.751

Report vyvoje hodnot atributl
identity, business role, aplikacni
role nebo aplikace s moZnosti
manuadlniho generovani reportu.

ANO

ANO

Pozadavky na moznosti administrace systému
IDM: Administrace systému IDM bude mozna

z uzivatelské

v rozsahu:

samoobsluhy systému IDM

P.752

umoznovat
migracni  reZim  pro
synchronizaci minimalné identit,
ktery bude umoznovat postupnou
nebo hromadou rekonciliaci nebo
migraci identit do systému IDM.

Portal IDM bude

nastavit

ANO

ANO

P.753

Portal IDM bude umoZfiovat zménu
areset hesla administratorem
systému IDM  pro vSechny
spravované identity nebo

ANO

ANO
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nabizené
feseni

Popis uchazecem nabizeného feseni

uZivatelem systému IDM. UZivatel
mlzZe zménit heslo pouze sédm
sobé.

P.754

Portdl IDM bude umoZiovat
vytvareni novych aplikacnich roli
systému IDM pres grafické rozhrani

portalu.

ANO

ANO

P.755

Portdl IDM bude umoZnovat
konfiguraci automatickych
notifikaci s moZnosti volby zptsobu
notifikace e-mailem nebo SMS,
nastaveni adresata nebo adresatd,
nastaveni obsahu notifikace
a nastaveni  podminky  zasilani
notifikace na zakladé udalosti.

ANO

ANO

P.756

Portdl IDM bude umoZiovat
uzivatelskou konfiguraci
schvalovacich workflow minimalné
pro schvaleni Zadosti o business
roli, prifazeni aplika¢ni role do
business role a  vytvofeni
definovaného typu identity bez
omezeni poctu schvalovacich kroki
definovat jako
v jednom
skupinu

a s mozZnosti
schvalovatele
schvalovacim
uzivatel(. Konfigurace
schvalovaciho  workflow bude
umoznovat definici, zda ma schvalit

kroku

ANO

ANO
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Parametr | Popis funkce Dovyvoj Obsahuje Popis uchazecem nabizeného feseni
# béhem nabizené
dodavky |feSeni
alespon  jeden nebo vSichni
schvalovatelé zvybrané skupiny
schvalovatell. Pokud je definovan
vramci workflow poZadavek, na
schvaleni véemi schvalovateli, bude
zadost zamitnuta, jakmile prvni
z nich Zadost zamitne.
MozZnost zdkaznické customizace
portalu alespon vloZzenim
P.757 , . . ANO
a zobrazeni loga spolecnosti
v portdlu IDM. ANO
Pres administraci portalu IDM bude
mozné provadét, pfimo
v uzivatelském rozhrani portalu
IDM, hromadny Import a export:

ANO ANO
identit ANO ANO
aplikaci ANO ANO
aplikaénich roli ANO ANO

P.758
business roli v€etné pfifazeni
S , . . ANO
aplikacnich roli business roli ANO
ravidla pro automatické
vy p, . P ANO
pfifazeni business role ANO
manualniho firazeni
. .. . P ANO
business role uZivateli ANO
V rdmci hromadného importu bude
provadéna kontrola validnosti
importovanych udajl vUCi ANO
pravidlim definovanym v systému
IDM. ANO
Administrace systému IDM formou
P.759 hromadnych importd a exportd ANO
bude umozZnovat importovat a
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Parametr
#

Popis funkce

Dovyvoj
béhem
dodavky

Obsahuje
nabizené
feseni

Popis uchazecem nabizeného feseni

exportovat soubory ve formatu csv,
JSON nebo xml.

P.760

Systém bude uchovdvat historizaci
hodnot atribut( vsech
spravovanych objektll (identity,
aplikaci, aplikacnich roli, business
roli) vdclenéni na  konkrétni
spravovany objekt, vcetné data
jejich  zmény aplvodce jejich
zmény. Archivaéni zaznam je
mozné exportovat ve formatu csv,
json nebo MS Excel

ANO

ANO

P.761

Systém bude uchovavat logy
z chybovych stavl systému. Tyto
logy bude moiné exportovat ve

formatu csv, json nebo MS Excel.

ANO

ANO

Pozadavky

na moznosti nastaveni

synchronizacénich konektor(:

Synchronizaéni

Cast systému IDM bude

umoznovat:

P.762

Nastavovani pravidel umoziujicich
synchronizaci pouze zmén na
spravovanych objektech se vsemi
napojenymi systémy nebo
synchronizaci vSech spravovanych
objektl s napojenymi systémy.

ANO

ANO

P.763

Systém IDM umozZni pouzivani
a vytvareni konektorl pro vyménu
dat mezi systémem IDM
zdrojovymi a obsluhovanymi

systémy formou:

ANO

ANO

-CSV. -
generovat CSV soubory

konektor umoznuje

ANO

ANO
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Parametr
#

Popis funkce

Dovyvoj
béhem
dodavky

Obsahuje
nabizené
feseni

Popis uchazecem nabizeného feseni

- Databdze — konektor umoznuje
spravovat identity v DB

ANO

ANO

- SOAP- konektor umozZiuje se
napojit na SOAP webové sluzby
(WS-SOAP)

ANO

ANO

- REST — konektor umozZniuje se
napojit na REST webové sluzby
(WS-REST)

ANO

ANO

- LDAP - konektor umoZfiiuje se
napojit na LDAPv3 server (napfr.
Active Directory)

ANO

ANO

P.764

nastavit
spousténi

Systém IDM umozni
automatické

synchronizacénich tokd nebo
manualni spousténi
synchronizacénich tok( mezi systém
IDM, zdrojovymi a obsluhovanymi
systémy nezdvisle na stavu
uZivatelské portalu (uzivatelské

samoobsluhy) systému IDM.

ANO

ANO

P.765

Systém IDM bude logovat veskeré
synchronizace  se  zdrojovymi
a obsluhovanymi systémy.

ANO

ANO

P.766

Systém IDM umozni synchronizaci
spravovanych objektl, konfiguraci
a spousténi synchronizacnich tokd
i pfi docasném vypadku
uZivatelského portalového rozhrani
(uzivatelské  samoobsluhy) pro
zajisténi  vysoké dostupnosti
systému.

ANO

ANO

P.767

Synchronizaéni sluzba muizZe bézet
nezavisle na stavu portalu IDM. To
znamena, Ze portdl je dostupny a
funkéni i vpfipadé vypadku
synchronizacni sluzby nebo vypnuti
synchronizacni sluzby a
synchronizacni sluzba bude moci
provadét synchronizace jak

ANO

ANO
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Parametr
#

Popis funkce

Dovyvoj
béhem
dodavky

Obsahuje
nabizené
feseni

Popis uchazecem nabizeného feseni

manualné
administratorem
sluzby
rozhrani,
zakladé

vyvolané
synchronizacni
z administratorského
tak automatické na
preddefinovanych
synchronizacnich cykld, a to i
v pripadé vypadku nebo vypnuti
uzivatelského rozhrani portalu
systému IDM, aby byla zajisténa
vysoka dostupnost systému IDM.
Zaroven bude zajiSténa rychla
obnova feSeni IDM a dat
spravovanych  objektd v ramci
samotného feSeni systému IDM
tak, Ze pti:

-vypadku synchronizaéni sluzby
bude moiné obnovit data
spravovanych objektl systémem
IDM v synchronizaéni  sluzbé
z portalu IDM bez nutnosti pouZiti
datové zalohy.

ANO

ANO

- vypadku portalu IDM bude mozné
obnovit data spravovanych objektd
systémem IDM v uZivatelském
portdlu IDM ze synchronizacni
sluzby bez nutnosti pouziti datové
zalohy.

ANO

ANO

P.768

u integrovanych aplikacénich
systémU, které nemaji aplikacni
konektor, musi byt zvolena takova
forma integrace, kterd zajisti vyuziti
uZivatelského rozhrani
integrovanych aplikaci uréeného
pro spravu uZivateld. Takové
propojeni musi zajistit realizaci
pozadovaného prenosu dat mezi

ANO

ANO
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Parametr | Popis funkce Dovyvoj Obsahuje Popis uchazecem nabizeného feseni
# béhem nabizené
dodavky |feSeni

IDM a definovanymi aplikaénimi
systémy, a to obéma sméry.

Pozadavky na integraci na zdrojové systémy — typicky persondlni systém, AD a MAIL systém

Uchazec
o - | doda % :
Pfipustny — Popis
Parametr dovyvoj ram’u ) dodavatelem
béhem ?avblztaneho nabizeného
dodavky |"€S€N! reseni
ANO/NE
Specifikace minimalnich pozadavki:
Pozadavky na pfipojeni zdrojovych systéma:
Systém IDM musi mit moZnost integrace na persondlni
P.769 systém EGJE. Persondlni systém EGJE bude slouzit jako
zdroj identit zaméstnanc.
ANO ANO
Skl Napojeni musi umozZnit synchronizaci uzivatelt a jejich| | | _
| atribut( ze systému EGJE do systému IDM
ANO |ANO
Integrace musi byt realizovdna prostfednictvim| | | ememememememee
P.771 . . . y
obec,neho konek'forlu, kterym fe. ,system EESJE propoji sje ANO ANO
systémem IDM treti strany. Iniciatorem prestupu dat je
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systém IDM, ktery z konektoru EGJE ziskd informace o
zaméstnanci: o jeho osobnim cislu, jménu, pfijmeni,
pracovni pozici, organiza¢ni jednotce a o datu zacatku a
konce pracovniho poméru. Déle konektor EGJE predava
informace o pracovnim misté, telefon (pevna a mobilni
linka). Konektor bude konstruovan tak, Ze se systém IDM
bude moci vkazdém okamziku dotdzat na vsechny
aktivni zaméstnance

Pozadavky na pripojeni obsluhovanych systém( — na systém IDM
budou pripojeny nasledujici obsluhované systémy:

Systémy viz samostatna tabulka (stavajici systém

P.772
Zadavatele)
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Napojeni musi umoznit:

Obousmérnou synchronizaci uZivatell a jejich atributd

mezi systémem IDM a aplikaénim systémem
ANO ANO

Synchronizaci ¢lenstvi uZivateld v aplikacnich rolich

aplikaéniho systému.
ANO |ANO

Microsoft Active Directory (stavajici systém Zadavatele):

Napojeni musi umoznit:

- Synchronizaci aplikacnich roli z AD do systémuIDM | | | —emememememeeeee-
ANO ANO

- Synchronizaci aplikacnich roli z IDM do AD

p773 T

ANO ANO

- Synchronizace identit z AD do systému IDM
ANO ANO

- Synchronizace identit z IDM do AD
ANO |ANO
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- Synchronizace ¢len( a vlastnik( roli z IDM do AD

ANO

ANO

- Spravu Zivotniho cyklu identity vrozsahu zalozZeni,
zména atributl identity, zneplatnéni identity, aktivace
identity po zneplatnéni, zruseni identity, pfirazeni
Clenstvi identity v bezpecnostni skupiné (aplikacni roli),
zména Clenstvi identity v bezpecnostni skuping,
odstranéni uZivatele z bezpecnostni skupiny.

ANO

ANO

- Sprava Zivotniho cyklu bezpecnostnich a distribucnich
skupin (aplikaénich roli) v rozsahu zaloZeni bezpeénostni
skupiny, zména atributl bezpecnostni skupiny, smazani
bezpecnostni skupiny

ANO

ANO
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Stdvajici mail systém Zadavatele:
Napojeni musi umoznit:
- Vytvoreni mailboxu identity
ANO |ANO
- Zménu jména mailboxu pfi zméné jména identity
ANO |ANO
- Zneplatnéni mailboxu
ANO |ANO
P774 |
- Aktivovani mailboxu po zneplatnéni
ANO ANO
- Smazdani mailboxu
ANO ANO
- Sprava Zivotniho cyklu mailbox bude realizovana
pomoci ¢lenstvi identity v aplikacni roli v AD
ANO |ANO
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Tabulka ¢. 3: PoZadavky na integraci IDM na spravované IS se sprdvou identit

MINISTERSTVO
PRO MISTNI
ROzZVOJ CR

pocet Aplikacéni
samostatnych | UzZivatelské rozhrani |Integrovan do
systém rozhrani na spravu | API IDM (v ramci
spravy identit | uZivatell (Ano/Ne) |(Ano/Ne) [ IROP) (Ano/Ne)
NOO1 ESB 1 ANO ANO ANO
NO02 ESB 1 ANO ANO ANO
NOO5 MPI Centralni
funkce 1 ANO ANO ANO
N0O08 Centralni
funkce 1 ANO ANO ANO
NO10 Cl'selnl'ky 1 ANO ANO ANO
NO0O3 Klinicky portdl | 1 ANO ANO ANO
N004 DDU 1 ANO ANO ANO
NO09 Nové
chorobopisy 1 ANO ANO ANO
NO11 Pacientsky
portal 1 ANO ANO ANO
NO12 Zdravotnicky
portal 1 ANO ANO ANO
ano, ale uzivatel
musi byt v FE
A003 Staré tabcent, FE pfijemi
chorobopisy 1 FE chorobopis NE ANO
ano, ale uzivatel
musi byt v FE
tabcent, FE pfijemi
A006 Ocni operace |1 FE o¢ni operace NE ANO
A008 LIS -
Mikrobiologie 1 ANO NE ANO
A0Q9 LIS-OKHT,
OKBI 1 ANO NE ANO
A010 LIS-Centralni
pFijem 1 ANO NE ANO
A023 HEM
Amadeus 1 ANO NE ANO
A026 PAT (Perseus) |1 ANO NE ANO
A027 RIS 1 ANO NE ANO
A018 PACS 1 ANO NE ANO
A019 ePACS 1 NE NE ANO
POO1 FEIS 1 ANO NE ANO
P0O10 EGIE 1 ANO ANO ANO
P002 Athena 1 ANO ANO ANO
P004 ACEX 1 ANO ANO ANO
eMAIL 1 ANO ANO ANO
POO5 Intranet 1 NE NE ANO
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pocet Aplikacni

samostatnych | UzZivatelské rozhrani |Integrovan do

systém rozhrani na spravu | API IDM (v ramci

spravy identit | uZivatell (Ano/Ne) |(Ano/Ne) [ IROP) (Ano/Ne)
AD 1 ANO ANO ANO

VyZadované sluzby ESB:

e Komunikace s kartovym centrem od firmy MONET (P004 ACEX)
e (Centralni auditni logovani aktivit

1.2.12.2. UzZivatelské rozhrani

e Responzivni uzivatelské rozhrani v ¢eském jazyce

1.2.12.3. Datové pozadavky

e Konfigurace/customizace systému je uloZena v databazi
e Data v databazi, v€etné konfigurace/customizace systému jsou ve vlastnictvi zadavatele

1.2.12.4. Technologické pozadavky

e Aplikacni server s vysokou dostupnosti
e Databaze — databdaze v rdmci doddavky ESB
e Provoz systému v rezimu vysoké dostupnosti.

1.2.12.5. Bezpecnostni pozadavky

e Podpora SSL pro aplikaci a API
e Pfistup zaloZeny na opravnénich a rolich uzivatelQ
e Integrace na Active Directory FNB

1.2.13. Pfiprava rozhrani na Informaéni a datové resortni rozhrani MZCR (IDRR)

Soucasti feSeni bude rozhrani na IDRR v rozsahu pro garantované sdileni elektronické zdravotnické
dokumentace. Bude realizovdna pouze pripravenost na toho rozhrani vsouladu s Patient
Demographics Query (PDQ) Integration Profile a Patient Identifier Cross Referencing (PIX) Integration
Profile, umoZfujicich zakladni komunikaci se sluzbami indexu ZD/EHR/PHR MZCR:

e Sluzba pro poskytnuti indexu pacienta opravnéné osobé — nahled na seznam zdznamd
ZD/EHR/PHR pacienta
e Sluzba na vloZeni zaznamu do indexu o vzniku zaznamu ZD pacienta

Rozhrani bude implementovdno vsouladu sEnterprise Architekturou resortu Ministerstva
zdravotnictvi, viz dokument Cilova architektura tématu ,, TO6 — Sdileni a vyména dat mezi poskytovateli
zdravotnich sluzeb - eZadanka, sdileni zdravotni péce” (dostupné z
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http://www.nsez.cz/dokumenty/enterprise-architektura-resortu-ministerstva-zdravotnictvi-
cr 14764 3558 31.html).

Rozhrani musi byt navrzeno a v budoucnu realizovatelné bez dalSich dodate¢nych nakladd na potizeni
licenci, HW nebo dal$iho podplrného SW. Pripojeni k IDRR (po zvefejnéni rozhrani IDRR) musi byt
mozno nakonfigurovat v dodaném reseni ESB parametricky.

1.2.14. Pfipravenost rozhrani na systémy provozovatelii EHR/PHR

Soucasti feSeni bude rozhrani umoznujici komunikaci s provozovateli EHR/PHR v rozsahu pro
garantované sdileni elektronické zdravotnické dokumentace. Bude realizovana pouze pfipravenost na
toho rozhrani — existence sluzeb vystavenych na sbérnici, umoZnujicich zakladni komunikaci se
sluzbami provozovateld EHR/PHR:

e Sluzbu pro aktualizaci EHR/PHR

e Sluzba na vlozeni zdznamu do Indexu ZD/EHR/PHR o vzniku zaznamu EHR/PHR

e Prijeti Zddosti o poskytnuti zdznamu EHR/PHR pacienta

e Poskytnuti PHR/EHR pacienta

e Sluzba pro poskytnuti indexu pacienta opravnéné osobé — nahled na seznam zdznamd
ZD/EHR/PHR pacienta.

Rozhrani bude implementovdno v souladu s Enterprise Architekturou resortu Ministerstva
zdravotnictvi, viz dokument Cilova architektura tématu ,, T0O6 — Sdileni a vyména dat mezi poskytovateli
zdravotnich sluzeb - eZadanka, sdileni zdravotni péce” (dostupné z
http://www.nsez.cz/dokumenty/enterprise-architektura-resortu-ministerstva-zdravotnictvi-

cr 14764 3558 31.html) a stavem implementace IDRR.

Systém bude poskytovat branu pro komunikaci s regionalnimi skupinami poskytovateld zdravotni
péce. Brana bude odpovidat standardiim definovanym v profilu IHE XCA (Cross-Community Access).

Brana se bude moci dotazovat registrii dokument( v dané skupiné a poZadovat seznam dokument
pro daného pacienta pomoci transakci XCPD (Cross-Gateway Patient Discovery) a XCA (Cross-Gateway
Query). Bude také ziskavat jeden nebo vice dokument( z definovanych UloZist pomoci XCA (Retrieve
Document Set). Z vnéjsku bude brana XCA poskytovat totozné transakce jako XDS, kromé vyhledavani
pacienta.

1.2.15. Rozhrani na informacni systémy zadavatele

Soucasti feSeni bude realizace rozhrani na stavajici nebo nové pofizované informacni systémy
provozované zdravotnickym zafizenim, které zpracovavaji zdravotnickd data (zdravotnickou
dokumentaci). Rozhrani bude obecné poskytovat minimalné nasledujici sluzby:

e Ovéreni existence pacienta v MPI

e ZaloZeni zdaznamu nového pacienta v MPI

e Zapis metadat zdravotnické dokumentace do Registru zdravotnické dokumentace

o Aktualizace metadat o zdznamu zdravotnické dokumentace v Registru zdravotnické
dokumentace

Vyzadani zdznamu zdravotnické dokumentace ze zdrojového informacniho systému
Poskytnuti nebo aktualizace dat centralniho ¢iselniku informacnimu systému

Ovéreni identity uZivatele informacniho systému proti centralni spravé identit

Poskytnuti Udajd o autorizaci uZivatele z centralni spravy identit

e UloZeni zdravotnické dokumentace do divéryhodného archivu zadavatele
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1.2.16. Dlouhodobé diivéryhodné tloZisté (DDU) - registr zdravotnické a nezdravotnické
dokumentace

Neni soulasti Fedeni IS ESB. Zadavatel poptdvd samostatné te$eni DDU pro zprostfedkovani
dlvéryhodného ukladani zdravotnické a nezdravotnické dokumentace. Popis pozadavk( je v ni
uveden.

DDU umoini informaénim systémdm a uZivateldm FNB uloZit elektronicky podepsanou zdravotnickou
a nezdravotnickou dokumentaci do centralniho garantovaného Ulozisté. Na zakladé pozadavku
obsahujiciho identifikdtor dokumentu zprostfedkuje sluzba poskytnuti dokumentu z archivu a
zprostiedkuje dikazy o divéryhodnosti.

Dlouhodobé davéryhodné ulozisté (DDU) sestdvajici se z aplikaéni vrstvy s definovanou vazbou na
garantovaného ulozi$té a definovanym aplikaénim rozhranim napojenym na sluzby ESB. DDU musi byt
schopen zajistit realizaci nasledujicich klicovych procesU:

e Duvéryhodné uloZeni a fyzické zabezpeceni archivovanych dat,
e validace, uchovavani a prokazovani platnosti a vérohodnosti podpis(, peceti a ¢asovych razitek,
e skartace elektronickych dokumentg.

DDU musi komunikovat se spolupracujicimi aplikacemi zadavatele prostiednictvim sjednocujiciho
rozhrani ESB, které jasné oddéluje prostor zdrojovych systém(, uZivateld a samotného uloZeni a
uchovani dokument(. DDU poskytuje komunikaéni rozhrani pro vstup dokumentd, funkce pro préci
uzivatell a prehledové a statistické funkce poskytujici informace o stavu ulozisté, archivu.

1.2.17.Portal pro pacienty

Pacientsky portal je soucasti fesSeni IS ESB. Pacientsky portal umozni diky integraci informacnich
systém( v nemocnici vyznamné priblizeni k jednomu ze zakladnich bod( Narodni strategie
elektronického zdravotnictvi, a to zvySeni zainteresovanosti pacienta na péci o vlastni zdravi.

Pacientsky portal bude webova aplikace, kterd bude dostupna pacientim prostfednictvim
standardnich web prohlizecu.

Pacientsky portal umozZni zobrazovani pacientskych dat, které budou replikovdna do vlastni DB. Tzn.
pacienti nebudou mit pres portal pfistup k datlim v ostrych provoznich databazich, ale pouze k jejich
replikam.
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Aplika¢ni prostredi mimo zadavatele

Aplikacni architektura zadavatele -
Internet Portal ISDS

eGoverment
pojistoven

FrontEnd IS | Pac sky -
J ort: Portal Portal
g ‘ ; zdravotnich

(N001 N002) ESB integracni platforma

Informacni systémy zadavatele

Bezpecnost a
‘ B 77‘ - fizeni pristupt

Schéma: Schématickd architektura napojeni pacientského portdlu

PFistup k udajom

e Snadny pfistup k osobnimu zdravotnimu zdznamu. Jeho vystupem je chranény pfistup
pacienta k informacim o svém zdravotnim stavu, o predepsanych léCivech a o
doporuéeném lécebném rezimu v souladu s Vyhlaskou ¢. 98/2012 Sb., o zdravotnické
dokumentaci.

o UmozZnéni pristupu k zdznamu blizkych osob (na zakladé rozhodnuti pacienta nebo jeho
opravnéného zastupce). K tomuto Ucelu bude vytvoren systém spravy souhlasl a pfistupl
osob opravnénych nahlizet do pacientovy dokumentace, resp. k jeho zdravotnim
zaznamam.

e Soulad s platnou legislativou (zejm. zakonem ¢. 99/2019 Sb. o pfistupnosti internetovych
stranek a mobilnich aplikaci).

Informacni podpora

e Pfistup kinformacim o podpore zdravi a dostupnych preventivnich programech. Jeho
vystupem je informacni kanadl, ktery bude pacienta navigovat k davéryhodnym zdrojiim
informaci o zdravotni péci. Tato sluzba umozni pacientlim pfistup k informacim potifebnym
pro udrZeni zdravi a ve chvili nemoci k jejimu lepsimu zvladani.

e Pfistup k zdkladnim informacim zadavatele — poskytovatele zdravotni péce, jako jsou
potiebné kontakty, formuldre, doporucené postupy a podobné.

Dostupnost zdravotnich sluzeb

e Objednavani — prehled objednanych termin( a planovanych vysetieni.

e Elektronické objedndvani kvybranym typdim vySetfeni. Jeho vystupem bude
zprostiredkovani pfistupu pacientll do jednotlivych objednavkovych systém( Zadavatele.

Bezpecnost
PFi implementaci projektu musi byt bezpecnost zajisténa tak, aby novy portal byl v souladu s ¢eskou a
evropskou legislativou.

e Veskerd komunikace bude Sifrovana.

e Prezentacni portal bude na zasifrovaném a bezpec¢ném webu s protokolem HTTPS.

e Veskeré pouzité kryptografické algoritmy musi byt v souladu s doporuc¢enim NUKIB
v oblasti kryptografickych prostfedkl aktualné platnym v okamzZiku podani nabidky
dodavatele.

e Musi byt zajisténo logovani pristupl do systému prostrednictvim pacientského portalu.

108 | 222



EVROPSKA UNIE A | 3
Evropsky fond pro regionalni rozvoj & Ry PRO MISTNI

Integrovany regionalni opera¢ni program ROZVOJ CR

MINISTERSTVO

Pristup uZivatell (identifikace uZivateld a fizeni jejich pristupl) musi byt zajistén

prostfednictvim vnitfni komponenty portalu.
Musi byt pouzita dvoufaktorova autentizace.
Musi umozZiiovat registraci a ovéreni identity novych uZivatell portalu na u

rceném

kontaktnim misté. Ovérovani udajl o uZivatelich je klicovym bodem bezpecnosti portalu,
preferovanou variantou je vyuZiti existujici elektronické identity pridélené oficidlni

autoritou (NIA, NRZP apod).

Pacientsky portal pro identifikaci a autentizaci klienta/pacienta vyuZije Narodni identitni

autoritu (ndrodni bod dle zdkona ¢. 250/2017 Sb.) https://archi.gov.cz/nap:nia.
Cookies portdlu a dalsi jeho prvky musi byt v souladu s platnou legislativou.

1.2.17.1. Zakladni pozadované minimalni funkce
Parametr | Popis funkce Dovyvoj Obsahuje Popis uchazecem
# béhem nabizené nabizeného
dodavky | fesSeni reseni
Responzivni uzivatelské rozhrani v ¢eském jazyce
P.780 ANO

ANO

109 | 222




EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj ‘& al = PRO MISTNI

Integrovany regionalni opera¢ni program ROZVOJ CR

Parametr | Popis funkce Dovyvoj Obsahuje Popis uchazecem
# béhem nabizené nabizeného
dodavky | fesSeni reseni

MozZnost prehledu u objednanych termind vysetreni

P.781 ANO | |

ANO

MozZnost planovani vysetieni

P.782 ANO

ANO
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Jednotlivé poZadované funkce budou upfesnény v ramci Detail design implementaéniho projektu.

1.2.18.Zdravotnicky portal pro externi zdravotniky

Soucasti fesSeni IS ESB bude pfiprava rozhrani pro Zdravotnicky portal pro externi zdravotnické
pracovniky, ktery bude poskytovat informacni sluzby:

e  Pristup k vybranym tdajlim zdravotnické dokumentace vyhledaného pacienta (ambulantni
zpravy, propoustéci zpravy, vysledky laboratornich vysetfeni) na zakladé udéleného
souhlasu pacienta

e Uzivatelské rozhrani pro online objednavani pacient(l k hospitalizaci v FNB.

o UZivatelské rozhrani pro vystaveni Zadanky na poskytnuti zdravotnich sluzeb.

e Soulad s platnou legislativou (zejm. zdkonem ¢. 99/2019 Sb. o pfistupnosti internetovych
stranek a mobilnich aplikaci).

e Musi umozZnovat registraci a ovéreni identity novych uZivatell portadlu na uréeném
kontaktnim misté. Ovérovani udajd o uZivatelich je klicovym bodem bezpecénosti portalu,
preferovanou variantou je vyuZiti existujici elektronické identity pridélené oficialni
autoritou (NIA, NRZP apod).

e Pacientsky portal pro identifikaci a autentizaci klienta/pacienta vyuzije Narodni identitni
autoritu (narodni bod dle zakona ¢. 250/2017 Sb.) https://archi.gov.cz/nap:nia

Portdl bude pristupny pouze ovérenym externim zdravotniklm na zdkladé pfistupovych udajl
s dvoufaktorovym ovérovanim. Pfistup uZivateld (identifikace uzivatelll a Fizeni jejich pFistupl) musi
byt zajistén prostrednictvim vnitfni komponenty portalu.

Pfistupy externich zdravotnik(l do portalu a ke zdravotnické dokumentaci budou logovany v rdmci
centralniho logovani pfistupd.

Portdl bude poskytovat prezentacni vrstvu a uZivatelské rozhrani, pro praci s daty bude vyuzivat sluzeb
integracni vrstvy (Enterprise Service Bus).

Portal musi byt pfipraven na ovérovani identity zdravotnickych pracovnikd vici resortnimu rozhrani
MZCR (IDRR).

1.2.18.1. Zakladni pozadované funkce
Dovivol -
Parametr . c:vyvol ObS?hUJ? Popis uchazecem
Popis funkce béhem nabizené D e
t ) . . nabizeného reseni
dodavky reSeni
Systém umoZini online objednavani pacientd
k hospitalizaci v FNB.
P.790 ANO
ANO
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Dovyvoj Obsahuje X .
Parametr . . ., Popis uchazecem
Popis funkce béhem nabizené ..
# ) . v nabizeného reseni
dodavky resSeni
Sytém umozZni vystaveni Zzadanky na poskytnuti
zdravotnich sluzeb.
P.791 ANO
ANO
Systém musi umozZnit registraci a ovérovani udajd o
uZivatelich, kdy preferovanou variantou je vyuZiti
existujici elektronické identity pridélené oficialni
autoritou (NIA, NRZP apod).
P.792 ANO
ANO
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Dovyvoj Obsahuje X .
Parametr . . ., Popis uchazecem
Popis funkce béhem nabizené ..
# ) . v nabizeného reseni
dodavky resSeni
Systém umoini pristup ke zdravotnim zaznamim
pacienta podle pfistupovych prav uzZivatele. Umozni
pfistup k vybranym Gdajim  zdravotnické
dokumentace vyhledaného pacienta (ambulantni
zpravy, propoustéci zpravy, vysledky laboratornich
vysetieni) na zakladé udéleného souhlasu pacienta
P.793 ANO
ANO
Cely systém objedndvani, vystavovani, registraci,
ruseni apod je logovan (kdo, kdy, co udélal nebo
zménil).
P.794 ANO
ANO
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Dovyvoj Obsahuje X .
Parametr . . ., Popis uchazecem
Popis funkce béhem nabizené ..
# ) . . nabizeného reseni
dodavky reseni

Jednotlivé pozadované funkce budou upfesnény v ramci Detail design implementacniho projektu.

1.2.19.Klinicky portal pro interni zdravotniky FNB

Soucdsti reSeni IS ESB bude aplikace Klinicky portal pro interni zdravotnické pracovniky FNB. Klinicky
portal umozni diky integraci systému v nemocnici vyrazné zvysit dostupnost informace o pacientech a
jejich 1écbé. Bude urcen pro online komplexni pohled na zdravotnickou dokumentaci pacienta podle
pfistupovych prav uzivatele. Klinicky portdl bude webova aplikace, ktera je dostupna zdravotnickym
pracovnikdim (Iékarlm, sestram) prostrednictvim standardnich webovych prohlizecu.

Klinicky portdl umozni:
- Poskytovat mozZnost vyhledani pacientd podle demografickych udajd
- Ptistup ke zdravotnim zdznamOm pacienta podle pfistupovych prav uzivatele prostfednictvim

centralniho registru pacientl a zdravotnické dokumentace:

Ambulantni a propoustéci |ékarské zpravy

Osetrovatelskd dokumentace
Vysledky vysetieni

Dalsi dllezité dokumenty (informované souhlasy a pod).

Predpisy lékl a zdravotnich pomUcek

- Provoz na zasifrovaném a bezpe¢ném webu s protokolem HTTPS.
- Zajistit autentizaci a autorizaci uZivatell pres centralni identity management.

Tabulka ¢. 4: Priklad pouZiti Klinického portdlu

Uzivatel Pouziti

Lékar na lGzkovém
oddéleni

na zadance),

Nahled na data pacienta pfi Cinnostech: Pfijem, propousténi, vizita,
ptiprava zpravy (vétsina vykonud konéi zapisem/zpravou), pfiprava na
vykon (napfiklad: patologie, rtg. apod. mohou chtit vice informaci, nez je

Lékar v ambulanci

Nahled na data pacienta pfi Cinnostech: Pfiprava na objednaného
pacienta, navstéva pacienta, vzdalena konzultace.

Sestra

Nahled na data pacienta pfi Cinnostech: Rozhodnuti v oSetfovatelské
péci (péce o vstupy).

114 | 222




EVROPSKA UNIE
Evropsky fond pro regionalni rozvoj
Integrovany regionalni opera¢ni program

MINISTERSTVO

-

’q J, > PRO MISTNI

ROzZVOJ CR

Portdl bude pfistupny pouze ovérenym internim zdravotniklm na zakladé pristupovych udajl
s dvoufaktorovym ovérovanim. Pfistup uZivatell (identifikace uZivatel(l a Fizeni jejich pfistupd) musi
byt zajiStén prostrednictvim vnitini komponenty portalu. Portal umozni autentizaci uZivatele pomoci

jednotného prihlasovani na vice webU — Single Sign-On (SSO).

IS ESB bude identifikaci, autentizaci a autorizaci subjekt( transparentné respektovat.

Pfistupy internich zdravotnikl do portalu a ke zdravotnické dokumentaci budou logovany v ramci
centralniho auditniho logovani pfistupa.
Portdl bude poskytovat prezentacni vrstvu a uZivatelské rozhrani, pro praci s daty bude vyuzivat sluzeb
integracni vrstvy (Enterprise Service Bus).

1.2.19.1. Funkéni pozadavky
Dovyvoj Obsahuje | Popis uchazecem
Parametr . . ey rn Py
4 Popis funkce béhem nabizené nabizeného
dodavky feseni reseni
Responzivni uzZivatelské rozhrani v ceském jazyce
P.800 ANO ANO
Systém umozni  vyhledani  pacientl podle
demografickych udaju
P.801 ANO ANO | T
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Dovyvoj Obsahuje | Popis uchazecem
Parametr . . P p 2
M Popis funkce béhem nabizené nabizeného
dodavky fesSeni reseni
Systém umozZni pfistup ke zdravotnim zdznam(im
pacienta napti¢ IS FNB podle pfistupovych prav
uzivatele prostfednictvim centrdlniho registru pacient(
a zdravotnické dokumentace
P.802 ANO
ANO

Jednotlivé pozadované funkce budou upresnény v ramci Detail design implementacniho projektu.

1.2.19.2.

Integracni pozadavky

e Integrace na ESB a zdroje dat

e Integrace na EZD

e Integrace na potiebné systémy FNB (DDU, IDM ...)

e Na Auditni logovani aktivit

e Realizace REST API pro integraci via ESB na aplikacni systémy FNB

1.2.19.3.

Datové pozadavky

e Konfigurace/customizace systému je uloZena v databazi

e Data v databazi, véetné konfigurace/customizace systému jsou ve vlastnictvi zadavatele
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1.2.19.4. Technologické pozadavky

Nativni webova aplikace jako soucast centralnich sluzeb fungujici ve webovych prohlizecich
bez nutnosti instalace na lokalnim pocitaci

Aplikacni server, pozadovana vysoka dostupnost

Databaze — databaze v ramci dodavky ESB

1.2.19.5. Bezpecnostni pozadavky

Podpora SSL pro aplikaci a API

PFistup zaloZeny na opravnénich a rolich uzivatel
Integrace s IDM pomoci webovych sluzeb
Integrace na Active Directory FNB

1.2.20.BI - ETL - DWH

Soucasti feseni bude vytvoreni Bl DB pro nasledné zpracovani a analyzu dat Bl ndstroji FNB. Dale bude
vytvoreno rozhrani na integraci sbéru dat (ETL) z informacnich systém( FNB a vlozeni dat do BI
databaze. Bl nastroj neni soucdasti dodavky v ramci ESB.

1.3.

Pozadavky na IS ESB

1.3.1. Obecné pozadavky na funkcnost IS ESB

Na integraci jednotlivych systému (dale také jako , Aplikace”) jsou kladeny nasledujici poZzadavky.

1)

3)

4)

Pokud neni stanoveno jinak v rdmci standardizace na vyssi Urovni (viz nize uvedené body 2 a 3),
ma Aplikace Uplné API na principu webovych sluZeb podle architektonického stylu typu REST.
Ve vyslovné odlivodnénych pfipadech jsou pfipustné webové sluzby typu SOAP. K API se
dodava prehledna aktualni (a stale aktualizovand) dokumentace v ceském nebo anglickém
jazyce, ve které je popsan princip vystavenych a pozadovanych sluzeb a ktera detailné popisuje
jednotlivé sluzby véetné datovych polozek.

Pokud zdravotnicky relevantni Aplikace spadd do nékteré z domén koordinovanych organizaci
IHE (https://www.ihe.net/ihe domains/), musi APl odpovidat pfislusSnym profildm.
NepozZadujeme vyslovné Osvédcéeni o kompatibilité formou IHE Integration Statement, je vsak
vyhodné. V odlivodnénych pripadech je moZné realizovat API dle specifikace HL7-FHIR
(https://www.hl7.org/fhir/overview.html).

API pomoci ¢eského narodniho standardu pro vyménu zdravotnickych informaci DASTA verze
DS4 je rovnéz pfipustné (https://www.dastacr.cz/).

Pozadavky na integracni rozhrani systém tietich stran, které budou integrovadny v ramci reseni
IS ESB, budou zajistény v ramci soucinnosti ze strany zadavatele a tfetich stran.

Pokud bude Aplikace vyzadovat (jako klient) néjaké sluzby a/nebo data z informacnich systému
zadavatele, mize vyuZit sluZeb, které jiz jsou prostfednictvim sbérnice sluzeb vystaveny. Obvykle se
jednd o webové sluzby typu REST. Pfimé propojovani Aplikace s existujicimi systémy zadavatele je
mozné jen ve vyjimecnych odGvodnénych pfipadech.
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K tomu, aby byly poZzadavky na funkénost splnitelné a zajisténa udrZitelnost provozu IS ESB pro jejich
implementaci je nezbytné, aby dodané fesSeni IS ESB splfiovalo nasledujici obecné pozadavky na
business funkénost:

Funkce na drovni integrace

Definovani procesl spojenych s vyménou dat mezi IS — mezi jednotlivymi systémy nemocnice probiha
datovd vymeéna, ktera vsak ma urcitd pravidla urcujici kdy, kterd vymeéna dat mezi dvéma systémy smi
probéhnout a v jaké navaznosti na jiné vymény dat, jak ¢asové, tak funkcni. Toto vse je nutno podchytit
prostiedky integraéni platformy, tak aby pfipadné zmény v onéch pravidlech bylo moino pruziné
reagovat, bez nutnosti poptavat programatorské prace u dodavatell systému. Podpora integracnich
procesu, jeZ je jednou ze zadkladnich funkcnosti integracnich platforem, umozni nemocnici vlastnimi
silami tyto zmény provadét, a to pouhou rekonfiguraci procest definovanych v integracni platformé.

Podpora fizeni sméfovani zprdv mezi IS pomoci dynamickych pravidel tedy musi umoznit zménu
pravidel bez nutnosti zmény programového kédu a nutné odstavky po dobu aplikace zmén (napf.
kompilace kdédu). Tato funkénost umozni internimu IT persondlu provadét zmény (rekonfigurace)
v procesech vymény dat, bez nutnosti poptavat programové zdsahy do integrovanych aplikaci.

Podpora vyvoje novych funkcnosti, tzv. ,, kompozitni aplikace”. Diky této funkci integracni platformy
bude mozZno ,vytézit” data ukladana v dilcich systémech novym zplsobem. Jednak bude mozZno je
prenaset ze zdrojovych systémU a dédle s nimi pracovat pfimo prostredi integracni platformy a vytvaret
tak napriklad funkce a reporty, které nejsou v ptvodnich systémech dostupné, nebo poskytuji pouze
dil¢i udaje, ale také umozni vytvaret nové datové struktury a prostfednictvim Ul ¢i API je plnit udaji,
které nebudou uloZeny v Zddném stavajicim IS.

Monitoring stavu dilCich systém( a monitoring datové komunikace mezi nimi. Soucasti integracnich
platforem jsou funkce pro sledovani stavu jak integracni platformy samotné, tak i integrovanych
systémUl. Pomoci tohoto monitoringu bude mozZno automatizovat detekci nestandardnich stavli (chyby
pfi prenosu dat, nedostupnost systémuU apod.) a také vytvaret statistiky pro pozdéjsi vyuziti, napf. pro
optimalizaci prenosl (cas, velkosti davky aj.), anebo pro tvorbu analytickych nastének.

Specifické Funkce v oblasti zdravotnictvi

Podpora specifickych zdravotnickych standardd vymény dat, zejména mezinarodnich — HL7, DICOM (a
to podle profili organizace IHE), ale také DASTA. Podpora uvedenych standard(l musi byt integralni a
nativni soucdsti platformy. Platforma s nimi musi umét pracovat nativné, bez nutnosti dodatecné
instalace a konfigurace dalSich produkt(l. Dlvodem je eliminace rizika divergence verzi integracni
platformy a produktu pro praci se zdravotnimi protokoly anebo zanik dodavatele. Prace s konverzemi
mezi interni datovou prezentaci a externi prezentaci formou riznych protokolli a transformace mezi
témito formami musi byt nedilnou soucasti uZivatelského rozhrani integracni platformy a sdilet stejny
zpUsob prace jako ostatni prvky platformy (GUI, API, ...).

1.3.2. Technologické pozadavky na IS ESB

Cilem implementace IS ESB je vytvoreni komunikacniho a integracniho prostiedi mezi internimi IS
zadavatele s cilem zajisténi vymeény a sumarizace informaci o pacientovi a jeho 1é¢bé v rdmci internich
struktur poskytovatele a v narodnim ramci.

Metodicky pokyn poskytovatellim zdravotnich sluzeb k cerpani prostfedkd z vyzvy IROP Cislo 26
popisuje tfi mozné oblasti feSenych témat.
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Pro ucely tohoto projektu pracujeme s okruhem B, jak jej vySe zminény metodicky pokyn definuje:

»B/ Vytvoreni komunikacniho a integracniho prostiedi mezi internimi IS poskytovatele s cilem zajisténi
vymény a sumarizace informaci o pacientovi a jeho I1é¢bé v ramci internich struktur poskytovatele a v
ndrodnim ramci. Pfikladem realizovanych aktivit jsou:

- Sluzby vymény elektronické zdravotnické dokumentace poskytované na vyZaddni jinym
oprdavnénym poskytovatelem.

- Doplnéni bezvyznamovych identifikatoru pacientu do informacnich systémda.

- Vytvoreni centrdlniho registru pacientl (tzv. master patient index, MPI) a registru
zdravotnickych pracovniki zdravotnického zarizeni, resp. poskytovatele zdravotnich sluZeb.
Cilem aktivity bude predevsim sjednoceni spravy identit pacient( a zdravotnickych pracovnikt
vinformacnich systémech poskytovatele. Tento systém bude v souladu s pfipravovanym
resortnim systémem sprdvy identit zdravotnickych pracovnika.

- Integrace informacnich systémi poskytovateli do ndrodni architektury elektronického
zdravotnictvi, a to pfedevsim:

o pro vyménu elektronické zdravotnické dokumentace,

o pro vedeni a aktualizaci sdileného osobniho zdravotniho zdznamu a pristupu
k informacim v ném uloZenym (dle platnych pravidel pristupu),

o pro zjistovdni a zdpis souhlasu pacienta s pfistupem k jeho zdravotnim zdznamim
v ramci osobniho zdravotniho zdznamu, vedenym v registru souhlasd,

o pro propojeni na datovy fond resortu zdravotnictvi, zejména na ndrodni registr
zdravotnickych pracovnik( a ndrodni registr provozovatelii zdravotnich sluZeb,

o pro vedeni a aktualizaci indexu elektronické zdravotnické dokumentace,

o pro vystaveni elektronickych recepti a poukazii a pro zjisténi informaci z lékového
zdznamu (soucdst sdileného osobniho zdravotniho zdznamu),

o pro publikaci ordinacnich hodin a prijem elektronickych objedndvek ndvstév pacientd,

o pro planovadni prijmu a optimalizaci prichodu pacienta zdravotnickym zafizenim,

o pro sledovdni ¢ekaci doby na vybrané druhy zdravotnich sluzeb.

- Na ndrodni drovni je nutno zajistit, aby sdilené, popripadé vymériované informace byly
jednoznacné definované a zejména automaticky zpracovatelné systémy prijemcl téchto
informaci. Ministerstvo zdravotnictvi bude podporovat, aby v souvislosti s napojenim na
preshranicni vyménu zdravotnich zéznama v ramci EU byly vedle platnych ndrodnich standardd
postupné lokalizovdny a implementovdny také mezindrodni standardy interoperability (jako
napf. HL7 CDA, HL7 FHIR, interoperabilni klasifikacni a nomenklaturni systémy a
implementovdny vybrané IHE profily).

- Ministerstvo zdravotnictvi stanovi specifikace vazeb vyse uvedenych mezindrodnich standardi
na ndrodni standardy a Ciselniky.

- Pro zajisténi efektivni implementace téchto standard( jako zdkladu komunikace mezi systémy
lokdInimi a ndrodnim bude vyZadovdno, aby prislusné softwarové komponenty na strané
poskytovatelt zdravotnich sluZeb doloZily kompatibilitu s ostatnimi IHE ndstroji pomoci tzv. IHE
Integration Statement. Konkrétni poZadavky budou stanoveny Standardy elektronického
zdravotnictvi (aktudlné jsou navrZeny ndsledujici IHE profily: PIXv3/PIXm, PDQv3/PDQm,
XDS.b/MHD)".

Dulezitou soucasti takového feseni je komponenta zajistujici konektivitu centralnich registrd
a komponent organizace s narodnimi systémy elektronického zdravotnictvi a jinymi PZP. V nasledujici
tabulce uvadime vlastnosti této komponenty, které jsou nutné jednak ke splnéni pozadavkl na
konektivitu podle vyse popsaného okruhu B a také pro zajisténi udrzitelnosti vytvareného reseni.
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IS ESB musi minimalné vyhovovat nasledujicim funkénim a nefunkénim pozadavkim na poskytované
funkcionality.
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1.3.3. Funk¢ni pozadavky ESB (minimalni funkcionalita)

Tabulka ¢&. 5: seznam funkcnich poZadavki

Dovyvoj Obsahuje nabizené | Popis uchazecem
Poiadavek béhem reSeni nabizeného resSeni
dodavky
ANO/NE
Konzistentni prace se sluzbami
NE ANO
Integrace systéml na zakladé vymény
souboru
NE ANO
Integrace systému na zakladé komunikace
prostfednictvim webovych sluzeb za
ucelem implementace SOA
NE ANO

Integrace systém na zdkladé komunikace
prostrednictvim REST protokolu a sluzeb
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Dovyvoj Obsahuje nabizené | Popis uchazecem
Poiadavek béhem reSeni nabizeného resSeni
dodavky
ANO/NE
NE ANO
Vytvoreni a sprava registru sluzeb
. T NE ANO
Podpora orchestrace sluzeb (fizeni
workflow  sluzeb  pomoci  graficky
modelovanych proces()
NE ANO

Podpora synchronniho, asynchronniho
volani sluzeb nezdvisle na transportnim
protokolu
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Dovyvoj Obsahuje nabizené | Popis uchazecem
Poiadavek béhem reSeni nabizeného resSeni
dodavky
ANO/NE
NE ANO
Podpora multikanalovych asynchronnich
sluzeb  (vstup jinym  transportnim
protokolem nez vystup)
NE ANO
Podpora zmén konfigurace komponent
bez nutnosti odstavky celého ESB serveru
Smérovani zprav
NE ANO

Dynamické smérovani zprav dle jejich
obsahu nebo podle QoS kritérii
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Dovyvoj Obsahuje nabizené | Popis uchazecem
Poiadavek béhem reSeni nabizeného resSeni
dodavky
ANO/NE
Transparentni prepinani cilovych bodu za NE ANO
béhu systému, bez nutnosti odstavky
NE ANO
Transparentni alokace zdroji (velikost
poold) cilovych bod( za béhu systému
Pravidly definované routovani zprav, bez NE ANO
nutnosti programovani
Mediace a transformace
NE ANO

Podpora definovani smérovacich pravidel
bez nutnosti Upravy kodu, manudlni
editace XML popist, pfimé editace
defini¢nich soubord apod.
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Dovyvoj Obsahuje nabizené | Popis uchazecem
PoZadavek béhem reSeni nabizeného resSeni
dodavky
ANO/NE
NE ANO

Podpora grafického modelovani workflow
— orchestrace
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Dovyvoj Obsahuje nabizené | Popis uchazecem
Poiadavek béhem reSeni nabizeného resSeni
dodavky
ANO/NE

Podpora definovani transformaci zprav NE ANO
bez nutnosti Upravy kodu, manualni
editace XML popist, pfimé editace
defini¢nich soubord apod.

NE ANO
Podpora definovani popisu formatl
vyménovanych souborll bez nutnosti
Upravy kodu, manudlni editace XML
popisll, primé editace defini¢nich soubor(
apod.
Podpora zmén pravidel za béhu systému NE ANO
bez nutnosti odstavky
Podpora zmén transformaci za béhu NE ANO
systému bez nutnosti odstavky
Prace se zpravami

NE ANO

Frontovani pozadavk, prace s frontami

126 | 222




EVROPSKA UNIE

Evropsky fond pro regionalni rozvoj
Integrovany regionalni opera¢ni program

_zx=g» | MINISTERSTVO
&= | "ro MisTil

ROzZVOJ CR

Dovyvoj Obsahuje nabizené | Popis uchazecem
Poiadavek béhem reSeni nabizeného resSeni
dodavky
ANO/NE

Primé zpracovani pozadavk( bez nutnosti NE ANO
fazeni do front
MozZnost docasné odstavit komponenty NE ANO
ESB a ptijem zprav do pridruzenych front
Automatické logovani zprav NE ANO
prochazejicich systémem formou
strukturovanych zapisli do persistentniho
ulozisté

NE ANO
Podpora odkladani zpracovanych zprav do
dlouhodobého ulozisté
Podpora zachyceni stavu zpracovani NE ANO
zprdvy cilovym bodem, mozZnost pfipadné
editace odmitnuté zpravy a opétovné
odeslani
Zabezpeceni komunikace

NE ANO

Podpora WS Security pro zabezpeceni
pienosu zprav pomoci SOAP protokolu
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prenosového kanalu TCP/IP nebo HTTP
pouzivaného SOAP a REST / HTML
sluzbami

Dovyvoj Obsahuje nabizené | Popis uchazecem
Poiadavek béhem reSeni nabizeného resSeni
dodavky
ANO/NE
Podpora SSL/TLS pro zabezpedeni NE ANO
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Dovyvoj Obsahuje nabizené | Popis uchazecem
Pozadavek béhem reseni nabizeného rfeseni
dodavky
ANO/NE
Podpora X.509 kryptografického NE ANO
standartu pro zabezpeceni dlvérnosti a
nepopiratelnosti obsahu prendsenych
zprav nebo jiného obdobného standardu,
ktery vyhovuje legislativnim pozadavkim.
NE ANO
Podpora pro realizaci ndsledujicich roli
standardu OAuth2: resource server,
authorization server, client
Protokoly a transporty
NE ANO

Podpora HTTP(S), WebServices (SOAP),
REST (JSON), XML, POP3, SMTP, FTP(S),
SFTP
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Dovyvoj Obsahuje nabizené | Popis uchazecem
Poiadavek béhem reseni nabizeného rfeseni
dodavky
ANO/NE
NE ANO
Podpora HL7 ve verzi 2 a 3, DICOM
NE ANO

Podpora vybranych profill IHE
(ihe.net/profiles) pro praci s
demografickymi udaji pacientd
a dokumenty — IT Infrastructure profiles

- ATNA

- CT

- XDS.b

- PDQ/PDQv3
- PIX/PIXv3

- MHD

- XCA
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Dovyvoj Obsahuje nabizené | Popis uchazecem
Poiadavek béhem reSeni nabizeného resSeni
dodavky
ANO/NE
NE ANO
Podpora HL7 FHIR
- Klient
- Server
- STU2/STU3
Konverze mezi datovymi typy CDA a zdroji NE ANO
(resources) FHIR
Monitoring
NE ANO

Sledovani prichodu zprav systémem mezi
vstupnim a cilovymi body interaktivni
grafickou formou — trasovani zprav
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Logovani nestandardnich a uZivatelem
definovanych stavll zprav s presahem do
systému trasovani zprav (hypertextové
odkazy)

Dovyvoj Obsahuje nabizené | Popis uchazecem
PoZadavek béhem reSeni nabizeného resSeni
dodavky
ANO/NE
NE ANO
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Dovyvoj Obsahuje nabizené | Popis uchazecem
Poiadavek béhem reseni nabizeného rfeseni
dodavky
ANO/NE

Sledovani stav( (délky) front prehlednou NE ANO
formou umoZiujici okamzitou analyzu
pric¢in pripadnych problematickych stav(
vC. prezentace stavu jednotlivych front.
Auditovani bezpecnostnich udalosti (mj. NE ANO
prihlaseni, zmény konfigurace aj...)
Integrované  funkce pro  analyzy NE ANO
uzivatelskych a provoznich dat formou
datovych OLAP kostek
Quality of Service

NE ANO
Zarucené doruceni, doruceni pravé
jednou

NE ANO
Podpora automatického zotaveni z
kritického vypadku (failover)
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Dovyvoj Obsahuje nabizené | Popis uchazecem
PoZadavek béhem reSeni nabizeného resSeni
dodavky
ANO/NE
NE ANO

Podpora semi-automatického prechodu
do zdloZni lokality (disaster recovery)
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Dovyvoj Obsahuje nabizené | Popis uchazecem
Pozadavek béhem reSeni nabizeného resSeni

dodavky

ANO/NE
NE ANO
Podpora fizeného eskalovani a zpracovani
nestandardnich stav( (timeouty, eskalacni
pravidla, alerting)
NE ANO
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Dovyvoj Obsahuje nabizené | Popis uchazecem
Poiadavek béhem reseni nabizeného rfeseni
dodavky
ANO/NE
Podpora tvorby datovych modelli pro NE ANO | .
praci se semi-persistentnimi daty
Integrovand multi-modelovd databaze, NE ANO

pro praci se strukturovanymi i
nestrukturovanymi daty
reprezentovanymi jak objektové, relacné,
XML ¢i jako bezeschématické (adhoc)
struktury.
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Dovyvoj Obsahuje nabizené | Popis uchazecem
Pozadavek béhem reSeni nabizeného resSeni
dodavky
ANO/NE
Podpora verzovani komponent ESB NE ANO

sbérnice
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Dovyvoj Obsahuje nabizené | Popis uchazecem
Poiadavek béhem reSeni nabizeného resSeni
dodavky
ANO/NE
Migrace dat
Migrace dat a vychozi nacteni dat ze ANO ANO | .
stavajicich systému FNB — Registr pacientu
(veskera data) - data budou poskytnuta
zadavatelem v dohodnutém formatu v
ramci provadéciho projektu.
Kompatibilita
Zadavatel pro IS ESB nepreferuje Zadnou NA ANO |
DB platformu. Zadavatel nepreferuje pro
vytvoreni Bl DB Zadnou platformu, a to
vCetné uzivatelského prostredi poskytujici
funkcionalitu pro tvorbu a publikaci
report(.

1.3.4. Nefunkéni pozadavky (minimalni funkcionalita)

Tabulka ¢. 6: seznam nefunkcnich poZadavki
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Dostupnost

Provoz v rezimu 24x7, dostupnost 99,9 %

Podpora automatického High-Availability failoveru

Podpora online zalohovani

Podpora disaster recovery scénari s minimalizovanou dobou nedostupnosti

Zabezpeceni

Sifrovani ulozisté dat prochdzejicich IS ESB na urovni ESB platformy a databaze uchovavajici data,
kdy je nutné Sifrovat data obsahujici osobni udaje.

Dodatecné Sifrovani vybranych datovych typ(i na Urovni aplikace.

Veskeré pouzité kryptografické algoritmy musi byt v souladu s doporuc¢enim NUKIB v oblasti
kryptografickych prostfedkd aktuédlné platnym v okamziku podani nabidky dodavatele.

Jednotné fizeni pFistupl opravnénych uzivatell k prenasenym a ukladanym datim v IS ESB, moZnost
definovat pfistupové kanaly (web, xDBC aj.) pro role/uzivatele.

Docasnad eskalace pristupovych prav uvnitf IS ESB v kontextu spusténé aplikace.

Oddéleni prav a kompetenci administratorskych uc¢tl a privilegovanych uzivateld.

1.3.5. Integrace stavajicich systéma FNB v ramci dodavky ESB

Soucdsti poZadovaného reSeni musi byt oteviené a zdokumentované integracni rozhrani ESB, které
zajisti moznosti efektivni pfipojeni informacnich systémU tretich stran na integracni komponenty
v takové formé, které umoini Zadavateli nezavisle na dodavateli realizovat zménové poZadavky a dalSi
rozvoj dodavaného feseni (metodika tvorby zdrojového kddu a zdrojové kédy véetné vysvétlivek).

Pfedmétem samotné doddavky a implementace je pfiprava integrace na rozhranich ESB pro definované
systémy a spoluprace vitézného dodavatele pti integraci vybranych stavajicich a soubézné vznikajicich
systémd EZD, DDU a konektor(l UNIS a dale na systémy soucasné provozované zadavatelem a integrace
externich systémuU provozovanych jinymi subjekty.

Naklady na Upravu stavajicich aplikaci na IS ESB provozovanych Zadavatelem nejsou soucdsti této
dodavky.

Tabulka €. 7: Komponenty provozované v FNB, které budou integrované na IS ESB
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Komponenta

Popis komponenty

Pripojené funkcionality IS ESB
(orientacni vycet — bude
upresnéno v ramci detail

designu)

A002 | UNIS — chorobopisy Nemocniéni informacni Centralni registr pacientl (MPI)
(Propojeni via systém. Vedeni Iékarske Centrdlni sprava identit
konektory UNIS) doovkum'et\’fac‘e, ambul'fmtm'i uZivateld a opravnéni (IDM/AD)

IUZk?V? casti nemocnlf:e. Auditni logovani aktivit
IS. Registr zdravotnick,é
dokumentace (DDU)
Uéty pacientd
Objednavky
Zadanky
Strava
eRecept
Statistiky

A005 | UNIS — Uctérna U¢ty za zdravotni pécia Centralni registr pacientt (MPI)
(Propojeni via transport dle metodiky VZP | centralni sprava identit
konektory UNIS) jako podklad pro Uctovani ZP. | sivatelis a opravnéni (IDM/AD)

Pfehledy pro UZIS Auditni logovani aktivit
Centralni ¢iselniky
Uéty pacientd
UNIS — Fakturace pro | U¢ty za zdravotni pé¢i a Centralni registr pacientl (MPI)
cizince transport jako podklady pro Centralni sprava identit
uctovani samoplatcam, uZivateld a opravnéni (IDM/AD)
zdravotnim pojistovnama | | yitni logovant aktivit
jinym platcim
Centralni ¢iselniky
Registr zdravotnické
dokumentace (DDU)
U¢ty pacientd
A002 | UNIS komplement — Nemocnicni laboratorni Centralni registr pacientld (MPI)

Laboratorni systémy
(Propojeni via
konektory UNIS)

systém:

Pfijem pozadavk, distribuce
vzorkd k analyzatoriim,
napojeni analyzator( POCT,
zpracovani vysledkd, kontrola
vysledkd, export vysledka.

Pfehledy a sestavy

— neni predmétem dodavky,
soucasti je integrace s timto
IS. Bude vytvoren
specializovany adaptér pro

Registr zdravotnické
dokumentace (DDU)

Centralni sprava identit
uzivateld a opravnéni (IDM/AD)

Auditni logovani aktivit
Centralni ¢iselniky
Zadanky

Uéty pacientd
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Komponenta

Popis komponenty

Pripojené funkcionality IS ESB
(orientacni vycet — bude
upresnéno v ramci detail
designu)

ziskavani ve formatu DASTA.

A006 | UNIS —Oftalmologicky | Zaznam o pribéhu operaci na | Centraini registr pacient (MPI)
operacni sal oftalmologické klinice, Registr zdravotnické
(Propojeni via operacni protokoly. dokumentace (DDU)
konektory UNIS) Prehledy a sestavy Centralni sprava identit
uzivatelll a opravnéni (IDM/AD)
Auditni logovani aktivit
Centralni ¢iselniky
A021 | Lékarna — Apothéka Lékdrensky IS — Informacni Centralni registr pacientt (MPI)
systém |ékdrny, vedeni skladll | centraini sprava identit
léciv. Komunikace s UlozZistém | sivatelt a opravnéni (IDM/AD)
eReceptu, sledovani realizace Auditni logovani aktivit
recept(, kontrola udajd o
pojistoven Neni predmétem (:,entralm ciselniky
dodavky, soucasti je Ucty pacientl
integrace s timto IS
A018 | PACS Sprava obrazovych informaci | Centralni registr pacient( (MPI)
—neni pfedmétem dodavky, Registr zdravotnické
soucasti je integrace s timto dokumentace (DDU)
IS standardem DICOM. Centralni sprava identit
uzivatell a opravnéni (IDM/AD)
Auditni logovani aktivit
Centralni ¢iselniky
A019 | ePACS SlouZi k vyméné obrazové Centralni registr pacientld (MPI)
dokumentace mezi
zdravotnickymi zafizenimi
PO01 | ERP FEIS Ekonomicko-spravni a Centralni sprava identit
personalni informacni systém | uZivatel(ll a opravnéni (IDM/AD)
— neni pfedmétem dodavky, | auditni logovani aktivit
soucasti je integrace s timto I
M e Centralni ¢iselniky
IS. Prostfednictvim Servisni
databaze Navision, ODBC,
webovych sluzeb
P0O02 | Spisova sluzba — Vedeni veskeré Centralni ¢iselniky
Athena korespondence ve FNB, prace | auditni logovani aktivit
s datovou schrankou FNB. e .
Centrdlni sprava identit
uzivateld a opravnéni (IDM/AD)
PO03 | iFaktury Komplexni program iFaktury | Centralni Ciselniky

je elektronicka spisova sluzba
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Komponenta Popis komponenty Pripojené funkcionality IS ESB
(orientacni vycet — bude
upresnéno v ramci detail
designu)

pro evidenci a manipulaci s Auditni logovani aktivit
dokumenty na jejich spravu, | centréIni sprava identit
zalctovani a podepisovani uZivatel( a opravnéni (IDM/AD)
(interni WF schvalovani . o,
o Registr zdravotnické a
faktur). Komunikuje se .
) lusbou Ath nezdravotnické dokumentace
spisovou sluzbou Athena. (DDU)
Komunikace: webové sluzby
Protokoly: http(s), SSL
A030 | Stravovaci systém — Systém pro nemocnicni Centrdlni sprava identit
OBELIX (NEMOX) stravovaci provoz. Evidence uzivatel( a opravnéni (IDM/AD)
objednavek stravy, propoCty | Auditni logovani aktivit
surovin, zajistovani diet. e s
Centralni ¢iselniky
A033 | DoctlS Webova aplikace DoctlS je Centralni sprava identit
v FNB primarné uréena pro uzivatell a opravnéni (IDM/AD)
objedndvani servis(, udriby a | auditni logovani aktivit
materiald, pricemz Centrélni &iselniky
komunikuje s programem
FEIS.
A037 | CFM Sefima Komplexni program Sefima Centrdlni sprava identit
pfinasi vsem klicovym uzivatell a opravnéni (IDM/AD)
uzivatelm jednoduchy a Auditni logovani aktivit
strulkturovlany sjysltem plro Centralni ¢iselniky
spravu, planovani, analyzu a
reportovani organizacnich
dat.
A032 | Osetrovatelska Webova aplikace, ktera slouzi | Centralni sprava identit
dokumentace jako dokumentovy server uzivatel(l a opréavnéni (IDM/AD)
umoznujici vybranym osobam | Ayditni logovani aktivit
vkladani a spravu dokumentt e
o o Centralni ¢iselniky
a jejich verzovani.
A039 | Sanitky v FNB Centralni sprava identit
uzivatel(l a opravnéni (IDM/AD)
Auditni logovani aktivit
Centralni ¢iselniky
PO04 | ACEX Systém zahrnuje komplexni Centralni sprava identit

soubor aplikaci, sluzeb a
karet dodanych firmou
Monet+. Karty jsou osazeny
¢ipem od firmy Gemalto a
bezdratovou technologii
MIFARE DESFire.

uzivatel(l a opréavnéni (IDM/AD)
Auditni logovani aktivit

Centralni ¢iselniky
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bulovka.cz

Komponenta Popis komponenty Pripojené funkcionality IS ESB
(orientacni vycCet — bude
upfesnéno v ramci detail
designu)

POO5 | Intranet Interni webovy portal s Centralni sprava identit
informacemi pro uzivatell a opravnéni (IDM/AD)
zaméstnance FNB. Auditni logovani aktivit

Centralni ¢iselniky

PO10 | EGIE (personalni Centrdlni sprava identit

systém) uzivatell a opravnéni (IDM/AD)
Auditni logovani aktivit
Centralni ¢iselniky

A036 | SLP ciselniky (Spravna | Systém SLP predstavuje Centrdlni sprava identit

Laboratorni Prace) systémovy pfristup k uzivatell a opravnéni (IDM/AD)

zachazeni s daty v klinickych | Ayditni logovani aktivit
laboratornich oborech. Ma et
oo Centralni ¢iselniky
encyklopedicky charakter s
jednotnym koncepcnim
pfistupem, ktery je otevieny
pro pribézné dopliovani
strukturovanymi daty s
vnitfnimi vazbami.
eNeschopenka aplikace pro vystavovani a Centralni sprava identit,
spravu neschopenek uzivatelll a opravnéni (IDM/AD)
Auditni logovani aktivit
Centralni ¢iselniky
CSSZ pres ESB
A034 | Webové stranky Centrdlni sprava identit

uzivatell a opravnéni (IDM/AD)
Auditni logovani aktivit
Centrdlni ¢iselniky

Tabulka ¢. 8: Komponenty provozované v FNB, které budou nahrazené

Komponenta

Popis komponenty

A001

UNIS — prijimaci kancelar
(Bude nahrazena Centralnimi
aplikacemi v rdmci dodavky

ESB)

Neintegruje se

Statistiky, pfehledy

Migrace dat pacientl (HDB)
Evidence hospitalizaci pacientl — pfijmQ, prekladd,
propusténi. Evidence lizkového fondu a obloZnosti.

Kontrolni systém — strava, Ucty pacientd.
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Komponenta Popis komponenty
A002 | UNIS — objednavani stravy pro | Neintegruje se
pacienty SlouZi pro evidence diet, objednavek stravy pro
(Bude nahrazena Centralnimi | pacienty, zdsob na oddéleni.
aplikacemi v ramci dodavky Poskytuje prehledy a sestavy
ESB)
A002 | UNIS — zadanky Elektronické Zadanky o vysetfeni pacientl na
(Bude nahrazena Centralnimi | Pracovistich komplementu
aplikacemi v rdmci dodavky
ESB)
UNIS — centralni historicka Neintegruje se
databaze Migrace dat pacientti do MPI
(Bude Castecné nahrazena Archivace a aktualizace osobnich tdaji pacientd FNB.
Centralnimi aplikacemi . sviy o S o ,
.. ) Registr pojisténcu, pacientd v ordinaci zavodniho
v ramci dodavky ESB) oy
Iékare.
Pozn. Zdroj dat pro MPI bude
migrace dat z HDB UNIS. Po
migraci bude hlavnim zdrojem
udaji o pacientech nové
vytvorend databdze v MPI.
Tedy i systém UNIS bude
muset po migraci dat Zddat
pres rozhrani v MPI udaje o
pacientovi.
A005 | UNIS — Statistika Neintegruje se
(Bude nahrazena Centralnimi | Migrace dat
aplikacemi v ramci dodavky | pyehled Getované zdravotni péce dle prvotnich zéznamd
ESB) z pracovist FNB
A005 | UNIS — Uéty pacientd za Neintegruje se
zdravotni péci Migrace dat
(Bude nahrazena Centralnimi | vedeni Gctd za lékaFskou pééi véetné metodiky DRG
aplikacemi v ramci dodavky
ESB)

Integrace jednotlivych systému bude provedena v zavislosti na technologickych moZnostech a Grovni
podpory ze strany dodavatel( jednotlivych systému. Optimalni variantou je komunikace dle standardu
definovanych v této specifikaci. V pfipadé, Ze u daného systému nebude mozné takovou komunikaci
zajistit, bude provedeno napojeni na pfipadné existujici nebo jinak vytvorené rozhrani daného systému
s vyuZitim ndastroji pro datové transformace, které budou soucasti resSeni. Zajisténi soucinnosti a
pfipadné naklady na integraci na strané systém tfetich stran jdou na vrub zadavatele, kdy dodavatel
je odpovédny za definici pozadavkll na zajisténi soucinnosti a celkovou fadnou funkcénost
pozadovaného plnéni.
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V nize uvedenych tabulkach jsou uvedeny povinné parametry dodavanych feSeni. Nabizené reseni
musi vSechny uvedené povinné parametry splnit. V opaéném pripadé bude nabidka dodavatele
vyloucena pro nesplnéni pozadavkd zadavatele.
Ve sloupci ,Popis dodavatelem nabizeného reseni” popise ucastnik jakym zplsobem (dodavkou
existujicich produktl, popisem pouzZitych technologii, standard(, referenci apod.) poZadavek
zadavatele naplni.
Splnéni povinnych parametrd bude zadavatelem posouzeno na zakladé informaci obsazenych v
nabidce predlozené dodavatelem. Pfi zpracovani nabidky je nezbytné, aby byly zohlednény informace
uvedené v kapitole ,PREDMET PLNEN{ VEREJNE ZAKAZKY“ tohoto dokumentu.

2.1.

Funkcionality IS ESB

Tabulka C. 9: funkcionality IS ESB

Soucasti feseni bude centralni registr pacient(
poskytujici sluzby identity pacientd systémim
provozovanym zdravotnickym zatizenim.
Pomoci MPI bude zajisténa jednoznacna
identifikace pacientl napftic jednotlivymi
informacnimi systémy ve zdravotnickém
zafizeni, a to bez nutnosti sjednotit
identifikatory v jednotlivych systémech. MPI
bude registrovat demograficka data vSech
pacientd, kterym byla poskytnuta zdravotni
sluzba, ze vSech integrovanych infomacnich
systém{, které pracuji s daty pacientd. Pro
identifikaci pacientl bude poutzit
bezvyznamovy identifikator unikatni v ramci
zdravotnického zatizeni a v souladu se
standardy resortu zdravotnictvi, které jsou
definovany v ramci IDRR.

Identitu pacient( a kfizové odkazy na identitu
pacientl bude poskytovat a konzumovat na
zakladé deterministickych dotazl dle profilu
IHE PIX/PIXv3 (tedy dle standardu
HL7v2/HL7v3).

Vyhledavani pacientld bude umoziiovat na
zakladé pravdépodobnostnich dotaz( dle
profilu IHE PDQv3.

Param Popis funkce Dovyvoj Obsahuje Popis uchazeéem
etr béhem nabizené nabizeného
i dodavky reseni resSeni

P.10 Funkcionality IS ESB

P.101 | Centrdlni registr pacient (MPI) ANO ANO | =
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Funkénost a vnéjsi rozhrani MPI bude
implementovana v souladu se specifikacemi
IHE IT Infrastructure Technical Framework.
MPI bude podporovat minimalné nasledujici
transakce profilu Patient Identifier Cross-
referencing (PIXv3) a profilu Patient
Demographics Query (PDQv3):

- Patient Identity Feed

- Patient Identity Management

- PIX Query

- PIX Update Notification

- Patient Demographics Query

MPI bude podporovat HL7 komunikaci.

MPI bude podporovat autentizaci a auditni
logovani transakci v souladu s IHE profilem
Audit Trail and Node Authentication a
nasledujici transakce:

- Authenticate Node

- Record Audit Event
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P.102 | Rozhrani na Informacni a datové resortni | ANO PN Yo N [ —

rozhrani MZCR (IDRR)

Soucasti feseni bude rozhrani na IDRR v
rozsahu pro garantované sdileni elektronické
zdravotnické dokumentace. Bude realizovana
pouze pfipravenost na toho rozhrani

v souladu s Patient Demographics Query
(PDQ) Integration Profile a Patient Identifier
Cross Referencing (PIX) Integration Profile,
umoznujicich zakladni komunikaci se sluzbami
indexu ZD/EHR/PHR MZCR:

Sluzba pro poskytnuti indexu pacienta
opravnéné osobé — nahled na seznam zaznamt
ZD/EHR/PHR pacienta

Sluzba na vlozeni zdznamu do indexu o vzniku
zaznamu ZD pacienta

Rozhrani bude implementovano v souladu

s Enterprise Architekturou resortu
Ministerstva zdravotnictvi, viz dokument
Cilova architektura tématu , T0O6 — Sdileni a
vyména dat mezi poskytovateli zdravotnich
sluzeb — eZadanka, sdileni zdravotni péce*“.
Rozhrani musi byt navrzeno a v budoucnu
realizovatelné bez dalSich dodatecnych
nakladd na potizeni licenci, HW nebo dalsiho
podplirného SW.

Pfipojeni k IDRR (po zverejnéni rozhrani IDRR)
musi byt mozno nakonfigurovat v dodaném
feSeni ESB parametricky.
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P.103

Centralni funkce:

Podrobny popis je uveden ve funkcionalitach:

P.101 MPI

P.103a ADT

P.103b Statistiky

P.103c Zadanky

P.103d Objednavky
P.103e Ucty pacient(
P.103f eRecept

P.103g Strava

P.112 Centralni Ciselniky
P.103h UZIS centralni HUB

ANO

ANO

P.103a

ADT:

Jednd se o novy aplikacni modul ADT

integrovany v ramci ESB a zajistujici funkce

pfijimaci kancelare, jako je pfijem, preklad a

propusténi.

To znamena, Ze se budou napf.

implementovat webové sluzby pro:

- Pfijem pacienta

- Preklad pacienta

- Propusténi pacienta (domd, do jiného ZZ,
umrti)

- Ambulantni navstévu pacienta

ANO

ANO
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Integrovat se na ADT pomoci ESB budou
moduly UNIS (Chorobopisy, komplementy),
které maji nyni vlastni ADT v databazi PRIJEM.

Popis uveden v kapitole 1.2.2.

P.103b

Statistiky:
Modul Statistiky je centrdlni funkce, Ulozisté

dat, kde se ukladaji kumulované statistické
udaje z modulu pfijimaci kancelare ADT a
z modulu U¢tarna UNIS.

Z kumulovanych udajli bude moZnost
prezentace porovnavajici lékare, kliniky,

ANO

ANO

151 | 222




EVROPSKA UNIE
Evropsky fond pro regionalni rozvoj
Integrovany regionalni opera¢ni program

=,
(-

MINISTERSTVO
PRO MISTNI
ROzZVOJ CR

vySetfovaci mista naptiklad z pohledu na
pocet vysetrenych pacientl a vykazanych
bodu atd.

Popis uveden v kapitole 1.2.4

P.103c

Zadanky:

Modul Zadanky odesild Zddanky pies ESB a
pfijima chybové protokoly pres ESB. Modul
Zadanky umozniuje prijimat zadanky i od
internich systému, které maji v sobé
zapracovan nastroj pro tvorbu Zadanek, ¢i od
externich poskytovatell zdravotnich sluzeb.

ANO

ANO
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Popis uveden v kapitole 1.2.5
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Modul Objedndvky umoziiuje jednotné
objednavani pacientl. Objednani bude mozné
jak z internich aplikaci FNB, tak
prostfednictvim externich portall. Detailni
popis uveden v kapitole 1.2.6.1 .
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P.103d | Objednavky: ANO ANO
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P.103e | Uty pacienti: ANO N P —

Modul Uéty pacientd umoZfiuje provadét
kontrolu, prabéZnou analyzu uétovanych
poloZzek vramci jednotlivych chorobopist
(moduly (A002) a (NOQ9)) a realizovat pripadné
korekce.

Modul je uréen pro ukladani uctd uréenych ke
zpracovani pro nasledné Gctovani pro
pojistovny. Nasledné Gétovani provadi modul
U&tarna UNIS, kterd zde nalezne nové ucty,
které ma zpracovat.

Popis funkci je uveden v kapitole 1.2.7.1.
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P.103f

eRecept:

Jedn3d se o centrdlni modul uréeny pro
ukladani eReceptll. Nastroj musi obsahovat
UloZisté ordinovanych receptu, které umozni
nahled do historie receptu, pomoci ESB bude
komunikovat na sluzby poskytované SUKL,
pomoci ESB bude komunikovat s IS Iékarny
(A021 Apothéka).

Popis funkci je uveden v kapitole 1.2.8.

ANO

ANO

P.103g

Strava

Modul umoznuje objednavani stravy pro
pacienty

Popis funkci je uveden v kapitole 1.2.3.1

ANO

ANO
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P.103h | UZIS centralni HUB ANO ANO | s

Jedna se o centralni Ulozisté dat odchazejicich
do registrd UZIS. Data sem pfichazeji
exportem z odesilajicich systému FNB,
primarni zdroj dat je v odesilajicim systému.
Popis funkci je uveden v kapitole 1.2.9.
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P.104

Rozhrani na systémy provozovatel EHR/PHR

Soucasti feSeni bude rozhrani umoziujici
komunikaci s provozovateli EHR/PHR v
rozsahu pro garantované sdileni elektronické
zdravotnické dokumentace. Bude realizovana
pouze pfipravenost na toho rozhrani —
existence sluzeb vystavenych na sbérnici,
umoznujicich zakladni komunikaci se sluzbami
provozovatelll EHR/PHR:
- Sluzbu pro aktualizaci EHR/PHR
- Sluzba na vloZeni zdznamu do Indexu
ZD/EHR/PHR o vzniku zdznamu EHR/PHR
- Pfrijeti zddosti o poskytnuti zdznamu
EHR/PHR pacienta
- Poskytnuti PHR/EHR pacienta
- SluZba pro poskytnuti indexu pacienta
opravnéné osobé — nadhled na seznam
zaznama ZD/EHR/PHR pacienta.
Rozhrani bude implementovano v souladu s
Enterprise Architekturou resortu Ministerstva
zdravotnictvi, viz dokument Cilova
architektura tématu ,T06 — Sdileni a vyména
dat mezi poskytovateli zdravotnich sluzeb —
eZadanka, sdileni zdravotni péce”.
Systém bude poskytovat branu pro
komunikaci s regionalnimi skupinami
poskytovatell zdravotni péce. Brana bude
odpovidat standardiim definovanym v profilu
IHE XCA (Cross-Community Access).
Brana se bude moci dotazovat registr(
dokumentl v dané skupiné a poZadovat
seznam dokumentl pro daného pacienta
pomoci transakci XCPD (Cross-Gateway
Patient Discovery) a XCA (Cross-Gateway
Query). Bude také ziskavat jeden nebo vice
dokumentt z definovanych uloZist pomoci
XCA (Retrieve Document Set). Z vnéjsku bude
brana XCA poskytovat principidlné totozné
transakce jako XDS, kromé vyhledavani
pacienta.

ANO

ANO

P.105

Rozhrani na informacni systémy zadavatele

Soucasti feSeni bude realizace rozhrani na
stavajici nebo nové pofizované informacni
systémy provozované zdravotnickym
zafizenim, které zpracovavaji zdravotnicka
data (zdravotnickou dokumentaci). Rozhrani

ANO

ANO

158 | 222




EVROPSKA UNIE
Evropsky fond pro regionalni rozvoj
Integrovany regionalni opera¢ni program

=,
(-

MINISTERSTVO
PRO MISTNI
ROzZVOJ CR

bude obecné poskytovat minimalné
nasledujici sluzby:
Ovéreni existence pacienta v MPI

ZalozZeni zaznamu nového pacienta v MPI

Zapis metadat zdravotnické dokumentace do
DDU

Aktualizace metadat o zaznamu zdravotnické
dokumentace v DDU

Vyzadani zaznamu zdravotnické dokumentace
ze DDU

Poskytnuti nebo aktualizace dat centralniho
¢iselniku informacnimu systému

Ovéreni identity uzivatele informacniho
systému proti centralni spravé identit
(IDM/AD)

Poskytnuti Udajii o autorizaci uZivatele
z centralni spravy identit (IDM/AD)

UloZeni  zdravotnické dokumentace do
divéryhodného archivu DDU
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P.106

Davéryhodné ukladani zdravotnické
dokumentace DDU

- vlastni DDU neni souéasti dodavky ESB

Soucasti feseni bude sluzba pro
zprostredkovani dlivéryhodného ukladani
zdravotnické dokumentace. Tato sluzba
umozni informacnim systém(m ulozit
elektronicky podepsanou zdravotnickou
dokumentaci (véetné obrazové zdravotnické
dokumentace) do centralniho garantovaného
uloZisté. Na zakladé pozadavku obsahujiciho
identifikator dokumentu zprostredkuje sluzba
poskytnuti dokumentu z archivu a
zprostfedkuje dikazy o divéryhodnosti.
Sluzba také umozni zprostredkovat fizeni
skartace dokument( v archivu.

ANO

ANO

P.107

Centralni sprdva identit uZivatel( a opravnéni
(IDM)

Soucasti feSeni bude realizace IDM a napojeni

na stdvajici aplikacni systémy a identity

managementu zdravotnického zafizeni (Active

Directory), tak aby integracni platforma mohla

jednotlivym informacénim systémim

poskytovat sluzby:

- Ovéreni identity uzivatele informacniho
systému proti centralni spravé identit

- Na zakladé ID uZivatele poskytne seznam
roli a centrdlnich opravnéni z centralni
spravy identit

ANO

ANO
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- Poskytnuti udajli o autorizaci uZivatele
z centrdlini spravy identit

- Poskytnuti indexu uZivatel( z centralni
spravy identit

Detailni popis viz kapitola 1.2.12

P.108

Auditni logovani aktivit

Soucasti feSeni bude sluzba centralniho
logovani pfistupl a dalSich ukona.

Na zakladé specifikovanych parametr( jsou
poskytnuta data z auditnich logli (nebo
specifikovana ¢ast zaznam( dle pozadovanych
parametra).

Detailni popis viz kapitola 1.2.11

ANO

ANO
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P.109

Portdl pro pacienty

Soucdsti reseni IS ESB bude Pacientsky portal.
Pacientsky portal umozni diky integraci
informacnich systémua v nemocnici vyznamné
pfiblizeni k jednomu ze zakladnich bodl
Narodni strategie elektronického
zdravotnictvi, a to zvySeni zainteresovanosti
pacienta na péci o vlastni zdravi.

Pacientsky portdl bude webova aplikace, ktera
bude dostupna pacientlim prostfednictvim
standardnich web prohlizecu.

Musi byt pouzZita dvoufaktorova autentizace.

ANO

ANO
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Portal musi umoznovat registraci a ovéreni
identity novych uzivatel(l portalu na ur¢eném
kontaktnim misté. Ovérovani udajl o
uzivatelich je klicovym bodem bezpecnosti
portalu, preferovanou variantou je vyuZiti
existujici elektronické identity pridélené
oficialni autoritou (NIA, NRZP apod).
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P.110 | Zdravotnicky Portal pro externi zdravotniky ANO ANO

Soucasti feseni IS ESB bude pfiprava rozhrani
pro Zdravotnicky portal pro externi
zdravotnické pracovniky, ktery bude
poskytovat informacni sluzby:

- Pristup k vybranym udajim zdravotnické
dokumentace vyhledaného pacienta
(ambulantni zpravy, propoustéci zpravy,
vysledky laboratornich vysetifeni) na zakladé
udéleného souhlasu pacienta, a to pouze na
zakladé udélani souhlasu pacienta s nahlizenim
do zdravotnické dokumentace.

- UZivatelské rozhrani pro online objednavani
pacient( k poskytovani zdravotnich sluzeb.

- UzZivatelské rozhrani pro vystaveni zadanky na
poskytnuti zdravotnich sluzeb.

- Prehled udélanych pacientskych souhlast
s pfistupem ke zdravotnické dokumentaci
pacienta.

Portdl bude ptistupny pouze ovérenym
externim zdravotniklim na zékladé
pfistupovych udajli s dvou-faktorovym
ovéfovanim.

Portal musi umoznovat registraci a ovéreni
identity novych uzivatell portalu na urceném
kontaktnim misté. Ovérovani udajd o
uZivatelich je klicovym bodem bezpecnosti
portdlu, preferovanou variantou je vyuZziti
existujici elektronické identity pridélené
oficialni autoritou (NIA, NRZP).

Pristupy externich zdravotnik(l do portalu a ke
zdravotnické dokumentaci budou logovany v
ramci centralniho auditniho logovani aktivit.
Portdl bude poskytovat prezentacni vrstvu a
uzivatelské rozhrani, pro praci s daty bude
vyuzivat sluZeb integracni vrstvy (Enterprise
Service Bus).

Portdl bude fesen jako webova aplikace,
dostupna prostirednictvim standardnich web
prohlizecu.
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P.111 | Klinicky portal ANO ANO

Soucdsti feseni IS ESB bude Klinicky portal pro
interni zdravotnické pracovniky FNB. Klinicky
portal umozni diky integraci systémui v
nemocnici vyrazné zvysit dostupnost
informace o pacientech a jejich |é¢bé. Bude
uréen pro online komplexni pohled na
zdravotnickou dokumentaci pacienta podle
pfistupovych prav uzZivatele. Klinicky portal
bude webova aplikace, ktera je dostupnad
zdravotnickym pracovnikdim (lékaram,
sestram) prostfednictvim standardnich
webovych prohlizeca.

Klinicky portal umozni:

Poskytovat moznost vyhledani pacient(
podle demografickych udajl

Umoznit pfistup ke zdravotnim zaznamdim
pacienta podle pristupovych prav
uzivatele prostfednictvim centralniho
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registru pacientl a zdravotnické
dokumentace:
e Ambulantni a propoustéci |ékarské
zpravy
o OSetfovatelska dokumentace
o Vysledky vysetfeni
e Dalsi dalezité dokumenty
(informované souhlasy a pod).
e Predpisy lékll a zdravotnich pomUicek
- Provoz na zaSifrovaném a bezpecném
webu s protokolem HTTPS.
- Zajistit autentizaci a autorizaci uZivatel(
pres centralni identity management.

P.112

Centralini ¢iselniky

Soucasti reseni bude sprava centralnich
(internich a/nebo externich) ¢iselnikd
zdravotnického zatizeni podporujici celkovy
Zivotni cyklus ciselnik

Detailni popis viz kapitola 1.2.10

ANO

ANO
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P.113

BI-DWH

Soucdsti reSeni bude vytvoreni Bl DB pro
nasledné zpracovani a analyzu dat Bl nastroji
FNB.

ANO

ANO

P.114

SUKL eRecept

Soucdsti projektu IS ESB je integrace na IS

eRecept pro elektronickou preskripci.

Dale budou vyuZivany nasleduijici IS:

- RLPO —registr pro lé¢ebné pfipravky s
omezenim

- CDNU - centralni databaze nezadoucich
ucinkd

- CUER - centralni uloZidté elektronickych
receptd

ANO

ANO

P.115

CSSZ eNeschopenka

ANO

ANO
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Soucasti projektu IS ESB je integrace na IS
eNeschopenka v rdmci FNB pro predavani
informaci o neschopenkach na CSSZ.
P.116 | UzIS ANO ANO

Soudasti projektu IS ESB je vykazovani na UZIS
Systém musi zajistit maximalné
automatizovanou komunikaci a predavani dat
na UZIS, resp. do narodnich registrd,
minimalné v rozsahu poZadavk( danych
legislativou, pfipadné zajistit export dat pro
UZIS. Konfigurace a nastaveni komunikace
musi byt realizovatelnd zaskolenymi
pracovniky nemocnice.

Registry UZIS:

- Ndrodni onkologicky registr (NOR)

- Ndrodni registr hospitalizovanych
(NRHOSP)

- Ndrodni registr reprodukéniho zdravi
(NRRZ)

- Ndrodni registr asistované reprodukce
(NRAR)

- Narodni registr novorozencli (NRNAR)
- Narodni registr potrati (NRPOT)
- Narodni registr rodi¢ek (NRROD)
- Ndrodni registr vrozenych vad (NRVV)

- Narodni registr kardiovaskularnich operaci
a intervenci (NRKOI)

- Ndrodni registr kardiovaskularnich
intervenci (NRKI)

- NRCCH - Narodni registr cévni chirurgie
- Narodni registr kloubnich nahrad (NRKN)
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Narodni registr nemoci z povolani (NRNP)

Narodni registr 1éCby uZivatell drog
(NRLUD)

Narodni registr traza (NRU)

Narodni registr osob trvale vyloucenych z
darcovstvi krve (NROVDK)

Narodni registr pitev a toxikologickych
vySetfeni provadénych na oddéleni
soudniho lékarstvi (NRPATV)

Narodni registr osob nesouhlasicich s
posmrtnym odbérem tkani a organt
(NROD)

Registr |ékatd, zubnich |ékarl a
farmaceutt (RLZF)
List o prohlidce mrtvého

Narodni systém hlaseni nezadoucich
udalosti

Narodni referenéni centrum pro infekce
spojené se zdravotni péci
Oftalmologicky registr (OFR)

Narodni diabetologicky registr (NDR)
Narodni registr intenzivni péce (RIP)

P.117

Zdravotni pojistovny

Soucasti projektu je integrace na vykazovani
péce zdravotnim pojistovnam a dalsim
ptipadnym platcim péce v souladu s platnou
legislativou. IS ESB bude sbirat K davky od
vsech producent(l a poskytovat je ke
komplexni vnitfni analyze.

ANO

ANO
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P.118

NIX-ZD (eMedocs)

Napojeni na NIX ZD — Narodni systém pro
vymeénu zdravotnické dokumentace.

ANO

ANO

P.119

Externi certifikacni autorita

Soucasti projektu je integrace na externi
certifikacni autoritu (l. CA) pro agendy
souvisejici se spravou certifikatd

ANO

ANO

P.120

NCPeH

Soucdsti projektu je integrace na NCP —
Narodni kontaktni misto pro eHealth (NCPeH)
pro Ceskou republiku predpokladané dle
profila IHE

ANO

ANO
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P.121 | Osvédceni o shodé dle kap. ,Technologické | ANO ANO | e
pozadavky na IS ESB“ této Technické
specifikace
P.122 | vzpP ANO ANO | e
Soucdsti projektu je pfipravit propojitelnost
zadavatele na IS VZP pro ptebirani informaci o
stavu pojisténi pacienta
2.2. Funkcni pozadavky na integracni vrstvu
Parametr Pripustny Uchaze¢ Popis
dovyvoj doda v uchazecem
béhem ramci nabizeného
dodavky nabizeného reseni
reseni
ANO/NE
P.20 Funkéni pozadavky na integracni vrstvu (IS ESB)
P.201 | Konsistentni prace se sluzbami Ne ANO | e

Integrace systém{( na zdkladé vymény soubort

Integrace systému na zakladé komunikace
prostfednictvim webovych sluzeb za icelem
implementace SOA

Integrace systému na zakladé komunikace
prostfednictvim REST protokolu a sluzeb
Vytvoreni a sprava registru sluzeb

Podpora orchestrace sluzeb (fizeni workflow
sluzeb pomoci graficky modelovanych
procesl)
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Parametr Pripustny Uchazec Popis
dovyvoj doda v uchaze¢em
béhem ramci nabizeného
dodavky nabizeného reseni
reseni
ANO/NE

Podpora synchronniho, asynchronniho volani
sluzeb nezdvisle na transportnim protokolu
Podpora multikanalovych asynchronnich
sluzeb (vstup jinym transportnim protokolem
nez vystup)

Podpora zmén konfigurace komponent bez
nutnosti odstavky celého ESB serveru
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Parametr Pripustny Uchazec Popis
dovyvoj doda v uchaze¢em
béhem ramci nabizeného
dodavky nabizeného reseni
reseni
ANO/NE
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Parametr Pripustny Uchazec Popis
dovyvoj doda v uchaze¢em
béhem ramci nabizeného
dodavky nabizeného reseni
reseni
ANO/NE
P.202 | Smérovani zprav Ne ANO | -
Dynamické smérovani zprav dle jejich obsahu
nebo podle QoS kritérii
Transparentni prepinani cilovych bodul za béhu
systému, bez nutnosti odstavky
Transparentni alokace zdroja (velikost pool()
cilovych bod(i za béhu systému
Pravidly definované routovani zprav, bez
nutnosti programovani
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Parametr Pripustny Uchazec Popis
dovyvoj doda v uchaze¢em
béhem ramci nabizeného
dodavky nabizeného reseni
reseni
ANO/NE
P.203 | Mediace a transformace Ne ANO | -
Podpora definovani smérovacich pravidel bez
nutnosti Upravy kédu, manualni editace XML
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Parametr Pripustny Uchazec Popis
dovyvoj doda v uchaze¢em
béhem ramci nabizeného
dodavky nabizeného reseni
reseni
ANO/NE

popisll, pfimé editace defini¢nich souboru
apod.

Podpora grafického modelovani workflow -
orchestrace

Podpora definovani transformaci zprav bez
nutnosti Upravy kddu, manualni editace XML
popisll, pfimé editace defini¢nich souboru
apod.

Podpora definovani popisu formatu
vyménovanych souborl bez nutnosti Upravy
kodu, manualini editace XML popist, pfimé
editace defini¢nich soubori apod.

Podpora zmén pravidel za béhu systému bez
nutnosti odstavky

Podpora zmén transformaci za béhu systému
bez nutnosti odstavky
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Parametr Pripustny Uchazec Popis
dovyvoj doda v uchaze¢em
béhem ramci nabizeného
dodavky nabizeného reseni
reseni
ANO/NE
P.204 | Prdace se zpravami Ne ANO | e
Frontovani pozadavk, prace s frontami
PFimé zpracovani pozadavkd bez nutnosti
fazeni do front
Moznost do¢asné odstavit komponenty ESB a
pfijem zprdv do pfidruzenych front
Automatické logovani zprdv prochdzejicich
systémem formou strukturovanych zapisti do
persistentniho Ulozisté
Podpora odkladani zpracovanych zprav do
dlouhodobého ulozisté
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Parametr Pripustny Uchazec Popis
dovyvoj doda v uchaze¢em
béhem ramci nabizeného
dodavky nabizeného reseni
reseni
ANO/NE

Podpora zachyceni stavu zpracovani zpravy
cilovym bodem, mozZnost pripadné editace
odmitnuté zpravy a opétovné odeslani

187 | 222




EVROPSKA UNIE

MINISTERSTVO

Evropsky fond pro regionalni rozvoj “ |,." PRO MISTNI
Integrovany regionalni operacni program — ROZVOJ CR
Parametr Pripustny Uchazec Popis
dovyvoj doda v uchaze¢em
béhem ramci nabizeného
dodavky nabizeného reseni
reseni
ANO/NE
P.205 | Zabezpeceni komunikace Ne ANO | -

Podpora WS Security pro zabezpeceni pfenosu
zprav pomoci SOAP protokolu.

Podpora SSL/TLS pro zabezpeceni
prenosového kanalu TCP/IP nebo HTTP
pouzivaného SOAP a REST / HTML sluzbami.
Podpora X.509 kryptografického standartu pro
zabezpeceni divérnosti a nepopiratelnosti
obsahu prenasenych zprdv nebo jiného
obdobného standardu, ktery vyhovuje
legislativnim poZadavkim.

Podpora pro realizaci nasledujicich roli
standardu OAuth2: resource server,
authorization server, client
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Parametr Pripustny Uchazec Popis
dovyvoj doda v uchaze¢em
béhem ramci nabizeného
dodavky nabizeného reseni
reseni
ANO/NE
P.206 | Protokoly a transporty Ne ANO | e
Podpora HTTP(S), WebServices (SOAP), REST
(JSON), XML, POP3, SMTP, FTP(S), SFTP
Podpora, HL7 ve verzi 2 a 3, DICOM
Podpora vybranych profil IHE
(ihe.net/profiles) pro praci s demografickymi
Udaji pacientl a dokumenty - IT Infrastructure
profiles
- ATNA
- CT
- XDS.b
- PDQ/PDQV3
- PIX/PIXv3
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Parametr Pripustny Uchazec Popis
dovyvoj doda v uchaze¢em
béhem ramci nabizeného
dodavky nabizeného reseni
reseni
ANO/NE

- MHD
- XCA
Podpora HL7 FHIR (https://www.hl7.org/fhir/)

- Klient
- Server
- STU2/STU3

Konverze mezi datovymi typy CDA a zdroji
(resources) FHIR
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Parametr Pripustny Uchazec Popis
dovyvoj doda v uchaze¢em
béhem ramci nabizeného
dodavky nabizeného reseni
reseni
ANO/NE
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Parametr Pfipustny Uchaze¢ Popis
dovyvoj doda v uchaze¢em
béhem ramci nabizeného
dodavky nabizeného reseni
reseni
ANO/NE
P.207 | Monitoring Ne ANO | -
Sledovani prichodu zprav systémem mezi
vstupnim a cilovymi body interaktivni
grafickou formou — trasovani zprav
Logovani nestandardnich a uZivatelem
definovanych stavi zprav s presahem do
systému trasovani zprav (hypertextové
odkazy)
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Parametr Pripustny Uchazec Popis
dovyvoj doda v uchaze¢em
béhem ramci nabizeného
dodavky nabizeného reseni
reseni
ANO/NE

Sledovani stav( (délky) front grafickou formou
nastének

Auditovani bezpecnostnich udalosti (m].
prihlaseni, zmény konfigurace aj...)
Integrované funkce pro analyzy uzivatelskych a
provoznich dat formou datovych OLAP kostek
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Parametr Pripustny Uchazec Popis
dovyvoj doda v uchaze¢em
béhem ramci nabizeného
dodavky nabizeného reseni
reseni
ANO/NE
P.208 | Quality of Service Ne ANO  |—m—mm
Zarucené doruceni, doruceni praveé jednou
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Parametr Pripustny Uchazec Popis
dovyvoj doda v uchaze¢em
béhem ramci nabizeného
dodavky nabizeného reseni
reseni
ANO/NE

Podpora automatického zotaveni z kritického
vypadku (failover)

Podpora semi-automatického prechodu do
zalozni lokality (disaster recovery)

Podpora fizeného eskalovani a zpracovani
nestandardnich stavl (timeouty, eskalacni
pravidla, alerting)
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Parametr Pripustny Uchazec Popis
dovyvoj doda v uchaze¢em
béhem ramci nabizeného
dodavky nabizeného reseni
reseni
ANO/NE
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Parametr Pripustny Uchazec Popis
dovyvoj doda v uchaze¢em
béhem ramci nabizeného
dodavky nabizeného reseni
reseni
ANO/NE
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Parametr Pripustny Uchazec Popis
dovyvoj doda v uchaze¢em
béhem ramci nabizeného
dodavky nabizeného reseni
reseni
ANO/NE
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Parametr Pripustny Uchazec Popis
dovyvoj doda v uchaze¢em
béhem ramci nabizeného
dodavky nabizeného reseni
reseni
ANO/NE
P.209 | Podpora tvorby kompozitnich aplikaci, Ne TN o R I —

doplnéni funkénosti integrovanych aplikaci o
nové funkce prostfedky ESB platformy.
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Parametr Pripustny Uchazec Popis
dovyvoj doda v uchaze¢em
béhem ramci nabizeného
dodavky nabizeného reseni
reseni
ANO/NE
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Parametr Pripustny Uchazec Popis
dovyvoj doda v uchaze¢em
béhem ramci nabizeného
dodavky nabizeného reseni
reseni
ANO/NE
P.210 | Podpora tvorby datovych modell pro pracise | Ne PN Yo N (S —

semi-persistentnimi daty.
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Parametr Pripustny Uchazec Popis
dovyvoj doda v uchaze¢em
béhem ramci nabizeného
dodavky nabizeného reseni
reseni
ANO/NE
P.211 | Podpora verzovani komponent ESB sbérnice. Ne ANO | e
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Parametr Pripustny Uchazec Popis
dovyvoj doda v uchaze¢em
béhem ramci nabizeného
dodavky nabizeného reseni
reseni
ANO/NE
P.212 | Migrace dat a vychozi nacteni dat ze stavajicich | Ano ANO | e
systému FNB — Registr pacientll (veskera data)
- data budou poskytnuta zadavatelem v
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Parametr Pripustny Uchazec Popis
dovyvoj dodav uchazecem
béhem ramci nabizeného
dodavky nabizeného reseni
reseni
ANO/NE

dohodnutém formatu v ramci provadéciho
projektu.

Kompatibilita se stavajici DB  vrstvou
Zadavatele neni pozadovana.

2.3.Pozadavky na funkcni prezentaci (vzorky)

Zadavatel v ramci dalSich podminek pro uzavieni smlouvy ve smyslu § 104 zakona ¢. 134/2016 Sb.,
o zadavani verejnych zakazek, ve znéni pozdéjsich predpist (dale jen ,Z2ZVZ") pozaduje, aby vybrany
dodavatel v rdmci zaddvaciho fizeni predlozil vzorek nabizeného informacniho systému, ktery spliuje
vSechny podminky na néj kladené zadavaci dokumentaci a pfedvedl na ném funkcionality poZadované
Zadavatelem. Zadavatel na zakladé takového predvedeni vzorku posoudi splnéni vlastnosti
a funkcionalit nabizeného feseni. Dodavatel musi prostfednictvim své prezentace predvést naplnéni
vSsech bodl této technické specifikace (Pozadavky na vzorky). Prezentace probéhne v realném
prostiedi nabizeného informacniho systému (na zivé aplikaci), nesmi se jednat o prezentaci dfive
zaznamenaného obrazového zaznamu. Blizsi podminky pro zplsob pfedloZeni vzorkd budou stanoveny
ve vyzvé podle § 104 ZZVZ. Pozvanku k prezentaci obdrzi vybrany dodavatel nejméné 5 pracovnich dni

pred terminem jejiho konani.

2.3.1. Podminky prlibéhu prezentace

Ukazka se bude odehrdvat v sidle Zadavatele. Bliz§i podminky budou stanoveny ve vyzvé podle § 104
ZZVZ. Vybranému dodavateli bude k dispozici projektor nebo obrazovka o minimalnim rozliseni
1366x768 bodu, formatu 16:9 s moznosti pfipojeni pocitace vybraného dodavatele pres HDMI a VGA
a pripojeni k internetu. Pfistup vybraného dodavatele k technice je zajistén 30 minut pfed vlastni
prezentaci. Zadavatel zajisti pro uskutecnéni takové podminky, které budou odpovidat aktualni

epidemiologické situaci.

Pfedpokladand délka prezentace urcéena pro ukazku vSech pozadavkl Zadavatele je 150 minut.

Po ukonceni ukazky je vyhrazeno cca 30 minut na dopliujici dotazy ¢lenl hodnotici komise, pfipadné

dalSich zucastnénych osob, k demonstrovanému reseni.

Vybrany dodavatel predvede ukazkovy vzorek a jeho funkcionality minimdlné vrozsahu nutném
pro zhodnoceni miry a kvality splnéni pozadavk( definovanych timto dokumentem. Demonstrované
feSeni nesmi byt omezeno pouze formou statické prezentace snimkl obrazovky, posuzovano bude

funkéni aplikaéni Feseni (Ziva aplikace).
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Zadavatel vytvofril povinné scénare (osnovu) prezentace, které jsou uvedeny v tomto dokumentu.

Zadavatel je opravnén zprezentace vzork(l pofizovat audio/video zaznamy ¢i jinym vhodnym
zpUsobem zachytit pribéh prezentace.

2.3.2. Predvedeni IS ESB

Zadavatel pozaduje prezentaci v€etné vysvétleni, jakou aplikaci ¢i aplikacemi bude feSeni realizovano.
Zakladni informace o daném produktu (produktech) po strance funkéni i technologické, vzajemna
integrace aplikaci, pokud jich vybrany dodavatel hodla pouzit vice.

¢islo parametr popis scénare Spliuje
T.100 Technologie ESB | Nativni Ul webové aplikace fungujici ve webovém | ANO
., prohlizeci
(1.3.3. Funkcni
T.101 poZadavky ESB | Integrované nastroje pro vyvoj a generovani REST ANO
(minimdlni APIS. AP|
funkcionalita)) Pls, APl Management
T.102 Transformace standardd a formatl — interoperabilita. ANO
Transformace mezi formaty IHE, FHIR, HL7, DICOM, ...
T.103 Implementace IHE profil(i ANO
T.104 Grafické modelovani procest v ramci platformy ESB. | ANO
Prezentace zakladnich funkci a moZnosti
T.105 Pfiklad definovani smérovacich pravidel bez nutnosti | ANO
Upravy kédu
T.106 Pfiklad vytvofeni kompozitni sluzby bez nutnosti Upravy | ANO
kodu
T.107 Sledovani prichodu zprav systémem mezi vstupnim a | ANO
cilovymi body interaktivni grafickou formou — trasovani
zprav
T.108 Back-end Systém poskytuje rozhrani na integracni platformu. | ANO
integrace Uchazec¢ predvede integraci aplikace (dle vlastniho
. . | vyvéru) na integracni platformu ESB, tj. integracni
(1.3.3. Funkcni , wr s . -
sadavk £op platformu, kterd bude soucasti dodavky a splfiuje
poz'a' mf y' pozadavky zadavaci dokumentace na dodavku ESB.
(minimdlni
funkcionalita))
T.109 Front-end MozZnosti umisténi front-end integrace jakoZto | ANO
integrace konfigurovatelné soucasti klinickych procesu.
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Cislo parametr popis scénare Splnuje

(1.3.3. Funkcni
poZadavky  ESB
(minimadlni
funkcionalita))

T.110 Autentizace a | Pristup zaloZeny na opravnénich a rolich uzivateld. ANO

autorizace L. ) L ,
Bezpecnad autentizace zdravotnického personalu do

(1.2. PoZadavky | klinického portdlu v souladu s platnymi pravnimi

na aplika¢ni | predpisy CR, zejména kybernetického zakona
funkcnost) (vicefaktorova autentizace).
T.111 Princip integrace s Active Directory. ANO
T.112 Audit dat Kazdy zdznam md casovou znacku a identifikaci | ANO

uzivatele, ktery jej vytvofil/zménil. Tyto Gdaje jsou vidét

(1.2.11. Auditni i v uZivatelském rozhrani.

logovani aktivit)

T.113 MPI/ADT V rdmci tohoto scéndare je pozadovdno prezentovat = ANO
vystaveni jednoznacné identifikace pacienta
(bezvyznamového identifikatoru) a dédle pak pro ukony
zdravotni péce moznosti implementace ctecich zafizeni

pro jednodusi nacteni informaci o pacientovi s cilem

snizit administrativni zatéZz zdravotnického persondlu

FNB pti zadavani idajl do aplikaci.

(1.2.1. Centrdlni
registr pacientu
(MPI))

T.114 Predmétem tohoto scénare je vyuZivani dat o pacientovi | ANO
v tzv. MPI ve smyslu standardu HL7 a pfechod na poufziti
bezvyznamovych identifikator( o pacientovi v aplikacich
FNB. Pfedmétem dodavky IS ESB je vytvoreni MPI a jeho
nasazeni v prostfedi FNB.

T.115 ADT Pfedmétem tohoto scéndre je predvedeni responzivni | ANO
webového uZivatelského rozhrani ovérujiciho funkce
MPI/ADT, fungujici ho ve webovém prohliZeci. Modul je
nezavisly a spolecny pro chorobopisy. Ukaite tyto
funkce:

(1.2.2. Prijem,
Preklad,
Propustéeni (ADT))

e vyhledani a ovéfeni pacienta v MPI (registru
pacientll) dle rodného disla, data narozeni nebo
jména, pripadné kombinace téchto udaji a jeho
back-end integraci pomoci HL7, IHE profil PDQ,

e vloZeninového pacienta do registru pacient(l a back-
end integraci pres ESB pomoci HL7 zprav. Zakladni
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Cislo parametr popis scénare Splnuje

Udaje jsou: zakladni identifikace, pojistovny, osobni
doklady, adresy, pfibuzni a zastupci, kontakty,
zaméstnani.

e  Ovéreni pacienta vici externim sluzbam - B2B sluzba
VZP.

e moznost pfiloZzeni dokumentu k zdznamu pacienta
(napt. scan dokumentu v PDF nebo fotka pacienta) a
jeho uloZeni v registru zdravotnické dokumentace
pomoci IHE profilu XDSb

e oprava nebo potvrzeni Udajl pacienta a back-end
integrace pres ESB pomoci HL7 zprav

e administrativni pfijem pacienta k ambulantnimu
osetreni, vybér kliniky a oddéleni a odeslani zpravy
(do integracni platformu, webova sluzba) pro cilovy
klinicky systém s ID pacienta v daném systému

e administrativni pfijem pacienta k hospitalizaci a
odeslani dat (pres integracni platformu, webova
sluzba) pro cilovy klinicky systém s ID pacienta v
daném systému

e  pro zjisténi ID pacienta v cilovém klinickém systému
se pouziva IHE profil PIX

T.116 Pacientsky Sluzby pro zpracovani pacientského souhlasu. ANO

souhlas ) ) . ) )
Prezentace funkcionality evidence pacientského

(MPI P.406) souhlasu umoznuji flexibilné definovat komplexni
pravidla pro filtrovani zdravotnickych informaci na
zakladé jejich obsahu a informaci o pfistupujicim
uzivateli. Prezentovat mechanismus, jak nakonfigurovat
pro zpracovani vétsiny modell vyhodnoceni pravidel
pacientského souhlasu véetné opt-in, opt-out a
hybridnich pravidel a politik na systémové, regionalni,
organizacni, pacientské i datové (napf. filtrovani
diagndéz) urovni. Proces vyhodnoceni pacientského
souhlasu, auditni zaznam. Nouzové prepsani pravidel
pro naléhavé situace.

T.117 vzis V ramci tohoto scénare bude napojena FNB na Ndrodni | ANO
zdravotnické registry (NZIS), které provozuje UZIS,

(1.2.9. UZIS . .

o automatizovanou formou v souladu s pravidly pro

centralni HUB) v v . , .

pfislusny registr (vice viz.
https://www.uzis.cz/registry/narodni-zdravotni-

registry), zahrnujici definici datového rozhrani, cetnosti
a intenzity odesilani jednotlivych zdznam( apod

T.118 Klinicky portal Klinicky portal jeho konfigurovatelnost. MozZnosti | ANO

zobrazit klinickym pracovniklim kompletni zdravotnicky
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Cislo parametr popis scénare Splnuje
(1.2.19. Klinicky zaznam pro vybraného pacienta v prehledné a
portdl pro interni | srozumitelné formé.
zdravotniky FNB) . L. )
Prezentace podpory pro vsechny granularni datové
prvky podporované v pacientském souhrnu NIX-ZD
véetné pacientské demografie, laboratornich Zadanek a
vysledkd, diagndz, alergii, medikaci atd
T.119 IDM Prezentace ndstroje pro vynucovani pravidel pro spravu | ANO
(1.2.12. Centrdini identit a aplikacnich roli, které napliuje poZadavky
DU en' ra n./ normy ISO 27001 a Kybernetického zakona.
sprdva identit
uZivatelt a | Prezentace integrace na spravu identit vramci
oprdvnéni) dodavaného feseni ESB. Integrace pomoci API a zplsoby
integrace pro aplikace bez API pouze s Ul (dle vlastniho
vyvéru)
2.4. Nefunkcni pozadavky na IS ESB
Tabulka ¢. 10: nefunkéni poZadavky na IS ESB
Parametr Pripustny Uchazeé Popis
dovyvoj doda v uchazecem
béhem ramci nabizeného
dodavky nabizeného reseni
reseni
ANO/NE
P.30 Nefunkéni pozadavky na IS ESB
P.301 | Dostupnost Ne ANO

Provoz v rezimu 24x7, dostupnost 99,9 %
Podpora automatického High-Availability
failoveru

Podpora online zalohovani

Podpora disaster recovery scénarll s
minimalizovanou dobou nedostupnosti
Notifikace o nedokonéenych nebo chybnych
pozadavcich na zasiladni zprav
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Parametr Pripustny Uchazec Popis
dovyvoj doda v uchaze¢em
béhem ramci nabizeného
dodavky nabizeného reseni
reseni
ANO/NE
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Parametr Pripustny Uchazec Popis
dovyvoj doda v uchaze¢em
béhem ramci nabizeného
dodavky nabizeného reseni
reseni
ANO/NE
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Parametr Pripustny Uchazec Popis
dovyvoj doda v uchaze¢em
béhem ramci nabizeného
dodavky nabizeného reseni
reseni
ANO/NE
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Parametr Pripustny Uchazec Popis
dovyvoj doda v uchaze¢em
béhem ramci nabizeného
dodavky nabizeného reseni
reseni
ANO/NE
P.302 | Zabezpeceni Ano ANO

Sifrovani uloZisté dat prochdzejicich IS ESB na
urovni ESB platformy

Dodatecné sifrovani vybranych datovych typu
na Urovni aplikace

Jednotné fizeni pristupl opravnénych
uzivatelll k prenasenym a ukladanym datlim v
IS ESB, moZnost definovat pfistupové kanaly
(web, xDBC aj.) pro role/uzivatele

Docasna eskalace pfistupovych prav uvnitf IS
ESB v kontextu spusténé aplikace
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Parametr Pripustny Uchazec Popis
dovyvoj doda v uchaze¢em
béhem ramci nabizeného
dodavky nabizeného reseni
reseni
ANO/NE
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Parametr Pripustny Uchazec Popis
dovyvoj doda v uchaze¢em
béhem ramci nabizeného
dodavky nabizeného reseni
reseni
ANO/NE
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Parametr Pripustny Uchazec Popis
dovyvoj doda v uchaze¢em
béhem ramci nabizeného
dodavky nabizeného reseni
reseni
ANO/NE
P.303 | Veskeré pouzité kryptografické algoritmy musi | ANO ANO
byt v souladu s doporu¢enim NUKIB v oblasti
kryptografickych prostfedkd aktualné platnym
v okamziku poddani nabidky dodavatele.
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Parametr Pripustny Uchazec Popis
dovyvoj dodav uchazecem
béhem ramci nabizeného
dodavky nabizeného reseni
reseni
ANO/NE
2.4.1. Predpokladané minimalni vykonnostni pozadavky na IS ESB
Parametr | Kategorie Pocet
#
P.800 Celkovy pocet uzivatell 5000
P.801 Pocet unikatné prihlasenych konkurencné pracujicich | 4 000
uzivateld vSech informacnich systémi FNB
P.802 Pocet transakci ESB pro interni aplikace za rok (jedna | 250 000 000
transakce ESB, tj. od pfijeti volani do doby odeslani
odpovédi).
P.803 Pocet transakci ESB pro externi aplikace za rok (napf. | 20 000 000
aplikace poskytujici data pro odeslani pozadavku z IS
ESB na externi aplikaci aZz do pfijeti odpovédi na tento
pozadavek IS ESB v rdmci dané transakce)
P.804 Objem transakénich dat ESB — prirlistek za rok 27TB
P.805 Pozadovanad odezva transakce vramci IS ESB na | 0,1-2s
aplikacni vrstvé nebo na databazovém dotazu Nizka x
Vysoka (maximalni)
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Zadavatel pro potfeby realizace predmétu zadavaciho tizeni déva k dispozici nasledujici HW platformy,
které splniuji pozadavky v Zadavatelem definované pro poptdvané feSeni v rdmci zadavaciho fizeni.

o Diskové pole poskytujici sdilené disky pro servery a virtualizaci, datové replikace do druhého

DC

e Zdalohovani a ochrana dat s ukladanim v rdmci deduplika¢niho uloZisté
o Objektové datové ulozisté pro data ukladana ve formé soubor( ¢i rovnou objektd, podléhajici

libovolné Compliance

e Serverova infrastruktura s dvéma CPU na server. Referencni model je Intel® Xeon® Gold 6230
nebo lepsi nebo varianta s jednim nebo dvéma AMD CPU. Re$eni SW nesmi byt zavislé na

konkrétnich CPU Intel/AMD

e Virtualizacni platforma uZivand Zadavatelem je VMware.

Licence operacniho systému (OS) a databazové licence (DB) jsou soucasti dodavky poZadovaného

fesSeni ESB.

3. Sluzby spojené s dodavkou

reSeni spliujici vesSkeré parametry technického
feSeni popsané v technické specifikaci.

PoZadavek zadavatele SplAuje Popis uchaze¢em nabizeného rfeseni
ano/ne

Nabidkova cena obsahuje naklady na instalaci Ano

(implementaci) systému. Soucasti instalace jsou

veskeré analytické a pfipravné Cinnosti

predchazejici vlastni instalaci systému.

Soucdsti dodavky je zpracovani a predani Ano

provozni / administratorské a technické

dokumentace vc. bezpecnostni k systému.

Veskera dokumentace je provedena v ¢eském

jazyce. Dokumentace musi obsahovat

architekturu fe$eni dle standard&i OHA MV CR

(motivacni, business, aplikac¢ni, technologicka —

viz. formulare OHA typ A). Soucasti

dokumentace musi byt skute¢né provedeni IS

ESB ke dni akceptace dila.

Nabidkova cena zahrnuje naklady na zajisténi Ano

projektového vedeni realizace predmétu plnéni.

Nabidkova cena obsahuje naklady na dodavku Ano

pfipadnych licenci SW v rdmci nabizeného

feseni.

Nabidkova cena obsahuje naklady na dodavku Ano
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Pozadavek zadavatele Spliuje Popis uchaze¢em nabizeného reseni
ano/ne
Nabidkova cena obsahuje export zdrojového Ano

kédu, parametrizaci, nastaveni a dovyvoje
specifickych komponent véetné komentované
metodiky uziti zdrojového kédu.

Nabidkova cena obsahuje provedeni funkénich, Ano
vykonovych a bezpecnostnich testl (alespon
v rozsahu OWASP TOP10 -

https://owasp.org/www-project-top-ten/ ) a
vypracovani zpravy o provedeni téchto testd.
Funkéni testy musi byt zpracovany pro kazdé
integracni rozhrani IS ESB.

Nabidkova cena zahrnuje naklady na zajisténi Ano

testovaciho provozu.

Nabidkova cena zahrnuje naklady na provedeni Ano

akceptacnich testa.

Nabidkova cena zahrnuje naklady na predani Ano
dodavky do ostrého provozu.

Nabidkova cena obsahuje naklady na skoleni Ano
spravcd systému. Skoleni spravctl probéhne v
prostorach zadavatele. Skolici materialy a
uzivatelské prirucky k informacnimu systému
jsou pozadovany v ¢eském jazyce. Skoleni bude
provedeno v rozsahu 5 Skolicich dnt, pricemz
minimalni rozsah 1 skoliciho dne je 6 hodin.

Zadavatel poZaduje realizovat vSechny pozadavky zadavatele.

4. Zaruky, servis a podpora informaéniho systému

PoZadavek zadavatele Spliuje | Pozndmka
ano/ne

Systém ma garantovanou minimalni Zivotnost 10 let. Ano

Doba odpovédnosti za vady systému je 24 mésicu. Ano
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Soucasti dodavky je navazujici zajisténi maintenance, podpory a Ano
servisu dodaného systému v nepretrzitém rezimu 24/7.

Viz Smlouva o dilo a pozadavky v Servisni smlouvé

5. Zkratky a pojmy

Specifické zkratky a pojmy platné v dokumentu jsou v ndsledujici tabulce.

Jedna se o podplirnou informaci, kterou Zadavatel poskytuje pro zachovani jednoznacného vykladu
textu dokumentu.

Zkratka Vyznam
AD Microsoft Active Directory
ADT admission, discharge, transfer
AIFO bezvyznamovy identifikator - zakladni registry
API Aplika¢ni programové rozhrani
ARO Anesteziologicko-resuscitacni oddéleni
BI Business Intelligence
BMI Body Mass Index
CA Certifika¢ni autorita
¢ssz Ceska sprava socialniho zabezpedeni
DASTA Davt,ov{/’ standard pro predavani dat mezi informacnimi systémy zdravotnickych
zarizeni
DB Databdze
DC Datové centrum
DDU Dlouhodobé divéryhodné ulozisté
DICOM Digital Imaging and Communications in Medicine
DWH Data warehouse
EAN European Article Number
EHR/PHR Electronic Health Record / Personal health record
ESB Enterprise service bus
ETL Extract, Transform, Load
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Elektronicky vedend zdravotnicka dokumentace — novy systém nahrazujici stavajici

EZD UNIS Chorobopisy

FNB Fakultni nemocnice Bulovka
Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o

GDPR ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném
pohybu téchto Udaj uzavfit smlouvu o zpracovani osobnich udajl

GUI Graphical User Interface

HL7 Health Level 7

HL7-FHIR Health Level 7 Fast Healthcare Interoperability Resources

ID Identification

IDM Identity Management

IDRR Integrované datové rozhrani resortu

IHE Integrating the Healthcare Enterprise

IS Informacni Systém

ISDS Informacni Systém Datovych Schranek

Komplement

Aplikace komplementu — informacni systémy laboratofi (mikrobiologicka,
hematologicka, biochemicka) a specializovanych pracovist (radiologie, patologie,
atd ...)

LIS Laboratorni informacni systém

MPI Master Patient Index

MzCR Ministerstvo zdravotnictvi Ceské republiky

NCPeH Narodni kontaktni misto pro eHealth NCPeH pro Ceskou republiku predpoklddané
dle profil IHE

NDR Narodni diabetologicky registr

NIX-ZD Narodni systém pro vyménu zdravotnické dokumentace

NOR Narodni onkologicky registr NOR

NRAR Narodni registr asistované reprodukce NRAR

NRCCH Narodni registr cévni chirurgie

NRHOSP Narodni registr hospitalizovanych NRHOSP

NRKI Narodni registr kardiovaskularnich intervenci
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NRKN Narodni registr kloubnich ndhrad

NRKOI Narodni registr kardiovaskularnich operaci a intervenci

NRLUD Narodni registr 1éCby uZivatel( drog

NRNAR Narodni registr novorozenci NRNAR

NRNP Narodni registr nemoci z povolani

NROD Narodni registr osob nesouhlasicich s posmrtnym odbérem tkani a organ(

NROVDK Ndrodni registr osob trvale vylouéenych z darcovstvi krve

NRPATV N,ércidnl',registr pitev a toxikologickych vysetteni provddénych na oddéleni soudniho
[ékaFstvi

NRPOT Narodni registr potratt NRPOT

NRROD Narodni registr rodicek

NRRZ Narodni registr reprodukéniho zdravi NRRZ

NRU Narodni registr Grazl

NRVV Ndrodni registr vrozenych vad

OFR Oftalmologicky registr

(0} operacni systém

PACS Picture Archiving and Communication System

PDQ Patient Demographics Query

PIX Patient Identifier Cross Referencing

QoS Quality of Services

RC Rodné ¢&islo

REST API REpresentational State Transfer API

RIP Narodni registr intenzivni péce

RLZF Registr lékaru, zubnich |ékarl a farmaceutt

RNI - NRC _— v, Lo, T

sz0 Registr infekéni spojenych se zdravotni péci

ROB regist obyvatel

SOAP Simple Object Access Protocol

SSL Secure Sockets Layer
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SSO Single Sign On

SUKL Statni ustav pro kontrolu lé¢iv

TNM Classification of Malignant Tumours

ul User interface

UNIS Nemocnicni Informacni Systém

vzis Ustav zdravotnickych informaci a statistiky CR
VAS vizudlni analogova stupnice

VzZP Vieobecnd zdravotni pojitovna Ceské republiky
XCA Cross-Gateway Query

XCPD Cross-Gateway Patient Discovery

ZP Zdravotni pojistovna

ZUM Zvlast uctovany material

228 Zdravotnicka zachrannd sluzba
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TECHNICKA SPECIFIKACE

Podrobny popis navrhu nabizeného feseni IS ESB

Anonymizovano




N

Pfiloha ¢. 2 Smlouvy
Harmonogram
Zpracovani Pfedimplementacni analyzy — do 4 mésici od doruceni vyzvy k zahajeni plnéni

Implementace do 25.09.2023
Pilotni provoz a zvySend podpora v produkci po dobu 1 mésice po akceptaci bodu 2



Pfiloha ¢. 3 Smlouvy

Realizacni tym

VEDOUCI PROJEKTU

Titul, jméno a prijmeni
(titul, jméno a prijmeni)

Ing. Josef Sedlacek

PROJEKTOVY METODIK

Titul, jméno a ptijmeni
(titul, jméno a prijmeni)

Ing. Ilva Klimentova

KONZULTANT

Titul, jméno a prijmeni
(titul, jméno a prijmeni)

Ing. Petr Siblik

IT ANALYTIK

Titul, jméno a pfijmeni
(titul, jméno a prijmeni)

Ing. Petr Holik




Pfiloha ¢. 4 Smlouvy

Poddodavatelé

PODDODAVATEL C. 1

Jméno poddodavatele

(ndzev, obchodni firma, pfip. jméno | C SYSTEM HOLDING s.r.o.
a pfijmeni)
ICo 28318340

Sidlo / misto podnikani / bydlisté

Otakara Sevéika 938/56, Zidenice, 636 00 Brno

Cast verejné zakazky, kterou bude

poddodavatel pinit

Poddodavatel se bude podilet na realizaci Zakazky

v rozsahu dodavky plnéni alespon v rozsahu prokazani
technické kvalifikace, zejména doddvkou interni ESB
(n001), IDM (NOQ7), Master Patient Index (MPI),
Centralni registr pacientd (NOO5) a ¢lend realiza¢niho
tymu (konzultant a IT analytik)

Podil casti verejné zakazky, jez bude
poddodavatel plnit v K¢ bez DPH nebo %
z nabidkové ceny

37 %

PODDODAVATEL C. 2

Jméno poddodavatele

(ndzev, obchodni firma, pfip. jméno | ICZ a.s.
a prijmeni)
ICo 25145444

Sidlo / misto podnikani / bydlisté

Na hfebenech Il 1718/10, Nusle, 140 00 Praha 4

Cast vefejné zakazky, kterou bude

poddodavatel pinit

Poddodavatel se bude podilet na realizaci zakazky

v rozsahu dodavky plnéni alespon v rozsahu prokazani
technické kvalifikace, zejména dodavkou Externi ESB
(N002), Klinického portalu (N003), BI ETL— DWH
(NO14), Auditni sluzby logovani, pfistup k informacim
(NO14), poskytovani sluzeb nepretrzité servisni
podpory a ¢len( realizac¢niho tymu (vedouci projektu,
projektovy metodik, konzultant a IT analytik)

Podil casti verejné zakazky, jez bude
poddodavatel pinit v K¢ bez DPH nebo %
z nabidkové ceny

30 %
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DOHODA O OCHRANE DUVERNYCH INFORMACI

TATO DOHODA O OCHRANE DUVERNYCH INFORMACI (dale jen ,Dohoda“) je uzaviena nize uvedeného dne,
mésice a roku v souladu s ustanovenim § 1746 odst. 2 zdkona ¢. 89/2012 Sbh., obéansky zakonik, v platném

znéni

MEZI

Fakultni nemocnice Bulovka

se sidlem Budinova 67/2, Praha 8 - Liberi, PSC 180 81,

ICO: 00064211,

DALE JEN ,Zadavatel”

NA STRANE JEDNE

Steiner, s.r.o.

se sidlem Jevanska 2423/10, 100 00 Praha 10

ICO: 26488931,

zapsanou v obchodnim rejstfiku vedeném Méstskym soudem v Praze v oddilu C vloZce ¢. 85437,

DALE JEN , Dodavatel“

NA STRANE DRUHE

ZADAVATEL A DODAVATEL DALE SPOLECNE JEN ,,Smluvni strany”

NEBO SAMOSTATNE ,, Smluvni strana“

VZHLEDEM K TOMU, ZE:

(A)

(B)

Zadavatel je zadavatelem Verejné zakazky (jak je tento pojem definovan v ¢lanku 1.1 této Dohody).

Dodavatel ma zajem o Ucast vzadavacim fizeni na Verejnou zakdzku a o plnéni Verejné zakazky.
Predmétem Verejné zakazky je dodavka a implementace informacniho systému Enterprise Service Bus
(dale také jen ,IS ESB”) jako zdkladniho prvku vyménné sité zdravotnickych informaci. Soucasti reseni je
vytvoreni integracni vrstvy informacnich systému zadavatele (déle jen ,,IS FNB”) zaloZené na ESB, Master
Patient Indexu (dale téz jen ,MPI”), Centrdlniho registru zdravotni dokumentace, standardizovanych
datovych rozhrani pro ucely sdileni dat s dalSimi poskytovateli zdravotni péce a poskytovani informaci
pacientlim, nastroj (rozhrani) pro budouci napojeni regionalnich ¢i ndrodniho systému bezpecné vymény
dat a zajisténi propojeni a vzajemného sdileni dat obsazenych / vedenych v internich IS FNB. Pfedmétem
plnéni verejné zakazky je také navazujici zajisténi sluzeb maintenance, podpory a servisu dodaného
systému, jakoZ i poskytovani sluzby helpdesk a sluzeb rozvoje. Navrh smlouvy o dilo a smlouvy servisni
tvofi Prilohu ¢. 3 dokumentace zaddavaciho fizeni Verejné zakazky.
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(€)

(D)

(E)

(F)

Zadavatel v ramci zaddvaciho fizeni na Verejnou zakazku, jakoZ i v souvislosti s pInénim Verejné zakazky,
poskytne Dodavateli souhrn dokumentl ainformaci, které jsou podkladem pro Dodavatele ke
zpracovani nabidky do zadavaciho Fizeni na Vefejnou zakazku a/nebo k plnéni Verejné zakazky. Smluvni
strany se dale dohodly, Ze jejich kroky, jednani a postupy v rdmci zadavaciho fizeni na Vefejnou zakazku,
jakoZ i vzajemnd spoluprice pfi plnéni Vefejné zakazky, bude podléhat rezimu dodrZovani nize
uvedenych bezpecénostnich ujednani.

U¢elem této Dohody je definovat v souvislosti se zadavacim Fizenim na Vefejnou zakazku, zadavaci
dokumentaci Verejné zakazky a smluvni dokumentaci postupy a zakladni principy zajisténi bezpecnosti a
ochrany informaci s cilem umoznit naplfiovani dlouhodobych a strategickych plan(i Zadavatele, dosazeni
pravni shody snarodni a nadnarodni legislativou relevantni pro cinnost Zadavatele a zajisténi
dostupnosti, integrity a divérnosti aktiv Zadavatele, predevsim informacnich.

Smluvni strany dale predpokladaji, Ze v ramci zadavaciho Fizeni na Vefejnou zakazku a/nebo v souvislosti
s plnénim Verejné zakazky, budou ze strany Zadavatele predany Dodavateli informace a dokumenty,
které mohou obsahovat dlavérné informace tykajici se Zadavatele, jeho Cinnosti a Verejné zakazky, a
Smluvni strany maji zdjem na zachovani jejich divérnosti a ochrany pred tfetimi stranami. Dodavateli
bude vramci zadavaciho tizeni Verejné zakdzky a v souvislosti s plnénim Verejné zakazky predan
minimalné dokument s ndzvem , Popis stdvajiciho stavu IS FNB“ (Ptiloha ¢. 4d dokumentace zaddvaciho
fizeni), ktery obsahuje divérné informace.

Zadavatel poZaduje, aby pro poskytnuti dlivérnych informaci, které tvori soucast zadavaci dokumentace
Verejné zakazky a které nejsou uverejnéné na profilu Zadavatele v ramci zadavaciho fizeni na Verejnou
zakazku, a pro plnéni Verejné zakazky, byla mezi Zadavatelem a Dodavatelem uzaviena tato Dohoda.

TiMTO SE SMLUVNi STRANY DOHODLY NA NASLEDUIJICiM:

1.

DEFINICE

V této Dohodé, pokud z jejiho kontextu nevyplyva jinak, maji nize uvedené pojmy nasledujici vyznam:

1.1

1.2

13

,Verejna zakazka”“ znamena verejnou zakazku s ndzvem ,Integracni platforma a centralni funkce IS
ESB“, jejimZ zadavatelem je Zadavatel.

,Dlvérné informace” znamena veskeré dokumenty a informace souvisejici s Vefejnou zakazkou, které
poskytne Zadavatel (a to prostfednictvim jeho zaméstnancl, zastupcl, poradcld nebo jakékoli jiné
Zadavatelem povérené osoby) Dodavateli (a to i jakymkoli jeho zaméstnancim, zastupclim, poradciim
nebo jiné Dodavatelem povérené osobé) nebo je Dodavatel vlastni ¢innosti od Zadavatele ziska a které
jsou ¢i budou soucasti zadavaci dokumentace Verejné zakazky nebo budou souviset se zadavacim
fizenim na Verejnou zakdzku nebo budou soucasti smluvni dokumentace ohledné plnéni Verejné
zakazky, at uz k takovému poskytnuti nebo ziskani dokumentt a informaci dojde pisemné, obrazové ¢i
strojové citelnou formou anebo Ustné v ramci jakéhokoli jednani mezi Smluvnimi stranami, a to bez
ohledu na to, zda tyto informace ¢i skutecnosti byly vyslovné Zadavatelem oznaceny za dlvérné.
Davérné informace nezahrnuiji:

(i) informace, které jsou v okamzZiku jejich poskytnuti Dodavateli vefejné dostupné, nebo

(ii) informace, které se stanou verejné dostupnymi poté, co budou poskytnuty Dodavateli jinak neZ
jako vysledek poruseni pravni povinnosti Dodavatelem z této Dohody, nebo

(iii) Udaje, které mél Dodavatel zjevné kdispozici dfive, nez mu byly poskytnuty ze strany
Zadavatele, nebo

(iv) udaje, které byly vyslovné a pisemné oznaceny ze strany Zadavatele jako udaje, které nemaji
dlvérnou povahu;

,Poddodavatel” znamena jakoukoliv osobu anebo subjekt, ktery je v postaveni anebo ktery bude
v postaveni poddodavatele Dodavatele v rdmci nebo v souvislosti s plnénim Verejné zakdzky.
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2. PRAVA A POVINNOSTI SMLUVNICH STRAN

2.1  Duvérné informace jsou a zlistanou pfedmétem prav, resp. ve vlastnictvi Zadavatele, ktery ma zajem na
jejich utajeni. Poskytnuti Davérnych informaci Dodavateli nezaklada a nebude zakladat jakakoliv prava
Dodavateli nebo jeho zaméstnancd, zastupcu, poradct ¢i jinych Dodavatelem povérenych osob (véetné
jakychkoliv prav dusevniho vlastnictvi) k DGvérnym informacim s vyjimkou omezeného prava nakladat
s DGvérnymi informacemi podle této Dohody.

2.2 Dodavatel se zavazuje, Ze:

221
2.2.2

2.2.3

224

2.25

2.2.6

bude zachovéavat mléenlivost o vSech Dlvérnych informacich;

bude vyuZivat Dlvérné informace pouze pro uUcely anebo v souvislosti s Ucasti Dodavatele
v zaddvacim Ffizeni na Vefejnou zakazku a/nebo v souvislosti s plnénim Verejné zakazky a nikoliv
pro jiné ucely;

bude zachazet s DGvérnymi informacemi s odbornou péci a tak, aby byla zachovana jejich
dlvérna povaha, a pfislusné zabezpedi jejich utajeni;

bez predchoziho pisemného souhlasu Zadavatele neposkytne Dlvérné informace jakékoliv jiné
osobé s vyjimkou svych zaméstnancl, poradcl anebo Poddodavatelll, ktefi v souladu s jejich
povinnostmi potfebuji znat a vyuZivat Dulvérné informace pro ucely ucasti Dodavatele
v zaddvacim Fizeni na Vefejnou zakazku a/nebo v souvislosti s plnénim Verejné zakazky;

bude informovat vSechny své zaméstnance, zastupce, poradce a Poddodavatele, ktefi by mohli
obdrzet Davérné informace pro Ucely uvedené v odstavci 2.2.4 této Dohody, o divérné povaze
DUvérnych informaci a zajisti, Ze tito zaméstnanci, zastupci, poradci a Poddodavatelé budou
dodrzovat podminky této Dohody a Ze budou zavdzani zachovavat mlcenlivost ve vztahu
k DUvérnym informacim alespon v rozsahu ochrany Dlvérnych informaci podle této Dohody.
Dodavatel odpovida za jakakoliv poruseni zavazku zachovavat micenlivost ve vztahu k Davérnym
informacim jeho zaméstnanci, poradci a Poddodavateli;

povinnost mlcenlivosti trva i po skonceni zadavaciho fizeni na Verejnou zakazku, resp. ukonceni
Ucasti Dodavatele v zadavacim fizeni na Verejnou zakazku, a to bez ohledu na zplsob ukonceni
zadavaciho fizeni na Vefejnou zakazku nebo tcasti Dodavatele v ném a bez ohledu na to, zda byla
s Dodavatelem uzaviena smlouva (smlouvy) na plnéni Vefejné zakazky, a dale po dobu a po
skonéeni poskytovani dodavek a sluzeb Dodavatelem pro Zadavatele dle smluv na Verejnou
zakazku.

2.3  Dodavatel se zavazuje, Ze po ukonceni zadavaciho fizeni na Verejnou zakazku, resp. ukonceni Gcasti
Dodavatele v zadavacim fizeni na Vefejnou zakazku, nebo po skonceni pInéni Verejné zakazky v pfipadé
Dodavatele, se kterym budou uzavieny smlouvy na realizaci Verejné zakazky (podle toho, ktery
z uvedenych okamzik( nastane pozdéji) okamZité ucini nasledujici opatrent:

2.3.1

2.3.2

2.3.3

znici anebo vymaze veskeré originaly, kopie a/nebo zaznamy jakéhokoliv dokumentu, disku nebo
jiného nosice dat anebo jakéhokoliv jiného materidlu obdrzeného nebo zpfistupnéného ze strany
Zadavatele, jeho zaméstnancu, zastupcl, poradct ¢i jinych Zadavatelem povérenych osob nebo
jinym zpUsobem, ktery obsahuje Dlvérné informace nebo ze kterého je mozné vyvodit Dlvérné
informace nebo ktery byl vytvorfen na zakladé Davérnych informaci;

vymaze veskeré DUvérné informace zjakéhokoliv pocitace, textového procesoru anebo
jakéhokoliv zafizeni, ve kterém by mohly byt Dlvérné informace nahrany ¢i uloZzeny v jakékoliv
formé; a

do 14 (C¢trnacti) dni po obdrZeni Zadosti ze strany Zadavatele poskytne Zadavateli pisemné
potvrzeni ucinéné osobou opravnénou jednat jménem ¢i za Dodavatele, Ze veskeré Davérné
informace byly znieny vsouladu stouto Dohodou, nebylo-li Smluvnimi stranami vyslovné
dohodnuto jinak.

2.4 Dodavatel se zavazuje zajistit, ze jeho zaméstnanci, zastupci, poradci a Poddodavatelé splni obdobné
zavazky uvedené v ¢lancich 2.2 a 2.3 této Dohody.
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2.5

31

3.2

3.3

4.1

5.1
5.2

5.3

5.4

55

Dodavatel je povinen neprodlené informovat Zadavatele o kazdé mimoradné udalosti, kterd mlze mit
vliv na plnéni Verejné zakazky nebo bezpecnost Dlvérnych informaci (zejména na jejich divérnost,
dostupnost a integritu) ze strany Dodavatele a poskytnout Zadavateli vSsechny dostupné informace pro
objasnéni moznych pficin jejich vzniku, predpokladaného trvani a rozsahu.

VZAJEMNA KOMUNIKACE

Neni-li touto Dohodou stanoveno jinak, jakakoliv komunikace, kterd ma byt ¢inéna podle této Dohody,
musi byt uéinéna v pisemné formé a mulze byt doruéena osobné nebo dopisem prostfednictvim posty,
dorucovatelské sluzby, emailem, datovou schrankou nebo faxem na adresu, faxové Cislo adresata
s oznacenim osoby nebo emailovou adresu osoby, do jejichZ rukou je uréena.

Jakakoliv komunikace, kterd ma byt ¢inéna podle této Dohody, bude povaiovdna za dorucenou,
v pripadé (i) komunikace prostfednictvim faxu po obdrZeni pfislusného potvrzeni o bezchybném ptrenosu
dat, (ii) komunikace prostrednictvim e-mailu po obdrZeni e-mailu, kterym jeho plvodni adresat potvrdi
doruceni, (iii) osobniho doruceni jeho doru¢enim adresatovi s tim, Ze bude-li se v jakémkoliv z téchto
pfipadl jednat o doruceni mimo obvyklou pracovni dobu, bude se mit za to, Ze k doruceni doslo na
zacCatku nasledujiciho pracovniho dne, a (iv) komunikace formou dopisu dorucenim tohoto dopisu,
a (v) pfi komunikaci datovou schrankou se okamzik doruceni fidi pfislusnymi pravnimi predpisy.

Nebude-li Smluvnimi stranami pisemné dohodnuto jinak, bude pisemna komunikace doru¢ovana podle
této Dohody v ¢eském jazyce.

SMLUVNi POKUTA

V pfipadé, kdy Dodavatel jakkoli porusi zavazek podle ¢lank(i 2.2 a7 2.4 této Dohody, je Zadavatel
opravnén pozadovat po Dodavateli zaplaceni smluvni pokuty ve vysi 1 000 000,- K¢ (slovy: jeden milion
korun ceskych) (dale jen ,Smluvni pokuta“) za kazdé jednotlivé poruseni této Dohody. Zaplacenim
smluvni pokuty Dodavatelem neni dotéeno pravo Zadavatele na nahradu skody.

ZAVERECNA USTANOVENI

Tato Dohoda se Fidi a bude vykladana v souladu s pravnimi predpisy Ceské republiky.

Tato Dohoda je uzaviena na dobu neurcitou a nabude platnosti a U¢innosti dnem jejiho podpisu obéma
Smluvnimi stranami.

Bude-li jedno nebo vice ustanoveni této Dohody neplatné, neucinné, zdanlivé nebo nevymahatelné,
nebude takova skute¢nost mit za nasledek neplatnost, neucinnost, zdanlivost, ani nevymahatelnost celé
této Dohody. V takovém pfipadé Smluvni strany nahradi takovéto neplatné, neucinné, zdanlivé nebo
nevymahatelné ustanoveni ustanovenim, které bude svym obsahem a ucelem co nejlépe naplriovat
obsah a ucel takového neplatného, neucinného, zdanlivého nebo nevymahatelného ustanoveni.

Tato Dohoda je sepsana ve 2 (dvou) stejnopisech s platnosti originalu. Kazda Smluvni strana obdrzi 1
(jeden) stejnopis této Dohody.

Smluvni strany shodné prohlasuji, Ze si tuto Dohodu pred jejim podpisem precetly a Ze byla uzaviena po
vzajemném projednani podle jejich pravé a svobodné vile, urcité, vainé a srozumitelné, a Ze se dohodly
o celém jejim obsahu, coZ stvrzuji svymi podpisy.
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V Praze dne V Praze dne

Fakultni nemocnice Bulovka Steiner, s.r.o.

David Steiner, jednatel
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| Datum platnosti: ‘ ‘

| Datum ucinnosti: ‘ ‘

Zrusovaci ustanoveni: ‘ ‘

Zpracovatel: Garant: Schvalil:

Organizacni Odbor bezpecnosti a Odbor bezpecnosti a Usek reditele

slozka: sekretariatu reditele sekretariatu reditele

Funkce: Manazer kybernetické Vedouci Odboru Reditel Fakultni nemocnice

bezpecnosti bezpecnosti a Bulovka

sekretariatu reditele

Jméno Mgr. Jan Kvacek

Datum:

Podpis:

otisk razitka

Utvaru

Pred pouzitim dokumentu si ovéite, zda se jedna o platné znéni. Platné znéni je k dispozici na
nemocni¢nim Intranetu.

Tento dokument je vyhradnim duSevnim vlastnictvim Fakultni nemocnice Bulovka. Postupovat ho
tfetim osobam Ize pouze se souhlasem feditele Fakultni nemocnice Bulovka.
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1. List provedenych revizi a zmén

Zména Umisténi Popis provedené zmény Datum Odpovédna osoba
c. zmény ucinnosti
1 Cely Revize a aktualizace nazvu 5.5.2021

dokument | nemocnice na FNB a Fakultni
nemocnice Bulovka
2 Cely Aktualizace hlavicky 5.5.2021
dokument dokumentu
3 Cely Uprava nazvu dokumentu z 5.5.2021
dokument 01_MP_NNB_003
Metodika Fizeni dodavatelii
na 01_MP_FNB_003
Metodika Fizeni dodavatelii
4 2. Pojmy a Vyrazné rozsireni o dalsi 5.5.2021
zkratky Pojmy a zkratky
5 3. Doplnéna véta: 5.5.2021
odpovédno Za radné informovani
stia dodavatele odpovida garant
pravomoci prislusného aktiva
(informacniho nebo
komunikaéniho systému) ve
spolupraci s Architektem
kybernetické bezpelnosti.
6 4. Od 4. je vSe prepsano dle 5.5.2021
Kategorie pozadavki NUKIB za
dodavatelt konzultace s BDO
a jejich
rizeni
7 Cely Prepracovani textace celého 5.5.2021
dokument dokumentu dle doporuceni

auditu NUKIB
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2. Ucel a oblast platnosti dokumentu

Tento dokument slouzi jako navod pro fizeni vztah( s dodavateli informacnich systémi a technologii v
kontextu systému fizeni bezpe¢nosti Ministerstva zdravotnictvi Ceské republiky v celém Zivotnim cyklu
odbératelsko-dodavatelského vztahu.

Dokument si klade za cil stanovit pravidla pro:
a) dodavatele IKT, kterd zohledniuji pozZadavky systému fizeni bezpecnosti informaci FNB,

vyplyvajici ze zadkona ¢. 181/2014 Sb., o kybernetické bezpecnosti (dale jen ZKB) a jeho provadéci
vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti (dale jen VKB).

b) vedeni evidence vyznamnych dodavatell IKT FNB,

¢) informovani vyznamnych dodavateld IKT FNB o jejich evidenci podle ustanoveni § 8, odst. 1,
pism. b) VKB,

d) seznameni dodavatel( IKT FNB s pravidly podle pismene a) a zplsobu plnéni téchto pravidel,
e) hodnoceni rizik souvisejicich s plnénim predmétu vybérového Fizeni,
f)  fizeni rizik spojenych s dodavateli,

g) zajiSténi, aby smlouvy uzavirané s vyznamnymi dodavateli IKT FNB obsahovaly relevantni
ustanoveni v souvislosti s fizenim rizik spojenych s vyznamnymi dodavateli IKT FNB,

h) pravidelné prezkoumani plnéni smluv s vyznamnymi dodavateli IKT FNB z hlediska systému

fizeni bezpecnosti informaci.

Tento dokument je urlen pro vedouci pracovniky FNB zodpovédné za systém fizeni bezpecnosti
informaci, zadavani verejnych zakazek a pravni sluzby FNB, déle pak pro Manazera KB, Architekta KB,
Garanty aktiv a dal$i pracovniky podilejici se na zajistovani SRBI. Zaroven slouzi jako podklad pro
kontrolu pInéni povinnosti v oblasti fizeni dodavatell a zajistovani bezpecnosti v oblasti odbératelsko-
dodavatelskych vztah( IKT FNB.

3. Pojmy a zkratky

Pojmy:
Upiesnéni
Administrator Fyzickd osoba povérend garantem aktiv zajiStujici spravu, provoz, pouziti,
Udrzbu a bezpecnost technického aktiva, viz § 2 pism. a) VKB
Aktivum Primarni aktivum a podpudrné aktivum, viz § 2 pism. f) a g) VKB
Architekt Osoba zajistujici navrh a implementaci bezpecnostnich opatreni, ktera je pro
kybernetické tuto cinnost vyskolena a prokaze odbornou zpUsobilost praxi s navrhovanim
bezpecnosti bezpecnostni architektury po dobu nejméné tfi let, viz § 7 odst. 2 VKB
Auditor Osoba provadéjici audit kybernetické bezpecnosti, kterd je pro tuto cinnost
kybernetické vySkolena a prokaze odbornou zpUsobilost praxi s provadénim auditd
bezpecnosti kybernetické bezpecnosti po dobu nejméné tfi let, viz § 7 odst. 4 VKB
Bezpelnost Zajisténi dlivérnosti, integrity a dostupnosti informaci, viz § 2 pism. ¢) ZKB
informaci




FAKULTMI NEMOCHICE BULOVEKA

Budinova 47/2, 180 81 Praha 8 01_MP_FNB_003

»

tel. 26408 1111 .__a--‘n-:.il: info@bulovka.cz Metodika Fizeni dodavatelt Strana &/Celkem stran: 5/24
T 1DD%: n@higzm, 1CO: 00044211 Verze: 02
BHOCRES  www.bulovka.cx
Upresnéni
Bezpecnostni Souhrn dkon, jejichz cilem je zajisténi bezpecnosti informaci v informacnich
opatreni systémech a dostupnosti a spolehlivosti sluzeb a siti elektronickych
komunikaci v kybernetickém prostoru, viz § 4 ZKB
Bezpeclnostni Soubor zasad a pravidel, které urcuji zplGsob zajisténi ochrany aktiv, viz § 2
politika pism. c) VKB
Dostupnost Vlastnost pfistupnosti a pouzitelnosti na zadost opravnéné entity
Divérnost Vlastnost, Ze informace neni dostupna nebo neni odhalena neopravnénym
jednotliveim, entitdm nebo procesim
Garant aktiv Fyzickd osoba povérena zajisténim rozvoje, pouziti a bezpecnosti aktiv, viz § 7

odst. 3 VKB

Hodnoceni rizik

Proces, pfi némz je uréovana vyznamnost rizik a jejich pfijatelna Groven, viz
VKB §2d

Hrozba Potencionalni  pfi¢ina  kybernetické = bezpelnostni  udalosti  nebo
kybernetického bezpecnostniho incidentu, jejimz vysledkem mize byt
poskozeni aktiva, viz § 2 pism. e) VKB

Integrita Vlastnost presnosti a Uplnosti

Kyberneticka Udalost, ktera mize zpUsobit naruseni bezpecnosti informaci v informacnich

bezpecénostni systémech nebo naruseni bezpelnosti sluzeb anebo bezpecnosti a integrity

udalost siti elektronickych komunikaci, viz §7 odst. 1 ZKB

Kyberneticky Naruseni bezpecnosti informaci v informacnich systémech nebo naruseni

bezpecénostni bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych

incident komunikaci v disledku kybernetické bezpecnostni udalosti, viz § 7 odst. 2 ZKB

Manazer Osoba, odpovédnéa za systém fizeni bezpecnosti informaci, ktera je pro tuto

kybernetické ¢innost vysSkolena a prokdze odbornou zpUsobilost praxi s fizenim

bezpecnosti bezpecnosti informaci po dobu nejméné tfi let, viz § 7 odst. 1 VKB

PodpUrna aktiva

Podplrnym aktivem je technické aktivum, zaméstnanci a dodavatelé podilejici
se na provozu, rozvoji, spravé nebo bezpecnosti informacniho systému
kritické informacni infrastruktury, komunikacniho systému kritické informacni
infrastruktury nebo vyznamného informacniho systému, viz § 2 pism. f) VKB

Primarni aktiva

Informace nebo sluzba, kterou zpracovava nebo poskytuje informaéni systém
kritické informacni infrastruktury, komunikacni systém kritické informacni
infrastruktury nebo vyznamny informacni systém, viz § 2 pism. g) VKB

Riziko Moznost, Ze urcitd hrozba vyuzije zranitelnosti informacniho systému kritické
informacni infrastruktury, komunikacniho systému kritické informacni
infrastruktury nebo vyznamného informacniho systému a zpUlsobi poskozeni
aktiva, viz § 2 pism. h) VKB

Rizeni incident( | Procesy pro detekovani, hlaseni, posuzovani incidentl bezpecnosti informaci,

bezpecnosti odezvu na incidenty bezpecnosti informaci, feseni incidentd bezpecnosti

informaci informaci a pouceni se z bezpecnostnich incidentl

Rizeni rizik

Cinnost zahrnujici hodnoceni rizik, vybér a zavedeni opatfeni ke zvladani rizik,
sdileni informaci o riziku a sledovani a pfezkoumani rizik

Rizeni sluzeb

Mnozina schopnosti a procesli pro vedeni a fizeni cinnosti a zdrojd
poskytovatele sluzeb pro navrh, prfechod, dodavku a zlepSovani sluzeb, aby
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Upresnéni

byly naplnény poZzadavky sluzeb

Rizeni zranitelnosti

Cyklickd praxe pro identifikaci, tfidéni, opakované zprostfedkovani a
zmirnovani zranitelnosti. Obecné se tato praxe vztahuje na zranitelnosti
programového vybaveni v pocitaCovych systémech, mize vsak byt casto

rozsSifena na organizacni chovani a strategické rozhodovaci procesy

Systém fizeni
bezpecnosti

informaci

Céast systému fizeni FNB zaloZena na pfistupu k rizikiim informaéniho systému
vyznamného informacniho systému, ktera stanovi zplsob ustaveni, zavadéni,
provoz, monitorovani, prezkoumani, udrzovani a zlepsovani bezpelnosti
informaci, viz § 2 pism. j) VKB

Technické aktivum

Technické vybaveni, komunikacni prostiedky a programové vybaveni

informacniho systému kritické informacni infrastruktury, komunikacniho
systému kritické informacni infrastruktury nebo vyznamného informacniho

systému a objekty, ve kterych jsou tyto systémy umistény, viz § 2 pism. k) VKB

UzZivatel Fyzickd nebo pravnickd osoba anebo organ vefejné moci, kterd vyuziva
primarni aktiva, viz § 2 pism. ) VKB

Vybor pro fizeni | Organizovand skupina tvorend osobami, které jsou povéreny celkovym

kybernetické fizenim a rozvojem vyznamného informaéniho systému, anebo se vyznamné

bezpecnosti podileji na fizeni a koordinaci Cinnosti spojenych s kybernetickou bezpecnosti
téchto systém, viz § 6 odst. 7 VKB

Vyznamny Osoba vstupujici do pravniho vztahu s FNB, kterd je vyznamna z hlediska

dodavatel bezpecnosti VIS.

Vyznamny systém Informacni systém spravovany organem vefejné moci, ktery neni

informacni systém

kritickou informacni infrastrukturou a u kterého naruseni bezpecnosti
informaci mize omezit nebo vyrazné ohrozit vykon pulsobnosti organu

verejné moci, viz § 2 pism. d) ZKB

Zranitelnost

Slabé misto aktiva nebo bezpecnostniho opatreni, které mize byt zneuzito
jednou nebo vice hrozbami, viz § 2 pism. p) VKB

Zkratky:

HW Hardware

IKT Informacni a komunikacni technologie

IS Informacni systém

KB Kyberneticka bezpecnost

FNB Fakultni nemocnice Bulovka

MKB Manazer kybernetické bezpecnosti

NUKIB Narodni Grad pro kybernetickou a informacni bezpecnost

SW Software

SRBI Systém Fizeni bezpecnosti informaci (nékdy téz ISMS - Information Security
Management System)

VKB Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatrenich, kybernetickych
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bezpecnostnich incidentech, reaktivnich opatienich, nalezitostech podani v
oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti)

\4 Verejna zakazka

ZKB Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich
zakon( (zakon o kybernetické bezpecnosti), ve znéni pozdéjsich predpist

7Z7V7 Zakon ¢. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich
predpist

4. Odpovédnosti a pravomoci

Za realizaci hodnoceni rizik souvisejicich s plnénim predmétu zadavaciho fizeni odpovida Architekt
kybernetické bezpecnosti.

Za stanoveni pravidel, pozadavk(l a povinnosti dodavatele podle dokumentu Bezpecnostni
doporuceni NUKIB pro administratory v aktualnim znéni, k nahlédnuti zde ZDE odpovidéa Architekt
kybernetické bezpecnosti.

Za radné informovani dodavatele odpovidad MKB ve spolupraci s Architektem kybernetické bezpecnosti.

Pfezkoumani plnéni smluv s dodavateli je pfedmétem auditu kybernetické bezpecnosti v souladu
s planem auditd. Audit pInéni smluv s vyznamnymi dodavateli probéhne nejméné jednou za dva roky,
audit plnéni smluv s ostatnimi dodavateli nejméné jednou po dobu platnosti smlouvy, je-li tato
smlouva uzavrena alespon na dobu 24 mésicu.

5. Kategorie dodavatell a jejich Fizeni

Pro fizeni bezpecnosti informaci ve FNB jsou rozliSovany tyto typy dodavatel(:

Dodavatel - subjekt, podilejici se na provozu, rozvoji, spravé nebo bezpecnosti informacniho a
komunikacniho systému;

Vyznamny dodavatel — provozovatel informacniho nebo komunikacniho systému (dale jen
.provozovatel”) a kazdy, kdo s povinnou osobou vstupuje do pravniho vztahu, ktery je vyznamny z
hlediska bezpecnosti informacniho a komunikacniho systému.

Systém fizeni dodavatell se skldda z nasledujicich oblasti, které vymezuiji pravidla pro:

e stanoveni pozadavk( na dodavatele v rdmci verejné zakazky,
e stanoveni pravidel pro hodnoceni rizik souvisejicich s dodavateli v ramci hodnoceni rizik VZ,
e nalezitosti smlouvy o Urovni sluzeb a zplisob(l a Urovni realizace bezpecnostnich opatfeni a o
urceni vzajemné smluvni odpovédnosti,
e pravidla pro provadéni kontroly dodavateld,
pravidla pro hodnoceni dodavatell, ktera jsou dale popsana v kapitolach 6 az 9.


https://www.nukib.cz/cs/infoservis/doporuceni/1511-doporuceni-nukib-pro-administratory-verze-4-0/
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6. Pozadavky na dodavatele v ramci verejné zakazky

Dodavatelé IKT FNB jsou vazani pravidly fizeni informacni a kybernetické bezpecnosti, definované
vramci systému fizeni bezpecnosti informaci FNB. Jednotlivd pravidla se na dodavatele vztahuji
pfiméfené s ohledem na charakter dodavky nebo poskytovanych sluzeb as ohledem na zvlastni
ustanoveni v ramci smluvnich ujednani. Pokud neni sjedndno ve smlouvé jinak, plati pro dodavatele
véechny relevantni pozadavky a povinnosti uvedené v dokumentaci SRBI.

Zakladni pravidla pro zadavani verejnych zakdzek a povinnosti dodavatell pfi zadavani verejnych
zakazek upravuje predevsim ZZVZ. V ramci stanoveni pozadavkl na dodavatele a realizaci dodavek,
které maji vliv na oblasti SRBI, je nutné uplatnit také veskera (pro danou VZ) relevantni pravidla a
pozadavky dle aktualniho znéni ZKB a VKB, pozadavkl na provoz VIS a souvisejici bezpecnostni
dokumentaci FNB.

Garant aktiva urceného jako VIS odpovida za vypracovani zadavaci dokumentace pro vybér vhodného
dodavatele a zapracovani vsech bezpecnostnich pozadavkl relevantnich pro danou VZ do smlouvy s
dodavatelem uz od jejiho navrhu.

Vyznamnym dodavatelem se stava vzdy:

e provozovatel VIS,
e osoba vstupujici do pravniho vztahu s FNB, ktera je vyznamna z hlediska bezpecnosti VIS.

Garant aktiva o urCeni nového vyznamného dodavatele informuje MKB, ktery vede evidenci
vyznamnych dodavatel( v operativni dokumentaci SRBI, viz Kapitola 14 Evidence dodavatell a zajistuje
jejich prokazatelné informovéani formou splnujici nasledujici nalezitosti:

o identifikace spravce nebo provozovatele,

e identifikace informacniho a komunikacniho systému,

o identifikace vyznamného dodavatele,

e vyrozuméni o tom, ze dodavatel je pro spravce vyznamnym dodavatelem, popfipadé, ze
vyznamny dodavatel je soucasné provozovatelem,

e obsah pravidel SRBI a dotéeného VIS souvisejicich s predmétem VZ dodavané danym

dodavatelem.

V rédmci pripravy, zadani, vybéru a realizace VZ musi byt v zadavaci dokumentaci stanovena pravidla
pro dodavatele, kterd zohledriuji pozadavky SRBI, zajisténo sezndmeni dodavatele s témito pravidly a
vyzadovano jejich plnéni. Pozadavky pro dodavatele, tykajici se bezpecnosti, musi byt v zadavaci
dokumentaci VZ uvedeny jako kvalifikacni kritéria podstatnd pro realizaci VZ, a jasné musi byt
stanoveno, Ze jejich nesplnéni diskvalifikuje dodavatele z dalsiho setrvani v zadavacim fizeni. V ramci
vSech VZ spojenych s VIS, musi byt vzdy fizena rizika spojena s dodavateli.

V pfipadé vyznamnych dodavateld se dale:

e provadi hodnoceni rizik souvisejicich s plnénim predmétu VZ provedenym pred uzavienim
smlouvy svybranym vyznamnym dodavatelem dle interni dokumentace a s vyuzitim
01_F_FNB_053 Nastroj pro hodnoceni dodavatele,

e v rdmci uzaviranych smluvnich vztahl stanovuji zplsoby Urovné realizace bezpecnostnich
opatfeni a je urcen obsah vzajemné smluvni odpovédnosti za zavedeni a kontrolu
bezpecnostnich opateni,

e v souvislosti s fizenim rizik spojenych s vyznamnymi dodavateli zajistuje, aby smlouvy
uzavirané s vyznamnymi dodavateli obsahovaly relevantni oblasti uvedené ve VKB Priloha 7,
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e zajiStuje pravidelné hodnoceni rizik a pravidelna kontrola zavedenych bezpecnostnich opatreni
u poskytovanych plnéni pomoci vlastnich zdrojii nebo pomoci treti strany,

e pravidelné prezkoumava plnéni smluv s vyznamnymi dodavateli z hlediska SRBI,

e v reakci na rizika a na zjisténé nedostatky zajisti jejich reseni.

Garant aktiva urceného jako VIS je povinen:

e v ramci pfipravy VZ a vybéru dodavatele:
stanovit predmét a rozsah VZ,

- zajistit stanoveni minimalnich bezpecnostnich pozadavkd na dodavatele, viz Kapitola
12. Minimalni bezpecnostni pozadavky dle predmétu a rozsahu VZ,

- stanovit minimalni kvalifikacni predpoklady dle pozadavkl ZKB,

- na zakladé predmétu a rozsahu VZ urdit, zda se v dané VZ jednd o vyznamného
dodavatele,

- ve spojitosti s podstatnymi dodavkami provést hodnoceni rizik dle interni
dokumentace a 01_F_FNB_053 Nastroj pro hodnoceni dodavatele,

- zohlednit relevantni pozadavky vyplyvajici z bezpecnostnich opatfeni aplikovanych ve
FNB pfi vybéru dodavatell VIS,

- mezi kvalifikacni predpoklady pfipadné zafadit i trestni bezihonnost relevantnich
pracovnikl uchazece (a jeho pfipadnych poddodavateld), ktefi se maji dle nabidky na
realizaci VZ podilet,

- konzultovat zadani VZ a z pohledu SRBI s MKB, pfipadné architektem kybernetické
bezpecnosti,

- v souvislosti s fizenim rizik spojenych s vyznamnymi dodavateli zajistit, aby smlouvy
uzavirané s vyznamnymi dodavateli vzhledem k predmétu a rozsahu VZ obsahovaly
veskeré relevantni oblasti uvedené v dokumentu, viz Kapitola 11 Opatfeni k zajisténi
bezpecnosti informaci s vyznamnymi dodavateli,

- smluvné zavazat dodavatele micenlivosti (NDA), pokud je predpoklad, ze bude mit
pfistup k informacim klasifikovanym dle bezpecnostni klasifikace stupni: Interni,
Diskrétni a Prisné diskrétni,

- zajistit smluvni ujednani o predavani a ochrané osobnich Gdajd v pfipadé predpokladu,
ze dodavatel bude mit pfistup k osobnim Udajim (zaméstnancl FNB ¢i pacientim a
dalSim osobam) zpracovavanym ve FNB,

- smluvné zavazat dodavatele zajisténim pouceni o bezpecnosti informaci vsech svych
pracovnikl vcetné vsech pracovnikll pfipadnych subdodavatell, pred pridélenim
jednoznacného identifikatoru uzivatele pro pfistup k VIS,

- smluvné zajistit preneseni vSech povinnosti dodavatele na jeho pripadné
subdodavatele v celém fetézci,

- smluvné zajistit kvalitu predmétu plnéni smlouvy a bezvadnost dila z pohledu
pozadavku informacni a kybernetické bezpecnosti,

- v ramci smluvniho vztahu zajistit ujednani o Urovni sluzeb (SLA), ktera stanovi zpUsoby
a Urovné realizace bezpecnostnich opatfeni a uréi vztah vzajemné smluvni
odpovédnosti za zavedeni a kontrolu bezpeénostnich opatfeni,

- informovat MKB o zavedeni nového vyznamného dodavatele do evidence a zajistit
prokazatelné informovani vyznamného dodavatele, viz Kapitola 14. Evidence
dodavateld,

- osetrit rizika souvisejici s realizaci a naslednym provozem realizované VZ.
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e V prubéhu realizace VZ:

- seznamovat dodavatele se zménami bezpecnostnich pravidel pro dodavatele (vydani
nové bezpecnostni politiky nebo Upravy stavajicich dokumentl apod.) relevantnimi z
pohledu realizované VZ,

- provadét pravidelné hodnoceni rizika, pravidelnou kontrolu zavedenych
bezpecnostnich opatfeni u poskytovanych plnéni pomoci vlastnich zdroji nebo
pomoci treti strany, v reakci na rizika a zjiSténé nedostatky zajisti jejich feseni,

- zajistovat provedeni pravidelného hodnoceni rizik a pravidelné kontroly zavedenych
bezpecnostnich opatieni u poskytovanych sluzeb,

- zajistovat odstranéni nedostatkd zjisténych v rdmci pravidelnych kontrol nebo zajisti
jejich odstranéni dodavatelem,

- zajistit provedeni bezpecnostnich akceptacnich testl, zahrnujicich kontrolu splnéni

bezpecnostnich pozadavk,

- v pfipadé vyznamnych zmén VIS a v pfipadé vyznamnych zmén IS ¢i u nové
dodavanych IS ovliviujicich Cinnost ¢i zajisténi bezpecnosti VIS, zajistit provedeni
penetracnich testl za Ucelem ovéreni funkénosti bezpecnostnich opatreni a provéreni
celkové bezpeclnosti IS pred nasazenim do provozu.

MKB:

e vede evidenci vyznamnych dodavateld,
e prokazatelné pisemné informuje vyznamné dodavatele o jejich evidenci.

MKB a architekt KB:

e pripravuje konkretizované bezpecnostni pozadavky na organizacni a technicka opatfeni KB pro
zadani VZ,

e provadi analyzu navrhu feSeni VZ od dodavatele, posuzuje navrhovana bezpeénostni opatieni
vzhledem ke koncepci SRBI a IS,

e v pfipadé nedostatecnosti navrhovanych bezpecnostnich opatreni ve spolupraci s dodavatelem
navrhuje dodatecna bezpecnostni opatieni k realizaci,

e kontroluje realizovand bezpecnostni opatfeni a zajiStuje provedeni bezpecnostnich
akceptacnich testu.

Pfedmét dodavky (IS, jeho Cast ¢i zména), ktery nesplfiuje bezpecnostni pravidla uvedend v internich
predpisech FNB, nesmi byt nasazen do ostrého provozu.

Pristup externich subjektd k chranénym informacim musi byt vzdy Fizen. Externi subjekty sméji mit
pfistup pouze k informaénim systémdm nezbytnym pro zajisténi dohodnuté innosti s jasnou definici
typu pfistupu (fyzicky, logicky pfistup apod.), seznamem pfidélenych prav a opravnénych osob.

Pristup externich subjektl k prostiedkdim pro zpracovani informaci a k informacim musi byt pribézné
monitorovan, kontrolovan a vyhodnocovan.

Stav bezpecnostnich opatieni vyplyvajicich z analyzy rizik a deklarace dodavatele musi byt nejméné
jednou roc¢né prezkouman.

Zohlednéni pozadavk( vyplyvajicich z bezpecnostnich opatfeni pfi vybéru dodavatell zakazek
urcenych nebo se dotykajicich VIS v mife nezbytné vietné spinéni povinnosti a pravidel stanovenych v
tomto dokumentu nelze povazovat za nezdkonné omezeni hospodaiské soutéZze nebo
neodlvodnénou prekazku hospodarské soutéze.
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7. Pravidla pro hodnoceni rizik souvisejicich s dodavateli v
ramci hodnoceni rizik VZ

V rdmci zadavacich fizeni podle ZZVZ nebo postupem podle § 31 ZZVZ bude provedeno hodnoceni
rizik souvisejicich s plnénim predmétu vybérového/zadavaciho fizeni ve vztahu k vybranému uchazedi
pred uzavienim smlouvy.

Hodnoceni rizik souvisejicich s dodavateli se provadi na zakladé hodnoceni rizik souvisejicich s plnénim
predmétu VZ, které minimalné zahrnuje:
e referencni VZ,
e negativni zkusenosti s plnénim obdobnych VZ,
e dispozice odborného tymu s dostate¢nymi kapacitami potrebnymi k realizaci VZ (certifikaty,
zkousky, zastupnost odbornik{, dostatecny pocet odbornikd),
e pojisténi dodavatele v odpovidajicim rozsahu VZ (v Urovni plné pokryva, castecné pokryva,
presahuje hodnotu zakazky).

Za realizaci hodnoceni rizik souvisejicich s pInénim predmétu zadavacich fizeni podle ZZVZ nebo
postupem podle § 31 ZZVZ odpovida Architekt kybernetické bezpecnosti.

Soudasti hodnoceni rizik dodavatelt je zejména posouzeni:
e stability a spolehlivosti dodavatele (krach dodavatele, zména vlastnika dodavatele, konflikt
zajmQ, plnéni povinnosti uverejnéni financnich vysledkd vyplyvajici ze zakon),
e zavislosti dodavatele na partnerech nebo zaméstnancich,
e existencni zavislost dodavatele na dalSim dodavateli,
e rizika vzniku zavislosti na dodavateli (vendorlock):
- navrhované smlouvy z pohledu jeji vypovéditelnosti (nevypovéditelnd ¢i obtizné
vypovéditelna smlouva),
- navrhované exit strategie dodavatelem,
- deklarované kvality a dostupnosti informaci potrebnych k pfipadné zméné dodavatele
(povinnost sdileni a aktualnost provozné/projektové klicovych informaci),
- vlastnictvi zpracovavanych a vznikajicich dat,
e vyznamnost potenciadlu odbératele pro dodavatele,
e identifikace rizik spojenych s pfedmétem dodavky:
- posouzeni zranitelnosti nové dodévanych technologii,
- vyhodnoceni dostatecnosti navrhovanych bezpecnostnich opatieni k pokryti
identifikovanych rizik,
- vlastnictvi zdrojovych kodu v pripadé vyvoje softwaru (dusevni vlastnictvi),
e identifikace slabych mist a rizik plynouci z rfetézeni dodavatelll casové vymezeni
predpokladaného dodavatelského vztahu.

Na zakladé informaci je mozné stanovit rizikovy profil dodavatele, viz Kapitola 13. Stanoveni rizikového
profilu dodavatele.

Vystupem hodnoceni rizik dodavatele je rozhodnuti o zplsobu zvladani a stanoveni opatreni ke snizeni
rizik souvisejicich s dodavateli.

Rizika identifikovana v rdmci Uvodniho hodnoceni rizik souvisejicich s plnénim predmétu zadavacich
fizeni podle ZZVZ nebo postupem podle § 31 ZZVZ jsou zavedena do celkového systému fizeni rizik
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kybernetické bezpecnosti a jsou dale periodicky sledovana a hodnocena a jsou pfijimana odpovidajici
opatreni pro jejich eliminaci a/nebo zmirnéni nasledka.

8. Nalezitosti smlouvy o urovni sluzeb, zplisobl a urovni
realizace bezpecnostnich opatreni a o urceni vzajemné
smluvni odpovédnosti

Garant aktiva ur¢eného jako VIS odpovida za vypracovani zadavaci dokumentace pro vybér vhodného
dodavatele a zapracovani vSech bezpecnostnich pozadavkl relevantnich pro danou VZ do smlouvy s
dodavatelem uz od jejiho navrhu. Na presné specifikaci organizacnich a technickych opatieni pro
konkrétni dodavku s garantem aktiva spolupracuje MKB a architekt KB.

Ve smlouvéch s dodavatelem je garant aktiva uréeného jako VIS povinen vhodné oSetfit zejména:
e nélezitosti o Urovni sluzeb,
e zpUsoby a Uroven realizace bezpecnostnich opatreni,
e urcéeni vzajemné smluvni odpovédnosti,
e mlcenlivost dodavatele.

Za Uplnost vsech relevantnich nalezitosti smlouvy z pohledu zajisténi bezpecnosti aktiv odpovida
garant aktiva.

Pristup tretich stran k informacim a k zafizenim pro zpracovani informaci neni umoznén do té doby,
nez jsou definovana bezpelnostni opatieni a uzaviena dohoda, ve které se vymezi podminky propojeni
nebo pfistupu treti strany.

Smluvni poZadavky musi minimalné obsahovat nasledujici pravidla a postupy pro zajisténi ochrany
informaci:
e smluvni zavazek dodavatele k zajisténi pouceni o bezpecnosti informaci,
e jednoznacné odpovédnosti za dodrzovani bezpecnostnich opatieni a Urovné bezpecnostnich
sluzeb,
e postupy slouZici k ochrané aktiv, véetné informaci a programového vybaveni zahrnujici:

- ujednani zajistujici vraceni ¢i nevratné zniceni informaci po ukonceni smluvniho vztahu
nebo v jeho prabéhuy,

- postupy slouzici ke zjisténi, zda nedoslo ke kompromitaci informaci, napriklad ke ztraté
nebo modifikaci dat,

- zavazek dodavatele (a treti strany) neporusovat integritu a dostupnost aktiv,

- omezeni platna pro kopirovani a Sifeni informaci,

e opatreni k zajisténi dostupnosti dodavanych sluzeb,

e konkrétni smluvni zavazky dodavateld za zajisténi bezpecnosti aktiv,

e popis pouzivani kazdé sluzby, ktera je externimu subjektu zpfistupnéna,
e ujednani o zfizeni pfistupu, které musi minimalné zahrnovat:

- kontaktni osobu ze strany dodavatele, ktera je opravnéna zadat pfidélovani a odebirani
pFistupd pracovnikl dodavatele,

- identifikaci skupin uzivateld (uzivatel, administrator, tester, ...),

- pozadavek na vedeni prehledu jednotlivcl, ktefi jsou vzhledem ke svym
preddefinovanym praviim a privilegiim opravnéni zpracovavat informace a vyuzivat
sluzeb informacnich systému FNB,

- 0 povinnost proskoleni uzivateld a spravcd v metodach, postupech pro zajisténi
bezpecnosti ve FNB pred pridélenim jednoznacného pfistupového opravnéni,
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e pravo monitorovat nebo auditovat smluvni povinnosti s vymezenim prava nasledné zakazat
aktivity uzivatele,

e jasné specifikovany proces fizeni zmén,

e povinnost dodavatele k pfeneseni viech relevantnich povinnosti uvedenych ve smlouvé na své
pfipadné subdodavatele,

e ochranu dusevniho vlastnictvi a autorského prava,

e dohodu o mléenlivosti v pfipadé zpfistupnéni jinych nez verejnych informaci FNB,

e pravo vykonat audit KB potvrzujici soulad s legislativou ¢i pozadavky uvedenymi ve smlouvé ci
pravo provést tyto audity externim subjektem, a to bez navyseni ceny zakazky,

e povinnost dodavatele zajistit soucinnost pfi hodnoceni rizik a realizaci audit(,

e zplsob detekce, hlaseni a feseni provoznich a bezpecnostnich incidentl, mimoradnych a
kritickych udalosti,

e popis eskalace problém(, provoznich a bezpecnostnich incidentq,

e povinnost dodavatele vypracovat navrh pravidel pro feSeni havarijnich situaci a zvladani
bezpecnostnich incidentq,

e odpovédnost za instalaci a Udrzbu technického a programového vybaveni,

e opatreni k zajisténi ochrany pred plsobenim skodlivého kédu,

e postupy a pravidla pro detekci a fizeni zranitelnosti IS,

e v pripadé dodavky vyvoje ¢&i Upravy SW povinnost dodavatele uplatnit bezpecnostni zasady
tvorby zdrojového kodu dle nejlepsi znamé praxe,

e smlouva o Urovni sluzeb (SLA), zplsobU a Urovni realizace bezpecnostnich opatreni,

e smlouva o vzajemné smluvni odpovédnosti za zavedeni a kontrolu bezpeénostnich opatfeni,

e pozadavek na trestni bezihonnost pracovnikll podilejicich se na realizaci zakazky,

e po celou dobu trvani smluvniho vztahu Skoleni uzivateld a spravcd v metodach, postupech a v
bezpecnosti,

e smluvni zadvazek dodavatele o mlcenlivosti (NDA), pokud je predpoklad, Ze pracovnici
dodavatele budou mit pfistup k nevefejnym informacim FNB,

e smluvni ujednani o predavani a ochrané osobnich Gdaji v pripadé, Ze dodavatel bude mit
pfistup k osobnim Udajiim zpracovavanym ve FNB nebo tyto informace bude zpracovavat,

e sankce za nedodrzeni smluvnich ujednani a poruseni bezpecnosti aktiv.

V ramci specifikace smluvnich pozadavkd jsou déle dle predmétu VZ vybrany relevantni minimalni
bezpecnostni pozadavky uvedené v Kapitole 12. Minimalni bezpecnostni poZadavky tohoto
dokumentu.

V pfipadé, Ze smluvni strany spolupracuji se tietimi stranami — externimi organizacemi, je poZzadovéno
jejich  zahrnuti do smluvnich ujednani (subdodavatelé dodavateld, spolupracovnici externich
pracovnik().

9. Pravidla pro provadéni kontroly dodavateli

Kontroly zavedeni bezpecnostnich opatfeni je nutné realizovat pro viechny dodavky, podilejici se na
provozu, rozvoji, spravé nebo bezpecnosti VIS.

Za provedeni kontrol zavedeni bezpecnostnich opatfeni odpovida garant aktiva.
Kontroly maji za Ucel zjistit kvalitu plnéni pfedmétu smlouvy a bezvadnost dila z pohledu pozadavkd

informacni a kybernetické bezpecnosti.

Pro Ucely kontrol a jejich Cetnosti se v prostiedi FNB rozlisuji jednoradzové dodavky a dodavky sluzeb.
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9.1. JEDNORAZOVE DODAVKY

Kontroly zavedeni bezpecnostnich opatreni jsou u jednordzovych dodavek vzdy vykonavany v ramci
bezpecnostnich akceptacnich testl, které obvykle obsahuji:
e kontrolu naplnéni a funkcnost vSech bezpecnostnich pozadavkd (definovanych na zacatku
dodavky nebo upresnénych a doplnénych v jejim pribéhu),
e provedeni penetracnich testl v pfipadné vyznamnych zmén VIS a v pfipadé vyznamnych zmén
IS ¢i u nové dodavanych IS ovliviujicich ¢innost ¢i zajisténi bezpecnosti VIS.

Pokud je dodavka rozdélena na diléi etapy, a pokud je to z podstaty dodavky vhodné, mohou byt
bezpecnostni akceptacni testy doplnény o dil¢i bezpecnostni akceptacni testy nebo o pribézné
kontroly zavedenych bezpecnostnich opatreni v jiz dokoncenych celcich dodavky.

Presna specifikace bezpecnostnich akceptacnich testl, jejich prlbéh, i veskeré kontroly zavedeni
bezpelnostnich opatfeni v ramci jednordzovych dodavek jsou vykonavany dle bezpecnostnich
pozadavkd definovanych MKB, ¢i architektem KB pred podpisem smlouvy anebo upfesnénych v
pribéhu dodavky.

9.2. DODAVKY SLUZEB

Pro dodavky sluzeb podilejici se na provozu, rozvoji, spravé nebo bezpecnosti VIS, jsou nad ramec
bezpecnostnich akceptacnich testl realizovany pravidelné kontroly, v jejichz ramci se provadi:

e kontrola funkénosti a dodrzovani stanovenych organizacnich a technickych bezpecnostnich
opatreni u poskytovanych sluzeb,

e kontrola dodrzovani Urovné SLA stanovenych smlouvou u dodavanych sluzeb podilejici se na
provozu, rozvoji, spravé nebo bezpecnosti IS formou sledovani pInéni poruseni SLA v ramci
incidentl apod.,

e kontrola provadéni pravidelného hodnoceni rizik a vyhodnoceni dostatecnosti zavedenych
bezpecnostnich opatreni poskytovatele a jim poskytovanych sluzeb. Hodnoceni je provadéno
prostfednictvim formulare 01_F_FNB_053 Nastroj pro hodnoceni dodavatele.

Pravidelnou kontrolu zavedenych bezpecnostnich opatfeni u poskytovanych sluzeb dodavatelem
obvykle provadi auditor bezpelnosti FNB. Vysledky jsou predavany Manazerovi kybernetické
bezpecnosti.

10. Pravidla pro hodnoceni dodavateli

Hodnoceni dodavatel(l se provadi u vyznamnych dodavatell sluzeb podilejicich se na provozu, rozvoji,
spravé nebo bezpecnosti VIS.
Ucelem hodnoceni dodavatel(i je posouzeni jejich vhodnosti jako dodavatele pro dalsi obdobi, ve
kterém je zamysleno odebirani dané sluzby.
V ramci hodnoceni dodavatell se vyhradné posuzuje plnéni pfedmétu VZ a kvalifikacnich kritérii, které
minimalné zahrnuje:
e splnéni kvalifikagnich kritérii pro vybér dodavatele,
e sumarni vyhodnoceni dodrzovani Urovné poskytovanych sluzeb (SLA) za dané obdobi,
¢ vysledky kontrol na dodrzovani bezpecnostnich zasad a stanovenych bezpecnostnich opatfeni,
e vyhodnoceni bezpecnostnich incidentd zplsobenych pracovniky dodavatele, ¢i zanedbanim
povinnosti dodavatele.

Hodnoceni dodavatell se provadi v souladu se smluvnim cyklem vzdy v dostatecném predstihu pred
uzavienim nové ¢i prodlouzenim stavajici smlouvy o poskytovani sluzeb nejméné vsak jednou rocné.
K hodnoceni dodavatel(i z hlediska kybernetické bezpecnosti je pouzit 01_F_FNB_053 Nastroj pro
hodnoceni dodavatele.
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Vystupy z hodnoceni dodavatel{l jsou predkladany Vyboru pro fizeni kybernetické bezpecnosti jako
&ast zhodnoceni stavu SRBI.

V pfipadé vyhodnoceni Urovné dodavatele z hlediska bezpeclnosti je pod hranici stanovenou ve
smlouvé, viz hodnotici Skala v kapitole 13, jsou dodavateli uloZzena napravna opatreni a pfimérené
Ihaty pro jejich realizaci. Pokud dodavatel ve stanovenych lhlitach tato opatreni nezrealizuje, mlize byt
po dobu presahujici takové lhity do termin( skutecné realizace penalizovan v souladu s prislusnymi
smluvnimi ujednanimi.

11. Vzor smlouvy o zachovani micenlivosti
11.1.1 DEFINICE

V této Dohodé, pokud z jejiho kontextu nevyplyva jinak, maji nize uvedené pojmy nasledujici vyznam:
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11.1.2 ,Vefejna zakazka" znamenéa vefejnou zakazku s nazvem ... jejimZ zadavatelem je Zadavatel.

11.1.3 ,Divérné informace” znamena veskeré dokumenty a informace souvisejici s Vefejnou

a)

b)

Q

d)

zakazkou, které poskytne Zadavatel (a to prostfednictvim jeho zaméstnancd, zastupcd,
poradct nebo jakékoli jiné Zadavatelem povérené osoby) Dodavateli (a to i jakymkoli jeho
zaméstnanclim, zastupcim, poradcim nebo jiné Dodavatelem povéiené osobé) nebo je
Dodavatel vlastni Cinnosti od Zadavatele ziskd a které jsou ¢i budou soucasti zadavaci
dokumentace Verejné zakazky nebo budou souviset se zadavacim fizenim na Verejnou
zakazku nebo budou soucasti smluvni dokumentace ohledné pInéni Verejné zakazky, at uz
k takovému poskytnuti nebo ziskani dokumentl a informaci dojde pisemné, obrazové i
strojové Citelnou formou anebo Ustné v ramci jakéhokoli jednani mezi stranami Dohody, a
to bez ohledu na to, zda tyto informace ¢i skutecnosti byly vyslovné Zadavatelem oznaceny
za davérné. Davérné informace nezahrnuiji:

informace, které jsou v okamziku jejich poskytnuti Dodavateli vefejné dostupné, nebo

informace, které se stanou vefejné dostupnymi poté, co budou poskytnuty Dodavateli jinak
nez jako vysledek poruseni pravni povinnosti Dodavatelem z této Dohody, nebo

Udaje, které mél Dodavatel zjevné k dispozici dfive, nez mu byly poskytnuty ze strany
Zadavatele, nebo

Udaje, které byly vyslovné a pisemné oznaceny ze strany Zadavatele jako Udaje, které nemaji
dlvérnou povahuy;

11.1.4 ,Poddodavatel” znamena jakoukoliv osobu anebo subjekt, ktery je v postaveni anebo ktery

bude v postaveni poddodavatele Dodavatele v ramci nebo v souvislosti s pInénim Vefejné
zakazky.

11.1.5 PRAVA A POVINNOSTI STRAN DOHODY

11.1.6 DGvérné informace jsou a zlstanou predmétem prav, resp. ve vlastnictvi Zadavatele, ktery

ma zajem na jejich utajeni. Poskytnuti Ddvérnych informaci Dodavateli nezakldda a nebude
zakladat jakakoliv prava Dodavateli nebo jeho zaméstnancl, zastupcd, poradcl ¢i jinych
Dodavatelem povérienych osob (véetné jakychkoliv prav dusevniho vlastnictvi) k Divérnym
informacim s vyjimkou omezeného prava nakladat s Dlvérnymi informacemi podle této
Dohody.

11.1.7 Dodavatel se zavazuje, Ze:

11.1.7.1
11.1.7.2

11.1.7.3

11.1.74

11.1.75

bude zachovavat micenlivost o vSech Dlvérnych informacich;

bude vyuzivat Davérné informace pouze pro Ucely anebo v souvislosti s Ucasti Dodavatele
v zadavacim fizeni na Verejnou zakazku a/nebo v souvislosti s pInénim Verejné zakazky,
a nikoliv pro jiné ucely;

bude zachazet s Davérnymi informacemi s odbornou péci a tak, aby byla zachovana jejich
dlvérna povaha, a prislusné zabezpedi jejich utajeni;

bez predchoziho pisemného souhlasu Zadavatele neposkytne Dlvérné informace jakékoliv
jiné osobé s vyjimkou svych zaméstnancd, poradcl anebo Poddodavateld, ktefi v souladu
s jejich povinnostmi potfebuji znat a vyuzivat Davérné informace pro Ucely Gcasti Dodavatele
v zadavacim Fizeni na Verejnou zakazku a/nebo v souvislosti s plnénim Verejné zakazky;

bude informovat vSechny své zaméstnance, zastupce, poradce a Poddodavatele, ktefi by
mohli obdrzet Dlvérné informace pro Ucely uvedené v odstavci 16 této Dohody, o dlivérné
povaze Dlvérnych informaci a zajisti, Ze tito zaméstnanci, zastupci, poradci a Poddodavatelé
budou dodrzovat podminky této Dohody a Ze budou zavazani zachovavat micenlivost ve
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vztahu k Davérnym informacim alespon v rozsahu ochrany Dlvérnych informaci podle této
Dohody. Dodavatel odpovida za jakakoliv poruseni zadvazku zachovéavat micenlivost ve vztahu
k Davérnym informacim jeho zaméstnanci, poradci a Poddodavateli;

11.1.7.6 povinnost mlcenlivosti trvd i po skonceni zadavaciho fizeni na Vefejnou zakazku,
resp. ukonéeni Gcasti Dodavatele v zadavacim fizeni na Vefejnou zakazku, a to bez ohledu na
zpUsob ukonceni zadavaciho fizeni na Verejnou zakazku nebo Gcasti Dodavatele v ném a bez
ohledu na to, zda byla s Dodavatelem uzaviena smlouva (smlouvy) na plnéni Verejné
zakazky, a dale po dobu a po skonceni poskytovani dodavek a sluzeb Dodavatelem pro
Zadavatele dle smluv na Verejnou zakazku.

11.1.8 Dodavatel se zavazuje, Zze po ukonceni zadavaciho fizeni na Vefejnou zakézkuy,
resp. ukonéeni Ucasti Dodavatele v zadavacim fizeni na Vefejnou zakazku, nebo po
skonceni plnéni Verejné zakazky v pripadé Dodavatele, se kterym budou uzavieny smlouvy
na realizaci Verejné zakadzky (podle toho, ktery z uvedenych okamzikl nastane pozdéji)
okamzité ucini nasledujici opatreni:

11.1.8.1 znici anebo vymaze veskeré originaly, kopie a/nebo zdznamy jakéhokoliv dokumentu, disku
nebo jiného nosice dat anebo jakéhokoliv jiného materidlu obdrzeného nebo zpfistupnéného
ze strany Zadavatele, jeho zaméstnancl, zastupcl, poradcd ¢i jinych Zadavatelem
povérenych osob nebo jinym zplsobem, ktery obsahuje Dlvérné informace nebo ze kterého
je mozné vyvodit Dlvérné informace nebo ktery byl vytvoren na zakladé Duavérnych
informaci;

11.1.8.2 vymaze veskeré Dlvérné informace z jakéhokoliv pocitace, textového procesoru anebo
jakéhokoliv zafizeni, ve kterém by mohly byt Davérné informace nahrény ¢&i ulozeny
v jakékoliv formé; a

11.1.8.3 do 14 (Ctrnacti) dni po obdrzeni zadosti ze strany Zadavatele poskytne Zadavateli pisemné
potvrzeni ucinéné osobou opravnénou jednat jménem ci za Dodavatele, ze veskeré Dlvérné
informace byly zniceny v souladu s touto Dohodou, nebylo-li stranami Dohody vyslovné
dohodnuto jinak.

11.1.9 Dodavatel se zavazuje zajistit, Ze jeho zaméstnanci, zastupci, poradci a Poddodavatelé splni
obdobné zavazky uvedené v ¢lancich 16 a 17 této Dohody.

11.1.10 Dodavatel je povinen neprodlené informovat Zadavatele o kazdé mimofadné udalosti,
kterd mlze mit vliv na plnéni Vefejné zakadzky nebo bezpecnost Dlvérnych informaci
(zejména na jejich ddvérnost, dostupnost a integritu) ze strany Dodavatele a poskytnout
Zadavateli vSechny dostupné informace pro objasnéni moznych pficin jejich vzniku,
predpokladaného trvani a rozsahu.

11.1.11 VZAJEMNA KOMUNIKACE

11.1.12  Neni-li touto Dohodou stanoveno jinak, jakakoliv komunikace, kterd ma byt ¢inéna
podle této Dohody, musi byt ucinéna v pisemné formé a mlze byt dorucena osobné nebo
dopisem prostrednictvim posty, dorucovatelské sluzby, emailem, datovou schrankou nebo
faxem na adresu, faxové Cislo adresata s oznacenim osoby nebo emailovou adresu osoby,
do jejichz rukou je urcena.

11.1.13  Jakakoliv komunikace, kterd ma byt ¢inéna podle této Dohody, bude povaZovana za
dorucenou, v pripadé (i) komunikace prostfednictvim faxu po obdrzeni pfislusného
potvrzeni o bezchybném prenosu dat, (ii) komunikace prostfednictvim e-mailu po obdrzeni
e-mailu, kterym jeho plvodni adresat potvrdi doruceni, (iii) osobniho doruceni jeho
dorucenim adreséatovi s tim, Ze bude-li se v jakémkoliv z téchto pfipadl jednat o doruceni
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mimo obvyklou pracovni dobu, bude se mit za to, ze k doruceni doSlo na zacatku
nasledujiciho pracovniho dne, a (iv) komunikace formou dopisu dorucenim tohoto dopisu,
a (v) pfi komunikaci datovou schrankou se okamzik doruceni fidi prisluSnymi pravnimi

predpisy.

11.1.14 Nebude-li stranami Dohody pisemné dohodnuto jinak, bude pisemna komunikace
dorucovana podle této Dohody v Ceském jazyce.

11.1.15 SMLUVNIi POKUTA

11.1.16 V pfipadé, kdy Dodavatel jakkoli porusi zavazek podle ¢lankd 16 az 17 této Dohody,
je Zadavatel opravnén pozadovat po Dodavateli zaplaceni smluvni pokuty ve vysi ......,- K¢
(slovy: jeden milion korun ceskych) (dale jen ,Smluvni pokuta”) za kazdé jednotlivé poruseni
této Dohody. Zaplacenim smluvni pokuty Dodavatelem neni dotéeno pravo Zadavatele na
nahradu Skody.

11.1.17 ZAVERECNA USTANOVENI

11.1.18 Tato Dohoda se fidi a bude vykladana v souladu s pravnimi piedpisy Ceské republiky.

11.1.19 Tato Dohoda je uzavfena na dobu neuréitou a nabude platnosti a G¢innosti dnem
jejiho podpisu obéma stranami Dohody.

11.1.20 Bude-li jedno nebo vice ustanoveni této Dohody neplatné, neu¢inné, zdanlivé nebo
nevymahatelné, nebude takovad skuteCnost mit za nasledek neplatnost, neucinnost,
zdanlivost, ani nevymahatelnost celé této Dohody. V takovém pfipadé strany Dohody
nahradi takovéto neplatné, neulcinné, zdanlivé nebo nevymahatelné ustanoveni
ustanovenim, které bude svym obsahem a Ucelem co nejlépe napliovat obsah a Ucel
takového neplatného, nedcinného, zdanlivého nebo nevymahatelného ustanoveni.

11.1.21 Tato Dohoda je sepsana ve 2 (dvou) stejnopisech s platnosti originalu. Kazda strana
Dohody obdrzi 1 (jeden) stejnopis této Dohody.

11.1.22  Strany Dohody shodné prohladuji, Ze si tuto Dohodu pfed jejim podpisem precetly a Ze
byla uzavfena po vzajemném projednani podle jejich pravé a svobodné vile, urcité, vazné
a srozumitelné, a Ze se dohodly o celém jejim obsahu, coz stvrzuji svymi podpisy.

12. Opatieni k zajisténi bezpecnosti informaci s
vyznamnymi dodavateli

Smlouva uzavirana s vyznamnym dodavatelem musi obsahovat:

e ustanoveni o bezpecnosti informaci (z pohledu divérnosti, dostupnosti a integrity),

e ustanoveni o opravnéni uzivat data odbératele,

e ustanoveni o autorstvi programového kédu, popripadé o programovych licencich,

e ustanoveni upravujici fetézeni dodavatel(l, pficemz musi byt zajisténo, ze subdodavatelé se
zavazi dodrzovat v plném rozsahu ujednani s dodavatelem a nebudou v rozporu s pozadavky
na dodavatele,

e ustanoveni o povinnosti dodavatele dodrzovat bezpelnostni politiky nebo ustanoveni o
odsouhlaseni bezpecnostnich politik,

e ustanoveni o kontrole a auditu dodavatele (pravidla zdkaznického auditu),

e ustanoveni o fizeni zmén,

e ustanoveni o souladu smluv s obecné zavaznymi pravnimi predpisy,
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e ustanoveni o povinnosti dodavatele informovat o:

— kybernetickych bezpecnostnich incidentech souvisejicich s plnénim smlouvy,

— zplsobu fizeni rizik na strané dodavatele a o zbytkovych rizicich souvisejicich s plnénim
smlouvy,

— vyznamné zméné ovladani tohoto dodavatele podle zdkona ¢ 90/2012 Sb. (zadkon o
obchodnich korporacich) nebo zméné vlastnictvi zasadnich aktiv, popfipadé zméné
opravnéni nakladat s témito aktivy, vyuZivanych timto dodavatelem k plnéni podle
smlouvy se spravcem,

e specifikaci podminek z pohledu bezpecnosti pfi ukonceni smlouvy (napfiklad prechodné
obdobi pfi ukonceni spoluprace, kdy je tfeba jesté udrzovat sluzbu pred nasazenim nového
feSeni, migrace dat a podobné),

e specifikaci podminek pro fizeni kontinuity ¢innosti v souvislosti s dodavateli (napfiklad zahrnuti
dodavatell do havarijnich plan(, tkoly dodavatell pfi aktivaci fizeni kontinuity cinnosti),

e specifikaci podminek pro format predani dat, provoznich Udajlii a informaci po vyzadani
spravcem

e pravidla pro likvidaci dat,

e ustanoveni o pravu jednostranné odstoupit od smlouvy v pfipadé vyznamné zmény kontroly
nad dodavatelem nebo zmény kontroly nad zasadnimi aktivy vyuZivanymi dodavatelem k
plnéni podle smlouvy,

e ustanoveni o sankcich za poruseni povinnosti.

13. Minimalni bezpecnostni pozadavky

Dodavatel se podpisem smlouvy zavazuje plnit poZadavky pro nakladani s informacnimi aktivy. Veskeré
povinnosti vztazené v této kapitole na zaméstnance Dodavatele se vztahuji i na vSechny dalsi subjekty,
prostiednictvim kterych Dodavatel realizuje ¢innosti zpracovani informacnich aktiv.

Nakladani s informacnimi aktivy Dodavatelem v informacnich systémech Dodavatele v

prostorech Dodavatele

Opréavnéni pro pfistupy do informacnich systém@ Dodavatele s informacnimi aktivy Zadavatele:
Dodavatel je povinen zajistit, aby do informacnich systémd Dodavatele s informacnimi aktivy
Zadavatele méli pristup pouze zaméstnanci Dodavatele, ktefi k tomu maji opravnéni.

Identifikace:
Dodavatel je povinen kazdému zaméstnanci Dodavatele, ktery méa pfistup do informacnich
systémU s informacnimi aktivy Zadavatele, vydat osobni a jedinecny identifikacni kod pro tyto
Ucely uzivatelské ID. Uzivatelské ID nesmi byt nikdy ani v budoucnu postoupeno jiné osobé.

Ovérovani:
a) Dodavatel je povinen zajistit, aby zaméstnancim Dodavatele bylo povoleno zpracovavat
informace a informacni aktiva Zadavatele, pouze pokud jim jsou pridéleny ovérovaci Udaje,
napf. k Uspésnému provedeni ovéfovaciho postupu tykajiciho se bud specifické operace
zpracovani, nebo sady operaci zpracovani,
b) Dodavatel je povinen deaktivovat ovérovaci Udaje, pokud je zaméstnanci Dodavatele
odebrano opravnéni pristupu do informacnich systémd Dodavatele nebo ke zpracovani
informaci a informacnich aktiv Zadavatele.

Kontrola pristupu:
Zaméstnanci Dodavatele mohou mit opravnény pfistup pouze k tém Udajlim a zdrojim, které
jsou nezbytné pro plnéni jejich povinnosti.
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Sprava nosicl:
Dodavatel je povinen zajistit, aby informacni systémy Dodavatele a hmotné nosice, na kterych
jsou ulozeny informace a informacni aktiva Zadavatele, byly uschovany v bezpecném prostredi
znemoznujici vyzrazeni, modifikaci, znic¢eni ¢i jiné ovlivnéni informaci a informacnimi aktivy
Zadavatele.

Distribuce nosicl:
Dodavatel je povinen zajistit, aby nosice obsahujici informace a informacni aktiva Zadavatel
byly k dispozici pouze povérenym zaméstnanctm.

Elektronické komunikacni sité:
Dodavatel je povinen zajistit, aby informace a informacni aktiva Zadavatel byly distribuovany
prostiednictvim vefejnych elektronickych komunikacnich siti pouze tehdy, pokud jsou
zakoédovany nebo jinak zaSifrovany nebo je pouzit jiny mechanismus zajistujici, aby Udaje
nebyly srozumitelné nebo aby s nimi nemohly manipulovat treti osoby.

Seznam s pfistupy:
a) Dodavatel je povinen zaznamenavat zdznamy zaméstnancl o pristup do informacnich
systémU Dodavatele, ve kterych jsou zpracovany informace nebo informacni aktiva Zadavatele,
a to tak, aby pfistup byl bezpecné dohledatelny a identifikovatelny,
b) Minimalni doba pro uchovani zaznamenanych Gdaja je 6 mésica.

Zaznam fyzického pfistupu a fyzicka bezpecnost:
Dodavatel je povinen zajistit, aby pfistup do prostor, kde jsou umistény informacni systémy a
nosice Dodavatele s uloZzenymi informacemi a informacnimi aktivy Zadavatele, méli pouze
zaméstnanci, ktefi maji pridélena fadna opravnéni a ktefi maji opravnény dlivod ke vstupu.

Zaznam incidentl:
Dodavatel je povinen zajistit postup nahlasovani bezpecnostnich incident(, reagovani na né a
jejich vyfizovani,
Dodavatel je povinen v ramci procesu pro Setfeni bezpecnostnich incidentl zajistit, Ze
Zadavatel bude bezodkladné informovan o jakémkoli bezpecnostnim incidentu, ktery ma di
mUze mit vliv na informace a informacni aktivy Zadavatele.

Ukoly a povinnosti pracovnik Dodavatele:

Dodavatel je povinen pfijmout nezbytna opatreni, aby zaméstnanci byli dobfe obeznameni s
témito minimalnimi bezpecnostnimi pozadavky a s nasledky jakéhokoliv jejich poruseni,
Dodavatel je povinen zajistit, aby jeho zaméstnanci byli vazani povinnosti micenlivosti o
informacich, Osobnich Udajich Zadavatele a bezpecnostnich opatrenich, jejichz zverejnéni by
ohrozilo zabezpecleni informaci a informacnich aktiv Zadavatele, pficemzZ tato povinnost trva i
po skonceni zaméstnani nebo prislusnych praci. Ukonceni smlouvy: Dodavatel je povinen
zajistit, aby pfi ukonceni Smlouvy byly informace a informacni aktiva Zadavatele predany
Zadavateli a nasledné smazany z nosicd, informacnich systém( a dalSich zafizeni Dodavatele
(v€etné bezpecnostnich zaloh).

Ochrana zajmu Spravce a souvisejici opatieni

Zaméstnanci Dodavatele jsou povinni zejména:
odpovidajicim zplsobem chranit informace a informacni aktiva Zadavatele, a to zcela bez
ohledu na jejich formu ulozeni (flash disky, mobilni telefony, papirové dokumenty, notebooky,
disky, vymeénitelna média apod.),
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obratit se na Zadavatele s zadosti o pomoc, pokud by hrozilo, ze jakymkoli zplisobem bude
ohroZeno pInéni povinnosti dle této kapitoly.

Zaméstnanci Dodavatele se musi zdrzet zejména:
predavani informacnich aktiv a dalSich chranénych informaci jakymkoli neopravnénym osobam,
predavani informacnich aktiv prostfednictvim verejné dostupnych cloudovych sluzeb (jako je
napt. Dropbox, Google disk apod.).

Dodavatel je povinen zajistit neprodlenou anonymizaci informaci a informacnich aktiv Zadavatele,
pokud tato data vyuziva pro svou potiebu, napf. statistické Ucely, evidencni podklady vyuctovani apod.

14. Stanoveni rizikového profilu dodavatele

Hodnoceni dodavatel(i z hlediska kybernetické bezpecnosti je pouzit formular 01_F_FNB_053 Nastroj
pro hodnoceni dodavatele, ktery po vyplnéni pozadovanych Udaji udava celkovou hodnotu rizika
dodavatele, ktera je interpretovana

Hodnota rizika | Popis rizika Popis zjisténi
2,1-30 zanedbatelné riziko Nebyly zjistény zadné nedostatky, které by mély dopad
na rozsah poskytovanych sluzeb
1,6-20 stiedni riziko Byly zjistény drobné nedostatky, které mohou byt
akceptovany.
1-15 vysoké riziko Byly zjistény zasadni nedostatky, které je nutné
naléhavé resit a v pfiméfené dobé odstranit.
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15. Evidence dodavatelu

Evidence dodavatell obsahuje tyto identifikacni Udaje:

Vyznamny
dodavatel

Napln
¢innosti

Garan
t FNB

Garantl
KT

Podepsan
é NDA

VPN

Lokace
VPN
pfipoje
ni

Kontaktni
osoba

Kontaktni
osoba
VPN

Poznamky
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16. RACI matice

Role

povinna osoba
dle § 3 ZKB

a jeji statutarni
organy

bezpecnostni role dle § 6-7 VKB vykonné role

Spréavce ISZS
Statutarni organ
Vybor pro fizeni
KB

MKB

Architekt KB
Auditor KB
Garant aktiv
Garant
primarnich aktiv
Garant
podplrnych aktiv
Administrator
UZivatel

Cinnost
Rizeni bezpeénosti dodavatelG

Stanoveni
bezpecnostnich
pravidel pro
dodavatele IKT

Vedeni
evidence
vyznamnych
dodavatelu

Informovani
vyznamnych
dodavateli o
jejich evidenci

Seznameni
dodavatelti IKT
s pravidly Fizeni
bezpecnosti
Hodnoceni rizik
souvisejicich s
pInénim
predmétu
vybérového
fizeni

Rizeni rizik
spojenych s V A I G I R I I I
dodavateli

Smluvni
zajisténi  frizeni
bezpecnosti
dodavatela IKT

Prezkoumani
plnéni smluv s
vyznamnymi
dodavateli IKT
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R — Responsible — kdo je odpovédny za vykonani svéreného uUkolu

A — Accountable (nékdy téz Approver) — kdo je odpovédny za cely ukol, je odpovédny za to, co je
vykonano

C — Consulted — kdo muze poskytnout cenou radu ¢i konzultaci k tkolu

I = Informed — kdo md byt informovdn o prabehu tkolu ci rozhodnutich v tkolu

17. Vznikajici dokumenty a udaje

nazev uchovava doba uchovani

18. Souvisejici dokumenty
Legislativa:

v

Zakon ¢. 181/2014 Sb. o kybernetické bezpecnosti a o zméné souvisejicich zakonl (zakon o
kybernetické bezpecnosti), ve znéni pozdéjsich predpist

Zakon ¢. 110/2019 Sb., o zpracovani osobnich dajl

Zakon ¢. 121/2000 Sb., zékon o pravu autorském, o pravech souvisejicich s pravem autorskym a o
zméné nékterych zakonl (autorsky zakon), ve znéni pozdéjsich predpist aj.

Zakon 90/2012 Sb., zakon o obchodnich korporacich, ve znéni pozdéjsich predpist

Z&kon €. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich predpisd

Vyhlaska ¢ 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatrenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpeénosti)

Vnitfni predpisy:

01_SM_FNB_019 Systém fizeni bezpecnosti informaci

01_SM_FNB_022 Rizeni dodavatel®

01_MP_FNB_004 Metodika pro vykon auditu kybernetické bezpecnosti

Formulare:
01_F_FNB_053 Nastroj pro hodnoceni dodavatele (vzhledem k rozsahu dokumentu je k dispozici pouze
v elektronické podobé)

Ostatni:
Bezpecnostni doporuceni NUKIB pro administratory v aktualnim znéni, k nahlédnuti zde ZDE.


https://www.nukib.cz/cs/infoservis/doporuceni/1511-doporuceni-nukib-pro-administratory-verze-4-0/

Pfiloha ¢. 7 Smlouvy

Nastroj pro hodnoceni dodavatele dle VKB



Povinné plnéni &asti Vyhlasky 82/2018 Sb.

Vyplni

h

Ovéreni

Celkové hodnoceni

#DELENI_NULOU!

Celkové hodnoceni

#DELENI_NULOU!

Ovéreni éni

Zpisob Inéni

Stupen Inéni

Stuperi Inéni

§3

Systém fizeni bezpecénosti informaci

Povinna osoba v rdmci systému Fizeni bezpeénosti
informaci:

stanovi s ohledem na pozadavky dotéenych stran a
organizacni bezpecnost rozsah systému fizeni bezpecnosti
informaci, ve kterém urci organizaci sti a aktiva, jichZ se
systém fizeni bezpecnosti informaci tyka,

§3

Systém Fizeni bezpeénosti informaci

stanovi cile systému fizeni bezpecnosti informaci,

§3

Systém fizeni bezpecnosti informaci

pro stanoveny rozsah systému fizeni bezpe¢nosti informaci
na zékladé cild systému Fizeni bezpeénosti informaci,
bezpeénostnich potieb a hodnoceni rizik zavede pfimérena
bezpecénostni opatfeni,

§3

Systém Fizeni bezpeénosti informaci

fidi rizika podle § 5,

§3

Systém fizeni bezpe¢nosti informaci

vytvofi a schvéli bezpeénostni politiku v oblasti systému
fizeni bezpecnosti informaci, ktera obsahuje hlavni zasady,
cile, bezpeénostni potteby, prava a povinnosti ve vztahu k
fizeni bezpecnosti informaci, a na zékladé bezpecnostnich
potieb a vysledkd hodnoceni rizik stanovi bezpe¢nostni
politiku v dalsich oblastech podle § 30 a zavede pfimérend
bezpeénostni opatteni,

§3

Systém fizeni bezpec¢nosti informaci

zajisti provedeni auditu kybernetické bezpecnosti u
informacniho a komunikaéniho systému (dale jen ,audit
kybernetické bezpeénosti“) podle § 16,

§3

Systém fizeni bezpecnosti informaci

zajisti pravidelné vyhodnocovani Ucinnosti systému fizeni
bezpeénosti informaci, které obsahuje hodnoceni stavu
systému fizeni bezpecnosti informaci véetné revize
hodnoceni rizik, posouzeni vysledkil provedenych auditd
kybernetické bezpecnosti a dopadu kybernetickych
bezpeénostnich incident(l na systém fizeni bezpecnosti
informaci,

§3

Systém fizeni bezpec¢nosti informaci

prabézné identifikuje a nasledné podle § 11 fidi vyznamné
zmény, které patfi do rozsahu systému fizeni bezpecnosti
informaci,

§3

Systém fizeni bezpeénosti informaci

aktualizuje systém fizeni bezpecnosti informaci a
pfislusnou dokumentaci na zakladé zjisténi auditt
kybernetické bezpecénosti, vysledk vyhodnoceni uéinnosti
systému fizeni bezpecnosti informaci a v souvislosti s
provadénymi vyznamnymi zménami a

§3

Systém fizeni bezpe¢nosti informaci

fidi provoz a zdroje systému fizeni bezpec¢nosti informaci a
zaznamenava Cinnosti spojené se systémem fizeni
bezpeénosti informaci a fizenim rizik.

Vyhodnoceni § 3

#DELENI_NULOU!

#DELENI_NULOU!

§4

Rizeni aktiv

Povinna osoba:
stanovi metodiku pro identifikaci aktiv,

§4

Rizeni aktiv

stanovi metodiku pro hodnoceni aktiv alespon v rozsahu
uvedeném v priloze €. 1 k této vyhlasce,

§4

Rizeni aktiv

identifikuje a eviduje aktiva,

54

Rizeni aktiv

urdi a eviduje garanty aktiv,

§4

Rizeni aktiv

hodnoti a eviduje primarni aktiva z hlediska divérnosti,
integrity a dostupnosti a zafadi je do jednotlivych Grovni
podle pismene b),




urdi a eviduje vazby mezi primarnimi a podpGrnymi aktivy a

§4 |Rizeni aktiv hodnoti disledky zavislosti mezi primarnimi a podpGrnymi
aktivy,

§4 |Rizeni aktiv holc?notl' ;ljoclip}?rné .aktiva a %ohledﬁuje pfitom zejména
vzdjemné zavislosti podle pismene f),

VI na zakladé hodnoceni aktiv stanovuje a zavadi pravidla

§4 |Rizeni aktiv . Y e -
ochrany nutna pro zabezpeceni jednotlivych Urovni aktiv,
stanovi pfipustné zptisoby pouzivani aktiv a pravidla pro

VI manipulaci s aktivy s ohledem na troven aktiv, véetné

§4 |Rizeni aktiv . . g s
pravidel pro bezpecné elektronické sdileni a fyzické
prenaseni aktiv,
urci zpUsob likvidace dat, provoznich udajt, informaci a

§4 |Rizeni aktiv jejich kopii nebo likvidaci technickych nosicl dat s ohledem
na drover aktiv v souladu s pfilohou €. 4 k této vyhlasce.
P¥i hodnoceni dileZitosti primarnich aktiv je

o, posuzovan:

§4 |Rizeni aktiv - PR P -
rozsah a duleZitost osobnich Udajd, zvlastnich kategorii
osobnich Gdaji nebo obchodniho tajemstvi,

§4 |Rizeni aktiv rozsah dotcenych pravnich povinnosti nebo jinych zavazkd,

§4 |Rizeni aktiv rozsah naruseni vnitinich fidicich a kontrolnich ¢innosti,

§4 |Rizeni aktiv p?.ikcn)zenl'V?ngrT\'lch,Volfychctdnich nebo ekonomickych
zajmi a mozné finanéni ztraty,

§4 |Rizeni aktiv dopady na poskytovéni dileZitych sluZeb,

§4 |Rizeni aktiv rozsah naruseni béZnych innosti,

oL dopady na zachovani dobrého jména nebo ochranu dobré

§4 |Rizeni aktiv Y .
povésti,

§4 |Rizeni aktiv dopady na bezpecnost a zdravi osob,

§4 |Rizeni aktiv dopady na mezinarodni vztahy a

oL, dopady na uzivatele informacniho a komunika¢niho

§4 |Rizeni aktiv .
systému.

Vyhodnoceni § 4 #DELENI_NULOU! #DELENI_NuULOU!
Povinna osoba v ramci fizeni rizik:

§5 |Rizeni rizik stanovi metodiku pro hodnoceni rizik, véetné stanoveni
kritérii pro akceptovatelnost rizik,

s ohledem na aktiva identifikuje relevantni hrozby a

§5 |Rizeni rizik zranitelnosti; pfitom zvaZuje zejména kategorie hrozeb a
zranitelnosti uvedenych v pfiloze ¢. 3 k této vyhlasce,

< rovadi hodnoceni rizik v pravidelnych intervalech podle

§5 |Rizeni rizik P cen rizti v pravigeny P
odstavce 2 a pfi vyznamnych zménach,
pfi hodnoceni rizik zohledni relevantni hrozby a

§5 |Rizeni rizik zranitelnosti a posoudi mozné dopady na aktiva; tato rizika
hodnoti alespon v rozsahu pfilohy €. 2 k této vyhlasce,

§5 |Rizeni rizik zpracuje zpravu o hodnoceni rizik,

zpracuje na zakladé bezpeénostnich potieb a vysledki
hodnoceni rizik prohlaseni o aplikovatelnosti,

§5 |Rizeni rizik které obsahuje prehled bezpe¢nostnich

opatieni, ktera:
nebyla aplikovana, véetné odivodnéni,
§5 |Rizeni rizik byla aplikovana, vEetné zplsobu plnéni,




§5

Rizeni rizik

zpracuje a zavede plan zvladani rizik, ktery obsahuje cile a

pfinosy bezpecnostnich opatfeni pro zvladani
jednotlivych rizik, uréeni osoby zajistujici prosazovani
bezpecénostnich opatieni pro zvladani rizik, potfebné
finanéni, technické, lidské a informacéni zdroje, termin
jejich zavedeni, popis vazeb mezi riziky a pfislusnymi
bezpeénostnimi opatienimi a zpUsob realizace
bezpeénostnich opatreni,

§5

Rizeni rizik

pfi hodnoceni rizik a v planu zvladani rizik zohledni:
vyznamné zmény,

§5

Rizeni rizik

zmény rozsahu systému Fizeni bezpeénosti informaci,

§5

Rizeni rizik

opatreni podle § 11 zakona a

§5

Rizeni rizik

kybernetické bezpeénostni incidenty, véetné dfive
feSenych, a

§5

Rizeni rizik

v souladu s planem zvladani rizik zavadi bezpeénostni
opatreni.

§5

Rizeni rizik

Povinna osoba provadi hodnoceni rizik alespori jednou za tfi
roky.

§5

Rizeni rizik

Rizeni rizik mUze byt zajisténo i jinymi zpUsoby, ne? jak je
stanoveno v odstavci 1 pism. d), pokud povinnd osoba
zabezpedi, Ze pouZita opatieni zajisti stejnou nebo vyssi
uroven procesu fizeni rizik.

Vyhodnoceni § 5

#DELENI_NULOU!

#DELENI_NULOU!

§6

Organizacni bezpecnost

Povinna osoba s ohledem na systém fizeni:
zajisti stanoveni bezpeénostni politiky a cilt
systému fizeni bezpecnosti informaci podle
§ 3 slucitelnych se strategickym smérovanim
povinné osoby,

§6

Organizacni bezpecnost

zajisti integraci systému fizeni bezpecénosti informaci do
procestl povinné osoby,

§6

Organizacni bezpecnost

zajisti dostupnost zdrojl potfebnych pro systém Fizeni
bezpecénosti informaci,

§6

Organizacni bezpecnost

informuje zaméstnance o vyznamu systému fizeni
bezpecnosti informaci a vyznamu dosazeni shody s jeho
poZadavky se vSemi dotenymi stranami,

§6

Organizacni bezpecnost

zajisti podporu k dosazeni zamyslenych vystupl systému
fizeni bezpecnosti informaci,

§6

Organizacni bezpecnost

vede zaméstnance k rozvijeni efektivity systému fizeni
bezpecnosti informaci a podporuje je pfi tomto rozvijeni,

§6

Organizacni bezpecnost

prosazuje neustalé zlepSovdni systému fizeni bezpecnosti
informaci,

§6

Organizacni bezpecnost

podporuje osoby zastavajici bezpecnostni role pfi
prosazovani kybernetické bezpecnosti v oblastech jejich
odpovédnosti,

§6

Organizacni bezpecnost

zajisti stanoveni pravidel pro uréeni administratord a osob,
které budou zastavat bezpecnostni role,

§6

Organizacni bezpecnost

zajisti, aby byla zachovana ml¢enlivost administratord a
osob zastavajicich bezpecnostni role,

§6

Organizacni bezpecnost

pro osoby zastdvajici bezpecnostni role zajisti pfislusné
pravomoci a zdroje véetné rozpoétovych prostiedki k
naplriovani jejich roli a pInéni souvisejicich ukoll a




§6

Organizaéni bezpeénost

zajisti testovani pland kontinuity ¢innosti, obnovy a procest
spojenych se zvladanim kybernetickych bezpe¢nostnich
incidentd.

§6

Organizaéni bezpeénost

Povinna osoba v rdmci systému Fizeni bezpeénosti informaci
urdi sloZeni vyboru pro fizeni kybernetické bezpecnosti a
bezpeénostni role a jejich prava a povinnosti souvisejici se
systémem fizeni bezpecnosti informaci.

§6

Organizaéni bezpeénost

Povinna osoba uvedend v § 3 pism. e) zakona uréi role
manazera kybernetické bezpecnosti a garanta aktiva. Ostatni
bezpeénostni role podle odstavce 3 ur¢i pfiméfené vzhledem
k rozsahu a potfebam systému fizeni bezpecnosti informaci.

§6

Organizaéni bezpeénost

Povinna osoba uvedend v § 3 pism. e) zdkona zajisti
zastupitelnost bezpecnostni role manazera kybernetické
bezpecénosti.

§6

Organizaéni bezpeénost

Vybor pro Fizeni kybernetické bezpeénosti je tvofen osobami
s pfislusnymi pravomocemi a odbornou zpusobilosti pro
celkové fizeni a rozvoj systému fizeni bezpeénosti informaci
a osobami vyznamné se podilejicimi na Fizeni a koordinaci
¢innosti spojenych s kybernetickou bezpeénosti, jehoz
¢lenem musi byt alespori jeden zéstupce vrcholového vedeni
nebo jim povéfend osoba a manazer kybernetické
bezpeénosti. Povinna osoba u vyboru pro Fizeni kybernetické
bezpeénosti prihlédne k doporuéenim uvedenym v pfiloze ¢.
6 k této vyhlasce.

Vyhodnoceni § 6

#DELENI_NULOU!

#DELENI_NULOU!

§7

Bezpecnostni role

Manatzer kybernetické bezpecnosti:

je bezpecnostni role odpovédna za systém Fizeni
bezpeénosti informaci, pficemz vykonem této role mlze
byt povérena osoba, kterd je pro tuto ¢innost vyskolena a
prokaze odbornou zpUsobilost praxi s fizenim kybernetické
bezpeénosti nebo s fizenim bezpecnosti informaci

§7

Bezpecnostni role

po dobu nejméné tfi let, nebo

§7

Bezpecnostni role

po dobu jednoho roku, pokud absolvovala studium na
vysoké Skole,

§7

Bezpecnostni role

§7

Bezpecnostni role

odpovida za pravidelné informovani vrcholového
vedeni o:
¢innostech vyplyvajicich z rozsahu jeho odpovédnosti a

§7

Bezpecnostni role

stavu systému fizeni bezpec€nosti informaci a

§7

Bezpecnostni role

nesmi byt povéren vykonem roli odpovédnych za provoz
informacniho a komunikaéniho systému.

§7

Bezpecnostni role

Garant aktiva je bezpe¢nostni role odpovédna za zajisténi
rozvoje, pouZiti a bezpe¢nost aktiva.

§7

Bezpecnostni role

Povinna osoba pfi urovéni osob zastavajicich bezpe¢nostni
role pfihlédne k doporuéenim uvedenym v pfiloze ¢. 6 k této
vyhlasce.

Vyhodnoceni § 7

#DELENI_NULOU!

#DELENI_NULOU!

§8

Rizeni dodavateld

Povinna osoba:
stanovi pravidla pro dodavatele, ktera zohledriuji
pozadavky systému fizeni bezpecnosti informaci,

§8

Rizeni dodavateld

vede evidenci svych vyznamnych dodavateld,

§8

Rizeni dodavateld

prokazatelné pisemné informuje své vyznamné dodavatele

o jejich evidenci podle pismene b),




§8

Rizeni dodavateld

seznamuje své dodavatele s pravidly podle pismene a) a
vyZzaduje plnéni téchto pravidel,

§8

Rizeni dodavateld

fidi rizika spojena s dodavateli,

§8

Rizeni dodavateld

v souvislosti s fizenim rizik spojenych s vyznamnymi
dodavateli zajisti, aby smlouvy uzavirané s vyznamnymi
dodavateli obsahovaly relevantni oblasti uvedené v pfiloze
€. 7 k této vyhlasce, a

§8

Rizeni dodavateld

pravidelné pfezkoumava plnéni smluv s vyznamnymi
dodavateli z hlediska systému fizeni bezpecnosti informaci.

§8

Rizeni dodavateld

Povinna osoba:

v ramci vybérového fizeni a pred uzavienim smlouvy
provadi hodnoceni rizik souvisejicich s pInénim predmétu
vybérového Fizeni pfimérené podle pfilohy €. 2 k této
vyhlasce,

§8

Rizeni dodavateld

v ramci uzaviranych smluvnich vztaht stanovi zpGsoby a
urovné realizace bezpecnostnich opatfeni a uréi obsah
vzdjemné smluvni odpovédnosti za zavedeni a kontrolu
bezpeénostnich opatieni,

§8

Rizeni dodavateld

provadi pravidelné hodnoceni rizik a pravidelnou kontrolu
zavedenych bezpecnostnich opatteni u poskytovanych
plnéni pomoci vlastnich zdroji nebo pomoci tfeti strany a

§8

Rizeni dodavateld

v reakci na rizika a zjisténé nedostatky zajisti jejich Feseni.

§8

Rizeni dodavateld

NaleZitosti prokazatelného informovani podle
odstavce 1 pism. c) jsou:
identifikace spravce nebo provozovatele,

§8

Rizeni dodavateld

identifikace informacniho a komunikacniho systému,

§8

Rizeni dodavateld

identifikace vyznamného dodavatele,

§8

Rizeni dodavateld

vyrozumeéni o skute¢nosti, ze dodavatel je pro spravce
vyznamnym dodavatelem, a popfipadé také o tom, ze
vyznamny dodavatel je zaroveri provozovatelem, a

§8

Rizeni dodavateld

obsah pravidel podle odstavce 1 pism. a).

§8

Rizeni dodavateld

Povinna osoba uvedend v § 3 pism. c) az f) zékona, kterd je
provozovatelem a byla prokazatelné informovana podle

odstavce 1 pism. c), hlasi kontaktni idaje formou uvedenou v

§34.

Vyhodnoceni § 8

#DELENI_NULOU!

#DELENI_NULOU!

§9

Bezpeénost lidskych zdroja

Povinna osoba v ramci fizeni bezpecnosti

lidskych zdrojt stanovi plan rozvoje bezpeénostniho
povédomi, jehoz cilem je zajistit odpovidajici
vzdélavani a zlepSovani bezpeénostniho

povédomi a ktery obsahuje formu, obsah

arozsah:

pouceni uZivatell, administratord, osob zastavajicich
bezpecénostni role a dodavatel o jejich povinnostech a o
bezpeénostni politice a

§9

Bezpeénost lidskych zdroja

potiebnych teoretickych i praktickych $koleni uzivateld,
administratord a osob zastavajicich bezpecnostni role,

§9

Bezpeénost lidskych zdroja

urci osoby odpovédné za realizaci jednotlivych ¢innosti,
které jsou v planu uvedeny,




§9

Bezpeénost lidskych zdroja

v souladu s planem rozvoje bezpecnostniho povédomi
zajisti poudeni uZivatelt, administratort, osob zastavajicich
bezpecénostni role a dodavatel o jejich povinnostech a o
bezpeénostni politice formou vstupnich a pravidelnych
skoleni,

§9

Bezpeénost lidskych zdroja

pro osoby zastdvajici bezpeénostni role v souladu s planem
rozvoje bezpecnostniho povédomi zajisti pravidelna
odbornd skoleni, pficemz vychazi z aktualnich potfeb
povinné osoby v oblasti kybernetické bezpecnosti,

§9

Bezpeénost lidskych zdroja

v souladu s planem rozvoje bezpecnostniho povédomi
zajisti pravidelné skoleni a ovéfovani bezpe¢nostniho
povédomi zaméstnancli v souladu s jejich pracovni naplni,

§9

Bezpeénost lidskych zdroja

zajisti kontrolu dodrZovani bezpecnostni politiky ze strany
uZivatell, administratord a osob zastavajicich bezpe¢nostni
role,

§9

Bezpeénost lidskych zdroja

v pfipadé ukonéeni smluvniho vztahu s administratory a
osobami zastavajicimi bezpe¢nostni role zajisti predani
odpovédnosti,

§9

Bezpeénost lidskych zdroja

hodnoti G¢innost pldnu rozvoje bezpeénostniho povédomi,
provedenych skoleni a dalSich ¢innosti spojenych se
zlepSovanim bezpecnostniho povédomi a

§9

Bezpeénost lidskych zdroja

urdi pravidla a postupy pro feseni pfipadi poruseni
stanovenych bezpecnostnich pravidel ze strany uzivateld,
administratord a osob zastavajicich bezpecnostni role.

§9

Bezpeénost lidskych zdroja

Povinna osoba vede o skoleni podle odstavce 1 prehledy,
které obsahuji predmét Skoleni a seznam osob, které
Skoleni absolvovaly.

Vyhodnoceni § 9

#DELENI_NULOU!

#DELENI_NULOU!

§10

Rizeni provozu a komunikaci

Povinna osoba v ramci fizeni provozu a komunikaci
zaji$tuje bezpeény provoz informaéniho

a komunikaéniho systému a stanovi provozni pravidla
a postupy, které obsahuji zejména:

prava a povinnosti administratord, uZivatel( a osob
zastdvajicich bezpecnostni role,

§10

Rizeni provozu a komunikaci

postupy pro spusténi a ukonéeni chodu systému, pro
restart nebo obnoveni chodu systému po selhani a pro
osetieni chybovych stavii nebo mimoradnych jevd,

§10

Rizeni provozu a komunikaci

postupy pro sledovani kybernetickych bezpe¢nostnich
udalosti a opatfeni pro ochranu pfistupu k zaznamim o
téchto udalostech,

§10

Rizeni provozu a komunikaci

pravidla a postupy pro ochranu pfed Skodlivym kédem,

§10

Rizeni provozu a i

fizeni technickych zranitelnosti,

§10

Rizeni provozu a komunikaci

spojeni na kontaktni osoby, které jsou povéreny vykonem
systémové a technické podpory,

§10

Rizeni provozu a i

postupy Fizeni a schvalovani provoznich zmén,

§10

Rizeni provozu a komunikaci

postupy pro sledovani, planovani a fizeni kapacity lidskych
a technickych zdroja,

§10

Rizeni provozu a komunikaci

pravidla a postupy pro ochranu informaci a dat v pribéhu
celého Zivotniho cyklu,

§10

Rizeni provozu a i

pravidla a postupy pro instalaci technickych aktiv,

§10

Rizeni provozu a komunikaci

provadéni pravidelného zalohovéni a kontroly pouZzitelnosti
provedenych zaloh a




§10

Rizeni provozu a komunikaci

pravidla a postupy pro zajisténi bezpeénosti sitovych
sluzeb.

§10

Rizeni provozu a komunikaci

Povinna osoba v rdmci fizeni provozu a komunikaci dodrzuje
pravidla a postupy stanovené podle odstavce 1 a tato
pravidla a postupy aktualizuje v souvislosti s provadénymi
nebo planovanymi zménami.

§10

Rizeni provozu a komunikaci

Povinna osoba zajisti oddéleni vyvojového, testovaciho a
provozniho prostredi.

Vyhodnoceni § 10

#DELENI_NULOU!

#DELENI_NULOU!

§11

Rizeni zmén

Povinna osoba v ramci fizeni zmén u informacniho
a komunikaéniho systému:
prezkoumava mozné dopady zmén a

§11

Rizeni zmén

urcuje vyznamné zmény.

§11

Rizeni zmén

dokumentuje jejich Fizeni,

§11

Rizeni zmén

provadi analyzu rizik,

§11

Rizeni zmén

pfijima opatreni za icelem snizeni vSech nepfiznivych
dopadi spojenych s vyznamnymi zménami,

§11

Rizeni zmén

aktualizuje bezpec¢nostni politiku a bezpe¢nostni
dokumentaci,

§11

Rizeni zmén

zajisti jejich testovani a

§11

Rizeni zmén

zajisti moZnost navraceni do pivodniho stavu.

§11

Rizeni zmén

Povinna osoba uvedend v § 3 pism. e) zakona se fidi
pozadavky podle odstavce 3 pfimérené.

Vyhodnoceni § 11

#DELENI_NULOU!

#DELENI_NULOU!

§12

Rizeni pFistupu

Povinna osoba na zékladé provoznich a bezpe¢nostnich
potieb fidi pfistup k informa¢nimu a komunikaénimu
systému a pfijima opatfeni, ktera slouZi k zajisténi ochrany
udaju, které jsou pouzivany pro pfihlaseni podle § 19 a 20, a
kterd bréani ve zneuZiti téchto tdaji neopravnénou osobou.

§12

Rizeni pFistupu

Povinna osoba dale v ramci Fizeni pfistupu

k informaénimu a komunikaénimu systému:
fidi pristup na zékladé skupin a roli,

§12

Rizeni pFistupu

pridéli kazdému uZivateli a administratorovi pfistupujicimu
k informaénimu a komunikaénimu systému pfistupova
prava a opravnéni a jedine¢ny identifikdtor,

§12

Rizeni pFistupu

fidi identifikatory, pfistupova prava a opravnéni aplikaci a
technickych acétd,

§12

Rizeni pFistupu

zavadi bezpecnostni opatfeni pro fizeni pfistupu zafizeni k
prostfedkdm informaéniho a komunikaéniho systému,

§12

Rizeni pFistupu

zavadi bezpecnostni opatieni potifebna pro bezpecné
pouzivani mobilnich zafizeni a jinych technickych zatizeni,
popfipadé i bezpeénostni opatfeni spojena s vyuZitim
technickych zafizeni, ktera povinna osoba nema ve své
sprave,

§12

Rizeni pFistupu

omezi pridélovani privilegovanych opravnéni na Uroven
nezbytné nutnou k vykonu naplné prace,

§12

Rizeni pFistupu

omezi a kontroluje pouzivani programovych prostiedkd,
které mohou byt schopné prekonat systémové nebo
aplikaéni kontroly,

§12

Rizeni pFistupu

pfidéluje a odebira pfistupovd opravnéni v souladu s
politikou Fizeni pfistupu,

§12

Rizeni pFistupu

provadi pravidelné pfezkoumani nastaveni veskerych
pFistupovych opravnéni véetné rozdéleni do pfistupovych
skupin a roli,




VyuZziva ndstroj pro spravu a ovérovani identity podle § 19 a

§12 |Rizeni pFistupu P . L
P P néstroj pro Fizeni pfistupovych opravnéni podle § 20,
PV prosazuje, aby uZivatelé pfi pouzivani privatnich
§12 |Rizeni pFistupu e o . 5 N .
autentizaénich informaci dodrZovali stanovené postupy,
zajisti odebrdni nebo zménu pfistupovych opravnéni pfi
§12 |Rizeni pfistupu zméné pozice nebo zafazeni uZivatel(i, administratori nebo
osob zastavajicich bezpeénostni role,
< zajisti odebrani nebo zménu pfistupovych opravnéni pfi
§12 |Rizeni pistupu . Lo et PrISTUPOVYC 0P P
ukonéeni nebo zméné smluvniho vztahu a
< dokumentuje pridélovani a odebirani pfistupovych
§12 |Rizeni pistupu mentue P pristupowy
opravnéni.
Vyhodnoceni § 12 #DELENI_NULOU! #DELENI_NULOU!
Povinna osoba v souvislosti s planovanou akvizici,
vyvojem a tdrzbou informacniho a komunikaéniho
§13 |Akvizice, vyvoj a driba yvol
systému:
zika podle § 5,
§ 13 [Akvizice, vyvoj a Gdrzba fidi vyznamné zmény podle § 11,
§ 13 |Akvizice, vyvoj a Gdriba stanovi bezpecnostni pozadavky,
zahrne bezpecnostni pozadavky do projektu akvizice,
§13 |Akvizice, vvoj a udrzba e pezpe P v eoprol
vyvoje a Udrzby,
zajisti bezpecnost vyvojového a testovaciho prostredi a
§13 |Akvizice, vyvoj a tdriba st bezp yvelol ' P
zajisti ochranu pouzivanych testovacich dat,
rovadi bezpe¢nostni testovani vyznamnych zmén pred
§13 |Akvizice, vvoj a udrzba pre per yenamny P
jejich zavedenim do provozu a
plIni pozadavek podle § 19 odst. 3, je-li cilem provedeni
§ 13 |Akvizice, vyvoj a udrzba akvizice nebo vyvoje nastroj pro spravu a ovérovani
identity.
Vyhodnoceni § 13 #DELENI_NULOU! #DELENI_NULOU!
Povinna osoba v ramci zvladani kybernetickych
bezpeénostnich udalosti a incidenti:
2Zvladani kybernetickych bezpeénostnich P L, o
§14 , L. . . zavede proces detekce a vyhodnocovéni kybernetickych
udalosti a incidentl Y B P P L
bezpeénostnich udalosti a zvladani kybernetickych
bezpeénostnich incident(,
L L . , pridéli odpovédnosti a stanovi postupy pro:
2Zvladani kybernetickych bezpeénostnich R L, o, . .
§14 , L. . . detekci a vyhodnocovaéni kybernetickych bezpe¢nostnich
udalosti a incidentl ) Lo .
udalosti a incidentl a
§14 2Zvladani kybernetickych bezpeénostnich koordinaci a zvladani kybernetickych bezpeénostnich
udalosti a incidentd incident(,
definuje a aplikuje postu ro identifikaci, sbér, ziskani a
2Zvladani kybernetickych bezpeénostnich J . vp ! p Py P . . B .
§14 e . uchovani vérohodnych podkladli potfebnych pro analyzu
udalosti a incidentl e M P
kybernetického bezpecnostniho incidentu,
2Zvladani kybernetickych bezpeénostnich
§14 o V . . v P zajisti detekci kybernetickych bezpecnostnich udalosti,
udalosti a incidentl
§14 2Zvladani kybernetickych bezpeénostnich pfi detekci kybernetickych bezpecnostnich udélosti se dale
udalosti a incidentt fidi § 22 a 23,
zajisti, Ze uzivatelé, administratofi, osoby zastavajici
bezpeénostni role, dalsi zaméstnanci a dodavatelé budou
2Zvladani kybernetickych bezpeénostnich P L .. .
§14 , L. . oznamovat neobvyklé chovani informaéniho a
udalosti a incidentl I . Y
komunikacniho systému a podezieni na jakékoliv
zranitelnosti,
zajisti posuzovani kybernetickych bezpeénostnich udalosti,
2Zvladani kybernetickych bezpeénostnich VJ, p, L Y 4 p . " i
§14 pfi kterém musi byt rozhodnuto, zda maji byt klasifikovany

udalosti a incidentd

jako kybernetické bezpecnostni incidenty podle § 31,




§14

2Zvladani kybernetickych bezpeénostnich
udalosti a incidentd

zajisti zvladani kybernetickych bezpecnostnich incidentd
podle stanovenych postup,

§14

2Zvladani kybernetickych bezpeénostnich
udalosti a incidentd

pfijima opatfeni pro odvraceni a zmirnéni dopadu
kybernetického bezpecnostniho incidentu,

§14

2Zvladani kybernetickych bezpeénostnich
udalosti a incidentd

hlasi kybernetické bezpeénostni incidenty podle § 32,

§14

2Zvladani kybernetickych bezpeénostnich
udalosti a incidentd

vede zaznamy o kybernetickych bezpe¢nostnich
incidentech a o jejich zvlddani,

§14

2Zvladani kybernetickych bezpeénostnich
udalosti a incidentd

prosetii a urdi priciny kybernetického bezpecnostniho
incidentu a

§14

2Zvladani kybernetickych bezpeénostnich
udalosti a incidentd

vyhodnoti G¢innost feseni kybernetického bezpe¢nostniho
incidentu a na zékladé vyhodnoceni stanovi nutna
bezpeénostni opatfeni, popfipadé aktualizuje stavajici
bezpecénostni opatfeni k zamezeni opakovani feseného
kybernetického bezpecnostniho incidentu.

Vyhodnoceni § 14

#DELENI_NULOU!

#DELENI_NULOU!

§15

Rizeni kontinuity ¢innosti

Povinna osoba v ramci fizeni kontinuity ¢innosti:
stanovi prava a povinnosti administratord a osob
zastdvajicich bezpecnostni role,

§15

Rizeni kontinuity ¢innosti

pomoci hodnoceni rizik a analyzy dopadl vyhodnoti a
dokumentuje mozné dopady kybernetickych
bezpeénostnich incidentt a posoudi mozna rizika souvisejici|
s ohrozenim kontinuity ¢innosti,

§15

Rizeni kontinuity ¢innosti

na zékladé vystupti hodnoceni rizik a analyzy
dopadi podle pismene b) stanovi cile Fizeni
kontinuity ¢innosti formou uréeni:

minimalni Grovné poskytovanych sluzeb, ktera je
pfijatelnd pro uzivani, provoz a spravu informacniho a
komunikacniho systému,

§15

Rizeni kontinuity ¢innosti

doby obnoveni chodu, béhem které bude po
kybernetickém bezpecnostnim incidentu obnovena
minimalni Groven poskytovanych sluzeb informacniho a
komunikacniho systému, a

§15

Rizeni kontinuity ¢innosti

bodu obnoveni dat jako ¢asové obdobi, za které musi byt
zpétné obnovena data po kybernetickém bezpe¢nostnim
incidentu nebo po selhani,

§15

Rizeni kontinuity ¢innosti

stanovi politiku fizeni kontinuity ¢innosti, ktera obsahuje
naplnéni cilt podle pismene c),

§15

Rizeni kontinuity ¢innosti

vypracuje, aktualizuje a pravidelné testuje plany kontinuity
¢innosti a havarijni plany souvisejici s provozovanim
informacniho a komunikaéniho systému a souvisejicich
sluzeb a

§15

Rizeni kontinuity ¢innosti

realizuje opatfeni pro zvySeni odolnosti informacniho a
komunikacniho systému vici kybernetickym
bezpeénostnim incidentim a omezenim dostupnosti a
vychazi pfi tom z pozadavk( podle § 27.

Vyhodnoceni § 15

#DELENI_NULOU!

#DELENI_NULOU!

§16

Audit kybernetické bezpecnosti

Povinna osoba v ramci auditu kybernetické

bezpeénosti:

provadi a dokumentuje audit dodrzovani bezpe¢nostni
politiky, véetné prezkoumani technické shody, a vysledky
auditu zohledni v pldnu rozvoje bezpeénostniho povédomi

a planu zvladani rizik a




§16

Audit kybernetické bezpecnosti

posuzuje soulad bezpeénostnich opatfeni s nejlepsi praxi,
pravnimi predpisy, vnitfnimi predpisy, jinymi predpisy a
smluvnimi zavazky vztahujicimi se k informacnimu a

komunika¢nimu systému a ur¢i pfipadnd napravna opatieni

pro zajisténi souladu.

§16

Audit kybernetické bezpecnosti

Audit podle odstavce 1 je provadén:
pfi vyznamnych zméndch, v ramci jejich rozsahu,

§16

Audit kybernetické bezpecnosti

v pravidelnych intervalech alespori po 3 letech v pfipadé
povinné osoby uvedené v § 3 pism. e) zakona a

§16

Audit kybernetické bezpecnosti

Neni-li v odtvodnénych pfipadech mozné provést audit v
intervalech podle odstavce 2 pism. b) a c) v celém rozsahu,
je mozné audit provadét pribézné po systematickych
celcich. V takovém pfipadé je nutno audit v celém rozsahu
provést nejpozdéji do 5 let.

§16

Audit kybernetické bezpecnosti

Audit kybernetické bezpe¢nosti musi byt provadén osobou
vyhovujici podminkam stanovenym v § 7 odst. 4, ktera
nezdvisle hodnoti spravnost a U¢innost zavedenych
bezpeénostnich opatieni.

§16

Audit kybernetické bezpecnosti

Povinna osoba, ktera je soucasné provozovatelem,
predklada vysledky auditu kybernetické bezpec¢nosti
spravci daného informaéniho a komunikaéniho systému.

Vyhodnoceni § 16

#DELENI_NULOU!

#DELENI_NULOU!

§17

Fyzickd bezpecnost

Povinna osoba v ramci fyzické bezpecnosti:
predchazi poskozeni, kradezi nebo zneuziti aktiv nebo
preruseni poskytovani sluzeb informaéniho a
komunikacniho systému,

§17

Fyzickd bezpecnost

stanovi fyzicky bezpe¢nostni perimetr ohranicujici oblast,
ve které jsou uchovavany a zpracovavany informace a
umisténa technicka aktiva informacniho a komunikacniho
systému, a

§17

Fyzickd bezpecnost

u fyzického bezpeénostniho perimetru stanoveného
podle pismene b) pfijme nezbytna opatfeni

a uplatiiuje prostiedky fyzické bezpeénosti:

k zamezeni neopravnénému vstupu,

§17

Fyzickd bezpecnost

k zamezeni poskozeni a neopravnénym zasahlim a

§17

Fyzickd bezpecnost

pro zajisténi ochrany na drovni objekt( a v ramci objektd.

Vyhodnoceni § 17

#DELENI_NULOU!

#DELENI_NULOU!

§18

Bezpecnost komunikaénich siti

Povinna osoba pro ochranu bezpeénosti komunikaéni
sité zahrnuté v rozsahu podle § 3 pism. c):
zajisti segmentaci komunikacni sité,

§18

Bezpecnost komunikaénich siti

zajisti fizeni komunikace v rdmci komunikacni sité a
perimetru komunikaéni sité,

§18

Bezpecnost komunikaénich siti

pomoci kryptografie zajisti dvérnost a integritu dat pfi
vzdaleném pfistupu, vzddlené spravé nebo pfi pfistupu do
komunikacni sité pomoci bezdratovych technologii,

§18 [Bezpecnost | ikacnich siti aktivné blokuje nezddouci komunikaci a
pro zajisténi segmentace sité a pro fizeni komunikace mezi
§ 18 |Bezpecnost komunikaénich siti jejimi segmenty vyuZiva nastroj, ktery zajisti ochranu

integrity komunikacni sité.

Vyhodnoceni § 18

#DELENI_NULOU!

#DELENI_NULOU!

§19

Sprava a ovérovani identit

Povinna osoba pouizi
uZivatell, administratord a aplikaci informaéniho a
komunikacniho systému.

a nastroj pro spravu a ovéreni identity




§19

Sprava a ovérovani identit

Nastroj pro spravu a ovéfeni identity uZivateld,
administratord a aplikaci zajistuje:

ovérfeni identity pred zahajenim aktivit v informaénim a
komunikacnim systému,

§19

Sprava a ovérovani identit

fizeni po¢tu moznych nedspésnych pokust o pfihlaseni,

§19

Sprava a ovérovani identit

odolnost uloZenych nebo prenasenych autentizacnich
udajl proti neopravnénému odcizeni a zneuziti,

§19

Sprava a ovérovani identit

uklddéni autentizacnich Udajd ve formé odolné proti offline
utokdm,

§19

Sprava a ovérovani identit

opétovné ovéreni identity po urené dobé necinnosti,

§19

Sprava a ovérovani identit

dodrzeni dlvérnosti autentizacnich Gdajd pfi obnové
pistupu a

§19

Sprava a ovérovani identit

centralizovanou spravu identit.

§19

Sprava a ovérovani identit

Povinna osoba pro ovéfeni identity uZivatel, administratord
a aplikaci vyuziva autentizacni mechanizmus, ktery neni
zalozeny pouze na pouziti identifikatoru G¢tu a hesla, nybrz
na vicefaktorové autentizaci s nejméné dvéma riznymi typy
faktord.

§19

Sprava a ovérovani identit

Do doby spInéni pozadavku podle odstavce 3 musi nastroj
pro ovéfeni identity uZivatel(, administratorG a aplikaci,
poutzivat autentizaci pomoci kryptografickych kli¢a a zarucit
obdobnou uroveri bezpe¢nosti.

§19

Sprava a ovérovani identit

Do doby splnéni pozadavki podle odstavce

3 nebo 4 musi néstroj pro ovéfeni identity uZivatell,
administratord a aplikaci, ktery pouZiva k autentizaci
identifikator uctu a heslo, vynucovat pravidla:

délka hesla 12 znakdi u uzivatelt a

§19

Sprava a ovérovani identit

délka hesla 17 znakd u administratort a aplikaci,

§19

Sprava a ovéfovani identit

umozriujici zadat heslo o délce alespori 64 znakad,

§19

Sprava a ovérovani identit

neomezujici pouZiti malych a velkych pismen, ¢islic a
specidlnich znakd,

§19

Sprava a ovérovani identit

umoznujici uzivatelim zménu hesla, pficemz obdobi mezi
dvéma zménami hesla nesmi byt kratsi nez 30 minut,

§19

Sprava a ovérovani identit

i uzivatelim a administratorim:

neumozi
zvolit si nejéastéji pouzivana hesla,

§19

Sprava a ovérovani identit

tvofit hesla na zdkladé mnohonasobné opakujicich se
znakd, pfihlasovaciho jména, e-mailu, nazvu systému
nebo obdobnym zplsobem a

§19

Sprava a ovérovani identit

opétovné pouZiti dfive pouzivanych hesel s paméti
alespori 12 predchozich hesel a

§19

Sprava a ovérovani identit

pro povinnou zménu hesla v intervalu maximalné po 18
mésicich, pfiemz toto pravidlo se nevztahuje na ucty
slouzici k obnové systému v pripadé havarie.

§19

Sprava a ovérovani identit

Povinna osoba v pfipadé pouzivani autentizace
pouze Gétem a heslem:

vynuti bezodkladnou zménu vychoziho hesla po jeho
prvnim poufziti,

§19

Sprava a ovérovani identit

bezodkladné zneplatni heslo slouzici k obnoveni pfistupu
po jeho prvnim pouziti nebo uplynutim nejvyse 60 minut od
jeho vytvoreni a




povinné zahrne pravidla tvorby bezpecnych hesel do planu

§19 [Sprava a ovéiovani identit 6|c . N . N .
P rozvoje bezpecnostniho povédomi podle § 9.
Vyhodnoceni § 19 #DELENI_NULOU! #DELENI_NULOU!

Povinna osoba pouZiva centralizovany nastroj
pro fizeni pFistupovych opravnéni, kterym zajisti fizeni

§20 |Rizeni pristupovych opravnéni a opravnéni:
pro pristup k jednotlivym aktivim informacéniho a
komunika¢niho systému a

§20 |Rizeni pFistupovych opravnéni b pro ¢teni dat, zépis dat a zménu opravnéni.

Vyhodnoceni § 20 #DELENI_NULOU! #DELENI_NULOU!
Povinna osoba v rdmci ochrany pied $kodlivym kédem s
Y . . ohledem na dilezitost aktiv zajistuje pouZiti nastroje
§21 |Ochrana pfed s$kodlivym kédem 1|a|1 S . listuje p )
pro nepfetrZitou automatickou ochranu:
koncovych stanic,

§ 21 |Ochrana p¥ed Skodlivym kédem 1la|2 mobilnich zafizeni,

§ 21 |Ochrana p¥ed skodlivym kédem 1|a|3 server(,

§ 21 |Ochrana p¥ed skodlivym kédem 1|a|4 datovych uloZidt a vyménnych datovych nosi¢,

§ 21 |Ochrana p¥ed skodlivym kédem 1|a|5 komunikacni sité a prvkd komunikaéni sité a

§ 21 |Ochrana p¥ed skodlivym kédem 1|a|6 obdobnych zafizeni,

Y - . monitoruje a Fidi pouZivani vyménnych zafizeni a datovych

§21 |Ochrana pfed skodlivym kédem 1|b o ! P v v v

nosiéd,
Y - . Fidi automatické spousténi obsahu vyménnych zafizeni a

§21 |Ochrana pfed skodlivym kédem 1|c , P v v

datovych nosicl,
§21 |Ochrana p¥ed skodlivym kédem 1|d fidi opravnéni ke spousténi kodu a
Y - . rovadi pravidelnou a u¢innou aktualizaci nastroje pro
§21 |Ochrana pfed Skodlivym kédem 1l|e P P M. L . jep
ochranu pred skodlivym kédem.
Vyhodnoceni § 21 #DELENI_NULOU! #DELENI_NULOU!
Zaznamenavani udalosti informacniho a Povinna osoba:

§22 (komunikaéniho systému, jeho uZivatelia|1 | a zaznamenava bezpecnostni a potiebné provozni udalosti
administratort dulezitych aktiv informaéniho a komunikaéniho systému a
Zaznamenavani udalosti informacniho a na zakladé hodnoceni dileZitosti aktiv aktualizuje rozsah

§22 (komunikaéniho systému, jeho uZivatelia|1 [ b aktiv, u kterych je zaznamenavani bezpecnostnich a
administratort provoznich udalosti provadéno.

Povinna osoba pro zaznamenavani bezpecnostnich
Zaznamenavani udalosti informacniho a a provoznich udalosti podle odstavce 1 zajistuje:

§22 |komunikaéniho systému, jeho uzivateltia| 2 | a jednoznacnou sitovou identifikaci zafizeni ptivodce, je-li v

administratord komunikaéni siti pouZit nastroj, ktery méni jeho sitovou
identifikaci,
Zaznamenavani udalosti informacniho a sbér informaci o bezpecnostnich a provoznich

§22 (komunikaéniho systému, jeho uZivatelia|2 (b |1 jal h; zejména zaznar ava
administratort datum a ¢as véetné specifikace ¢asového pasma,
Zaznamenavani udalosti informacniho a

§22 (komunikaéniho systému, jeho uZivatelia|2 (b |2 typ Cinnosti,
administratord
Zaznamenavani udalosti informaéniho a , ) .

o L R .. . identifikaci technického aktiva, které ¢innost
§22 |komunikaéniho systému, jeho uzivatelda|2 |b |3
R zaznamenalo,
administratort
Zaznamenavani udalosti informaéniho a i . . . . .
o L R .. . jednoznaénou identifikaci U¢tu, pod kterym byla ¢innost
§22 |komunikaéniho systému, jeho uzivatelia|2 | b

administratord

provedena,




§22

Zaznamenavani udalosti informacniho a
komunikaéniho systému, jeho uzivatell a
administratord

jednoznaénou sitovou identifikaci zafizeni pdvodce a

§22

Zaznamenavani udalosti informacniho a
komunikaéniho systému, jeho uzivatell a
administratord

Uspésnost nebo nedspésnost ¢innosti,

§22

Zaznamenavani udalosti informacniho a
komunikaéniho systému, jeho uzivatell a
administratord

ochranu informaci ziskanych podle pismen a) a b) pred
neopravnénym ¢tenim a jakoukoli zménou,

§22

Zaznamenavani udalosti informacniho a
komunikaéniho systému, jeho uzivatell a
administratord

zaznamenavani:
pfihlaSovéni a odhlasovani ke vSéem Gétim, a to véetné
neuspésnych pokusa,

§22

Zaznamenavani udalosti informacniho a
komunikaéniho systému, jeho uzivatell a
administratord

Cinnosti provedenych administrétory,

§22

Zaznamenavani udalosti informacniho a
komunikaéniho systému, jeho uzivatell a
administratord

Uspésné i nelispésné manipulace s Ucty, opravnénimi a
pravy,

§22

Zaznamenavani udalosti informacniho a
komunikaéniho systému, jeho uzivatell a
administratord

neprovedeni ¢innosti v disledku nedostatku pfistupovych

prav a opravnéni,

§22

Zaznamenavani udalosti informacniho a
komunikaéniho systému, jeho uzivatell a
administratord

¢innosti uzivateld, které mohou mit vliv na bezpeénost
informacniho a komunikaéniho systému,

§22

Zaznamenavani udalosti informacniho a
komunikaéniho systému, jeho uzivatell a
administratord

zahdjeni a ukonceni ¢innosti technickych aktiv,

§22

Zaznamenavani udalosti informacniho a
komunikaéniho systému, jeho uzivatell a
administratord

kritickych i chybovych hlaseni technickych aktiv a

§22

Zaznamenavani udalosti informacniho a
komunikaéniho systému, jeho uzivatell a
administratord

pistupl k zdznamim o udalostech, pokusy o manipulaci
se zaznamy o udalostech a zmény nastaveni néstrojd pro
zaznamenavani udalosti a

§22

Zaznamenavani udalosti informacniho a
komunikaéniho systému, jeho uzivatell a
administratord

synchronizaci jednotného ¢asu technickych aktiv nejméné
jednou za 24 hodin.

§22

Zaznamenavani udalosti informacniho a
komunikaéniho systému, jeho uzivatell a
administratord

Povinna osoba uvedend v § 3 pism. e) zakona uchovéva
zdznamy udalosti zaznamenanych podle odstavce 2 nejméné
po dobu 12 mésici.

Vyhodnoceni § 22

#DELENI_NULOU!

#DELENI_NULOU!




§23

Detekce kybernetickych bezpeénostnich
udalosti

Povinna osoba v ramci komunikaéni sité,

jejiz soucasti je informacni a komunikaéni systém,
pouziva nastroj pro detekci kybernetickych
bezpeénostnich udalosti, ktery zajisti:

ovéreni a kontrolu pfenasenych dat v rdmci komunikaéni
sité a mezi komunikacénimi sitémi,

§23

Detekce kybernetickych bezpeénostnich
udalosti

ovéreni a kontrolu pfenasenych dat na perimetru
komunikacni sité a

§23

Detekce kybernetickych bezpeénostnich
udalosti

blokovéni nezadouci komunikace.

Vyhodnoceni § 23

#DELENI_NULOU!

#DELENI_NULOU!

§25

Aplikaéni bezpeénost

Povinna osoba provadi penetraéni testy informaéniho
a komunikaéniho systému se zaméfenim

na duleZita aktiva, a to:

pred jejich uvedenim do provozu a

§25

Aplikaéni bezpeénost

v souvislosti s vyznamnou zménou podle § 11 odst. 3.

§25

Aplikaéni bezpeénost

Povinna osoba dale v ramci aplikaéni bezpeénosti
zajisti trvalou ochranu aplikaci, informaci

a transakci pfed:

neopravnénou ¢innosti a

§25

Aplikaéni bezpeénost

popienim provedenych ¢innosti.

Vyhodnoceni § 25

#DELENI_NULOU!

#DELENI_NULOU!

§26

Kryptografické prostfedky

Povinna osoba pro ochranu aktiv informaéniho

a komunikaéniho systému:

pouziva aktualné odolné kryptografické algoritmy a
kryptografické klice,

§26

Kryptografické prostfedky

pouziva systém spravy klict a certifikatd, ktery

§26

Kryptografické prostfedky

zajisti generovani, distribuci, uklddani, zmény, omezeni
platnosti, zneplatnéni certifikatd a likvidaci kli¢a a

§26

Kryptografické prostfedky

umozni kontrolu a audit,

§26

Kryptografické prostfedky

prosazuje bezpe¢né nakladani s kryptografickymi
prostredky a

§26

Kryptografické prostfedky

zohledriuje doporuceni v oblasti kryptografickych
prostfedk( vydanda Uradem, zvefejnéna na jeho
internetovych strankach.

Vyhodnoceni § 26

#DELENI_NULOU!

#DELENI_NULOU!

§27

Zajistovani urovné dostupnosti informaci

Povinna osoba zavede opatfeni pro zajistovani

drovné dostupnosti, kterymi zajisti:

dostupnost informacniho a komunikaéniho systému pro
spInéni cilt podle § 15,

§27

Zajistovani urovné dostupnosti informaci

odolnost informacniho a komunikaéniho systému vaci
kybernetickym bezpec¢nostnim incidenttm, které by mohly
snizit jeho dostupnost,

§27

Zajistovani urovné dostupnosti informaci

dostupnost dilezitych technickych aktiv informacniho a
komunikacniho systému a

§27

Zajistovani urovné dostupnosti informaci

redundanci aktiv nezbytnych pro zajisténi dostupnosti
informacniho a komunikaéniho systému.

Vyhodnoceni § 27

#DELENI_NULOU!

#DELENI_NULOU!

§30

Bezpecnostni politika a bezpeénostni
dokumentace

Povinna osoba:
stanovi bezpecnostni politiku a vede bezpeénostni
dokumentaci zahrnujici oblasti uvedené v pfiloze ¢. 5,

§30

Bezpecnostni politika a bezpeénostni
dokumentace

pravidelné prezkoumava bezpecnostni politiku a
bezpeénostni dokumentaci a

§30

Bezpecnostni politika a bezpeénostni
dokumentace

zajisti, aby byla bezpecnostni politika a bezpe¢nostni
dokumentace aktudlni.




§30

Bezpecnostni politika a bezpeénostni
dokumentace

Bezpecnostni politika a bezpeénostni dokumentace
musi byt:
dostupné v listinné nebo elektronické podobé,

§30

Bezpecnostni politika a bezpeénostni
dokumentace

komunikovény v rdmci povinné osoby,

§30

Bezpecnostni politika a bezpeénostni
dokumentace

pfiméfené dostupné dotfenym stranam,

§30

Bezpecnostni politika a bezpeénostni
dokumentace

fizeny,

§30

Bezpecnostni politika a bezpeénostni
dokumentace

chranény z pohledu divérnosti, integrity a dostupnosti

§30

Bezpecnostni politika a bezpeénostni
dokumentace

vedeny tak, aby informace v nich obsazené byly tpIné,

Citelné, snadno identifikovatelné a snadno vyhledatelné.

Vyhodnoceni § 30

#DELENI_NULOU!

#DELENI_NULOU!
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