K GACR

GRANTOVA AGENTURA CESKF REPUBLIKY

SMLOUVA O DILO

Ceskd republika — Grantova agentura Ceské republiky
se sidlem: Evropska 2589/33b, Praha 6, 160 00
zastoupenad: doc. RNDr. Petrem Baldrianem, Ph.D., pfedsedou
ICO: 485 49 037
(dale jen "objednatel”)

Trusted Netwok Solutions a.s.
se sidlem: Zizkova 600, Bilovice nad Svitavou 664 01
zastoupena: Mgr Romanem Pavlikem, ¢lenem pfedstavenstva
ICO: 26239701
DIC: CZ26239701
Zapsana v obchodnim rejstriku vedeném Krajskym soudem v Brné, oddil B, vlozka 3536

bank. spojent [N -

(dale jen ,,zhotovitel”)

uzaviraji tuto smlouvu o dilo (dale jen ,smlouva“) na zakladé vybérového fizeni na verejnou zakazku
malého rozsahu s ndazvem ,Penetracni test IS GRIS” (dale jen ,vefejna zakazka“), kterd je vedena na
elektronickém trzisti Tenderarena pod ID VZ0131962. Smluvni strany, védomy si svych zavazk( v této
smlouvé obsazenych a s umyslem byt touto smlouvou vazany, dohodly se v souladu s ustanovenim §
2586 a nasl. zdkona ¢. 89/2012 Sh., obcansky zédkonik, ve znéni pozdéjsich predpist (dale jen , ob&ansky
zakonik”) na nasledujicim znéni smlouvy:

I.  Predmét smlouvy

1. Zhotovitel se zavazuje provést na sv(j ndklad a nebezpedi pro objednatele dilo spocivajici v
provedeni penetracnich testd aplikaci kritickych pro chod objednatele a predevsim testu aplikace
GRIS, a to tak jak je blize specifikovano v pfiloze ¢. 1 této smlouvy (déle jen ,dilo”).

2. Objednatel se touto smlouvou zavazuje, Ze fadné provedené a dokoncené dilo prevezme a zaplati
zhotoviteli cenu dila dle ¢lanku II. této smlouvy.

II. Cenaza provedenidila

Cena za dilo ¢ini 325000 K¢ bez DPH (393250 K¢ s DPH).

Smluvni strany se dohodly, Ze veskeré danové doklady a podklady tykajici se splatnosti a fakturace
budou zasildny wvyluéné v elektronické podobé na e-mailovou adresu objednatele
podatelna@gacr.cz, nedojde-li ke zméné této adresy zplsobem, ktery je touto smlouvou predvidan.
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Il. Misto, kvalita a doba provedeni dila

1. Mistem odevzdani dila je sidlo objednatele uvedené v zahlavi této smlouvy. Zhotovitel je povinen
dilo predat kontaktni osobé objednatele po predchozi domluvé s kontaktni osobou objednatele,
v pracovnich dnech v dobé od 9:00 do 15:00, nedohodne-li se zhotovitel s kontaktni osobou
objednatele jinak, naptiklad v elektronické podobé. Radné provedené a dokonéené dilo, kontaktni
osoba objednatele, pisemné potvrdi zhotoviteli.

2. Zhotovitel je povinen fadné provést dilo a dokoncéené dilo pfedat objednateli do 30. 6. 2022, pficem?
pfesny termin uskutecnéni pfedmétu plnéni bude upfesnén na zakladé dohody s kontaktni osobu
objednatele.

3. Zhotovitel se zavazuje opatfit vSe, co je zapotfebi k provedeni dila podle této smlouvy.

Zhotovitel na sebe prebira nebezpeci zmény okolnosti podle § 1765 odst. 2 oblanského zakoniku.

5. Zhotovitel poskytuje timto objednateli zaruku za jakost dila dodaného zhotovitelem objednateli
v délce 24 mésicl od provedeni a predani dila.

Kontaktni osobou objednatele je: ||  GGcIE_zN TG - 20
Kontaktni osobou zhotovitele je: | | NI I G ;. 420 G

V. Povinnosti Smluvnich stran

1. Zhotovitel je povinen:

a) pri provadéni dila Sluzeb postupovat s nalezitou odbornou péci dle této smlouvy, pravnich
predpist a technickych norem;

b) zajistit ochranu od objednatele prevzatych podkladovych materidl( a k jejich ochrané zavazat
také veskeré své zaméstnance Ci spolupracovniky, ktefi s témito materidly pfijdou ¢i by mohli
prijit do styku. Zhotovitel se zejména zavazuje neposkytovat podkladové materidly
objednatele ani vystupy plnéni nikomu, svyhradou pripadl poskytnuti predchoziho
pisemného souhlasu objednatele;

c) umoznit objednateli pribéZnou kontrolu kvality dila dle potfeb objednatele;

d) bezzbytecného odkladu, nejpozdéji vsak do 5 pracovnich dnd, pisemné upozornit objednatele
na nutnost poskytnuti soucinnosti objednatele, pfipadné objednatele stejnym zplsobem
vyzvat k poskytnuti chybéjicich podkladovych materiald;

e) zachovdvat mlcenlivost o vSech skutecnostech, o kterych se dozvi pfi provadéni dila dle této
smlouvy Ci v souvislosti s nimi. Tato povinnost zhotovitele trva i po ukonceni této smlouvy.
2. Objednatel je povinen:

a) predat zhotoviteli vyzaddané podkladové materidly, nezbytné k fadnému splnéni povinnosti
zhotovitele dle této smlouvy;

b) poskytnout zhotoviteli nezbytnou soucinnost k provedeni dila dle této smlouvy, zejména
zajistit zhotoviteli spolupraci s prislusnymi zaméstnanci objednatele;

c) umozZnit po predchozi dohodé zhotoviteli v pfipadé potifeby pfistup do svych objektl za
Ucelem realizace predmétu plnéni dle této smlouvy.

3. Smluvni strany jsou povinny:

a) pfiplnéni této smlouvy Uzce spolupracovat, zejména si poskytovat Uplné, pravdivé a v€asné
informace potfebné k Fadnému plnéni svych povinnosti, pficemz v pfipadé zmény podstatnych
okolnosti, které maji nebo mohou mit vliv na plnéni smlouvy, jsou smluvni strany povinny o
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takové zméné informovat druhou smluvni stranu bezodkladné, nejpozdéji vSak do 3
pracovnich dn( po zjisténi takové zmény;

b) plnit fAdné a vcas své povinnosti tak, aby nedochazelo k prodleni s jejich plnénim. Pokud se
néktera ze smluvnich stran dostane do prodleni s plnénim svych povinnosti, je povinna
pisemné ozndmit bez zbytecného odkladu druhé smluvni strané dlvod prodleni a
predpokladany termin a zplsob jeho odstranéni.

V.Sankce

V ptipadé poruseni povinnosti zhotovitele dle ¢l. IV odst. 1 pism. a) az d) této smlouvy, se zhotovitel
zavazuje objednateli zaplatit smluvni pokuty ve vysi 10 000 K¢ za kazdé jednotlivé poruseni, a to i
opakované.

V pripadé poruseni povinnosti mlcenlivosti a ochrany osobnich Udajl objednatele specifikovanych v ¢l.
VI této smlouvy se zhotovitel zavazuje objednateli zaplatit smluvni pokutu ve vysi 100 000 K¢ za kazdé
jednotlivé poruseni, a to i opakované.

V pfipadé prodleni objednatele se zaplacenim dohodnuté ceny za poskytnuti radné provedeného dila
dle smlouvy je zhotovitel opravnén pozadovat po objednateli zaplaceni droku z prodleni ve vysi 0,1 %
(slovy: jedna desetina procenta) z dluzné ¢astky za kazdy i zapocaty den prodleni.

V pfipadé prodleni zhotovitele s provedenim dila dle této smlouvy se zhotovitel zavazuje objednateli
zaplatit Urok z prodleni ve vysi 0,1 % (slovy: jedna desetina procenta) z celkové ceny dila, uvedené v ¢l.
[l této smlouvy, a to za kaZzdy i zapocaty den prodleni.

Vznikem povinnosti platit smluvni pokutu, ani jejim skute¢nym zaplacenim nezanika povinnost
smluvnich stran splnit povinnost, jejiz plnéni bylo zajisténo smluvni pokutou.

Smluvni sankce dle tohoto ¢lanku jsou splatné do 15 dnl ode dne doruceni vyzvy k jejich Uhradé
povinné strané.

Zaplacenim smluvni pokuty a Uroku z prodleni neni dotéen narok smluvnich stran na ndhradu skody
nebo odskodnéni v plném rozsahu ani povinnost zhotovitele fadné poskytnout plnéni.

Zadna ze smluvnich stran neni povinna zaplatit smluvni pokutu ¢i nadhradu $kody, pokud prokaze, Ze
poruseni povinnosti bylo zplsobeno okolnostmi dle § 2913 odst. 2 ob¢anského zédkoniku.

Cléanek VI.
Ochrana dlvérnych informaci a zpracovani osobnich udajt

Smluvnistrany se dohodly, Ze veskeré informace, které se zhotovitel dozvédél v ramci uzavirania plnéni
této smlouvy, tvofici jeji obsah, a informace, které zhotoviteli Objednatel sdéli nebo jinak vyplynou z
plnéni smlouvy, musi byt zhotovitelem dle vile objednatele utajeny (dale jen ,diUvérné informace").
Zhotovitel nesmi divérné informace objednatele pouZit pro jiné Gcely neZ pro poskytnuti pinéni dle
této smlouvy, nesmi je zverejnit ani poskytnout jiné osobé. Uvedené ustanoveni se nevztahuje na
obsah smlouvy, jejich pfiloh a pfipadnych dodatkd.
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2. Smluvni strany se dohodly, Ze zhotovitel nesdéli davérné informace treti osobé a pfijme takova
opatreni, kterd znemoini jejich pfistupnost tfetim osobam. Ustanoveni pfedchozi véty se nevztahuje
na pripady, kdy:

a) ma zhotovitel opacnou povinnost stanovenou zdkonem,

b) se takové dlvérné informace stanou vefejné zndmymi ¢i dostupnymi jinak nez porusenim
povinnosti vyplyvajicich z tohoto ¢lanku, nebo

c) objednatel da k zpfistupnéni konkrétni divérné informace pisemny souhlas.

3. Vsouvislostis plnénim této smlouvy Smluvnimi stranami bude dochdazet i ke zpracovani osobnich Gdajl
ve smyslu Narizeni Evropského parlamentu a Rady (EU) 2016/679, o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Udajl a o volném pohybu téchto Udajd a o zruSeni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich Udaja) (dale jen , Nafizeni) a zdkona ¢. 110/2019 Sh.,
0 zpracovani osobnich Udaji v platném znéni (dale jen ,Zdkon”).

4. Objednatel jakoZto spravce osobnich Udajd (ddle v tomto ¢ldnku oznalen jen jako ,sprdvce®), timto
povéruje ve smyslu ¢lanku 28 Natizeni zhotovitele jako zpracovatele osobnich Udajd (dale v tomto
¢ldnku oznacena jen jako ,zpracovatel”) zpracovanim osobnich Udajl poskytnutych spravcem a
zaméstnanci nebo potencidlnimi zaméstnanci spravce pro Ucel plnéni povinnosti vyplyvajicich z této
smlouvy.

5. Spravce i zpracovatel postupuji pfi své ¢innosti tykajici se nakladani s osobnimi Udaji ve smyslu Zdkona
a Nafizeni. Zpracovatel zpracovadva osobni Udaje v rozsahu a v souladu s Nafizenim a v rozsahu
stanoveném touto smlouvou. Zpracovatel zpracovava osobni Udaje pouze na zakladé dolozenych
pokyn( spravce.

7. Dalsi povinnosti zpracovatele jsou nasledujici:

’

a) Zpracovatel osobnich Udajd zpracovava osobni Udaje v rozsahu nezbytném pro plnéni Gcelu
podle této smlouvy, a to pouze po nezbytné nutnou dobu;

b) Zpracovatel nesmis poskytnutymi osobnimi Udaji jakkoliv naklddat nad rémec tGcelu, za kterym
mu byly poskytnuty, v rdmci tohoto Ucelu pak zpracovatel musi s osobnimi Udaji nakladat jen
v rozsahu nezbytné nutném;

c) Zpracovatel se zavazuje pfijmout takova technickd a organizacni opatfeni k zabezpeceni
osobnich Udajd, aby nemohlo dojit k neopravnénému, nebo nahodilému pristupu k osobnim
udajam, k jejich zméné, zniceni ¢i ztrdté, neopravnénym prenosim, k jejich jinému
neopravnénému zpracovani, jakoz i k jinému zneuziti osobnich Gdajd. Tato povinnost platii po
ukonceni zpracovani osobnich Gdaju;

d) Zpracovatel zajisti informovanost a Skoleni svych zaméstnanc( pracujicich s osobnimi udaji.
Predevsim zajisti, aby jeho zaméstnanci pracujici s osobnimi Udaji byli v souladu s platnymi a
ucinnymi pravnimi predpisy vazani povinnosti mlcenlivosti ve smyslu Nafizeni a pouceni o
moznych nasledcich pro pfipad poruseni této povinnosti;

e) Zpracovatel neni opravnén zapojit do zpracovani zadného dalSiho zpracovatele bez
predchoziho pisemného souhlasu spravce;

f) Zpracovatel poskytne sprdvci nezbytnou spolupraci, soucinnost a informace potifebné k
vyfizeni jakékoli stiznosti nebo Zadosti subjektu Gdajd tykajici se jejich osobnich Gdajl nebo
dozorového orgadnu ochrany osobnich udajd v souvislosti se zmirfovanim a népravou
incidentl v oblasti zabezpeceni osobnich Gdajl a poruseni zabezpeceni Udajd (jako napf.
ztrata, kréddez, vymazani, zverejnéni nebo poskozeni osobnich Udajl, za ucelem opravy,
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zmény, pfeneseni nebo vymazani osobnich Udajl nebo za ucelem plnéni jakychkoliv jinych
povinnosti spravce podle Nafizeni,

g) Zpracovatel ohlasi spravci jakékoliv poruseni zabezpeceni osobnich Udajl neprodlené bez
zbyte¢ného odkladu poté, co poruseni zjisti a ohldseni pfipadné doplini o informace
poZadované spravcem;

h) Zpracovatel v souladu s rozhodnutim spravce vSechny osobni Udaje vrati spravci po ukonceni
zpracovani, a vymaZe existujici kopie, pokud pravni ptedpisy EU nebo Ceské republiky
nepoZaduji uloZeni danych osobnich udajd;

i) Zpracovatel poskytne sprdvci veskeré informace potrebné k doloZeni toho, Ze byly spinény
povinnosti stanovené v ¢lanku 28 Nafizeni, a umozni audity, véetné inspekci, provadéné
spradvcem nebo jinym auditorem, kterého spravce povéril, a k témto auditdm prispéje.
Zpracovatel neprodlené informuje spravce v pfipadé, ze podle jeho ndzoru urcity pokyn
poruduje Zakon nebo Nafizeni nebo jiné predpisy EU, Ceské republiky nebo jiného ¢lenského
statu EU tykajici se ochrany osobnich udajd.

Smluvni ujednani o zpracovani osobnich Udaji ve smyslu tohoto ¢lanku se uzavird na dobu trvani této
smlouvy.

Dalsi vzajemna préva a povinnosti smluvnich stran, prava a povinnosti smluvnich stran vici tretim
osobam a verejnym organlim v souvislosti se zpracovanim osobnich Udajl, vyplyvajicich ze Zakona
nebo Nafizeni, nejsou shora uvedenym dotcéeny.

Z tohoto ujednani o zpracovani osobnich Udaji neplynou pro smluvni strany zadné financni zavazky,
odména za zpracovani osobnich Udajl je jiz zahrnuta v odméné zhotovitele stanovené dle ¢l. Il této
smlouvy.

VII. Zavérecna ustanoveni

Tato smlouva obsahuje Uplné ujednani o pfedmétu smlouvy a vSech ndleZitostech, které smluvni
strany mély a chtély ve smlouvé ujednat, a které povazuji za dllezité pro zavaznost této smlouvy.
Zadny projev stran pfi jednani o této smlouvé ani projev uc¢inény po uzavfeni této smlouvy nesmf byt
vykladan v rozporu s vyslovnymi ustanovenimi této smlouvy a nezaklada Zadny zavazek Zadné ze
stran.

Smluvni strany si nepreji, aby nad rdmec vyslovnych ustanoveni této smlouvy byla jakdkoliv prava a
povinnosti dovozovany z dosavadni ¢&i budouci praxe zavedené mezi stranami &i zvyklosti
zachovavanych obecné ¢i v odvétvi tykajicim se pfedmétu plnéni této smlouvy.

Smluvni strany se dohodly, Ze ¢ast obsahu této smlouvy tvori VSeobecné obchodni podminky, které
jsou k této smlouvé pfiloZzeny. Odbératel prohlasuje, 7e se s obsahem VSeobecnych obchodnich
podminek nalezité sezndmil a je jimi vazan. Tyto VSeobecné obchodni podminky se uplatni vyluéné
pfed obchodnimi podminkami zhotovitele. Tyto VSeobecné obchodni podminky jsou rovnéz

dostupné na https://gacr.cz/uredni-deska/verejne-zakazky/.

Nedilnou soucast této smlouvy tvofi jeji prilohy:
a. Priloha ¢. 1 —Technicka specifikace
b. Vieobecné obchodni podminky Grantové agentury Ceské republiky
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5. Obsah této smlouvy, jako? i jejich pfiloh, Ize ménit nebo doplfiovat pouze pisemnou dohodou
smluvnich stran ve formé cislovanych dodatkd této smlouvy, podepsanych opravnénymi zastupci
obou smluvnich stran.

6. Prdva a povinnosti smluvnich stran vyslovné neupravenych touto smlouvou se Fidi obcanskym
zakonikem a ostatnimi prislusnymi pravnimi predpisy ¢eského pravniho fadu.

7. Zhotovitel bere na védomi, Ze objednatel je povinnym subjektem dle zdkona ¢. 106/1999 Sb., o
svobodném pfistupu k informacim, ve znéni pozdéjsich predpist, a Ze objednatel je povinen
poskytovat informace dle vyse uvedeného zdakona o svobodném ptistupu k informacim.

8. Smluvni strany souhlasi se zverejnénim této smlouvy v Uplném znéni, stejné jako s uverejnénim
Uplného znéni dodatkd, kterymi se tato smlouva doplfiuje, méni, nahrazuje nebo rusi, a to zejména
prostfednictvim Registru smluv (smlouvy.gov.cz) v souladu se zdkonem ¢. 340/2015 Sb., o registru
smluyv, ve znéni pozdéjsich pfedpis. Smluvni strany se dohodly, Ze uverejnéni této smlouvy zajisti
objednatel nejpozdéji do 3 mésicl ode dne podpisu této smlouvy.

9. Pokud je tato smlouva uzavirdna v pisemné formé, je sepsana ve dvou vyhotovenich stejné pravni
sily, z nichZ kazdd strana obdrzi po jednom vyhotoveni. Tato smlouva m(Ze byt uzaviena i
elektronickymi prostfedky v souladu se zakonem ¢. 297/2016 Sb., o sluzbéach vytvérejicich divéru
pro elektronické transakce, ve znéni pozdéjsich predpist.

Smluvni strany prohlasuji, Ze si tuto smlouvu piecetly, Ze s jejim obsahem jakoZ i pravnimi disledky
souhlasi a na dikaz toho k ni pfipojuji svoje podpisy:

V Bilovicich nad Svitavou dne V Praze dne
Za zhotovitele: Za objednatele:
Mgr. Roman Pavlik doc RNDr. Petr Baldrian, Ph.D.

Evropska 2589/33b, Praha 6, 160 00 ® +420 227 088 841 * info@gacr.cz ® ISDS: a8uadks *® 1€O: 485 490 37 * www.GACR.cz




Pfiloha €. 1 — Technicka specifikace

Na zakladé zjisténé bezpecnostni udalosti je potfebné provést black box penetraéni testy na IS GRIS
jakoZto vyznamného informaéniho systému dle ZKB a zaroveri aplikace kritické pro chod GA CR, a to
jak z pohledu anonymniho uZivatele, tak po pfihlaseni uZivatele (Zadatele o grant) do IS GRIS.

IS GRIS a jeho komponenty jsou pro uZivatele dostupné na doméné gris.cz / IP 195.113.149.199

Bezpecnostni test bude nedestruktivni a bude se soustredit vyhradné na identifikaci zranitelnosti, ne
na jejich zneuziti.

Pfedmétem plnéni je poskytovani sluzeb spocivajici zejména v:

1. Provadénivnéjsich penetracni testll predstavujicich simulaci napadeni systém( Gtocnikem.
Cilem testU je zjistit, jak snadno identifikovatelny cil informacni systémy zadavatele
predstavuiji, jaké informace Ize ziskat o zvenc¢i dostupnych systémech, jak detekovat
zranitelnosti, které mohou byt zneuZity k ziskani neautorizovaného pfistupu k citlivym
systémovym zdrojim, a navrhnout doporuceni k jejich odstranéni.

Vnéjsi penetracni testy budou provedeny ze sidla dodavatele vici testovanym z vnéjsku
dostupnym systémim bez ohledu na jejich misto provozu.
Podrobny postup vnéjsich penetracnich testl je uveden v ¢lanku ,,Postup testovani”.

2. Provedeni automatizovaného vulnerability skenu externiho sitového perimetru zadavatele
(rozsah IP adres: 195.113.149.193 — 195.113.149.206).

3. Vypracovani pisemnych zprav o stavu technické bezpecénosti provérovanych webovych aplikaci
a IT infrastruktury zadavatele vypracované dodavatelem, které dodavatele zadavateli preda
v dohodnutém elektronickém formatu. Pozadavky na zpracovani pisemné zprdvy jsou uvedeny
v ¢lanku ,,Obsah a struktura zprdvy z test(”.

Postup testovani

Testovani se bude sklddat z nasledujicich fazi. V pfipadé potfeby budou dohodnuty individudIni
postupy testovani v zavislosti na typu webové aplikace, poptipadé IT infrastruktury.
- lIdentifikace cile;
- ldentifikace aktivnich sluZeb;
- ldentifikace zranitelnosti;
- Ziskani pfistupu;
- Eskalace privilegii a ovladnuti cile;
- Reakce na testy.
Penetracnim testovanim, které je pfedmétem plnéni, neni pouze provadéni automatizovanych
(vulnerability) skend.
Pro testovani budou vyuzity predevsim nasledujici metodiky a doporuceni tykajici se bezpecnosti
informacnich systém(. Metodiky mohou byt interné pfizpisobeny.
- Doporuceni OWASP (Open Web Application Security Project), kterd se zaméruji
na pomoc organizacim pfi identifikaci bezpecnostnich hrozeb webovych aplikaci;
- Standard OSSTMM (Open Source Security Testing Methodology Manual) —
metodologie pro testovani bezpecnosti;
- Doporuceni organizace IETF (Internet Engineering Task Force) — organizace vydavajici
RFCs tzv. standardy internetu;
- Doporuceni organizace NIST (napf. NIST SP 800-44 Guidlines on Securing Public
Web Servers);
- Common Criteria (ISO/IEC 15408) — standard pro hodnoceni Urovné bezpecénosti
systémda;
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- Materialy a doporuceni ISACA (Information Systems Audit and Control Association)
urcené certifikovanym auditordm informacniho systému (CISA);
- Normy pro fizeni bezpecnosti IS/ICT, fizeni kvality projektu a provadéni audit(:
o normy fady ISO/IEC 27000 pro oblast fizeni bezpecnosti informacnich
systému;
o BS 7799-3 Smérnice pro fizeni rizik souvisejicich s informacni bezpecnosti;
o CSNEN ISO 19011:2002 — Smérnice pro auditovani systému managementu
jakosti a/nebo systému environmentalniho managementu;
o CSNISO 10006 — Management jakosti — Smérnice jakosti v managementu
projektu.

Obsah a struktura pisemné zpravy z testu

Vystupem kazdého testu je zprava o stavu technické bezpecnosti provéfovaného systému

a IT infrastruktury, kterd je rozdélena na ¢ast manazerského shrnuti a na detailni zpravu. Vystupy jsou
standardné dodavany i na elektronickém médiu spolu s vystupy z pouzitych nastroji a pfipadnymi
dopliujicimi informacemi k testdm (napf. screenshoty z pribéhu test().

1. Manazerské shrnutf

Pro ucely managementu organizace je vypracovana specialni hodnotici zprdva s cilem podchytit a
strucné a srozumitelné popsat zjisténé vysledky testovani a analyz.

Cilem manazerského shrnuti bude podat stru¢né informace o priibéhu testu, ohodnotit bezpecnost
webovych aplikaci a IT infrastruktury, tak i jednotlivych zkoumanych oblasti, a popsat nejddlezitéjsi
doporucovand bezpecnostni opatreni, kterd budou podrobné popsana v detailni zpravé.

2. Detailni zprava
Obsahem detailni zpravy jsou konkrétni zjiSténi souvisejici s jednotlivymi zkoumanymi oblastmi.
Detailni zprava obsahuje nasledujici informace:
- cilarozsah testu;
- popis pfedmétu testu;
- stanoveni stupnice a metodiky hodnoceni — kategorizace zjisténych zranitelnosti a
jejich prehledné znaceni v rdmci dokumentu;
- postup provedeného testu véetné nastrojl a technik pouzitych v jednotlivych fazich;
- popis zjisténi z jednotlivych fazi testu;
- popis nalezenych zranitelnosti, kazda v ¢lenéni uvedeném nize;
- doporuceni pro odstranéni identifikovanych slabin a zranitelnych mist;
- zavérectné zhodnoceni provedeného testu a hodnoceni aktudiné dosazené Urovné
bezpecnosti testovanych aplikaci.
Vsechny identifikované zranitelnosti jsou popsany v nasledujici strukture:
a) Hodnoceni/kategorizace zranitelnosti — veskeré nalezené problémy a zranitelnosti jsou
rozdéleny do péti kategorii podle zavaznosti:
kriticky zavazna chyba (KRITICKA) — CRITICAL
Jako kritické chyby jsou oznaceny nedostatky, které byly pfi testech zneuZity a vedly (mohou
vést) k pfimé kompromitaci testovaného systému.

zava?né chyby (VYSOKA) — HIGH
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Jako zavazné klasifikujeme chyby, které bezprostfedné umoziuji kompromitaci systému, ¢i
jeho nedostupnost. U téchto chyb existuje velmi vysokd pravdépodobnost zneuziti.
Jejich okamzita ndprava je nutna.

(M stredné zavainé chyby (STREDNI) — MEDIUM
Do této kategorie spadaji chyby, jejichZ vyuZiti k potencidlnimu Gtoku na informacni systém je
splnéni nékolika urcitych navzajem souvisejicich podminek. Jejich zdvaznost nelze podcenovat
s ohledem na potencidlné hrozici zneuZiti.
méné zavazné chyby (NiZKA) — LOW
Tato kategorie zahrnuje méné zavazné chyby, které napomahaji napadeni systému.
Napf. poskytuji potencidlnimu Utoc¢nikovi informace, jez Ize uplatnit v rdmci Utoku
na informacni systém — organizace o svém informacnim systému prozrazuje vice, nez je
nezbytné nutné. Ve vétsiné pripadl se jedna pouze o konfiguracni opomenuti apod.
(INFORI\/IATIVN|/) —INFO
Informativni kategorie oznacuje vSe, co Ize zjistit o systémech a sitich, aniZ by bylo moZzné
jakymkoliv zplsobem zabranit Uniku téchto informaci. Tyto Udaje nejsou vétsinou pfilis
dualezité pro vedeni vlastniho Utoku, ale mnohdy mohou napomoci Utocnikovi pfi dokresleni ¢i
doplnéni celkového obrazu o cili potencidlniho napadeni.
b) Klasifikace dle schopnosti Utocnika — skill, neboli schopnosti Utocnika, je klasifikace,
kterad popisuje naroky kladené na schopnosti a znalosti Uto¢nika pro realizaci daného Utoku:
L Pro identifikaci a pfipadné zneuZiti zranitelnosti postacuji zakladni znalosti
a schopnosti uzivatele — Utoc¢nika. Ke zneuziti mize dojit také nelimyslnou chybou nebo
nahodnym jednanim.

W A Stfedné obtiZzna naroc¢nost s vyuZitim automatizovanych nastrojl. Technicky
zdatni Utocnici, ktefi s vétsi mirou vyuzivaji manualni metody Utoku, pripadné prevzaté skripty.
HHH Velmi znali a zkuseni Gtocnici, ktefi k Utokdim pouzivaji Uzce specializované

a sofistikované nastroje. Jedna se o presné cilené Utoky.

c) Zjisténi— popis zranitelného mista/nalezu véetné popisu kde a jakym zptsobem byla
zranitelnost identifikovana.

d) Riziko — popis rizik plynoucich z mozného zneuziti zranitelného mista véetné moznych scénar
zneuziti (kdo a za jakych podminek mUze zranitelnost zneuzit a jaké jsou mozné dopady tohoto
zneuziti), posouzeni dopadu rizika na produkéni prostredi.

e) Doporuceni—doporuceni vedouci k odstranéni nalezenych nedostatkd, pfipadné navrhy
na zvyseni bezpecnosti stavajicich bezpecnostnich mechanism( a opatfeni. Tato doporuceni se
mohou tykat procesnich zmén, konfigurace zafizeni (hardening systému), ndvrhu novych
bezpecnostnich mechanismd pro zvyseni stavajici Urovné bezpecnosti, doporuceni pro
uZivatelskd PC pro zvySeni bezpecnosti atd.

f)  Prilohy (vystupy z pouZitych nastrojd, printscreeny, dlikazy apod.).

Test probéhne v dobé mimo hlavni zatéZ serveru tedy v brzkych rannich nebo pozdnich vecernich
hodinach, dobu urci zadavatel.
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