POZADOVANE PARAMETRY SYSTEMU - tabulka &. 1
Instalace a pokryti vnitinich prostor haly M

2lkladnich

hild

Tatra WiFi signdlem

Pozadavek na

Shoda s pozadavkem

KomentaF

fukcionalitu Ano/Ne/liné
Architektura a obecné vlastnosti bezdratového systému
Kontrolér dostupny jako fyzické nebo virtualni zafizeni (virtual appliance) ano ano
Moznost nasazeni v reZimu vysoké dostupnosti s automatickym failover ano ano
MozZnost nasazeni v rezimu vysoké dostupnosti bez dodate¢nych licenci ano ano
Sprava zafizeni pfes webové rozhrani ano ano
Sprava zafizeni pfes CLI (Command Line Interface) ano ano
Oteviené a zdokumentované REST API pro integrace se systémy tfetich stran ano ano
Flexibilni smérovani provozu pro centralizany rezim lokality - tunelovany reZim nebo LBO (Local Break Out) pfimo na AP ano ano
Tunelovany rezim smérovani provozu podporovany i na virtualnim zafizeni (virtual appliance) bez nutnosti rozsifeni nebo licencovani ano ano
Integrovand DPI (Deep Packet Inspection) pro aplikaéni vizibilitu a fizeni ano ano
Moznost integrace kontroléru s management nastrojem vyrobce nastrojem pro jednotny prehled a spravu dratové i bezdratova sité ano ano
Moznost integrace kontroléru s analytickym néstrojem vyrobce pro sledovéni vykonosti sité, aplikaci, uZivatelt ano ano
Moznost integrace kontroléru se systémem NAC (Network Access Control) pro bezpeény pfistup uZivatelil/zaFizeni do bezdratové sité s automatickou distribuci politik ano ano
Moznost integrace kontroléru se nastrojem vyrobce pro fe$eni WIPS (Wireless Intrusion Prevention Systém) ano ano
Zafizeni podporuje kontejnerizaci aplikaci pro moznosti budouciho rozsifeni, napt. zajisténi bezpeénosti loT zafizeni ano ano
Kapacitni vlastnosti kontroléru, vykonové parametry apod.
Pocet AP pod spravou kontroléru Min. 30 ano
Pocet AP pod spravou kontroléru v reZzimu vysoké dostupnosti Min. 50 ano
Pocet soucasné pfipojenych uZivateld v ramci kontroléru Min. 200 ano
Pocet soudasné pfipojenych uzivateld v rémci kontroléru pfi nasazeni v rezimu vysoké dostupnosti Min. 400 ano
Bezdratové vlastnosti systému
Podpora automatické spravy kanall a vysilacich vykon( ano ano
Podpora "seamless roaming" ano ano
Podpora "airtime fairness" ano ano
Podpora "client load balancing" ano ano
Podpora "band steering" ano ano
Podpora IEEE 802.11h ano ano
Podpora IEEE 802.11k ano ano
Podpora IEEE 802.11r ano ano
Podpora IEEE 802.11w ano ano
Podpora IEEE 802.11u ano ano
Podpora IEEE 802.11e ano ano
Podpora OFDMA v obou pasmech ano ano
Podpora "BSS Coloring" ano ano
Podpora "Target Wake Time" ano ano
Podpora WPA2-Enterprise (802.1X/EAP) ano ano
Podpora WPA3-Personal (SAE) ano ano
Podpora WPA3-Compatibility (SAE nebo WPA2/PSK) ano ano
Podpora "Active Directory Authentication" ano ano
Podpora "RADIUS authentication" ano ano
Mapovani QoS mezi bezdratovou &3sti a ethernet (DSCP/ToS-to-WMM) ano ano
Moznost propagace hostname AP v beacon ramcich ano ano
Monitoring, reporting, vizibilita
Globalni prehledovy dashboard s moZnosti pfizptisobeni ano ano
Prehledovy dashboard pro jednotlivé lokality s moZnosti pfizplsobeni ano ano
MozZnost definice vlastnich dashboardii pro detailnéjsi sledovani RF parametrd sité (RSS, RTT, TxRate, RxRate apod.) ano ano
Vizualizace umisténi AP v mapovém podkladu lokality pfimo na kontroléru ano ano
Vizualizace pokryti bezdratovym signalem v mapovém podkladu ptfimo na kontroléru ano ano
Vizualizace kanalového planovéni v mapovém podkladu pfimo na kontroléru ano ano
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Kontrolér pracuje s principem lokalit ano ano
V3echna AP v lokalité sdili stejnou konfiguraci (SSID, VLAN, role zabezpeceni apod.) ano ano
Moznost Sifrovani komunikace mezi AP a kontrolérem (Control Plane) pomoci IPsec ano ano
Moznost Sifrovani komunikace klient(i v tunelovaném rezimu (Data Plane) pomoci IPsec ano ano
Moznosti pro automatické vyhledani kontroléru pomoci L2 discovery, DHCP option, DNS nebo SLP (Service Location Protocol) ano ano
Automatické mapovani AP do lokalit a provisioning na zékladé modelu, hostname, IP adresy, CIDR, nebo sériového ¢isla ano ano
Podpora IEEE 802.1Qc¢j ano ano
Podpora SNMPv2/v3 ano ano
Moznosti a vlastnosti pro Fizeni pFistupu uZivateld pomoci RBAC (Role Based Access Control)

Dynamické pfifazeni VLAN pro jednotlivé uZivatele ano ano
Dynamickeé pfifazeni L2-L7 ACL profilu pro jednotlivé uzivatele ano ano
Dynamické pfifazeni QoS profilu pro jednotlivé uzivatele (802.1p, ToS/DSCP, omezeni 3itky pdsma) ano ano
Podpora vice VLAN profilt na jednom SSID ano ano
Podpora vice L2-L7 ACL profill na jednom SSID ano ano
Podpora vice QoS profili na nedom SSID ano ano
Moznost aplikovat pristupovy profil na zakladé hostname zafizeni, IP adresy, skupiny uZivatele (RADIUS, LDAP), typu nebo umisténi zafizeni ano ano
Moznosti a vlastnosti pro fizeni pFistupu uzivatelii/hostt

Interni captive portal ano ano
Interni captive portdl pro fizeni pfistupu uZivatelti pres webovy prohlize¢ s moznosti self-registration ano ano
Interni captive portal s vysokou mirou pfizplsobeni vzhledu pro desktop i mobilni zafizeni (texty, loga, zahlavi, barvy apod.) ano ano
Externi captive portal ano ano
Interni guest portal pro fizeni pfistupu pro hosty s moznosti self-registration ano ano
Systém nabizi moZnost upravit registracni formular pro self-registration s vynucenim zadani hodnot ano ano
Systém nabizi interni guest portal v nékolika jazykovych mutacich s automatickym zobrazenim dle jazyka zafizeni ano ano
Systém podporuje interni guest portdl v nasledujicich jazykovych mutacich - ¢estina, angli¢tina, némcina, francoustina, rustina, polstina, japonstina, Spanélstina ano ano
MozZnost integrace s externim systémem spravy hostovskych pfistupa ano ano
Podpora L7 Walled Garden pro fizeni povolenych aplikaci pfi fizeni hostovského pfistupu ano ano
Podpora ovéieni pomoci uéth tietich stran - Facebook, Google, Microsoft ano ano
OvéFeni administratorskych G¢ti vici lokalni databazi ano ano
Ovéfeni administratorskych ¢t proti externimu serveru RADIUS ano ano
Moz ia vl i di iky

MozZnost zachytavani provozu (Packet Capture) do souboru na bezdratovém i ethernet rozhrani AP ano ano
Moznost filtrace zachytavani provozu dle IP/MAC adresy ano ano
Moznost filtrace zachytdvani provozu dle protokolu (TCP, UDP, ICMP) ano ano
Moznost pfistupu k CLI AP z kontroléru (vzdalena konzole) bez nutnosti pfimého pfistupu k AP ano ano
Detailni logy pro dal$i diagnostiku s moznosti moznosti fulltextového vyhledavani a filtrace, definice ¢asu a s moZnosti exportu v .csv formatu ano ano
Rozdéleni diagnostickych logl dle povahy - obecné udalosti, auditni, AP, klienti apod. ano ano
MozZnost exportu diagnostickych logl na Syslog server ano ano
Podpora a zéruka

Novy produkt certifikovany pro pouziti v CR ano ano
Zaruka, podpora, aktualizace SW a pfistup k novym funcionalitdm na dobu minimdlné 2 let ano ano

Zpracoval dne ...

Jméno, podpis




