Priloha ¢.1 Minimalni pozadavek na funkcionalitu

Upresnit pozadavek

Uéastnik doplni ANO/NE
nebo nabizené parametry

Obecné, HW a vykonové pozadavky

Praha, budova SFDI

» PoZadujeme platformu postavenou na HW akcelerované architekture (tj. zafizeni vybavené kombinaci
CPU + specializované obvody FPGA/ASIC pro zpracovani komunikace a vybranych vypoc€etné naro¢nych
funkci (firewall, SSL dekrypce, porovnavani se signaturovou databazi, ...)

« Cela dodavka musi obsahovat véechny HW komponenty a licence na dobu 3 let. Zadné z nabizenych
feSeni nesmi byt v dobé podani nabidky v rezimu end of sales/end of support. VSechny pozadované
funkce musi byt v dobé podani nabidky soucasti stabilni verze operaéniho systému/firmware, funkce
zarazené na tzv. roadmapu nebudou akceptovany.

» PoZzadujeme dodani zafizeni ve formatu HW appliance o velikosti 1RU

Pro tuto lokalitu pozadujeme dvé identicka
zarizeni pracujici spole¢éné v HA médu a
jednotlivé spinujici veSkeré minimalni
uvedené pozadavky.

» Pozadujeme veskeré pfislusenstvi (montazni prvky) pro montaz do RACKu ANO
» Moznost rozsifeni platformy i dalsi prvek typu NGFW jehoz cilem bude zajistovani sdileni telemetrickych

informaci, vizualizace stavu sité, zafizeni a klientd, pfiCemz cele feSeni musi byt podporovano vyrobcem.

» Moznost o roz§ifeni platformy pro sbér logl a grafického reportingu v€etné oboustranné komunikace (tim

se rozumi minimalné odeslani a zpétné nacitani logl pro Ucel vizualizace), pfi€emz zde musi existovat

garantovana podpora funkcionality.

Pocet sitovych rozhrani, RJ45 10/100/1000 16 ANO
Pocet GE SFP 8 ANO
Pocet 10 GE SFP 4 ANO
» Konzolovy port pro management

* Dedikovany port RJ45 pro management

* Dedikovany port RJ45 pro HA konfiguraci

» USB 3.0 port pro zalohu konfigurace, pfipadné pro pfipojeni USB 4G modemu i ANE
* Redundantni napajeci zdroj

* Propustnost FW (stavové filtrovani, UDP paket) paket o velikosti 1518 B, 512 B, 64 B- min 26000 Mbps,

26000 Mbps, 10000 Mbps

* Latence firewallu (64 B UDP paket) - max 5 mikro sec

* Pocet naraz otevienych spojeni — min 2,7 M

* Pocet novych spojeni za sekundu - min. 260 000 ) ANO
* Pocet firewall pravidel az 10 000

* Podpora virtualizace (min 10 virtualnich kontextt)

* Podpora funkce bezdratovy kontrolér - 128 AP

* Podpora funkce integrovany switch controller — podpora az 64 switchu

Funkce Praha, budova SFDI

Networking a High Availibility

» Podpora rezimu vysoké dostupnosti, L2, Active Active, Active Passive, full mesh HA, VRRP,

synchronizace stavové tabulky a IPsec SAs mezi nddy v clusteru

* Rezim fungovani L2 — transparentni rezim, L3 — NAT/Router

* Podpora VLAN

» Podopora multicast, vytvareni politiky pro multicast routovani

* Podpora 802.3ad link aggregation - ANO
* Funkce Load Balancing — mozZnost rozdélovani zatéZe smérujici na virtualni IP na realné servery,

podpora health check funkci, podpora SSL offloading

» Podpora centralni NATovaci tabulky, stavova inspekce SCTP komunikace

» Podpora dynamickych routovacich protokoltl BGP, OSPF, ISIS, RIP

* Policy-based routing

* Funkce SD WAN — moznost rozkladani provozu mezi vice linek na zakladé aplika¢nich signatur, IP

adres a portd u znamych aplikaci, kvality linky v€etné automatické detekce nefunk&nosti linky

VPN

* Funkce SSL VPN

o Podpora klientského i bezklientského (portalového) rezimu

o Minimalni poc¢et sou¢asné navazanych SSL VPN tunel(: 450

0 Minimalni propustnost SSL VPN: 1900Mbps

* Funkce IPSEC VPN

0 podpora site-to-site VPN

o podpora klientskych VPN

o dostupnost VPN klienta pro koncové stanice (Windows, MacOS)

o funkce klientskych IPSec VPN nesmi byt licencovana na pocet uzivatel. V opacném pfipadé ) ANO

pozadujeme dodani neomezené licence.

o Minimalni pocet IPSEC VPN tunell typu lokalita-lokalita: 2300

o Minimalni pocet klientskych IPSEC VPN tunelt: 15000

o propustnost IPSec VPN min. 12,5 Gbps (méFeno pfi AES256-SHA256)

o podpora konfigurace redundatnich IPSec VPN tunell za pomoci statického smérovani

o podpora konfigurace redundatnich IPSec VPN tunell za pomoci dynamického smérovani
o podpora funkce dynamického navazovani IPsec tunell dle potfeby komunikace

* Podpora VXLAN

* Podpora L2TP, PPTP, GRE

» podpora dynamickych routovaci protokold OSPF, BGP ve VPN IPsec




Uul'M

* Funkce detekce aplikaci na L7 (Application Control)

o Detekce znamych aplikaci na zakladé signatur

o Signaturovy database automaticky aktualizované vyrobcem

o alespori 4000 podporovanych aplikaci

o pro popularna cloudové aplikace (minimalné Facebook, Dropbox, Evernote, Flickr, Google Apps,
iCloud, LinkedIn) pozadujeme pokrocilé akce typu blokovani upload/download soubor(, blokovani her v
ramci aplikace, blokovani login, atd. (relevantni k dané aplikaci)

0 moznost tvorby vlastnich signatur

o detekované aplikace je mozné: povolit, monitorovat, blokovat

0 na zakladé typu aplikace musi byt mozné omezit Sitku pasma pro danou aplikaci

o funkce AppCtr se konfiguruje v ramci profil(, které jsou nasledné pfifazeny konkrétnim FW pravidliim.

Alternativné poZzadujeme moznost vyuZiti v ramci tzv. NGFW pravidel popsanych vy3e. ANO
* Funkce detekce a potla¢eni naruseni (IPS/IDS)

o signatury automaticky aktualizované vyrobcem

o alespon 11.000 rozpoznavanych hrozeb (signatur) definovanych vyrobcem

o0 moznost tvorby vilastnich signatur

o funkce IPS se konfiguruje v ramci IPS profil(, které jsou nasledné pfifazeny konkrétnim FW pravidlim
o propustnost funkce IPS v&etné logovani min. 4800Mbps (méfeno na komunikaci typu mix aplikaci)

* Funkce antivirové kontroly

o Ochrana pfed Skodlivym kodem (malware, trojské koné&, atp.), v€etné ochrany pfed polymorfnim kédem
o Signatury automaticky aktualizované vyrobcem

o pozadujeme AV kontrolu rozSifenou o inspekci tzv. sandbox technikou, poskytovanou formou sluzby
dodavané vyrobcem FW (licence musi byt sou¢asti dodavky)

0 moznost rozSifeni o inspekci tzv. sandbox technikou formou lokalné HW appliance stejného vyrobce
o deklarovana propustnost AV kontroly, v kombinaci s IPS, Application Control a zapnutym logovanim
min. 2900 Mbps

o funkce AV kontroly se konfiguruje v ramci profill, které jsou nasledné pfifazeny konkrétnim FW
pravidlim.

o Podpora sluzby vyrobce, kterda umozni detekovat malware, ktery byl objeveny v dobé od posledni
aktualizace AV signaturové databaze pomoci globalni a rychle se aktualizujici databaze hasha

o Funkce odstranéni aktivniho obsahu z dokument( kancelafskych aplikaci — AV engine na
firewallu/bezpeénostnf emailové brané v realném d&ase odstrani aktivni obsah z dokumentu, Dokument
zUstava v puvodnim formatu, jsou z néj odstranény vSechny aktivni prvky. Upraveny dokument jde k
puvodnimu pfijemci, originalni dokument se odesle do Sandboxu.

» Funkce kategorizace webovych stranek

0 zalozena na centralné spravované databazi vyrobce

o minimalné 50 filtraénich kategorii

0 moznost definice vlastnich kategorii ANO
o moznost definice vlastnich seznamu zakazanych URL

o kategorizace musi zahrnovat | Ceské a slovenské internetové stranky

* Funkce DNS filtru

0 Moznost blokovat DNS dotazy na zakladé pfislusnosti k URL kategorii (obdobné kategorie jako u
predchoziho bodu)

o Moznost definovat vlastni tzv. blacklist domén

o0 Moznost pfesmérovat komunikace se zakazanymi doménami na vlastni portal/URL

o MozZnost importu seznamu blokovanych domén do DNS filtru

o Detekce a blokovani komunikace do botnet siti

* Funkce ochrany pfed unikem citlivych informaci (DLP)

o0 moznosti analyzy béznych typt dokument( a protokolt

o0 moznost definice pravidel min. na zakladé regularnich vyraz(l, watermarkovaciho nastroje a typu
kontroly typu file checksum

» Emaill filter — jednoducha antispamova a antivirova inspekce elektronické posty

¢ MozZnost nastavovat firewall politiku na zakladé geografickych udajl

¢ Aplikace firewall policy na znamé internetové sluzby, kde databaze téchto sluzeb je pravidelné aktualizovana
vyrobcem

* Moznost snadné integrace cloudové sluzby. Minimalné na: MS Azure, Amazon Web Services, Google Cloud

¢ Podpora Identity based policy — nastaveni bezpec€nosti uzivateli na zakladé ¢lenstvi ve skupiné na doménovém
kontroléru

e Viditelnost do provozu na aplikacni Urovni

e Moznost definice FW pravidel v tzv. NGFW reZimu (tj. soucasti zakladni definice FW pravidla je kromé zdroje/cile ANO

také typ aplikace (definované v ramci funkce application control, nikoliv pouhy TCP/UDP port) resp. kategorie URL
filteringu (nikoliv jako AppCtrl resp URL filtering profil aplikovany na dané pravidlo).

e Ovérovani uzivateld LDAP, Active Directory, Single Sign On, Radius, TACACS+, Ovérovani na zakladé certifikatu

e Dynamické profily — mozZnost priradit konkrétni profil uzivateli na zakladé jeho ovéreni.

e Traffic Shaping, QoS s podporou priroritizace provozu na zadkladé DSCP markovani a ToS, aplikace traffic shaping
na konkrétni aplikaci nebo webovou kategorii

® Podpora VolP, SIP véetné zabezpeceni, rate limitingu, analyzy protokolu

¢ Podpora funkce reverzni proxy
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e Explicit proxy

o podpora vsech pozadovanych ochrannych profil( (AV, IPS, AppCtrl, DLP)

o podpora transparentniho ovéfovani uzivatel proti MS AD protokolem Kerberos

o funkce transparentni proxy, kdy dochazi k automatickému presmérovani provozu na proxy server bez nutnosti
konfigurovat klienta

o Funkce transparentniho ovérovani uzivateld pomoci domény (MS Active Directory) véetné podpory autentizace
uZivatel na termindlovém serveru

Integrovany controller bezdratovych (Wifi) siti

e Wifi controller integrovany do NGFW platformy

» Kazda bezdratova sit (SSID) bude reprezentovana virtualnim sitovym rozhranim

¢ podpora bezpecénostnich profilG (AV, AppControl, Webfilter, DLP) pfimo na wifi controlleru

* podpora SSL dekrypce uzivatelského provozu pfimo na wifi controlleru

¢ Podpora wifi pfistupovych bod(l stejného vyrobce s vyrobcem FW reseni

® Moznost volby z riznych modell (napf. 802.11abgn, 802.11ac, 802.11ac wave2, indoor, outdoor)

* On-wire rogue AP detekce a mitigace

* Podpora fast-roamingu (802.11 k,v,r)

¢ podpora vice PSK u jednoho SSID

¢ podpora IPSEC tunelu pro Sifrovani data plane (uzivatelskych dat)

* podpora WPA3 Sifrovani

® podpora WiFi 6 standardu

e podpora BSS coloring (WiFi 6)

e podpora diagnostickych WiFi nastroju, naptiklad pro analyzu spektra

ANO

Virtualiazce

® Podpora izolovanych virtudlnich kontext( (virtualizace FW na daném HW). Kazdy virtualni kontext musi byt
plnohodnotné feseni véetné oddéleného GUI, management uctd, atp.

e Soucasti dodavky musi byt licence na min. 10 virtualnich kontextl (véetné licence na kompletni podporu
pozadovanych bezpecnostnich funkci v téchto virtualnich kontextech)

e Kazdy virtualni kontext je zaroven samostatnym wifi controllerem

¢ Podporou izolovanych administratorskych uctl pro spravu jednotlivych virtualnich kontext(i (samostatny
administrator pro jeden ¢i vice virtualnich kontexta)

ANO

Management

® FW cluster musi byt moZzné plnohodnotné spravovat pomoci lokalniho GUI a CLI, provozovaného pfimo na FW
platformé bez nutnosti instalovat klienta na koncovou (management) stanici

® Podpora SNMP véetné SMPB MIB souboru dodavaného vyrobcem, moznost zaclenéni do stavajiciho systému
dohledu sité

* Podpora otevieného API (moZnost integrace vybranych funkci do stavajici management infrastruktury)

ANO

Instalace a nastaveni

Doplni uéastnik ANO/NE nebo
nabizené parametry

Soucasti predmétu plnéni bude instalace a nastaveni véech dodanych zafizeni, SW a podpis
akceptacniho protokolu. PoZadavky na instalaci a nastaveni jsou specifikovany na samostatném listu
tohoto dokumentu (list Implementace)

ANO




Minimalni pozadavek na funkcionalitu

Upresnit pozadavek

Uéastnik doplni ANO/NE
nebo nabizené parametry

Obecné, HW a vykonové pozadavky

Datacentrum

» Pozadujeme platformu postavenou na HW akcelerované architekture (j. zafizeni vybavené
kombinaci CPU + specializované obvody FPGA/ASIC pro zpracovani komunikace a vybranych
vypocetné narocnych funkci (firewall, SSL dekrypce, porovnavani se signaturovou databazi, ...)
« Cela dodavka musi obsahovat véechny HW komponenty a licence na dobu 3 let. Zadné z
nabizenych feSeni nesmi byt v dobé& podani nabidky v reZimu end of sales/end of support. VSechny
pozadované funkce musi byt v dobé podani nabidky soucasti stabilni verze operacniho
systému/firmware, funkce zafazené na tzv. roadmapu nebudou akceptovany.

» Pozadujeme dodani zafizeni ve formatu HW appliance o velikosti 1RU

» Pozadujeme vesSkeré pfisluSenstvi (montazni prvky) pro montaz do RACKu

* Moznost rozSifeni platformy i dalSi prvek typu NGFW jehoz cilem bude zajistovani sdileni
telemetrickych informaci, vizualizace stavu sité, zafizeni a klientd, pfi¢emz cele feSeni musi byt

podporovano vyrobcem.
¢ Ma7nonst o ranz&ifeni nlatformv nra shér loarl a arafického renartinail véetnd ahalistranné kamiinikace

Pro tuto lokalitu pozadujeme dvé identicka
zarizeni pracujici spoleéné v HA médu a
jednotlivé splnujici veSkeré minimalni
uvedené pozadavky.

ANO

Pocet sitovych rozhrani, RJ45 10/100/1000

16

ANO

Podet GE SFP

ANO

Pocet 10 GE SFP

ANO

» Konzolovy port pro management

» Dedikovany port RJ45 pro management

* Dedikovany port RJ45 pro HA konfiguraci

» USB 3.0 port pro zalohu konfigurace, pfipadné pro pfipojeni USB 4G modemu
» Redundantni napajeci zdroj

ANO

* Propustnost FW (stavové filtrovani, UDP paket) paket o velikosti 1518 B, 512 B, 64 B- min 18000
Mbps, 16000 Mbps, 9000 Mbps

* Latence firewallu (64 B UDP paket) - max 7 mikro sec

* VVykon firewall — 14000000 paketl / s

* PoCet naraz otevienych spojeni — min 1.3 M

* Pocet novych spojeni za sekundu - min. 52 000

* Pocet firewall pravidel az 10 000

* Podpora virtualizace (min 10 virtualnich kontextt)

* Podpora funkce bezdratovy kontrolér - 64 AP

* Podpora funkce integrovany switch controller — podpora az 24 switchu

ANO

Funkce

Datacentrum

Networking a High Availibility

» Podpora rezimu vysoké dostupnosti, L2, Active Active, Active Passive, full mesh HA, VRRP,
synchronizace stavové tabulky a IPsec SAs mezi nddy v clusteru

* Rezim fungovani L2 — transparentni rezim, L3 — NAT/Router

* Podpora VLAN

» Podopora multicast, vytvareni politiky pro multicast routovani

* Podpora 802.3ad link aggregation

* Funkce Load Balancing — moZnost rozdélovani zatéZe smérujici na virtualni IP na realné servery,
podpora health check funkci, podpora SSL offloading

» Podpora centralni NATovaci tabulky, stavova inspekce SCTP komunikace

» Podpora dynamickych routovacich protokoltl BGP, OSPF, ISIS, RIP

* Policy-based routing

* Funkce SD WAN — moznost rozkladani provozu mezi vice linek na zakladé aplikacnich signatur, IP
adres a portl u znamych aplikaci, kvality linky véetné automatické detekce nefunkénosti linky

ANO

VPN

* Funkce SSL VPN

o Podpora klientského i bezklientského (portalového) rezimu

o Minimalni pocet sou¢asné navazanych SSL VPN tunell: 450

0 Minimalni propustnost SSL VPN: 900Mbps

* Funkce IPSEC VPN

0 podpora site-to-site VPN

0 podpora klientskych VPN

o dostupnost VPN klienta pro koncové stanice (Windows, MacOS)

o funkce klientskych IPSec VPN nesmi byt licencovana na pocet uzivatel. V opacném pfipadé
poZadujeme dodani neomezené licence.

o Minimalni pocet IPSEC VPN tunell typu lokalita-lokalita: 2300

o Minimalni pocet klientskych IPSEC VPN tunel: 15000

o propustnost IPSec VPN min. 11Gbps (méfeno pfi AES256-SHA256)

o podpora konfigurace redundatnich IPSec VPN tunell za pomoci statického smérovani

o podpora konfigurace redundatnich IPSec VPN tunell za pomoci dynamického smérovani
o podpora funkce dynamického navazovani IPsec tunell dle potfeby komunikace

» Podpora VXLAN

* Podpora L2TP, PPTP, GRE

* podpora dynamickych routovaci protokold OSPF, BGP ve VPN IPsec

ANO




U TVl

* Funkce detekce aplikaci na L7 (Application Control)

o Detekce znamych aplikaci na zakladé signatur

o Signaturovy database automaticky aktualizované vyrobcem

o alespori 4000 podporovanych aplikaci

o pro popularna cloudové aplikace (minimalné Facebook, Dropbox, Evernote, Flickr, Google Apps,
iCloud, LinkedIn) pozadujeme pokrocilé akce typu blokovani upload/download souboru, blokovani her
v ramci aplikace, blokovani login, atd. (relevantni k dané aplikaci)

o0 moznost tvorby vilastnich signatur

o detekované aplikace je mozné: povolit, monitorovat, blokovat

0 na zakladé typu aplikace musi byt mozné omezit Sitku pasma pro danou aplikaci

o funkce AppCtr se konfiguruje v ramci profil, které jsou nasledné pfifazeny konkrétnim FW
pravidlim. Alternativné poZadujeme moznost vyuziti v ramci tzv. NGFW pravidel popsanych vySe.
* Funkce detekce a potlaceni naruseni (IPS/IDS)

o signatury automaticky aktualizované vyrobcem

o alespori 11.000 rozpoznavanych hrozeb (signatur) definovanych vyrobcem

o0 moznost tvorby vlastnich signatur

o funkce IPS se konfiguruje v ramci IPS profild, které jsou nasledné pfifazeny konkrétnim FW
pravidliim

o propustnost funkce IPS v&etné logovani min. 2500Mbps (mé&feno na komunikaci typu mix aplikaci)
* Funkce antivirové kontroly

o Ochrana pred Skodlivym kédem (malware, trojské kong, atp.), v€etné ochrany pied polymorfnim
kodem

o Signatury automaticky aktualizované vyrobcem

o pozadujeme AV kontrolu rozSifenou o inspekci tzv. sandbox technikou, poskytovanou formou
sluzby dodavané vyrobcem FW (licence musi byt sou€asti dodavky)

0 moznost rozSifeni o inspekci tzv. sandbox technikou formou lokalné HW appliance stejného vyrobce
o deklarovana propustnost AV kontroly, v kombinaci s IPS, Application Control a zapnutym logovanim
min. 900 Mbps

o funkce AV kontroly se konfiguruje v ramci profilli, které jsou nasledné pfifazeny konkrétnim FW
pravidlim.

o Podpora sluzby vyrobce, ktera umozni detekovat malware, ktery byl objeveny v dobé od posledni
aktualizace AV signaturové databaze pomoci globalni a rychle se aktualizujici databaze hasha

o Funkce odstranéni aktivniho obsahu z dokumentt kancelafskych aplikaci — AV engine na
firewallu/lbezpe&nostni emailové brané v realném &ase odstrani aktivni obsah z dokumentu,
Dokument zUstava v puvodnim formatu, jsou z néj odstranény vS§echny aktivni prvky. Upraveny
dokument jde k plivodnimu pfijemci, originalni dokument se odesle do Sandboxu.

» Funkce kategorizace webovych stranek

0 zaloZena na centralné spravované databazi vyrobce

o minimalné 50 filtraCnich kategorii

o0 moznost definice vlastnich kategorii

o0 moznost definice vlastnich seznamu zakazanych URL

o kategorizace musi zahrnovat | Ceské a slovenské internetové stranky

» Funkce DNS filtru

0 Moznost blokovat DNS dotazy na zakladé pfislusnosti k URL kategorii (obdobné kategorie jako u
pfedchoziho bodu)

o MozZnost definovat vlastni tzv. blacklist domén

0 Moznost pfesmérovat komunikace se zakazanymi doménami na vlastni portal/URL

o0 Moznost importu seznamu blokovanych domén do DNS filtru

o Detekce a blokovani komunikace do botnet siti

* Funkce ochrany pfed unikem citlivych informaci (DLP)

0 moznosti analyzy béznych typt dokumentud a protokolu

o moznost definice pravidel min. na zakladé regularnich vyrazu, watermarkovaciho nastroje a typu
kontroly typu file checksum

ANO

Firewall

e MozZnost nastavovat firewall politiku na zakladé geografickych udajl

e Aplikace firewall policy na zndmé internetové sluzby, kde databaze téchto sluzeb je pravidelné
aktualizovana vyrobcem

* Moznost snadné integrace cloudové sluzby. Minimalné na: MS Azure, Amazon Web Services, Google Cloud
* Podpora Identity based policy — nastaveni bezpecnosti uzivateli na zakladé ¢lenstvi ve skupiné na
doménovém kontroléru

» Viditelnost do provozu na aplikacni Urovni

e Moznost definice FW pravidel v tzv. NGFW reZimu (tj. soucasti zakladni definice FW pravidla je kromé
zdroje/cile také typ aplikace (definované v ramci funkce application control, nikoliv pouhy TCP/UDP port)
resp. kategorie URL filteringu (nikoliv jako AppCtrl resp URL filtering profil aplikovany na dané pravidlo).
e Ovérovani uzivateld LDAP, Active Directory, Single Sign On, Radius, TACACS+, Ovérovani na zakladé




certifikatu

¢ Dynamické profily — moZnost pfifadit konkrétni profil uZivateli na zakladé jeho ovéreni.

e Traffic Shaping, QoS s podporou priroritizace provozu na zakladé DSCP markovani a ToS, aplikace traffic
shaping na konkrétni aplikaci nebo webovou kategorii

* Podpora VolP, SIP véetné zabezpeceni, rate limitingu, analyzy protokolu

¢ Podpora funkce reverzni proxy

¢ Podpora silné autentizace uZivatell — integrovana podpora generator jednorazovych hesel (OTP) — pro
dvoufaktorovou autentizaci, podpora certifikat( pro ovéreni uZivatell

e Explicit proxy

o podpora vSech pozadovanych ochrannych profil( (AV, IPS, AppCtrl, DLP)

o podpora transparentniho ovérovani uzivatel proti MS AD protokolem Kerberos

o funkce transparentni proxy, kdy dochazi k automatickému presmérovani provozu na proxy server bez
nutnosti konfigurovat klienta

o Funkce transparentniho ovérovani uzivatell pomoci domény (MS Active Directory) véetné podpory
autentizace uZivatel na terminalovém serveru

Integrovany controller bezdratovych (Wifi) siti

¢ Wifi controller integrovany do NGFW platformy

¢ Kazda bezdratova sit (SSID) bude reprezentovana virtualnim sitovym rozhranim

¢ podpora bezpecénostnich profil( (AV, AppControl, Webfilter, DLP) pfimo na wifi controlleru

® podpora SSL dekrypce uzivatelského provozu pfimo na wifi controlleru

* Podpora wifi pfistupovych bod( stejného vyrobce s vyrobcem FW feseni

* Moznost volby z riznych modelt (802.11abgn, 802.11ac, 802.11ac wave2, indoor, outdoor)

* On-wire rogue AP detekce a mitigace

¢ Podpora fast-roamingu (802.11 k,v,r)

¢ podpora vice PSK u jednoho SSID

ANO

Virtualiazce

e Podpora izolovanych virtualnich kontext( (virtualizace FW na daném HW). Kazdy virtualni kontext musi byt
plnohodnotné feseni véetné oddéleného GUI, management uctd, atp.

e Soucasti dodavky musi byt licence na min. 10 virtualnich kontextl (véetné licence na kompletni podporu
pozZadovanych bezpecénostnich funkci v téchto virtualnich kontextech)

e Kazdy virtualni kontext je zaroven samostatnym wifi controllerem

* Podporou izolovanych administratorskych uctd pro spravu jednotlivych virtualnich kontext(i (samostatny
administrator pro jeden ¢i vice virtualnich kontext()

ANO

Management

* FW cluster musi byt mozné plnohodnotné spravovat pomoci lokdlniho GUI a CLI, provozovaného pfimo na
FW platformé bez nutnosti instalovat klienta na koncovou (management) stanici

® Podpora SNMP véetné SMPB MIB souboru dodavaného vyrobcem, moznost zaclenéni do stavajiciho
systému dohledu sité

e Podpora otevieného APl (moZnost integrace vybranych funkci do stavajici management infrastruktury)

ANO

Instalace a nastaveni

Doplni uéastnik ANO/NE nebo
nabizené parametry

Soucasti predmétu plnéni bude instalace a nastaveni vSech dodanych zafizeni, SW a podpis
akceptacniho protokolu. PoZadavky na instalaci a nastaveni jsou specifikovany na samostatném listu
tohoto dokumentu (list Implementace)

ANO




Minimalni pozadavek na funkcionalitu

UpfFesnit pozadavek

Uéastnik doplni ANO/NE
nebo nabizené parametry

Obecné, HW a vykonové pozadavky

Pobocky Brno, Ostrava, Ceské Budéjovice

* Pozadujeme platformu postavenou na HW akcelerované architekture (tj. zafizeni vybavené kombinaci CPU +
specializované obvody FPGA/ASIC pro zpracovani komunikace a vybranych vypocetné naro¢nych funkci (firewall, SSL
dekrypce, akcelerace IPsec VPN, porovnavani se signaturovou databazi, ...)

« Cela dodavka musi obsahovat véechny HW komponenty a licence na dobu 3 let. Zadné z nabizenych fe$eni nesmi
byt v dobé podani nabidky v rezimu end of sales/end of support. V8echny poZzadované funkce musi byt v dobé podani
nabidky soucasti stabilni verze operacniho systému/firmware, funkce zafazené na tzv. roadmapu nebudou
akceptovany.

* PoZzadujeme dodani zafizeni ve formatu HW appliance

* MozZnost rozSifeni platformy i dalSi prvek typu NGFW jehozZ cilem bude zajiStovani sdileni telemetrickych informaci,
vizualizace stavu sité, zafizeni a klient(, pfi¢emz cele feSeni musi byt podporovano vyrobcem.

» Moznost o rozSifeni platformy pro sbér logu a grafického reportingu v€etné oboustranné komunikace (tim se rozumi
minimalné odeslani a zpétné nacitani logl pro ucel vizualizace), pfi€emz zde musi existovat garantovana podpora
funkcionality

» Soucasti dodavky musi byt komponenta, jenz umozriuje snadnou instalaci do klasického racku 1-U

Pozadujeme 4 zarizeni. Po jednom pro
kazdou lokalitu a dalSi jeden kus s nimi
identického zafizeni pro testovani a zalozni
provoz.

ANO

Pocet sitovych rozhrani, RJ45 10/100/1000

ANO

Pocet GE SFP

ANO

* Dedikovany konzolovy port — min 1x

* USB port umozhuijici pfipojeni USB flash paméti pro zalohovani konfigurace, zarovef umoznujici pfipojeni USB
modemu pro zalozni pfipojeni internetu — min 1x

* Podpora redundantniho napajeni

ANO

* Propustnost FW (stavové filtrovani, UDP paket) paket o velikosti 1518 B, 512 B, 64 B- min 9000 Mbps, 9000 Mbps,
6000 Mbps

* Latence firewallu (64 B UDP paket) - max 5 mikro sec

* PoCet naraz otevienych spojeni — min 1 250 000

* Pocet novych spojeni za sekundu - min. 40 000

* Pocet firewall pravidel az 5 000

* Podpora virtualizace (min 10 virtualnich kontexta)

* Podpora funkce bezdratovy kontrolér — min 90 AP

* Podpora funkce integrovany switch controller — podpora min. 12 switch(

ANO

Funkce

Pobocky Brno, Ostrava, Ceské Budéjovice

Networking a High Availibility

» Podpora rezimu vysoké dostupnosti, L2, Active Active, Active Passive, full mesh HA, VRRP, synchronizace stavové
tabulky a IPsec SAs mezi nédy v clusteru

* HA musi podporovat az 4 ndédy v HA rezimu

* Rezim fungovani L2 — transparentni rezim, L3 — NAT/Router

* Podpora VLAN

* Podopora multicast, vytvareni politiky pro multicast routovani

* Podpora 802.3ad link aggregation

* Funkce Load Balancing — moznost rozdélovani zatéze smérujici na virtualni IP na realné servery, podpora health
check funkci, podpora SSL offloading

» Podpora centralni NATovaci tabulky, stavova inspekce SCTP komunikace

» Podpora dynamickych routovacich protokold BGP, OSPF, ISIS, RIP

* Policy-based routing

» Podpora uplatiiovani zakladnich pravidel pro kontrolu na pfistupoveé vrstvé (NAC pravidla, politiky)

 Zafizeni musi podporovat moznost rozkladani provozu mezi vice linek na zakladé aplikacnich signatur, IP adres a
portl u znamych aplikaci, kvality linky v€etné automatické detekce nefunkénosti linky (SD-WAN).

* Funkce SD-WAN nesmi byt licenéné omezeno. V ramci nabizeného feSeni musi byt dodano v podobé, jenz umozriuje
neomezené vyuzivani i v pfipadé, ze dojde k narlstu poltl zafizenich komunikujici skrze SW-WAN do internetu, tak i v
pfipadé, Ze dojde k navySeni poctu konektivit a jejich rychlosti.

* Integrované SD-WAN feSeni musi podporovat podle dokumentace vyrobce min. 200 ¢len( virtualniho rozhrani, které
sdruzuje konektivitu a jsou na néj uplatnéna pravidla provozu a routingu.

ANO

Funkce SSL VPN

* Nabizené feSeni musi podpovat moznost pfipojeni klientd do VPN pomoci proprietarni SSL VPN. Aplikace pro do
VPN musi byt podporovana nejbéznéjSimi operacnimi systémy, jako napfiklad: Windows, macOS, Linux, Android nebo
iOS.

* Podpora bez klientského pfipojeni do VPN na urovni webového portalu, pomoci standardniho internetového
prohlizece.

* Moznost zabezpeceni pfipojeni do VPN vynucenim dvou faktorového ovéfeni. Napfiklad pomoci emailu, SMS,
hardwarovou kli¢enkou, nebo proprietarni aplikace dostupna pro Android i iOS.

« Zafizeni musi umoznovat rozsifeni pro vyuziti dostupného dvou faktorového ovéreni

 Zafizeni musi byt dodano s min. 2 licencemi pro pfipadné vyzkouSeni dvou faktorového ovéreni

* Vynuceni ovéfeni klientského certifikatu pro zvySeni zabezpeceni.

* Minimalni pocet sou¢asné navazanych SSL VPN tunelu: 180

* Minimalni propustnost SSL VPN: 850 Mbps

Funkce IPsec VPN

* podpora site-to-site VPN

* podpora klientskych VPN

+ dostupnost VPN klienta pro koncové stanice (Windows, MacOS) z vefejné& dostupnych webovych stranek

« funkce klientskych IPSec VPN nesmi byt licencovana na pocet uzivatel. V opaéném pfipadé pozadujeme dodani
neomezené licence.

* Minimalni pocet IPSEC VPN tunell typu lokalita-lokalita: 180

* Minimalni pocet klientskych IPSEC VPN tunell: 2200

* propustnost IPSec VPN min. 6 Gbps (méfeno pfi AES256-SHA256)

* podpora konfigurace redundatnich IPSec VPN tunell za pomoci statického smérovani

» podpora konfigurace redundatnich IPSec VPN tunell za pomoci dynamického smérovani

* podpora funkce dynamického navazovani IPsec tunell dle potfeby komunikace

* Podpora VXLAN

* Podpora L2TP, PPTP, GRE

ANO




Funkce detekce aplikaci na L7 (Application Control)

o detekce znamych aplikaci na zakladé signatur

o signaturovy database automaticky aktualizované vyrobcem

o alespon 4 000 podporovanych aplikaci

o pro popularni cloudové aplikace (minimalné Facebook, Dropbox, Evernote, Flickr, Google Apps, iCloud, LinkedIn)
pozadujeme pokrocilé akce typu blokovani upload/download soubor(, blokovani her v ramci aplikace, blokovani login
atd. (relevantni k dané aplikaci)

o moznost tvorby vlastnich signatur

o detekované aplikace je mozné: povolit, monitorovat, blokovat

0 na zakladé typu aplikace musi byt mozné omezit Siftku pasma pro danou aplikaci

o funkce detekce aplikaci se konfiguruje v ramci profilli, které jsou nasledné pfifazeny konkrétnim FW pravidlim.
Alternativné poZzadujeme moznost vyuziti v ramci tzv. NGFW pravidel popsanych vyse.

Funkce detekce a potlaceni naruSeni (IPS/IDS)

o minimalni propustnost IPS inspekce 1,2 Gbps

o signatury automaticky aktualizované vyrobcem

o alespor 11 000 rozpoznavanych hrozeb (signatur) definovanych vyrobcem

o moznost tvorby vlastnich signatur

o funkce IPS se konfiguruje v ramci IPS profilll, které jsou nasledné pfifazeny konkrétnim FW pravidliim

o funkce tzv. fail-open - pfi pfetizeni IPS je mozné definovat, zda dojde k blokaci nebo propusténi provozu

Funkce antivirové kontroly

o ochrana pred skodlivym kédem (malware, trojské koné apod.), v€etné ochrany pfed polymorfnim kédem

o signatury automaticky aktualizované vyrobcem

o pozadujeme AV kontrolu rozSifenou o inspekci tzv. sandbox technikou, poskytovanou formou sluzby dodavané
vyrobcem FW (licence musi byt sou¢asti dodavky)

o0 moznost rozSifeni o inspekci tzv. sandbox technikou formou lokalné HW appliance stejného vyrobce

o deklarovana propustnost AV kontroly, v kombinaci s IPS, Application Control a zapnutym logovanim min. 800 Mbps
o funkce AV kontroly se konfiguruje v ramci profila, které jsou nasledné pfifazeny konkrétnim FW pravidlim.

o Podpora sluzby vyrobce, ktera umozni detekovat malware, ktery byl objeveny v dobé od posledni aktualizace AV
signaturové databaze pomoci globalni a rychle se aktualizujici databaze hash

o Funkce odstranéni Skodlivého aktivniho obsahu z dokumentl kancelarskych aplikaci.

Funkce kategorizace webovych stranek

o zalozena na centralné spravované databazi vyrobce

o minimalné 50 filtracnich kategorii

o moznost definice vlastnich kategorii

o moznost definice vilastnich seznami zakazanych URL

o kategorizace musi zahrnovat | Ceské a slovenské internetové stranky

Funkce blokovani video obsahu portalu YouTube

0 zaloZena na centralné spravované databazi vyrobce

o minimalné 9 filtracnich kategorii

o moznost definice vlastnich kanall na zakladné channel ID

Funkce DNS filtru

o0 Moznost blokovat DNS dotazy na zakladé pfislusnosti k URL kategorii (obdobné kategorie jako u pfedchoziho bodu)
o Moznost definovat vlastni tzv. deny-list domén

o0 Moznost pfesmérovat komunikace se zakazanymi doménami na vlastni portal/URL

0 Moznost importu seznamu blokovanych domén do DNS filtru

o Detekce a blokovani komunikace do botnet siti

Funkce ochrany pfed unikem citlivych informaci (DLP)

o moznosti analyzy béZznych typt dokumentu a protokoll

o moznost definice pravidel min. na zakladé regularnich vyrazd, watermarkovaciho nastroje a typu kontroly typu file
checksum

Funkce blokace stahovani konkrétnich typd souboru

o0 moznosti zablokovat stahovani soubort s konkrétnimi typy, jako napfi. MSI, EXE...

o funkce blokace stahovani konkrétnich typu soubort se konfiguruje v ramci profill, které jsou nasledné pfifazeny
konkrétnim FW pravidlim.

Emailovy antispamovy modul
o jednoducha antispamova a antivirova inspekce elektronické posty

Podpora SSL dekrypce

o podpora SSL dekrypce a inspekce pro ochranu jak koncovych zafizenich, nebo servert

o funkce SSL dekrypce se konfiguruje v ramci profill, které jsou nasledné pfifazeny konkrétnim FW pravidlim.
o zafizeni musi u SSL inspekce dosahnout min. propustnost 700 Mbps

Podpora pravidel pro obranu proti utokim typu DoS

o zafizeni musi umoznit uplatnit pravidla proti DoS utokim na zakladé politik, které se aplikuji na konkrétni interface
zafizeni.

0 podpora detekce anomalii na 3. a 4. vrstvé

o podpora napf. TCP SYN FLOOD, ICMP FLOOD, SCTP SRC SESSION

o funkce musi umozhovat provoz nejen blokovat, ale i sledovat pro moznost orientace na siti

Explicitni proxy

o podpora vSech poZzadovanych ochrannych profili (AV, IPS, AppCtrl, DLP)

ANO

ANO

Firewall

e MozZnost nastavovat firewall politiku na zakladé geografickych udajt

e Aplikace firewall policy na zndmé internetové sluzby, kde databdze téchto sluzeb je pravidelné aktualizovana vyrobcem

* Moznost snadné integrace cloudové sluzby. Minimalné na: MS Azure, Amazon Web Services, Google Cloud

¢ Podpora ldentity based policy — nastaveni bezpecnosti uZivateli na zakladé ¢lenstvi ve skupiné na doménovém kontroléru

¢ Viditelnost do provozu na aplikacni Urovni

¢ MozZnost dynamického stahovani externich seznama IP adres a jejich nasledné pouziti ve firewall policy

* Moznost definice FW pravidel v tzv. NGFW reZimu (tj. soucasti zakladni definice FW pravidla je kromé zdroje/cile také typ
aplikace (definované v ramci funkce application control, nikoliv pouhy TCP/UDP port) resp. kategorie URL filteringu (nikoliv jako
AppCtrl resp URL filtering profil aplikovany na dané pravidlo).

e Ovérovani uzivatell LDAP, Active Directory, Single Sign On, Radius, TACACS+, Ovérovani na zakladé certifikatu

e Dynamickeé profily — moZnost pfifadit konkrétni profil uzivateli na zakladé jeho ovéreni.

* Traffic Shaping, QoS s podporou priroritizace provozu na zakladé DSCP markovani a ToS, aplikace traffic shaping na konkrétni




aplikaci nebo webovou kategorii

¢ Podpora VolP, SIP véetné zabezpeceni, rate limitingu, analyzy protokolu

¢ Podpora funkce reverzni proxy

¢ Podpora silné autentizace uZivatell — integrovana podpora generator jednorazovych hesel (OTP) — pro dvoufaktorovou
autentizaci, podpora certifikatl pro ovéreni uzivatell

e Administratorské ucty mohou byt volitelné zabezpeceny pomoci dvou faktorového ovéreni

Integrovany kontroler bezdratovych siti (Wi-Fi) ANO
o Wifi kontroler integrovany do NGFW platformy

* Bezdratova sit (SSID) mlze byt reprezentovana virtudlnim sitovym rozhranim — provoz tunelovan z AP do kontroleru

¢ podpora bezpecnostnich profila (AV, AppControl, Webfilter, DLP) pfimo na wifi kontroleru

* podpora SSL dekrypce uzivatelského provozu pfimo na wifi kontroleru

e Podpora wifi pfistupovych bodU stejného vyrobce s vyrobcem FW feseni

* Moznost volby z rdznych modeltd (802.11abgn, 802.11ac, 802.11ac wave2, indoor, outdoor, WiFi 6)

¢ Podpora BSS Coloring

¢ On-wire rogue AP detekce a mitigace

¢ Podpora fast-roamingu (802.11 k,v,r)

* podpora vice PSK u jednoho SSID

* podpora IPSEC tunelu pro Sifrovani data plane (uZivatelskych dat)

¢ Podpora WPA3 protokolu

Integrovany switch kontroler

e Zafizeni musi podporovat switch kontroler jenz umoZni spravovat switche vyrobce z jednoduchého GUI

® MozZnost spravy VLAN

¢ Spolu s NAC politikami musi nabidnout moznost automatické ptirazeni VLAN pro konkrétni zafizeni ¢i skupinu zatizenich

¢ Z integrovaného switch kontroleru musi byt obsluha schopna pomoci GUI jednoduse definovat VLAN na konkrétni port

¢ \/ pfipadé spravy switche s funkci POE musi byt v GUI moznost resetovani PoE pro vzdaleny restart zatizeni

Virtualiazce

¢ Podpora izolovanych virtualnich kontextd (virtualizace FW na daném HW). Kazdy virtudlni kontext musi byt plnohodnotné feseni

véetné oddéleného GUI, management uctl atp.

e Soucasti dodavky musi byt licence na min. 10 virtualnich kontextd (véetné licence na kompletni podporu pozadovanych ANO
bezpecnostnich funkci v téchto virtudlnich kontextech)

e Kazdy virtualni kontext je zdroven samostatnym wifi kontrolerem

¢ Podporou izolovanych administratorskych uctl pro spravu jednotlivych virtualnich kontextl (samostatny administrator pro jeden

Ci vice virtualnich kontext()

Management

* FW cluster musi byt mozné plnohodnotné spravovat pomoci lokdlniho GUI a CLI, provozovaného pfimo na FW platformé bez ANO

nutnosti instalovat klienta na koncovou (management) stanici
® Podpora SNMP véetné SMPB MIB souboru dodavaného vyrobcem, moznost zaclenéni do stavajiciho systému dohledu sité
* Podpora otevieného APl (moZnost integrace vybranych funkci do stavajici management infrastruktury)

Instalace a nastaveni

Doplni uéastnik ANO/NE nebo
nabizené parametry

Soucasti pfedmétu plnéni bude instalace a nastaveni vSech dodanych zafizeni, SW a podpis akceptaéniho protokolu.
Pozadavky na instalaci a nastaveni jsou specifikovany na samostatném listu tohoto dokumentu (list Implementace)

ANO




Minimalni pozadavek na funkcionalitu

Upfresnit pozadavek

Uéastnik doplni ANO/NE
nebo nabizené parametry

Obecné pozadavky

Je poptavan systém pro ukladani a korelaci logu (dale jen "Systémem ukladani logu") v siti Zadavatele.
Systém musi byt pIné kompatibilni s dodavanymi zafizenimi, musi podporovat analyzu logd nad provozem.

Dale musi byt schopné poskytovat reporty nad logy a informovat spravce systému o hrozbach, které byly v - ANO
siti odhaleny.

Hlavni parametry appliance:

» Musi se jednat o virtualni appliance s podporou minimalné VMware, KVM a Hyper-V

» Kapacita ulozisté logt minimalné 3TB a minimalni limit pro mnozstvi pfijatych logli za jeden den 6GB

* Podpora minimalné 4 virtualnich interfacu

* Moznost 8kalovatelného navysSeni kapacity uloZisté na zakladé licence

» Moznost provozovat appliance pouze jako do¢asné ulozisté logli z dlivodu Setfeni datového pasma

o Mit mozZnost specifikovat typ logul, které budou na hlavni analyzaéni nastroj odeslany okamzité Umisténi v lokalité datového centra ANO
Multitenantnost

* MozZnost rozdéleni zafizeni na oddélené administrativni sekce (kazdy virtualni kontext firewallu muze byt v

jiném administrativnim kontextu centralniho logovaciho zafizeni)

» Kazdy administrativni celek musi mit moznost mit vlastniho administratora, ktery nebude mit pfistup do

jinych administrativnich celkd

Funkce

Logovaci funkce

* Musi se jednat o centralni logovaci prvek pro vSechny UTM firewally

* Musi umét ukladat jakkoliv Syslog zpravy

» Funkce zpétné kontroly logu o pfistupu na web (az 7 dni) z dlivodu ,zero-day“ malicious websites

* Vizualizace provozu nad vSemi firewally

* MozZnost dostat se z vizualniho zobrazeni proklikem na konkrétni logy

* Realtime a historicky nahled do logl

* Korelace logu

» Samostatna sekce tykajici se hrozeb v siti

* Podpora prohlizeni statistickych udaju nad logy

Reporting

* Podpora reportt nad logy ve formatu HTML/CSV/XML/PDF

» Generovani reportl v pravidelnych intervalech

* Pfedefinované vzory pro reporty na nejCastéjSi pouziti

» Moznost vytvareni vlastnich reportli na zakladé konkrétnich SELECT dotazu do databaze - ANO

» Moznost Upravy reportt do vlastniho designu — vlastni loga, texty, Uprava hlavi¢ky

Dalsi funkce

» Event Management - upozorfovani na dulezité informace z logl — emailem a snmp trapy, syslog zpravou
* Pfedvytvoreny dashboard pro vyuziti dohledovym centrem

* Moznost customizace rozhrani pro NOC/SOC dle konkrétnich pozadavku na dohlizené informace

MozZnosti spravy a komunikace

* Podpora SNMPv2, SNMPv3

* Podpora REST API

* Sprava pres webové rozhrani HTTPS

» Administratorské ucty musi byt mozné konfigurovat lokalné nebo na vzdaleném serveru (LDAP, RADIUS,
Tacacs+)

* Podpora statického routovani

» Moznost zaSifrovani spojeni mezi zafizenim které odesila logy a Systémem ukladani loga.




Minimalni pozadavek na funkcionalitu

Upresnit pozadavek

Uéastnik doplni ANO/NE
nebo nabizené parametry

Obecné pozadavky

Endpoint Management System

Pozadujeme dodani celého feSeni v€etné technické podpory, to po dobu minimalné 3 let. Celé
feSeni musi podporovat centralni spravu koncovych bodu z jedné platformy.

V ramci Verfejné zakazky poptavame licenci pro 25 koncovych bodu. Nastroj pro centralni spravu
koncovych bodd musi byt dostupny pod operacni systém Windows Server.

Umisténi centralni spravy koncovych bodt v

Celé feSeni musi byt modularni, mit charakter instalaénich bali¢kd a musi umoznovat instalaci . 2 ANO
vSech modult a jejich pripadnou pozdéjsi aktivaci/deaktivaci. lokalite datoveho centra

Ochrana koncovych bodu musi byt dostupna pro nasledujici operacni systémy: Windows, macOS,

Linux, Android, iOS, Chromebook.

NiZe popsané funkce musi byt v plném rozsahu dostupné minimalné pro operacni systém

Windows. U jinych operac¢nich systému neni potfeba podpora vSech funkci.

Funkce

* Integrace do poptavaného firewallového Feseni

* Centralni sprava skrze dedikovanou aplikaci, ktera musi byt soucasti dodavky véetné viech

potfebnych licenci. ANO

» Endpoint ochrana musi podporovat funkci vzdaleného logovani do nastroje, jenz je sougasti celé
dodavky.

* Podpora prohledani operacnich systému za cilem nalezeni neaktualniho softwaru. Endpoint
ochrana zarovern musi podporovat jejich automatickou aktualizaci.

* Podpora integrace VPN klienta, kompatibilniho s firewallem jenz je souc€asti celé dodavky.

» Podporovat musi jak klasickou IPsec VPN, tak i VPN specifickou pro dodavany firewall.

» Moznost filtrovat webové stranky na zakladé jejich kategorie — pro zjednodusSeni celé spravy
musi podporovat minimalné jednorazovy import filtraCnich pravidel z pouzivaného, nebo dodaného
firewallu.

» Podpora kontroly USB zafizenich. Endpoint ochrana musi byt schopna zakazat nebo naopak
povolit konkrétni USB zafizeni na zakladé HW ID.

» Soucasti endpoint ochrany musi byt i antivirovy modul, jenz se aktualizuje pomoci klasickych
definic signatur.

* Podpora sandboxovani neznamych soubort pfimo v opera¢nim systému koncového bodu —
podporovat musi jak lokalni fyzicky sandbox, nebo musi umoznovat napojeni na sluzbu, jenz tyto
funkce pokryje, sou€asti dodavky musi byt nalezité licence.

» Podpora automatického vioZeni koncového bodu do karantény.

» Endpoint ochrana musi byt vybavena aplikacnim firewallem, jenz podporuje blokaci aplikaci podle
jejich signatur.

* Centralni sprava celého feSeni musi obsahovat modul, jenZ umoziiuje nahlédnuti do softwarové
vybavy v8ech spravovanych zafizenich.

« Re$eni musi obsahovat dedikovany modul pro ochranu proti Ransomware.




Pozadavky na implementacni prace

Upresnit pozadavek

Uéastnik doplni ANO/NE
nebo nabizené parametry

Obecné pozadavky

Realizace v sidle Zadavatele, v datovém centru a na pobockach |

ANO

Funkce

Uvodni planovaci a pripravné prace

Diskuze se zakaznikem, informace k zaméru

Analytické a pfipravné prace v€etné zmapovani sou¢asného fedeni Kerio, vyhodnoceni politik a nastaveni z hlediska
dnesnich bezpecnostnich standardui a best practice.

Hlavni lokalita Praha

Planovani soudinnosti a tech. pfipravenosti

PFiprava zakladni konfigurace firewallu v&. HA a avodni policy
Autentizace uzivatele (LDAP/FSAE/Kerberos/Radius...), doplnéni pravidel
Fyzicka instalace v lokalité a testovani firewallu onsite

Doplnéni SSL Decrypce, GPO/distribuce certifikat, ladéni
VPN-S2S(SPOKE)/SDWAN sestaveni a ladéni v&. routingu a policy/roli
Dokoncovaci prace, ladéni politiky a pFistupu

Datové centrum

Planovani soudinnosti a tech. pfipravenosti

PFiprava zakladni konfigurace firewallu v&. HA a avodni policy

PFiprava publikacnich pravidel + WAF/SSL Offloading

Konfigurace firewalll v DC na separatni IP adresaci, testovani, fyzickou instalaci provede Zadavatel
VPN-C2S/S2S(HUB)/SDWAN sestaveni a ladéni v&. routingu a policy/roli

Dokoncovaci prace, ladéni politiky a pFistupu

Ostatni tfi lokality

PFiprava zakladni konfigurace firewallu

Autentizace uzivatele (LDAP/FSAE/Kerberos/Radius...), dopInéni pravidel
Konfigurace a testovani firewalll onsite, fyzickou instalaci provede Zadavatel
VPN-S2S/SDWAN sestaveni a ladéni v€. routingu a policy/roli

Dokoncovaci prace, ladéni politiky a pFistupu

Centralné fizeny EMS

Planovani soucinnosti a tech. pfipravenosti

Instalace a konfigurace EMS (na pfipraveny Win. server)

Provazani s AD, sestaveni EPP policy-struktury

Pfiprava a aplikace EPP policy v€. compliance a vazby na NGFW a log management
Publikace EMS a pfiprava instala¢nich balikil EPP klienta

Testovani v provozu (vybrané stroje), konf. pozadovanych vyjimek

Roullout klienta a dohled nad tim

Post-deployement support

Log managemnent - Systémem ukladani logt
Zakladni deployement a konfigurace

Notifikace a reporting

loC a konfigurace automations na strané NGFW

Dalsi prace:

Skoleni na urovefn administrator pro dodavané firewally a SW. Skoleni bude pro minimalné 2 osoby v rozsahu min. 2
dny. Prvni den Skoleni bude obsahovat obecné informace o dodaném firewallu a druhy den Skoleni bude obsahovat
konkrétni informace o nasi instalaci a pouziti produktu typu Analyzer pro zpracovani statistik.

Vytvoreni impl. dokumentace

Konzultace v celkovém rozsahu 3 dny (tedy 24 hodin), ¢erpani v blocich min 4 hodiny, moznost ¢erpani do 6 mésicu

od instalace

ANO




