Technické specifikace pro nakup Hardware SSZ Sokolov
Nové (nerepasované zafrizeni)

VSechny pozadované parametry jsou minimalni a lze tedy pouiit zafizeni s lepsSimy parametry.

Router / Firewall

Zarizeni uréené pro Cesky trh.

1 KS

Délka podpory vyrobce na 3 roky véetné predplacenych UTM funkci WebFilteru, aplikacni kontroly, antiviru, IPS.

Instalace a konfigurace v misté

Konfiguracni podpora v misté instalace po dobu min. jednoho roku

Zaskoleni spravce sit¢.

Pozadavek na funkcionalitu

Minimalni poZzadavky

Zakladni vlastnosti

Typ zafizeni

NGFW (Next-Generation Firewall) — pravidla a politiky musi byt
mozno vytvaret jednoduse a intuitivné v grafickém prostredi
vyuzivanim objekt( aplikace, uZivatel/skupina, pocitac apod.

MozZnost konfigurace vysoké dostupnosti (clusteru)

V rezimech active/passive i active/active na L2 vrstvé bez dalsich
nakladd

Pocet port( 1GE RJ45 14

Pocet portl 1GE SFP 2

Pocet porti USB 1
Dedikovany RJ45 management port ano
MozZnost pfipojeni DC napajeciho zdroje ano
Vykonnostni parametry

Propustnost firewallu pfi plném zatiZeni 7 Gbit/s
Maximalni zpoZdéni pfi plném zatiZeni 3 s
Pocet soucasnych TCP spojeni 2 miliént
Pocet novych spojeni 30 tisic/s
Propustnost IPSec VPN (AES256 + SHA-1) 4 Gbit/s
Propustnost SSL VPN 250 Mbit/s
Pocet soucasnych VPN uzivatel( 300
Propustnost pfi SSL inspekci 350 Mbit/s
Agregovana propustnost IPS pfi plném zatiZeni 1.9 Gbit/s
Podporované funkce

Provoz zafizeni v rezimu L3 (smérovani) Ano
Provoz zafizeni v rezimu L2 (pfepindni nebo

transparentni) pfi zachovani vsech relevantnich kontrol [Ano
provozu

Podpora Policy-based routing Ano
Podpora virtualnich instanci firewallu — plna funkcionalita Ano
jednotlivych virtudlnich firewalld

Pocet virtudlnich instanci firewallu 10




Podpora management protokoll a sluzeb ve virtualni

instanci firewallu (SNMP, Syslog, NTP, ping) Ano
Podpora IEEE 802.1Q Ano
Podpora prioritizace provozu na aplikacni Urovni (7. Ano
vrstva)

Podpora Link Aggregation IEEE 802.3ad/LACP ano
Integrace s Active Directory — fizeni, monitoring a

reporting dle uzivatell nezavisle na vyuzivané stanici (IP) ano
VPN koncentrator

Vytvareni LAN-to-LAN IPSec VPN v transportnim i

tunelovacim modu ano
Podpora vzdaleného pfistupu pro uzivatele pomoci IPSec Ao

VPN a SSL VPN

Podpora SSL VPN vzdaleného pfistupu na platformach MS

Windows, Apple OSX, Linux a mobilnich platformach ano
Android, Apple a Windows

Podpora autentizace a autorizace uzivateld pomoci MS

Active Directory/LDAP, RADIUS, lokalni databaze ano
Ovérovani VPN uzivatell jménem a heslem ano
Ovérovani VPN uzivatell osobnim certifikaitem ano
Aplikacni firewall

Dostupné vyrobcem definované aplikacni signatury

dodavané jako aktualizace bez nutnosti upgrade OS ano
IPS (Intrusion Prevention System) ochrana stanic a

uzivatelli, moznost vyuzit jako sondu pro odhaleni
nezadoucich aktivit v rdmci vnitini sité, moznost definice |~
vlastnich IPS signatur

MozZnost soucasného provozu aplikacniho firewallu a

IDP/IPS ano
Rekognoskace aplikaci za provozu ano
WEB filtering ochrana stanic a uZivatelQ ano
Detekce a blokovani Botnet komunikace ano
MozZnost inspekce SSL spojeni ano
Sprava a monitoring

Centralizované grafické rozhrani pro kompletni spravu
firewallu, resp. HA clusteru jako celku ano
Sdileni vytvorenych objektl mezi virtualnimi instancemi
firewallu ano
Textové orientované konfiguracni rozhrani (CLI) ano
MozZnost povyseni operacniho software zafizeni po siti
pomoci protokoll TFTP, FTP a/nebo HTTP, HTTPS, ano

SFTP/SCP

Moznost nahrani/zédlohovani textové konfigurace zatizeni

po siti pomoci protokold TFTP, FTP a/nebo HTTP, HTTPS, |ano
SFTP/SCP

PFistup pomoci protokolu SSHv2 ano
Podpora protokold SNMPv2, SNMPv3 ano
DNS klient ano




Podpora synchronizace ¢asu protokolem NTPv3 ano

Ovérovani pristupu k zatizeni pomoci RADIUS anebo

TACACS+ protokolu ano

Vzddlené logovani na syslog server ano

Podpora podrobného logovani a reportovani udalosti na

yes - , sy ano
siti, aktivit a tendenci v redlném case

Sprava revizi konfiguraci ano

SWITCH 10 ks

SMART Switch 24port 1000 Mbps + 4x Combo (SFP + RJ45)
montaz do 19" racku

Pocet portl RJ-45: 24
LAN 1000 Mbps: 24
Pocet port( SFP: 4
Rack: Ano
QoS: Ano
Max. pfenosova rychlost [Gbps]: 56
Podporované rychlosti [Mb/s]: 1000
QosS: Ano
Riditelny: Ano
Rack: Ano
Tabulka MAC adres: min. 16000

funkce na 2. vrstvé (L2), véetné IGMP Snooping, Port Mirroring, Spanning Tree a Link Aggregation Control Protocol (LACP).
Funkce IEEE 802.3x Flow Control,

podpora zalohovani / nahravani konfiguraci a upgrade FW pres Telnet

PC do uceben 20 ks

SkFin: desktop / minitower
Procesor 3616 bodu https://www.cpubenchmark.net
Kapacita paméti 4 GB

Graficka karta integrovana

Typ uloZisté SSD

Kapacita disku 128 GB (0,13 TB)
rozhrani:

USB 2.0 6 x

USB 3.0 2 x

Grafické VGA D-SUB, HDMI
LAN, Vystup na sluchatka / reproduktor, zvukovy vstup (line in)

Optickd mechanika DVD£RW

jakykoliv zakladni operacni systém vhodny pro upgrade na
operacni systém Microsoft Windows Profesional vramci licence OVS-ES

PC - Grafika 1 ks
SkFin: mini / miditower
Procesor 4 jadra - 7162 bod( https://www.cpubenchmark.net




Kapacita paméti 8 GB
dedikovana 2 GB GDDR5 min 5101 bodl

Graficka karta (http://www.videocardbenchmark.net) + integrovana
Typ ulozisté SSD + HDD

Kapacita disku 128GB+1TB

rozhrani:

USB 2.0 2 x

USB 3.0 4 x

Grafické VGA D-SUB, HDMI, DVI

Dalsi

LAN, COM port, PS/2, Vystup na sluchatka / reproduktor, Vstup pro mikrofon

Opticka mechanika DVD+RW

Mys, Klavesnice
jakykoliv zakladni operacni systém vhodny pro upgrade na
operacni systém Microsoft Windows Profesional vramci licence OVS-ES

Tablety 30 ks

8" Super AMOLED displej s rozliSenim 2048x1536 px
Osmijadrovy procesor

Operacéni pamét 3 GB

Interni pamét 32 GB eMMC

Hlavni fotoaparat 8,0 Mpx / predni 2 Mpx

Wi-Fi ac, Bluetooth 4.1, GPS, pohybovy senzor
MicroUSB s podporou OTG

Podpora pamétovych karet SDXC (az 128 GB)

Vydrz baterie az 8 hodin

Ctecka otiskh prstd



Interaktivni Projektor

Interaktivni projektor s kratkou projekéni vzdalenosti véetné drzaku na strop / zed

Technologie

Minimalni projekéni vzdalenost
Maximalni projekéni vzdalenost

Maximalni uhlopfi¢ka obrazu
Minimalni Uhlopficka obrazu
Vybava a funkce

1 ks

’

LCD

0,4 m

0,6 m

254 cm (100 ")
152,4 cm (60 ")

Dalkové ovladani, Interaktivni promitani, Reproduktory, ECO rezim

Funkce

Zoom, MHL, Interaktivni promitani

Rozhrani

HDMI, D-SUB, USB 2.0, LAN, Audio jack vystup, Audio jack vstup

Grafické vstupy

Ostatni vstupy/vystupy
Svitivost

Svitivost v ECO
Zivotnost lampy
Zivotnost lampy v ECO
drzak projektoru

Keramicka tabule

HDMI, VGA (D-SUB)

USB 2.0, Audio jack vystup, Audio jack vstup
3300 Im

1900 Im

4 000 h (166,67 d)

6 000 h (250 d)

vhodny drzdk na sténu na kratkou vzdalenost

Vhodna keramicka tabule korespondujici s parametry projektoru

Projektor do uceben + drzak +platno 17 ks

Technologie

Maximalni dhlopfi¢ka obrazu
Minimalni uhlopficka obrazu
Nativni rozliseni

Maximalni rozliseni

Svitivost

Zivotnost lampy

Svitivost v ECO

Zivotnost lampy v ECO
Kontrast

Rozhrani

Drzak

Platno

LCD

762 cm (300 ")

76,2 cm (30 ")

WUXGA (1920 x 1200)

1920 x 1200

3200 Im

min. 4 900 h

2 240 Im

min. 9 800 h

15 000:1

HDMI, D-SUB, USB 2.0, Kompozitni, Wi-Fi,
Vhodny drzdk pro montazZ projektoru na strop
Vhodné platno korespondujici s parametry projektoru



CB Multifunkce

Technologie tisku

Rozhrani tiskarny

Funkce

Rozliseni skeneru
Maximalni tiskové rozliseni
Vstupni zasobnik

Vystupni zasobnik

Rychlost tisku ¢ernobile
Mésicni vytizeni

CB Multifunkce

Technologie tisku

Rozhrani tiskarny

Funkce

Maximalni tiskové rozliseni

Rychlost ¢ernobilého tisku (normalni, A4)

Rozliseni skeneru
Pokrocilé funkce skeneru

Vstupni zasobnik
Vystupni zdsobnik

1 ks

Laser. Cernobila (fotovélec soucasti toner. Kazety)
USB, LAN, Wi-Fi

Kopirovani a skenovani

1200 DPI

600 DPI

min. 150 ks

min. 100 ks

min. 22 str./min

10 000 str./mésic

1 ks

Laser. Cernobila (fotovélec soucasti toner. Kazety)
USB, LAN, Wi-Fi, hostitelsky USB port

Kopirovani a skenovdni, automaticky oboustrany tisk
1200 DPI

38 stran /min.

1200 DPI

Skenovani do e-mailu, Skenovani do cloudu, Skenovani do USB,
Skenovani do sitové slozky

Skenovani s automatickym podavacem dokument
2x - jeden zasobnik na specialni formaty(obalky...)
min. 150 ks

Podpora technologie AirPrint eHP ePrint, Apple AirPrint™, Tisk Wireless Direct, Certifikace Mopria, Google Cloud Print 2.0,

mobilni aplikace

3D tiskarna

pracovni plocha

0,4 mm tryska (jednodu$e vyménitelna) pro 1,75 mm tiskovou strunu

Vyska vrstvy od 0,05 mm

Otevreny design pro snadnou manipulaci

1 ks

min. 10500 cm3 (25 x 21 x 20 cm)

Integrované LCD, tisk z SD karty (8 GB v baleni) nebo z pocitace pfes USB

Podporované materialy

Jednoduchy barevny tisk po vrstvach
PIné automaticka kalibrace tiskové plochy

PLA, ABS, PET, HIPS, Flex PP, Ninjaflex, Laywood, Laybrick,
Nylon, Bamboofill, Bronzefill, ASA, T-Glase, filamenty s
uhlikovym vlaknem, polykarbonat

Automatickd kompenzace nepresné sloZenych os tiskové plochy

Vyhtivana podlozka s kompenzaci studenych roh( — zajistuje rovnomérné chladnuti pfi tisku véech materiald

Bezudrzbova tiskova plocha - zadné sklo, zadné lepidlo, Zadny ABS juice



Notebook

Velikost monitoru a rozliseni
Procesor 2 jadra - min. 3150 bodl
Kapacita paméti

Graficka karta

Typ uloZisté

Kapacita disku

rozhrani:

USB 2.0

USB 3.0

Dalsi

Ctec¢ka pamétovych karet, kamera, mikrofon

Konektivita

2 ks

15.6" HD (1366x768) AntiGlare
https://www.cpubenchmark.net
min. 4 GB

Dedikovand min. 2 GB

SATA HDD

1TB

VGA, HDMI

min. 1 ks

min. 2 ks

Integrovana kabelova konektivita: gigabitovy ethernetovy sitovy adaptér
Bezdratové sité WLAN: 802.11ac, 802.11 b/g/n, Bluetooth v4.0

Opticka mechanika
Klavesnice

operacni systém

DVD+RW
numerickd, CZ popisky

jakykoliv zakladni operacni systém vhodny pro upgrade na
Microsoft Windows Profesional vramci licence OVS-ES
























