Pfiloha ¢. 1 Smlouvy o poskytovani servisni podpory komunikac¢nich technologii Huawei,
ev. €. 086/0S/2021

1 Specifikace

1.1 Monitoring

Monitoring komunikacni infrastruktury je sluzba poskytovana za ucelem efektivniho zajisténi sluzeb
Incident managementu a Change managementu. Monitoring zajistuje poskytovatel prostfednictvim
zafizeni uvnitf podporované komunikacni infrastruktury objednatele s potfebnymi opravnénimi k
provadéni kontinudlniho aktivniho monitoringu, ktery zahrnuje zejména:

* sledovani stavu dostupnosti prvk( i portQ;

* sledovani stavu zatiZeni prvk( i port(;

* sledovani stavu tras (L2 OSI) a datovych tokd (L3/4 OSI);
* sledovani provadénych cinnosti na prvcich sité;

* sledovani zmén v konfiguracich;

* sledovani a zasilani alarm;

* zobrazovani statistik.

Rozsah a kvalita sluzby:

Monitoring je poskytovan v maximalnim mozném rozsahu podporované komunikacni infrastruktury
podle definovanych opravnéni ze strany objednatele.

Servisni hodiny (¢asové vymezeni obdobi, kdy je sluzba poskytovana): 7x24

Cena za sluzby specifikované v této kapitole 1.1 je zahrnuta v mési¢ni pausalni ¢astce uvedené v
¢l. IV odst. 1 smlouvy.

K veskerym informacim z Monitoringu bude mit pfistup rovnéz objednatel, a to kdykoliv o to pozada.

1.2 Redeni incident( (Incident Management) Popis sluzby:

Cilem této sluzby je zajistit co nejrychlejsi obnoveni dostupnosti ICT sluzeb objednatele a soucasné
minimalizovat dUsledky vypadk( na objednatele a uZivatele spravovaného systému.

Incident je jakakoliv udalost, kterd neni soucasti standardni operace, a kterd zplsobi nebo mize
zpUsobit vypadek ICT sluzby, nebo snizeni jeji kvality. Za incident se nepovaZuje planované preruseni
provozu.

Incident bude identifikovan jednim z nasledujicich zplsobl:

1) nahlasenim Incidentu ze strany objednatele;

2) poskytovatel sam proaktivné identifikuje nestandardni chovani ¢i nedostupnost infrastruktury
na zakladé dat z Monitoringu uvedeného v kapitole 1.1. Poskytovatel je povinen o takto
vzniklém incidentu neprodlené informovat objednatelem uréenou osobu. Objednatel
poskytne poskytovateli potfebnou soucinnost k feseni takového incidentu.

Sluzba obsahuje:

a) identifikaci nestandardniho chovani sité ¢i nedostupnosti infrastruktury na zakladé dat
z monitoringu v rozsahu uvedeném v kapitole 1.1 (v pfipadé incidentl nenahlasenych ze strany
objednatele);

b) reakci na nahlaseni incidentu (v pripadé incidentll nahlasenych ze strany objednatele);
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c) fesenijednotlivych incident(;
d) odstranéniincidentu;
e) sbér podkladid pro aktualizaci dokumentace a udrzovani dokumentace.

Rozsah a kvalita sluzby:

Poskytovatel se zavazuje v rdmci této sluzby zajistovat sluzbu Redeni incidentd v ujednané kvalité

a objemu a cCase.

Servisni hodiny (¢asové vymezeni obdobi, kdy je sluzba poskytovana): 7x24

Sluzba zahrnuje neomezeny pocet hodin feseni incidentd.

Kategorie incident( Priorita incidentu Reakéni doba Doba vyreseni
A Vysoka 30 min 8 hod
B Stredni 30 min 16 hod
C Nizka 30 min 48 hod

Reakéni doba:

Doba vyfeseni:

Priority incidentt

jednd se o reakéni dobu, kdy je objednateli potvrzeno, Ze je jeho pozadavek
zpracovavan.

jedna se dobu, do kdy je nahldseny incident odstranén, a to at docasnym
feSenim (work around) nebo plnym vyresenim.

Kazdému incidentu je v HD systému poskytovatele pridélena priorita z
uvedené skaly:

A. Vysoka priorita

zpUsobi celkovou nedostupnost (nefunkénost) funkéniho celku;

je zplsoben hardwarovou poruchou zafizeni funkéniho celku znemoznujici
provozuschopnost tohoto zafizeni alespofi s omezenym vykonem;

je zplisoben softwarovou poruchou v ramci funkéniho celku, znemoznujici jeho
provozuschopnost alespon s omezenym vykonem;

vznikne jako disledek jinych neplanovanych vypadkl (elektrické energie) a
vyZaduje provedeni kontrolovaného obnoveni provozuschopnosti funkénich
celkd;

znemoZiuje uZivatelim provadét standardni pracovni ¢innosti alespon nahradnim
zpUsobem;

je zpUsoben bezprostfednim ohroZzenim IT bezpecnosti a kompromitace ICT
systému vcetné pracovnich stanic (globalni virova infekce, apod.);

jiny incident, kterému odpovédny zastupce objednatele zvysi prioritu v
odlvodnénych pripadech.

B. Stfedni priorita

zpUsobi snizeni vykonnosti funkénich celkd;
je zpusoben hardwarovou poruchou zaftizeni funkéniho celku, ktera umoZznuje
provozuschopnost tohoto zafizeni s omezenym vykonem;
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* je zplsoben softwarovou poruchou v ramci funkéniho celku, kterd umozniuje
provozuschopnost instalovaného software s omezenym vykonem;

* jiny incident, kterému uzivatel jmenovany zastupcem objednatele pridéli tuto
prioritu v oddvodnénych pfipadech.

C. Nizkd priorita
* nema vliv na dostupnost funkénich celkd;
* nema vliv na vykonnost funkénich celk(;
* muZe viak ovliviiovat pracovni procesy objednatele.

Specificka souéinnost pro sluzbu, kterou zajistuje objednatel
Zajisténi pristupl ke spravovanym funkénim celkim pfi fesSeni incident(:

» fyzicky pfistup do prostor, ve kterych jsou technologie instalované;
* vzddleny pfistup prostfednictvim Internetu;
* pridéleni odpovidajicich uzivatelskych prav ke spravovanym ICT.

Reporting a méfreni sluzby:

Méreni kvality sluzby bude provadéno v Service Deskovém systému provozovaném poskytovatelem.
Vysledky méreni budou pravidelné reportovany objednateli.

Reporting obsahuje:

* pocet incidentl za mésic;

* podcetincident(l za mésic dle kategorii incident(;

* prehled incidentl a zpUsob jejich vyfeseni (pIné vyreseni, ndhradni reseni);
* report dodrzeni parametrd incident(.

Cena za sluzby specifikované v této kapitole 1.2 je zahrnuta v mési¢ni pausalni ¢astce uvedené v
¢l. IV odst. 1 smlouvy.

1.3 Provadéni servisnich zasaht (Change Management)

Popis sluzby:

Cilem sluzby je zajistit hladkou a nakladové efektivni implementaci pouze schvdlenych zmén a
minimalizace rizika vzniku incident( nefizenymi zménami v ICT infrastrukture objednatele a ostatnich
souvisejicich konfiguracnich polozek.

SluZzba obsahuje:
a) posouzeni bezpecnostnich a provoznich dopadl zmény;
b) vypracovani popisu feseni zmén stfedniho a velkého rozsahu;
¢) implementaci zmén;
d) sbér podkladli pro aktualizaci dokumentace a udrzovani dokumentace;
e) aktualizaci provozni dokumentace zahrnujici zejména seznam HW a SW, fyzické a logické
schéma zapojeni, konfigurace jednotlivych aktivnich prvk( a server.

Zména je jakakoli Uprava nastaveni spravované technologie, modifikace verze SW upgradem (update,
hotfix, service pack) nebo zména hardware.
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Sluzba Provadéni servisnich zasah( je poskytovana ve tfech zékladnich variantach, a to v zavislosti na:

* namozném dopadu na objednatele;

* na povolené (akceptovatelné) délce odstavky.

Definice rozsahu zmén:

Ohodnoceni rozsahu pozadavku na zménu definuje poskytovatel.

Poskytovatel implementuje zménu na zakladé objednatelem schvaleného ¢asového planu.

A. Zmény s malym rozsahem:

zmény, jejichz implementace nema dopad na dostupnost nebo vykonnost
funkénich celkd a soucasné jejich implementace nevyzaduje vypracovani navrhu
fesSeni, nebo jeho vytvareni neni Gcelné (napfiklad pfidani nebo zmény uzivateld,
zména nastaveni politik firewalll, zmény filtrovani na proxy, apod.);

za schvdlenou objednatelem se zména povaZuje zadanim pozadavku na jeji
realizaci. objednatel je opravnén si v dlvodnych pfipadech explicitné vyzadat
schvaleni implementace této zmény;

Poskytovatel se zavazuje pfed implementaci zmény provést vyhodnoceni dopadi
(zejména bezpecnostnich) prijatého pozadavku. Poskytovatel je opravnén si
vyzadat dodatecné schvaleni pozadavkl na zménu, které mohou mit vazny dopad
na bezpecnost, nebo dostupnost ICT infrastruktury;

¢asova lhdta pro implementaci zmény zacind okamzikem registrace pozadavku
formou tiketu na Service Desku poskytovatele.

B. Zmény se stfednim rozsahem:

zmény v rdmci jednoho funkéniho celku, jejichz implementace vyZaduje schvaleni
objednatelem dle poskytovatelem vypracovaného ndvrhu fesSeni a soucasné
zmény, jejichz implementace mlize mit i kratkodoby (v fadu minut) dopad na
dostupnost nebo vykonnost funkcnich celkd;

dale za zménu se stfednim rozsahem urci poskytovatel takovou zménu, jejiz
realizace nevyZaduje koordinaci ¢innosti s objednatelem nebo tfeti stranou;
poskytovatel vypracuje navrh feSeni realizace zmény do doby ,Popis zmény“
definované tabulkou Parametry sluzby. Casova lhdta pro ndvrh fedeni zacina
okamzikem registrace pozadavku formou tiketu na Service Desku poskytovatele;
Poskytovatel implementuje zménu dle objednatelem schvaleného navrhu reseni
do doby ,Implementace zmény“ definované tabulkou Parametry sluzby. Casova
Ih(ita pro implementaci zmény zadind okamzikem schvéleni navrhu teseni
objednatelem.

C. Zmény s velkym rozsahem:

zmény, jejichz implementace vyZaduje schvdleni objednatelem dle
poskytovatelem vypracovaného navrhu feseni a planu implementace;

a/nebo zmény realizované v ramci vice funkénich celk(;

a/nebo zmény, jejichz implementace muze mit dopad na dostupnost nebo
vykonnost funkénich celkd;

a/nebo zmény, jejichz realizace vyZaduje koordinaci ¢innosti s objednatelem nebo
treti stranou;
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* a/nebo rozsahlé zmény v architekture pouzitého feseni, jako naptiklad rozsahlé
zmény v segmentaci siti, politik firewall(, realizaci upgrade software na novou
verzi, stéhovani ICT zafizeni v rdmci centralnich serveroven, Upravy aplikaci, apod.;

* a/nebo zmény v aplikaénim programovém vybaveni;

*  Poskytovatel vypracuje navrh fesSeni realizace zmény do doby ,Popis zmény“
definované tabulkou Parametry sluiby. Casovd lhGta pro ndvrh Fedeni zaéind
okamzikem registrace pozadavku formou tiketu na Service Desku poskytovatele.

Rozsah a kvalita sluzby:

Poskytovatel se zavazuje v ramci této sluzby zajistovat sluzbu Provadéni servisnich zasah( v ujednané
kvalité a objemu a Case.

Servisni hodiny (¢asové vymezeni obdobi, kdy je sluzba poskytovana): Po-P3, tj. 5*8 (9-17)

Pracovnim dnem je pro tento Ucel sluzby chdpan béziny pracovni den od pondéli do patku, s vyjimkou
dnd pracovniho klidu ve smyslu zakona ¢. 245/2000 Sb., o statnich svatcich, o ostatnich svatcich, o
vyznamnych dnech a o dnech pracovniho klidu, ve znéni pozdéjsich predpisu.

Na vyzaddani objednatele mohou byt ¢innosti provddény i mimo tuto pracovni dobu.

V takovém pripadé se skutecné odvedené prace v mimopracovni dobé (véetné sobot, nedéli a dnu
pracovniho klidu) nasobi koeficientem 1,5.

Cena za sluzby specifikované v této kapitole 1.3 je zahrnuta v mésicni pausalni ¢astce uvedené v ¢l.
IV odst. 1 smlouvy, a to v maximalnim rozsahu celkem 5 ¢lovékohodin dohromady za sluzby Change
Managementu a sluzby Konzultace za kalendaini mésic.

Nevycerpa-li objednatel v daném kalendarnim mésici vyse uvedeny maximalni mési¢ni rozsah sluzeb
(dale jen ,,nevycerpané sluzby”), je objednatel opravnén pozadovat poskytovani téchto nevycerpanych
sluZeb v nasledujicich mésicich daného kalendarniho Ctvrtleti, a to za predpokladu, Ze v kalendainim
mésici daného kalendaFniho ¢tvrtleti bude jiz vycerpan maximalni mésiéni rozsah sluzeb.

Odpocet hodin zahrnutych v pausalu a vyCerpanych touto sluzbou se Uctuje s presnosti na 15 minut.

A. Zmény s malym rozsahem:
* provedeni zmén konfigurace je do 6 hodin od vzneseni poZadavku;
* provedeni Udrzby je do 6 hodin od obdrZeni nové verze SW — upgrade atd.

B. Zmény se stfednim rozsahem:
* vypracovani popisu do 2 dnii od vzneseni poZadavku nebo od obdrzeni nové verze
SW — upgrade atd.;

* provedeni zmén do 4 dn( od odsouhlaseni objednatelem.

C. Zmény s velkym rozsahem:

* vypracovani popisu do 5 dnli od vzneseni pozadavku nebo od obdrzeni nové verze
SW — upgrade atd.;

* provedeni zmén dle dohodnutého harmonogramu.

Reakéni doba je 30 minut.
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Specificka souéinnost pro sluzbu, kterou zajistuje objednatel

Objednatel se zavazuje poskytnout v rdmci plnéni této sluzby nasledujici soucinnost:
*  zajisténi pristupl ke spravovanym funkénim celklim pfi feSeni poZadavk( na zménu;
» fyzicky pfistup do prostor, ve kterych jsou technologie instalované;
* vzdaleny pfistup prostfednictvim Internetu;
* pfidéleni odpovidajicich uZivatelskych prav ke spravovanym ICT;
* nezbytnou spoluprdci pti specifikaci navrhu reseni;
* nezbytnou spolupraci pro schvalovani pozadavkl a navrzenych reseni;
*  zajisténi spoluprace dotcéenych dalsich spravcl objednatele;
*  zajisténi spoluprace dotéenych tretich stran;
*  zajisténi pripadnych termin( planované odstavky.

Reporting a méfeni sluzby

Méreni kvality sluzby bude provadéno v Service Deskovém systému provozovaném poskytovatelem.
Vysledky méfeni budou pravidelné reportovany mési¢né objednateli.

Kromé standardnich reportl o plnéni sluzby predava objednatel poskytovateli mésicné seznam
rozpracovanych zmén s velkym rozsahem a termin( jejich feseni.

1.4 Konzultace

Sluzba zahrnuje:

» skoleni dle pozadavk( objednatele nad sjednany rozsah;

* konzultac¢ni podporu v rozsahu, ve kterém si to objednatel objedn3;

* preventivni prohlidky a profylaxe;

* soucinnost pfi feseni systémovych problém{ systém tretich stran;

* soucinnost pfi implementaci systému tretich stran;

* spoluprdce pfitvorbé koncepce dalsiho rozvoje bezpecné sité objednatele;

* spoluprdce pfi koordinaci tfetich stran;

* jakékoliv Upravy a funkcni doplnéni projektu, nad rdémec zadavaci dokumentace, dle
pozadavk( a pokyn(l objednatele.

Rozsah a kvalita sluzby:

Poskytovatel se zavazuje v ramci této sluzby zajistit termin konzultace do 3 pracovnich dnl od
nahlaseni pozadavku ze strany objednatele.
Servisni hodiny (¢asové vymezeni obdobi, kdy je sluzba poskytovana): Po-P3, tj. 5*8 (9-17)

Pracovnim dnem je pro tento Ucel sluzby chapan bézny pracovni den od pondéli do patku, s vyjimkou
dnu pracovniho klidu ve smyslu zdkona ¢. 245/2000 Sh., o statnich svétcich, o ostatnich svatcich, o
vyznamnych dnech a o dnech pracovniho klidu, ve znéni pozdéjsich predpist.

Na vyZadani objednatele mohou byt ¢innosti provadény i mimo tuto pracovni dobu.

V takovém pfipadé se skutecné odvedené prace v mimopracovni dobé (vCetné sobot, nedéli a dnli
pracovniho klidu) nasobi koeficientem 1,5.

Cena za sluzby specifikované v této kapitole 1.4 je zahrnuta v mésicni pausalni ¢astce uvedené v ¢l.
IV odst. 1 smlouvy, a to v maximalnim rozsahu celkem 5 ¢lovékohodin dohromady za sluzby Change
Managementu a sluzby Konzultace za kalendafni mésic.
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Nevycerpa-li objednatel v daném kalendarnim mésici vyse uvedeny maximalni mési¢ni rozsah sluzeb
(dale jen ,,nevycerpané sluzby”), je objednatel opravnén pozadovat poskytovani téchto nevycerpanych
sluzeb v nasledujicich mésicich daného kalendarniho ¢tvrtleti, a to za predpokladu, Ze v kalendarnim
mésici daného kalendaFniho ¢tvrtleti bude jiz vyCerpan maximalni mésiéni rozsah sluzeb.

Odpocet hodin zahrnutych v pausalu a vycerpanych touto sluzbou se Uctuje s presnosti na 15 minut.



