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FAKULTNi NEMOCNICE PLZEN

Edvarda BeneSe 13, 305 99 Plzef - Bory
alej Svobody 80, 304 60 Plzer - Lochotin
1CO 00669806 tel.: 377 401 111, 377 103 111

:

SMLOUVA O ZPRACOVANI OSOBNICH UDAJU

(dale jen ,Smlouva“) uzaviena ve smyslu ¢l. 28 odst. 3 nafizeni Evropského parlamentu a Rady (EU) 2016/679,
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajd a o volném pohybu téchto tdaju
a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajd), (dale jen ,GDPR”) mezi smluvnimi

stranami, kterymi jsou:

SMLUVNIi STRANY

1. Smluvni strana: LazyCompany s.r.o.

Javorova 413, Radonice, 250 73 Praha

Sidlo:

ICO: 09879773

DIC: Cz09879773

Zapsana v u Méstského soudu v Praze, oddil C sp.zn. 343965
Zastoupena: Ing. Richardem Veselym, jednatelem

(dale jen ,Zpracovatel®)

a

2. Smluvni strana: Fakultni nemocnice Plzen

Sidlo: Edvarda BeneSe 1128/13, 305 99 Plzen

ICO: 00669806

DIC: CZ00669806

Zastoupena: MUDr. Vaclavem Simankem, Ph.D. - feditelem

(dale jen ,Spravce®)

1. Uvodni ustanoveni smlouvy
PInéni smluvnich vztahd mezi Smluvnimi stranami zahrnuje ¢innosti, pfi kterych dochazi ke
zpracovani osobnich udaji Zpracovatelem pro Spravce.
Na zakladé obecné zavaznych pravnich pfedpisu je Spravce povinen uzavfit se Zpracovatelem
pisemnou Smlouvu o zpracovani osobnich tdaju.

Vzhledem k vySe uvedenému Strany uzaviely tuto Smlouvu a dohodly se v ni na nize
uvedenych pravidlech a podminkach nakladani s osobnimi Udaji, které se zavazuji dodrZovat.

Po ukonceni Cinnosti Zpracovatele pro Spravce, resp. po ukonéeni poskytovani sluzeb spojenych
se zpracovanim dat, nezanikaji povinnosti Zpracovatele k zabezpe€eni a ochrané osobnich udaj,
povinnost mi€enlivosti ani povinnosti vztahujici se k ukonceni €innosti Zpracovatele, jakoz i naroky

Spravce z dlvodu poruseni takovych povinnosti.

2. Definice

Vyrazy pouZzité ve Smlouvé, které nejsou definovany v této smlouvé, maji stejny vyznam jako
v ¢lanku 4 GDPR neni-li ve Smlouvé vyslovné uvedeno jinak.

3. Predmét Smlouvy

Predmétem Smlouvy je vymezeni vzajemnych prav a povinnosti pfi zpracovani osobnich udaja,
ke kterému dochazi v souvislosti s plnénim smluvnich vztahl mezi Spravcem a Zpracovatelem.
Obsah smluvnich vztahu je blize specifikovan v jednotlivych pfilohach této smlouvy.

Smluvni strany se dohodly, Ze touto Smlouvou se bude fidit jakékoli zpracovani osobnich udaju
Zpracovatelem pro Spravce, a to v€etné zpracovani, které mlze nastat v budoucnu na zakladé
nové uzavienych smluvnich vztahl mezi Spravcem a Zpracovatelem s tim, Zze v takovém
pfipadé se Smluvni strany zavazuji doplnit dodatkem k této Smlouvé jednotlivé pfilohy o udajich
vyplyvajicich z takovych smluv.

Spravce povéfuje Zpracovatele zpracovavanim osobnich udaji v rozsahu nezbytném pro
plnéni sjednaného zavazku vyhradné za u€elem vyplyvajicim z jejich ucelu.
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4. Prava a povinnosti Spravce

1. Spravce je povinen zajistit, aby Osobni Udaje byly zpracovany vzdy v souladu s GDPR
a zakonem o zpracovani osobnich Udaji. Dale je povinen zajistit to, Ze tyto udaje budou
aktualni, pfesné a pravdivé, jakoz i to, ze tyto udaje budou odpovidat stanovenému ucelu
zpracovani.

2. Spravce je povinen pfijmout vhodna opatfeni, aby poskytl subjektim Gadaju stru¢nym,
transparentnim, srozumitelnym a snadno pfistupnym zplsobem =za pouziti jasnych
a jednoduchych jazykovych prostfedk(l veskeré informace a ucinil veSkera sdéleni pozadovana
GDPR a zakonem o zpracovani osobnich udajl.

3. Spravce je opravnén zapojit jako Zpracovatele pouze takovy subjekt, ktery poskytuje dostatecné
zaruky zavedeni vhodnych technickych a organiza¢nich opatfeni tak, aby dané zpracovani
splfiovalo poZzadavky GDPR a aby byla zaji$téna ochrana prav subjektu udajd.

4. Pokud je pravdépodobné, Ze urcity druh zpracovani, zejména pfi vyuziti novych technologii,
bude s pfihlédnutim k povaze, rozsahu, kontextu a i€elim zpracovani mit za nasledek vysoké
riziko pro prava a svobody fyzickych osob, provede Spravce pfed zpracovanim posouzeni vlivu
zamyslenych operaci zpracovani na ochranu osobnich Gdaji. PFi posouzenim vlivu
zamyslenych operaci zpracovani na ochranu osobnich udaji je Spravci Zpracovatel
napomocen.

5. Pokud z posouzeni vlivu provedeného podle predchoziho odstavce vyplyva, Zze by dané
zpracovani meélo za nasledek vysokeé riziko v pfipadé, ze by spravce nepfijal pfislusna opatieni
k jeho zmirnéni, je spravce povinen se pfed zpracovanim obratit na dozorovy ufad. Zpracovatel
poskytne spravci nalezitou soucinnost.

5. Prava a povinnosti Zpracovatele

1. Zpracovatel je povinen postupovat pfi zpracovani osobnich udajd v souladu s touto Smlouvou,
s GDPR, se zakonem o zpracovani osobnich udaji (dale jen ,ZZOU*), s internimi pfedpisy
Spravce, se kterymi byl dolozitelné seznamen, a s pokyny Spravce, a to rovnéz v otazkach
pfedani osobnich udaju do tfeti zemé nebo mezinarodni organizaci. Zpracovatel je povinen
zpracovavat osobni udaje vyluéné pro ucel a v rozsahu dle této Smlouvy a pfi zpracovani
postupovat s Fadnou péci. Zpracovatel je povinen dbat, aby Zadny subjekt udaji neutrpél ujmu
na svych pravech, dbat na ochranu subjektl Udaji pfed neopravnénym zasahovanim do
soukromého a osobniho Zivota a zajistit veSkera prava subjektu udaju, ktera je z pozice
zpracovatele povinen zajiStovat dle platnych a ucinnych pravnich predpisu.

2. Zpracovatel vyslovné prohladuje, Ze pfijme takova technicka, personalni, organizaéni a jina
opatfeni, aby nemohlo dojit k poruseni zabezpeceni osobnich udaju, které by vedlo
k nahodnému nebo protipravnimu zni€eni, ztraté, zméné nebo neopravnénému poskytnuti nebo
zpfistupnéni pfenasenych, ulozenych nebo jinak zpracovavanych osobnich udajd. Pfijata
opatfeni musi splfovat pozadavky GDPR a zajiStovat ochranu prav subjekt.

3. Zpracovatel umozni pfistup k osobnim udajim vyluéné povéfenym osobam, které budou
pfedem prokazatelné seznameny s povahou osobnich (dajl a rozsahem
a UCelem jejich zpracovani a budou povinny zachovavat mi€enlivost o vSech okolnostech,
o nichz se dozvi v souvislosti se zpfistupnénim osobnich udajl. Zpracovatel u povéfenych osob
zajisti zachovani milcenlivosti o bezpe€nostnich opatfenich, jejichz zvefejnéni by ohrozilo
zabezpeceni osobnich udajl.

4. Zpracovatel pravidelné provéfuje funkénost a dostatecnost svych systémi vnitfni kontroly
a fizeni rizik v€etné Fizeni rizika vyskytu mimofradnych udalosti, které by mohly mit vyznamny
negativni vliv na fadny vykon zpracovani osobnich udaji

5. Zpracovatel je na pozadani povinen pisemné dolozit spravci skuteCnost, ze jsou spinény
vSechny povinnosti dle &l. 28 GDPR. V pfipadé&, ze pokyn Spravce porusuje ustanoveni GDPR
¢i jiného pravniho pfedpisu, je Zpracovatel povinen o tom neprodlené Spravce informovat.

6. Zpracovatel je povinen umoznit Spravci na vyzadani kontrolu dodrzovani povinnosti dle této
Smiouvy.

7. Jestlize vznikne v souvislosti se zavedenim opatfeni k zajisténi ochrany osobnich udaji podle
pravnich  pfedpisG  uvedenych v tomto ¢lanku  potfeba  uzavfit  dodatek
k této Smlouvé nebo zvlastni smlouvu, zavazuje se Zpracovatel poskytnout veskerou
souCinnost nezbytnou k formulaci obsahu takového dodatku, resp. smlouvy,
a k uzavfeni takového dodatku, resp. smlouvy.

8. V pripadé zjisténi poruSeni povinnosti dle této Smlouvy je Zpracovatel povinen zajistit stav
odpovidajici jeho povinnostem neprodlené poté, co zjisti, Zze povinnosti porusuje.
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6. DalSi zpracovatel

1. Zpracovatel je opravnén zapojit do zpracovani osobnich udaji dalSiho zpracovatele vyluéné
po pisemném povoleni Spravce.

2. Pokud Zpracovatel zapoji dalsiho zpracovatele, aby jménem Spravce provedl urcité Cinnosti
zpracovani, zavazuje se tomuto dalSimu zpracovateli ulozit na zakladé smlouvy stejné
povinnosti na ochranu udaju, jaké jsou uvedeny v této Smlouvé, a to zejména poskytnuti
dostatecnych zaruk, pokud jde o zavedeni vhodnych technickych a organizacnich opatfeni tak,
aby zpracovani splhovalo pozadavky GDPR. Nesplni-li uvedeny dalSi zpracovatel své
povinnosti v oblasti ochrany udaju, odpovida Spravci za spinéni jeho povinnosti Zpracovatel.

7. Zabezpeceni ochrany osobnich udaji

1. Zpracovatel je povinen zabezpecit fadnou technickou a organiza¢ni ochranu zpracovavanych
osobnich udaju v souladu s doloZitelnymi pokyny Spravce a poZadavky ulozenymi mu GDPR
tak, aby zpracovani osobnich Udaji splfiovalo poZadavky stanovené platnymi a ucinnymi
pravnimi pfedpisy.

2. Zpracovatel se za Ucelem ochrany osobnich udajl zavazuje zajistit zejména, Ze:

a) pristup k osobnim Udajim bude umoznén vyluéné povéfenym osobam dle ¢l. 5.3 této
Smlouvy a vyluéné pro Gcely zpracovani osobnich Udaji v rozsahu
a za Ucelem stanovenym touto Smlouvou;

b) pfi zpracovani osobnich Udaji v elektronické podobé budou osobni Udaje vhodnym
zpusobem zabezpeceny;

c) pfi zpracovani osobnich udaji v jiné nez elektronické podobé budou osobni Udaje
uchovany v mistnostech s vhodnou urovni zabezpeceni.

3. Zpracovatel se zavazuje na pisemnou Zzadost Spravce pfijmout v pfiméfené Ihité dalsi vhodné
a pfimérené zaruky za ucelem technického a organizaéniho zabezpeceni osobnich udajd,
zejména pfijmout takova opatfeni, aby nemohlo dojit k neopravnénému nebo nahodilému
pFistupu k osobnim udajam.

4. S piihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu a ucelim
zpracovani i k rizné pravdépodobnym a rizné zavaznym rizik(im pro prava a svobody fyzickych
osob, provede Zpracovatel vhodna technickd a organizacni opatfeni, zejména aby nemohlo
dojit k neopravnénému ani nahodilému pfistupu k osobnim udajum, k jejich upIné ani ¢astecné
zméné, zniceni Ci ztraté, neopravnénym pfenosim ¢&i sdruzeni s jinymi osobnimi udaji,
¢i k jinému neopravnénému zpracovani v rozporu s touto Smlouvou, véetné:

a) schopnosti zajistit neustalou divérnost, integritu, dostupnost a odolnost systémi
a sluzeb zpracovani;

b) schopnosti obnovit dostupnost osobnich daji a pfistup k nim v&as v pfipadé fyzickych
¢i technickych incidentq;

c) procesu pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych
technickych a organizacnich opatfeni pro zajisténi bezpecnosti zpracovani Osobnich
udaja.

5. Pseudonymizace a Sifrovani osobnich udajd mohou byt vyuzity na zakladé pozadavku Spravce,
nebo uzna-li to Zpracovatel jako vhodné pro ochranu osobnich udaju.

6. Zpracovatel zohledni rizika, ktera pfedstavuje zpracovani Osobnich Udaju, zejména nahodné
nebo protipravni znieni, ztrata, pozménovani, kopirovani, kradez, neopravnéné zpfistupnéni
predavanych, uloZenych nebo jinak zpracovavanych Osobnich udaji, nebo neopravnény
pfistup k nim. Zpracovatel zaroven uZije takova opatfeni, kterd umozni urcit a ovéfit, komu byly
osobni Udaje pfedany a jak byly zpracovany.

7. Zpracovatel, a jeho pfipadny zastupce vede zaznamy o vSech kategoriich €innosti zpracovani
Osobnich udaju provadénych pro Spravce, jez obsahuji:

a) jméno a kontakini Udaje Zpracovatele nebo dalSich zpracovateld a Spravce,
a pripadného zastupce Zpracovatele a povéfence pro ochranu Osobnich Udaj;

b) kategorie zpracovani Osobnich Udaji provadéného pro Spravce;

c) popis technickych a organizaénich bezpe&nostnich opatfeni.

8. Smluvni strany se zavazuji zachovavat migenlivost o osobnich udajich a o bezpe€nostnich
opatfenich, jejichz zvefejnéni by mélo za nasledek ohroZeni zabezpec€eni osobnich udaju,
a to i po skon€eni Smlouvy.
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9. Smluvni strany se zavazuji spolupracovat pfi zpracovani osobnich udaji béhem celé doby jejich
zpracovani, to zahrnuje zejména:
a) dodrzovat zakonnost pfi shromazdovani a zpracovani osobnich udaj;
b) chranit osobni udaje pfi ukladani, sdileni, zalohovani nebo zpracovani
a zabranit neopravnénému C&teni, vytvareni, Kkopirovani, pfenosu, Upravé
¢i vymazani zaznamu obsahujicich osobni udaje;
c) volit vzdy bezpec&nou (neobnovitelnou) likvidaci osobnich udaju.

8. Doba trvani Smlouvy

1. Smlouva nabyva platnosti a Uc¢innosti okamzikem podpisu obéma smluvnimi stranami. Doba
trvani této smlouvy je stanovena do skonceni posledniho smluvniho vztahu mezi Spravcem
a Zpracovatelem. Smlouvu nelze samostatné vypovédét, neni-li dale stanoveno jinak.

2. Ke dni ukon&eni této Smlouvy je Zpracovatel povinen pfedat Spravci protokolarné veSkeré
hmotné nosiCe obsahujici osobni Gdaje a smazat veSkeré osobni udaje
v elektronické podobé v jeho dispozici, neobdrzi-li od Spravce pisemné jiné pokyny. Pokud by
platné a Gc¢inné pravni predpisy vyzadovaly uloZzeni danych osobnich Udaji namisto jejich
smazani, zavazuje se Zpracovatel o tomto Spravce informovat, ledaze by tyto pravni pfedpisy
toto informovani zakazovaly z dalezitych dlivodl vefejného zajmu.

9. Souédinnost a vzajemna komunikace

1. Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si informace potfebné pro
plnéni jejich povinnosti vyplyvajicich z této Smlouvy.

2. Smluvni strany pro Ucely komunikace a zaji§téni soucinnosti Spravce a Zpracovatele navzajem
(zejm. v pfipadech poruseni zabezpeceni osobnich Udajll, pfedavani zadosti subjektd udaja,
apod.) povéfily tyto kontaktni osoby:

Kontaktni osobou za Spravce je:

o jméno: I
telefon: ]
e-mai ]

Kontaktni osobou za Zpracovatele je:
e jméno:
telefon:
e-mail:

3. Zmény udaji v seznamu Kontaktnich osob Smluvni strana oznami pisemné nebo elektronicky
s uvedenim data ucinnosti téchto zmén. K t€émto zménam neni zapotiebi akceptace druhé
Smluvni strany.

4. Oznameni pfi poruSeni povinnosti pfi zpracovani a ochrané osobnich Udaju musi byt
Zpracovatelem Spravci zaslano bez zbyte€ného odkladu, a to nejdéle do 24 hodin od zjisténi.
Poruseni zabezpeceni osobnich dajli ohlasi dozorovému organu Spravce v souladu
s ¢lankem 33 GDPR.

10. Nahrada Skody

1. Smluvni strany maji povinnost k nahradé skody v ramci platnych a a€innych pravnich pfedpist
a této Smlouvy. Smluvni strany se zavazuji k vyvinuti maximalniho Usili
k pfedchazeni Skodam a k minimalizaci vzniklych Skod.

2. Zadna ze smluvnich stran neodpovida za $kodu, ktera vznikla v diisledku vécné nespravného
nebo jinak chybného zadani, které obdrzela od druhé smluvni strany.
V pfipadé, Zze Spravce poskytl Zpracovateli chybny pokyn a Zpracovatel s ohledem na svou
povinnost poskytnout sluzby s odbornou pé&i mohl nebo mél chybnost takového pokynu zjistit,
smi se ustanoveni pfedchozi véty dovolavat pouze v pfipadé, Ze na chybny pokyn Spravce
pisemné upozornil a Spravce na spinéni pokynu trval.

3. Zadna ze smluvnich stran neni odpovédna za prodleni zplisobené prodlenim s plnénim
povinnosti druhou smluvni stranou.
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11. Zavérecna ustanoveni

1. Ve vécech vyslovné neupravenych Smlouvou se vztahy mezi Smluvnimi stranami fidi Ceskym
pravnim fadem.
2. Smlouva se vyhotovuje ve dvou vyhotovenich, pfi¢emz jedno vyhotoveni je ureno pro
Spravce a jedno pro Zpracovatele.
3. Zména nebo doplnéni Smlouvy muze byt uskute¢néna pouze pisemnym dodatkem ke Smlouvé
podepsanym ob&ma Smluvnimi stranami.
4. Obé smluvni strany prohlasuji, Zze si Smlouvu pfed podpisem precetly, porozumély jejimu
obsahu, s obsahem souhlasi, a Ze je Smlouva projevem jejich svobodné vile.
. Smlouva nepodléha zvefejnéni v Registru smiuv.
6. Nedilnou soucasti této smlouvy je nasledujici pfiloha:
e P¥iloha 1 — Detailni vymezeni zpracovani

Dne: Dne:

razitko a podpis Spravce razitko a podpis Zpracovatele
MUDr. Véaclav Simanek, Ph.D.
feditel FN Plzen
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:

Priloha ¢. 1

Detailni vymezeni zpracovani

Rozsah zavazku zpracovani — GU€ely a prostiedky zpracovani dle €l. 28 odst. 3 GDPR

1) Smlouva mezi Spravcem a Zpracovatelem, na zakladé které dochazi ke zpracovani osobnich
udaji: Objednavka phishingové kampané s cilem zvySeni ostrazitosti a bezpecénostniho
povédomi uzivateld FN Plzen ze dne 13.1.2022. Zpracovatel bude zpracovavat nize uvedené
kategorie osobnich Udaje zaméstnancll Spravce v ramci zajisténi phishingové kampang,
zejména pro rozesilani phishinogych e-mailll na zaméstnance Spravce, vyhodnocovani
phishingové kampané a pfizplisobeni phishingovych e-mailt uréené skupiné zaméstnancu
Spravce.

2) Kategorie subjektt udaji:
VSichni zaméstnanci FN Plzen

3) Kategorie osobnich udaju:
Jméno, pfijmeni, e-mailova adresa, klinika/oddéleni, funkce

4) Uéel a forma zpracovani:
Zpracovani bude probihat za u€elem zvyseni ostrazitosti a bezpe&nostniho povédomi
uzivatelt FN Plzen a nasledné vyhodnoceni celkové stavu proskolenosti zaméstnanct pfi
praci s vypocetni technikou

5) Rozsah a povaha zpracovani:
Zpracovani osobnich udajl je na zakladé rozhodnuti Spravce provadéno v rozsahu plnéni
povinnosti Zpracovatele na zakladé objednavky specifikované v bodé 1) vyse

6) Doba zpracovani:
Po dobu trvani smluvniho zavazku dle vySe uvedené objednavky viz bod 1) vySe
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