REDITELSTVI SILNIC A DALNIC CR

OBJEDNAVKA

Cislo objednavky: 03PU-002811

Objednatel: Obchodnf jméno: BIO SYSTEM spol.
Reditelstvi silnic a dalnic CR ST.0.

Z4vod Brno, Sumavska 31, 602 00 Brno Adresa: Lobezska 2719/15a, 326 00 Plzeni
Bankovni spojeni: ICO: 25227092

Cislo ugtu: - DIC: CZ25227092

ICO: 65993390 Kontaktni osoba:

DIC: CZ65993390

Dodavatel:

Tato objednévka Objednatele zavazuje ob€ smluvni strany ke splnéni stanovenych zavazkl a
nahrazuje smlouvu. Dodavatel se zavazuje provést na sviij ndklad a nebezpeci pro Objednatele
sluzby specifikované niZe. Objednatel se zavazuje zaplatit za sluzby poskytnuté v souladu s
touto objednavkou cenu uvedenou niZe.

Misto plnéni: destova usazovaci nadrz Pohotelice a Nova Ves

Vystupy sluzeb pied4 Dodavatel Objednateli na adrese: Reditelstvi silnic a dalnic CR, Zavod
Brno, Sumavska 31, 602 00 Brno

Kontaktni osoba Objednatele:
Fakturujte: Reditelstvi silnic a dalnic CR, Na Pankraci 56, 140 00 Praha 4

Faktury zasilejte na adresu: Reditelstvi silnic a dalnic CR, Zavod Brno, Sumavské 31, 602
00 Brno

Obchodni a platebni podminky: Objednatel uhradi cenu jednordzovym bankovnim pfevodem
na ucet Dodavatele uvedeny na faktufe, termin splatnosti je stanoven na 30 dnl ode dne
doruceni faktury Objednateli. Fakturu lze predlozit nejdiive po protokolarnim pievzeti
vysledki dil¢i ¢asti sluzeb Objednatelem bez vad ¢i nedodé&lkdl. Faktura musi obsahovat veSkeré
naleZitosti stanovené platnymi pravnimi piedpisy, ¢islo objednavky a misto plnéni. Objednatel
neposkytuje Zadné zalohy na cenu. Podpisem této objednavky se smluvni strany zavazuji plnit
veskeré povinnosti v této objednavce uvedené. Dodavatel poskytuje souhlas s uvefejnénim
objednavky a jejiho potvrzeni v registru smluv zfizenym zakonem ¢. 340/2015 Sb., o zvlaStnich
podminkéch u¢innosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv, ve znéni
pozdéjsich predpist (dale jako ,,zakon o registru smluv*), Objednatelem. Objednavka je Gi¢inna
okamzikem zvefejnéni v registru smluv. Objednatel je opravnén kdykoliv po uzavieni
objednavky tuto objednavku vypovédét s icinky od doruceni pisemné vypovédi Dodavateli, a

Stranka 1z 2



poskytnuté plnéni vCetné prav a povinnosti z n€j vyplyvajicich.

Objedniavame u Vas: odbér a laboratorni analyzu vzorkd vod vypousténych z destovych
usazovacich nadrzi (DUN) v Pohoftelicich a Nové Vsi v rozsahu stanoveném provoznim fadem
a platnymi rozhodnutimi, kontrolu stavu DUN a méfeni hladiny sedimentu v DUN, a to 2x
ro¢né po dobu 4 let.

Doba plnéni: po dobu 4 let po u¢innosti objednavky
Celkova hodnota objednavky v K¢ bez DPH / vé. DPH: 63.520,- K¢ / 76.859,20 K¢

Tato objednavka se vyhotovuje ve 2 (dvou) stejnopisech, z nichZ ob& smluvni strany obdrzi po
1 (jednom) stejnopise.

Tuto objednavku je moZné meénit pouze prostiednictvim vzestupné &islovanych dodatki
uzavienych v listinné podobé.

Nedilnou soucasti této objednavky jsou nésledujici ptilohy:
Priloha ¢. 1 — Rozpis ceny sluZeb, v€. Specifikace sluzeb

Ptiloha €. 2 — Smlouva o zpracovéani osobnich udajt (vzor)

V Brné dne | 0-02- 022 V Plzni dne 03. 02. 2022
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Pfiloha €. 1: Rozpis ceny sluZeb, vE. Specifikace sluieb

NAZEV ZAKAZKY: 1/52 Pohoftelice, Nova Ves - DUN - zaji$téni ¢innosti v souladu s provoznim Fadem

Oznaceni dodavky Mnoistvi J.cena Sleva Cena %DPH DPH K¢ Celkem

odbér vzorkd a laboratorni analyza, 2
ks 2x ro€né

kontrola stavu VD a méfeni hiadiny
sedimentu, 2 ks 2x ro¢né

vyhotoveni podkladt a vystupl, 2 ks
2x ro¢né

CELKEM ZA ROK

CELKEM ZA 4 ROKY 4 63 520,00 K¢ 13 339,20 K¢ 76 859,20 K&

Vyse uvedena cena zahrnuje pod polozkami:

Odbér vzork( a laboratorni analyza

- odbér vzorku certifikovanym pracovnikem,

- pfedani vzorku do akreditované laboratore,

- laboratorni analyzu vzorku akreditovanou laboratori v rozsahu stanoveni - C10-C40 a NL dle platnych rozhodnuti,
- protokol o laboratorni analyze,

- dopravu pracovnika a odebranych vzork( vypousténych vod.
Kontrola stavu VD a méreni hladiny sedimentu

- kontrolu stavu vodnich dél,

- méreni hladiny sedimentu ve vodnich dilech.

Vyhotoveni podkladl a vystupt

- zpracovani planu vzorkovani,

- zpracovani protokolu o odbéru vzorku,

- vyhodnoceni - srovnani naméfenych hodnot s nejvyse pfipustnymi limity (jsou-Ii stanoveny), vysledky méreni hladiny
sedimentu, vysledky zjisténi provozniho stavu VD a doporuceni pfip. napravnych opatfeni formou zpravy,




o zpi adajd

uzavlena nlZe uvedeného dne, mésice a roku mezi:

Reditelstv slinic a délnlc ¢R

se sldlem Na Pankréci §46/56, 140 00 Praha 4
1&o: 65993390

DIE: CZ65993390

pravnl forma: plisp&vkova organizace

bankovnl spojen!:

2asloupena:

kontakinl gsoba ve vécech technickych:
e-mail:

tek:

(dale jen Spravce’)

[ERtacovateldanInlSviENzay]

se sidlem doglEl Eptacovatel]
lele}

DIC:

2z4pis v abehodnim rejstfiku: [doRInl Zpracovateal]
pravnl forma: [Eoplol 2pracavate!]
bankovnl spojent [Bspin ypTEcEvatal
zasloupen: [CE T
kontakinl asaba ve vécech smiuvnich: |msglal zgracavatel]
e-mail:

tel: |mEgini Bgracovatel]
kontakinl osoba ve vecech technickych:  [EiINESS-S
e-mail [asil raiakavatsl]
tel fdopini Fneazouste]]
(dale jen .Zpracaovatel” nebo .Prvotni Zpracovatel”)

(Spravce a Zpracovatel spoleéné dale také jako .Smluvnl strany*)
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Tfetl zemI" se rozuml jakakoli zemé mimo EU/EHP, s vyjimkou pfipadl, kdy je tato zemé pfedmétem
platného a G&inného rozhodnul! Evropské kamise o odpovidajlcl ochrané osobnlch udaji ve tietich
zemlch

" se rozum| neba znienl Osobnlch Gdaji Spravce tak, aby nemohly byt
obnoveny nebo rekonsiruovény.

Za p [ udaji" se rozuml zasada zakonnosti, karektnasti, transparentnosti,

Ulelového  omezenl, minimalizace udaju, plesnosti, omezenl ulcZenl, integrity

a divérnosti. Smluvnl strany berou na védoml, Ze Jakékohv zpracovanl asabnlch Udaja é&i jakykoliv

vyklad této Smlouvy musl byt v souladu s (Emito D Zésady zpl

Udajl je kdispozici na internetovych strankdch www.rsd.cz v zaloZce Organizace pod odkazem
DPR.

.Zpracovanl". _spravce’, ,zpracovatel’, ,subjekt udaji", .osobnl udaje’, .zvladtni kategorle

asobnich Gdaj” a jakékoli dalsl obecné definice neuvedené v téta Smlauvé nebo v Hiavnl smlouvé

majl slejny vyznam jako v GDPR.

2 ! P [of udaju Spra

2.1V prib&hu poskytovanl SluZeb a/nebo Produkiu Spravci podle Hlavnl smlouvy je Zpracovatel
opravnén zpracovaval Osobnl udaje Sprdvce jménem Spravce pouze za podminek télo
Smicuvy a na zakladé Pokynl Spravce. Zpracovatel se zavazuje, Ze bude po celou dobu
zpracovani dodrZovat nasledujlcl ustanovenl tykajlcl se ochrany Osobnich udaju Spravee.

22 V rozsahu poZadovaném platnymi a Gtinnymi Pledpisy o ochrané osobnich Cdaji musl
Zpl | ziskat a vedkeré p: licence, op a pavolenl pottebné k
2zpracavanl Osobnich Udaji Spravce veelné osobnich Gdajl uvedenych v piiloze & 1 této
Smiouvy.

2.3 Zpracovatel musl dodrZavat veskera technicka a organiza&ni opatienl pro spinén! poZadavku
uvedenych vtélo Smiouvé a jejich plilohdch. Zpracovalel je dale povinen dbat Zasad
zpracovant osobnich (daji a za vSech okalnastl tyto z4sady dodrzovat

24 Pro utely komunikace a zajiSténl soutinnosti Spravce a Zpracovatele navzajem (zejm
v parusent ddaju, pfedavanl Zadostl subjekta adaja), nenl-li
v konkrétnim pilpadé uréeno jinak, povaRh: Qmbiumnl etranu i assbu

241 osoba povéfena Sprdvcem:

2.4.2 osoba povéiend Zpracovatelem: |[iIIEEaNNN]. o-mail: ({5

QObé strany jsou povinny na zaslanl podanl neprodlené reagavat nejpozdéji véak da 48 hodin od
zaslanl.

3 2zp a adajd Spra

3.1 Zpracovatel zpracovavd Osobnl Udaje Spravce pouze pro Uely plnénf Hiavnl smlouvy nebo pro
plnénl poskytované na zékladé Hiavn! smlouvy {viz pflloha & 1 této Smiouvy). Zpracovatel
nesml zpracovavat, pledavat, upravoval nebo mé&nit Osobnl Gdaje Spravece nebo zvefejnit &
povolit zvefejnénl Osabnich Udaju Spravce jiné tietl osobé jinak neZ vsouladu slouto
Smlouvou nebo s Pokyny Sprévce, pokud takové zvefejnénl nenl vy2adovano pravem EU nebo
&lenského stétu, kterému Zpracovate! podléhd. Zpracovatel v rozsahu puvcleném takovym
zakonem informuje Spravee o tfomto pied
Osobnlch Gdaji Spravce a dodriuje pokyny Spravce, aby co nejvice omezil rozsah zveiejnénl

3.2 Zpracovatel neprodiené nebo bez zbyleéného odkiadu od obdrZenl Pokynu informuje Spravce
v piipadg, kdy podle jeho n4zaru vzhledem k jeho odbornym znalostem a zku$enostem takovy
Pokyn poruduje Pfedpisy o ochrané osobnich udaja.

3.3 Zpracovatel bere na védaml, Ze nenl opravn&n uréit uéely a prostfedky zpracovanl Osobnlch
udaju Spravce a pokud by Zpracovatel toto porusil, povaZuje se ve vztahu ktakovému
zpracovénl za spravce.

3.4 Pro ucely zpracovanl uvedeného vyse timio Spravce inslruuje Zpracovalele, aby pfedaval
Osobnl (daje Spravce piljemcim ve tfetich zemlch uvedenych v pliloze & 3 této Smlouvy
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Preambule

Vzhledem klomu, Ze Zpracavalel v prib&hu poskytovanl SluZeb a/nebo Produkiu Spravei miZe
zpracovéval Osobnl Udaje Spravce, povaZujl Smluvnl sirany za zasadnl, aby pfi zpracovan( téchto
osobnich Gdaji byla zajidt&na vysok& Orover ochrany prav a svobod fyzickych osob ve vztahu
k lakavému zpracovanl osobnlch (daju a toto zpracovanl bylo v souladu s Pledpisy ma ochranu
osobnlch Odajd, a to zejm. s Nafizenlm Evrnpskéhn parlamenlu a Rady (EU) & 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v osobnlch Udajl a o volném
pohybu téchto Udaju a o zruSenl smérnice 96/46/ES 1ubecné nafizenl o ochrané osobnich udaju), a
prato Smiuvnl strany uzavirajl tuto smlouvu o ochrané oscbnich Gdajd {dale jen .Smlouva’)

1 Deflnice

Pro ucely této Smiouvy se nasledujicl pojmy vykladajl takta:

.EHP" se rozumi Evropsky hospodalsky prostor.

.GDPR" se rozum! Nafizeni Evropského parlamentu a Rady (EU) &. 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajd a o volném pohybu i&chto
udajir a o zrudenl smérnice 96/46/ES {obecné naflzenl o ochrané osabnlch udajl) ve znénl opravy
uvefejnéné v Utednim véstniku Eviopské unie L 119 ze dne 4. kvéina 2016

.Hlavnl smlouvou™ se rozuml smluvni vztah & smluvnl vztahy zaloZené mezi Spravcem
a Zpracavatelem na zakladé uzavienych platnych a Géinnych smluv vymezenych v piiloze &. 1 télo
Smlouvy.

.Osobniml udajl Spravee” se rozuml gsobnl Udaje popsané v pilloze &. 1 iéto Smlouvy a vedkeré
dalil osobnl tidaje zpracovavané Zpracovatelem jménem Spravce podle a/nebo v souvislasti s Hlavnl
smlouvou.

.Podzpracovatelem® se rozuml jakykoli zpracovatel osobnich daji (véetné jakékoli tfetl strany)
zapojeny Zpracovatelem do zpracovanl Osobnlch Udaju Spravce jménem Spravce. Za podminek
stanovenych touto je P zapdjit do zpi &ni Osobnlch udaju
Spravce dalslho Podzpracovatele (tzv. fet&ézenl podzpvacuvalelu)

.Pokynem® se rozuml pisemny pokyn Sprévce Zp i tykajlcl se zpi Osobnlch Udaji
Spravce. Zpracovatel je povinen kdykaliv v pr(ib&hu zpracovant oscbnlich Udaji prokazat existenci a
obsah Pokynu.

Lenli i uda)i” se rozuml takové porusen! zabezpe&enl osobnlch daja,
klere vede nebo miZe pfima vést k neupravnénému pistupu nebo k neoprévnéné &i nahodilé zmé&né,
znigenl, vyzrazeni & ztraté Gdaju, k y2razi nebo phistupu
k uloZenym, pi ym nebo jinak zp ym Oscbnim Udajum Spravce.

.Produkty" se rozuml Produkty, které mé Zpracovatel poskytnout Spravci dle Hlavnl smlouvy.

_Pfedplsy o achrané osabnich Udaji* se rozuml Nafizenl Evropského parlamentu a Rady (EU) &
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osab v souvislosti se zpracovanim osobnich
Udaju a o voiném pohybu téchto Udaju a o zruSenl smérnice 96/46/ES (obecné nailzenl o ochrané
osobnlch Gdajd) ve znéni opravy uvelejnéné v Ufednim véstniku Evropské unie L 119 ze dne 4
kvétna 2016, jakoZ i ve$keré narodn( piedpisy upravujlcl ochranu osabnich Gdajl.

.Schvélenym| Podzpracovatell" se rozumgjl: (a) Podzpracovatelé uvedenl v pilloze & 3 télo
Smlouvy (aulorizované pledanl Osobnlch Udaju Spravee); a (b) ptipadné dal$l dil¢l Podzpracovateié
pfedemn pisemné povolenl Spravcem v souladu se kapitolou 6 1éto Smlouvy. Nejedna se o osoby,
Kkteré zpracovavajl oscbnl Udaje pro zpracavatele na zdkladé pracovnl smlouvy, dohody o proveden!
prace ¢i dohody o pracovnl tinnosti nebo osoby. kleré se pii provadénl svych sluzeb, ij.
plnénl smilouvy s obj {jinak zpr Udaja}, mohou pouze nahodite dostat
do styku s osobnimi ddaji, aniz by osobnl Udaje jakkoliv zpracovavaly

.Sluibaml’ se rozuml Sluzby, které ma Zpracava(el poskytnout Spravci podle Hlavnl smlouvy.

i i doloZh " se rozum! smiuvnl doloZky pro pfedavani asabnich
uda]u zpracovatelim usazenym ve tfelich zemlch schvalené razhadnutim Evropské komise
2010/87/EU ze dne 5. dnora 2010, nebo jakykoli soubor ustanoven! schvilenych Evropskou komisl,
itery je ménl, dopliiuje neba nahrazuje.
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(Autorizované pfedavanl Qsobnich Udaju Spravee) v2dy za pfedpokladu, Ze takova osoba spinl
pozadavky uvedené v kapitole 6 této Smlouvy.

4  Spolehlivost Zpracovatele

41 Zpracovatel ucini pfiméfené kroky, aby zajistil spolehlivost kaldého zaméstnance. jeho
zéstupce neba dodavatele, kteHl mohou mit plistup k Osobnim Gdajim Spravce, pfidem? zajistl,
aby byl pflstup omezen vyhradné na ty osoby, jejichZ Zinnost vyJaduje plistup k pisiusnym
Osaobnim ludajum Spravce. Zpracovatel vede seznam osob opravnénych zpracovéaval osobnl
Udaje Spravce a osob, které majl k t¢mto osobnim Gdajum pfistup, plitem2 sleduje a pravideiné
plezkaumava, 2e se jedna o osoby dle tohoto odstavece

42  Zpracavatel musl zajislit, aby v8echny osoby, kieré zapojil do zpracovanl Osobnich 0dajd
Spravce:

4.21  byly informovany o divémné povaze Osobnich Udaji Sprdvce a byly si védomy
povinnostl Zpracovatele vyplyvajicich z této Smiouvy, Hlavn! smlauvy, Pokynu a
plainych a Gginnych Pledpist a ochrané asobnich udajo, a zavézaly se lyto povinnosti
dodr2ovat ve slejném rozsahu, zejm. aby udajich a
plijatych opatfenich k jejich ochran, a to i po skonéenl jejich pracuvnéprévnlho neba
jiného smiuvnlho vziahu ke Zpracavateli;

422 byly i ve vziahu k Pledpisum o achrané udaju
nebo dle Pokynu Spravce;

4.23 podlénaly zdvazku divérnosti nebo &i ym paovi
midenlivost;

424 pouZlvaly pouze bezpedny hardware a software a dodrlovaly z&sady bezpe&ného
pouzivanl vypocetnl techniky;

425 podléhaly procesim aulentizace uZivatell a pfihlaSovanl pii pfistupu k Osobnim
Udajum Sprévce v souladu s loula Smlouvou, Hlavni smlouvou, Pokyny a platnymi a
uemnyml Pledpisy o achrané osobnich udaju;

426 ému &lenl, 1, smazanl & znepiistupnénl Osobnich
udaju Splév:e nevytvéfely kopie nosiél osabnich Udaju pro jinou nez pracovnl potiebu
a neumo#nily takové jednanl ani jinym osobam a pilpadné neprodlené, nejpozdéji véak
da 24 hodin od vzniku, hlésily jakékoliv divodné podezfenl na ohroZen! bezpe&nosti
osobnlch idajd, a 1o osobé uvedené v kapitole 2 této Smiouvy.

5 Zabezpedenl osobnich uda)i

5.1 S pfihlédnutim ke stavu techniky, ndkladim na provedenl, povaze, rozsahu, kontextu a Géellm
2pracovanl i k rizng pravdépodobnym a rizné zévaZnym rizikm pro prava a svobody
tyzickych osob, provede Zp vhodna i [ apatfenl (pflioha & 2 télo
Smlouvy), aby zajislil Grovesi 2abezpeéenl odpovidajlcl danému riziku, piipadng véetn&:

511 izace a &ifrovan( udaji;

5.1.2 schopnosii zajislit neustdlou duvérnost, integritu. dostupnocst a odolnost systémi a
sluZeb zpracovanl;

5.1.3 schopnosti obnovit dostupnost osobnich Udajd a plistup k nim v&as v pilpadé fyzickych
&i technickych incidentd;

514 procesu pravi udinnosti z:
technickych a organizagnich opa(?enl pro zajlslénl bezpe&nosti zpracovanl

52 Pfi posuzovanl vhodné Uravné bezpecnosti se zohlednl rizika, kterd pledstavuje zpracovéni,
2ejména nahodné nebo protipravnl znienl, ztrata, pozméfiovanl, neopravné&né zpiistupnénl
pfedévanych, ulo2enych nebo jinak zpracovavanych osobnlch Udaju, nebo neopravnény piisiup
X nim.

5.3V plipadé zpracovan! osobnlch Gdajl vice spraved je Zpracovatel povinen zpracovaval takavé
osobnl Udaje oddéfené.

5.4 Konkrétnl podminky zabezpeenl jsou uvedeny v pliloze & 2 této Smiouvy a dale v Pokynech.
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Dals! Padzpracova(elé

2| | pouzit ke zp Osobnlch uda]u Spravce daldl Podzpracovatele
uvedené v pflluze & 3 této Smlauvy. Jiné Podzp e Zpi p Zzapojit do
zpracovanl pouze s pledchozim plsemnym povalenim Spravce

Zpracovalel je povinen u ka2dého Podzpracovatete:

6.21 poskylnout Spravei Opiné informace o zpracovanl, kleré ma provadét takovy
Podzpracovatel;

6.2.2 zajistit naleZitou uroveﬁ nchrany Oscbnlch udaji Spravce, véetné dostateénych zaruk
pro pravedeni y i 1ich opatienl dle télo Smiouvy, Hlavnl
Smlouvy, Pokyni a plalnych a uélnnych PiedpisU na ochranu osobnich udaju;

6.2.3 zahrnout do smlouvy mezi Zpracovatelem a kazdym daléim Podzpracovalelem
podminky. kieré jsou shodné s podminkami stanovenymi v télo Smlouvé. Pro vylougen(
pochybnostt si Smluvnl strany ujednavajl, 2e v pfipad® tzv. fetézenl zpracovalell (tj.
uzaviranl smlouvy o zpracovanl osobnich Udaji mezi podzpracovateli) musl tylo
smlouvy spliovat podminky dle télo Smlouvy. Na po2adanl poskytne Zpracovatel
Spravci  kopii  svych smiuv s dliélmi Podzpracovateli a vpflpadé letézenl
podzpracovalell i kopii smluy uzavfenych mezi dal$)mi Podzpracovateli;

624 v pilpadé pledanf Osobnich (daju Spravce mimo EHP zajistit ve smlouvach mezi
Zpracovalelem a kazdym daldim Podzpracovatelem Standardnl smiuvnl doloZky nebo
jiny mechanismus, ktery pfedem schvall Spravce. aby byla zajidténa odpovidajlcl
ochrana piedadvanych Osobnich (daju Spravee;

6.2.5 zajistit pinénl vSech povinnostl nezbytnych pro zachovani piné odpovédnosti viéi
Spravei za ka2dé selhanl kazdého dllélho Podzpracovatele pii pln&nf jeho povinnestl v
souvislosli se zpracovanim Osabnich Udajl Spravee.

PIné&nl prav subjektd udaja

Subjek! Udaji ma na zéklade své Zadosti zejména pravo ziskat od Spravce informace tykajlcl
se zpracovanl svych osobnlch Udajl, 2adat jejich opravu &i doplnénl, poddvat namitky proti
zpracovan| svych esobnlch udaja & 2adat jejich vymaz

Vzhledem k povaze zpracovévan! Zpracavatel napomah# Spravci pii provadénl vhodnych
technickych a arganizatnlch opalfeni pro spinéni povinnost! Spravce reagovat na Zadosti o
uplatnénf prav subjektu udaji.

Zpracovatel neprodleng ozndmi Spravci, pokud obdr2l od subjektu Gdaji, organu dohledu
a/nebo jineéha pilsludného organu Zadost podle platnych a utinnych Pfedpisu o ochrané
osobnlch udajl, pokud se jedna o Osabnl idaje Spravee.

Zpracovatel spolupracuje se Spravcem dle jeho potleb a Pokynu tak, aby Spravci umoznil
Jakykali vykon prav subjektu adaji podle Pl'edpxsu o ochrané osobnlch udaju, pokud jde o
Osobn! udaje Spravce, a vyhové! | ki . dotazu, o; nebo $etfenl die
Predpisi o ochrané oscbnich udaju nebo dle lélo Smlcuvy coZ zahrnuje:

7.41 poskytnutl veSkerych Udaju poZadovanych Spravcem v pfiméfeném &asovém abdobl
specifikovaném Spraveem, a to ve viech ptipadech a véeiné Upinych podrobnestl a
kopil stiZnosti, sd&lenl nebo Zadosti a jakychkoli Osobnich Udajy Spravce, kieré
Zpracovatel ve vztahu k subjektu tdajl zpracovavé;

7.4.2 poskytnutl takové asistence, kterau miZe Sprévce rozumné poZadovat, aby mohl
vyhovét piislusné 2&dosti ve Ihutach stanovenych Piedpisy o ochrang asobnlich Gdaji;

743 taci ych a organi opatfenl, které miZe Spravce
rozumné poZadovat, aby mehl uéinné reagovat na piisiudné stiZnosti, sdélenf nebo
Zadosti

( adaja
Zpracovatel je povinen bez zbyteéného odkladu a v kaZdém plipadé nejpozdéji do 24 hedin od
zjiténl porudenl informovat Spravce o tom, Ze doslo k porusenl zabezpedenl Osabnich Gdaji
Spravce nebo existuje duvadné podezfenl z porudenl zabezpedenl Osobnich Udaju Spravce.
Zpracovatel poskylne Spravci dostateéné informace, které mu umoznl splnit vedkeré pavinnasti
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a Pokyny. Zpi posky Spravci plnou spoluprdci a na Zadost Spravce
poskylne Spravci ditkazy o plnani svych povinnostl podle télo Smlouvy. Zpracovalel neprodlen&
uvédoml Spravce, pokud podle jeho nazoru zde uvedené pravo na audll puruéule F'redp\sy o
ochrané osobnlch Udaju. Zpracovalel mi2e prokazat pin&nl
se ochrany udajl, dikazemn o dedrlovanl schvaleného mechanizmu cenmkace 1SO norem,
kontroly se pak mohou omezit pouze na vybrané pracesy

Zpracovatel je povinen zajistit vykon prava Spravce dle pfedchoziho odslavce 1aké u viech
Podzpracovateli

Inarodni p inl Osobnich ddajd Spré

Zpracovalel nesml zpracovdvat Osobnl (daje Spravce sam ani  proslednictvim
Podzpracovatele ve tfell zemi, s vyjimkou téch pfljemcd ve tlelich zemich (pokud exisiujl}
uvedenych v piiloze &. 3 této Smlouvy (autorizované pfedanl Osobnlch Udaju Spravee), nenl-li
1o pfedem pisemné schvéleno Spravcem.

Zpracovatel na 2&dosl Spravce okaméité se Spravcem uzavfe (nebo zajistl, aby uzaviel jakykoli
piisludny dilél Podzpracovatel) smlouvu v&einé Standardnfch smiluvnich doloZek a/neba
obdobnych doloZek, kieré mohou vyZadovat Pledpisy © ochrané osobnich udajo, pokud jde
o jakékali zpracovanl Osobnlch Gdaji Spravce ve tletl zemi.

13 Vieobecné podminky

13.1

13.2
133

13.

IS

135

136

137

13.8

Smluvnl sirany si ujednaly, 2e 1ato Smlauva zanikne s ukonéenim Géinnosti Hlavnl smiouvy.
TIm nejsau dotéeny povinnosli Zpracovate'e, kieré dle 1éto Smlouvy & ze své povahy trvaji | po
jejim zéniku.

Talo Srnlouva se Hdl razhodnym pravem Hlaval smlouvy.

Jakékoli porusen! 1élo Smiouvy pfedstavuje zavazné poruSeni Hlavnl smlouvy. V pfipade
existence vice smluvnich vziahl se jedna o poruSeni kazdé smlouvy, dle kieré problhalo
zpracovan! Oscbnlch udaji Spravce.

V pilpadé nesrovnalostl mezi uslanovenimi této Smlouvy a jakychkoli jinych dohod mezi

Smiuvalmi stranami, véelne avSak nikoliv vyludné Hiavnl smiouvy, maji ustanoven! télo
Smlouvy prednost pfed p stran tykajl se ochrany osobnich Udajl.

Pokud se ukaZe nékteré ustanoveni télo Smiouvy neplatné, neldinné nebo nevymahatelné,
2byvajlc] &asti Smlouvy zlstavajl v platnosti. Ohledné neplatného, nedginného nebo
nevymahatelného ustanovenl se Smiuvnl strany zavazujl, Ze (i) dedatkem k této Smiouvé
upravl tak, aby byla zajisténa jeho platnost, GZinnost a vymahatelnost, a to pfi co nejvétsim
zachovanl pavodnich zamé&ra Smiuvnich stran neba, pokud ta nenl mo2né, (i) budou vykladat
toto ustanovenl 2pisobem, jako by neplatna, neudinna nebo nevymahatelna &ast nebyla nikdy
v télo Smlouvé obsaZena

Tato Smlouva je sepsana v 4 slejnopisech, pfigemZ Spravce obdr2! po 2 vyhotovenl
a Zpracovatel 2 vyhotavenl.

Veikeré zmény této Smlouvy je mo2né provés! lormou vzestupné Elslovanych plsemnych
dodatkd padepsanych ob&ma Smiuvnimi stranami. Pra vylougenl vEech pachybnostl si Smiuvnl
sirany ujednavajl, Ze {imto uslanovenim nenl dol¢eno udé&lenl Pakynu Spravce ke zpracovani
Osobnich Udajd Spravce, ktery tato Smiouva pfedvida.

Talo Smlouva nabyvé platnosti a Géinnosti dnem podpisu obou Smiuvnich stran.

dne v dne
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PRILOHA &. 1: PODROBNOST| O ZPRACOVANI OSOBNICH UDAJU SPRAVCE
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8.2

83

k]
9.1

10
10.1

10.2

1"
11.1

Tato

odst.

tykajici ohladovanl a oznamovanl pflpadu porudenl zabezpegenl osobnlch 0daji podie
Ptedpisl o ochrané asobnich Udajl. Takové ozndmenl musl plinejmensim:

8.1.1 popisovat povahu porufeni zabezpe&enl osobnlch (dajl, kategorie a pocty dol&enych
subjektl udaju a kategerie a specifikace zaznaml o esobnich Udajlch;

B8.1.2 jméno a kontaktnl udaje p nce pro ochrany ddaja Zpr neba
jiného pilsluéného kanlaktu, od n&ho? Ize zlskat vice infarmacl;

8.1.3  popi riziko a pra y y porusenl zabezpegenl
osobnlich Udajd;

8.1.4 popisovat opallenl pfijatd nebo naviZena k fefenl porulenl zabezpeéenl osobnich
udajl.

Zpracovalel spolupracuje se Spravcem a podnika lakové ptiméfené kroky, které jsou flzeny

Spravcem, aby napamahal vySetfovanl, zmirfiovanl a ndpravé kaZdého porusenl osobnich

uidaji

V pilpad& poru$eni zabezpeé&en| osobnlch Udaju Zpracovalel neinformuje 2adnou leli stranu

bez pfedchoziho plsemného souhlasu Spravee, pokud takové oznamenl nevyZadule pravo EU

nebo Zlenského statu, které se na Zpracovalele vztahuje. V takovém plipadé je Zpracovatel

povinen, v rozsahu povoleném lakovym pravem, informovat Sprévce o tomto pravnim

poZadavku, poskytnout kopii navrhovaného oznamenl a 2vaZil veSkeré pfipominky, které

proved| Spravce pied LIm, nez porudenl zabezpeden! osobnlich Gdaju oznami,

Pasouzen! vilvu na achranu bnlch adaji a

Zpracovatel poskytne Spravci pfiméfenou pomoc ve vdech piipadech posouzenl viivu na
ochranu csnbnlch uda]u které ]SOU vyzadovany ¢l. 35 GDPR, a s veskerymi pfedchozimi
ufadem Sprévce, keré jsou poZadovany podle &l. 36
GDPR, a to v2dy pouze ve vztahu ke 2zpracovavan! Osobnich Udaja Spravee Zpracovatelem a
s ohledem na povahu zp ail které méa Zp! k dispozici.

Vymazani nebo vriceni Oscobnich (dajd Spravce

Zpracavatel musl neprodleng a v kazdém pflpadé do 90 (devadesati) kalendafnich dni po: {i)

ukonéenf zpracovanl Osebnich udaji Spravce Zpl nebo {ii) Hlavn|

smiouvy, podle volby Spravce (tato volba bude plsemné ozndmena Zpracovaleli Pokynem

Spravece) bud:

10.1.1 vratit dplnou kopii véech Osobnich Udaj Spravce Spravei zabezpeéenym plenosem
datovych souberu v takovém formdtu, jaky oznamil Spravce Zpracovaleli a dale
bezpeénd a prckazalelné vymazat viechny oslalnl kopie Osobnlch udaju Sprévce
2pr h  Zpr nebo  jakymkoli  autori ¥ dilgim
Podzpracovalelem nebo

10.1.2 bezpetné a prukazalelné smazat véen:hny kopie Osobnlch udaji  Spravee
y neba jaky dal§im Podzpi . pficemZ
Zpracovalel poskylnéle Sprévci plsemné osvédéenl, 2e piné spinil poZadavky kapitoly

10 télo Smiouvy.

Zpracovalel mize uchovévat Osobnl (daje Spravce v rozsahu poZzadovaném pravnimi pledpisy
Unie nebo ¢lenského stalu a pouze v rozsahu a po dobu po2adovanou prévnimi pledpisy Unie
nebo statuazap -1 Wd] zajistl di viech téchto osobnich
Udaju Spravece a zajistl, aby tylo osobnl Odaje Spravce byly zpracovavany pouze pro Géely
uvedené v pravnich pledpisech Unie nebo lenského stalu, které vyZzaduji jejich ukladanl, a
nikoliv pro 2adny jiny Gcel.

Pravo na audit

Zpracovatel na pozadani zpilstupnl Spravci vedkeré informace nezbytné k prokazanl soutadu
s platnymi a G&innymi Pledpisy o cchrané osobnich udaji, touto Smiouvou a Pokyny a déle
umoZnl audity a inspekce ze sirany Spravce nebo jiného auditora povéfentha Spravcem ve
viech mistech, kde problha zpracovanl Osabnlch Gdaji Spravce, Zpracovatel umo2ni Spravci
nebo jinému auditorovi povélenému Sprivcem kontralovat, audilovat a koplraval v&echny
plisludné zaznamy, procesy asyslémy, aby Spravce moh! ovéfil, 2e zpracovanl Osobnich
Udaju Spravce je v souiadu s platnymi a G&innymi Piedpisy o ochrané osobnlch Gdaju, louta
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ptiloha 1 je nékteré i 0 zpi Udajis spravee, jak vyzaduje &l. 28

3IGDPR

1
Pledmétem zpracovanl asobnich Gdajil jsou tyto kategorie:

PFedmét a trvanl zpracovdnl osobnlch Gdaju Spravee

Doba frvanl zpracovani osobnich Udaju Spravce je totoZma s dobou irvan| Hlavnl smlouvy, pokud 2
ustanovenl Smlouvy nebo z Pokynu Spravce nevyplyva, Ze majl irval i po zaniku jejl a&innosti.

2

Povaha a (el zpracovani asobnich uda]i spravce

Povaha zpracovani osobnich Udajir Spravce Zpracovalelem je: [ITEARRIMIGEATRRATENNN

O Zpracovanl

O Automatizované zpracovan|

opP

nebo i e

Utelem zpracovanl osobnlch tdaji Spravce Zpracovatelem je:

3

Druh osobnlch uda)d sprivce, které ma]l byt zpracovany

Druh osobnich udajil (zaskrtnéte):

D Osobnl idaje {viz vy3e odst. 1)

O Osobnl ddaje zviadinl kategorie dle &l 9 GDPR

4

Kategorie subjektd Gdaju, které Jsou zpracovavany pro spravce
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PRILOHA & 2: TECHNICKA A ORGANIZAENI OPATRENI

1. o z [ Fanf

1.1. Sprava zabezpe&en!

a. Bezpeénostnl politika a posiupy: Z| musl mit d au 1}
politiku tykajicl se zpracovani asabnich udaji.

b. Rote a odpov&dnasti
i role a odpovédnosti souvisejlcl se zpracovAnim osobnich Udaju jsou jasné
definovany a pfidéleny v souladu s bezpe&nosinl palitikou;
ii béhem internich rearganizacl neba pfi ukangenl a zméné zaméstnanl je ve shodé s
pllsludnymi postupy jasné definovano zrugenl prav a povinnostl.

c. Politika fizenl piistupu: ka2dé rali, klera se podll na zpracovanl osobnfch udaji, jsau
phidélena specifickd prava k fizenl piistupu podle zasady “need-to-know."

d. Sprava zdrojl/akliv: Zpracovalel vede registr akliv IT pouZlvanych pro zpracovanl osabnich
udaju (hardwaru, softwaru a slté). Je uréena konkréinl osoba, kierd je odpovédnd za
udr2ovanl a akivalizaci tohoto registru {napf. manaer IT).

e. Rizenl zmé&n: Zpracovalel zajiéluje, aby véechny zmény IT syslémd byly regisirovany
a monitorovany konkréinl osobou (napi. IT manaZer nebo manaZer bezpetnosli). Je

pravidelné maonits anl toholo procesu.

1.2. Reakce na incldenty a konlinulta provozu
a. Rizenl incidentd / porusenl asobnich Gdaju:

i.  je definovan plan reakce na incidenty s podrobnymi postupy. aby byla zajidténa
udinnd a véasnd reakce na incidenty lykajicl se osobnlch Gdaji;

ii. Zpracovatel bude bez zbyte¢éného odkladu informovat Spravce o jakémkoli
bezpeénostnim incidentu, klery vedl ke ztraté, zneuZill nebo neopravnénému
2Iskani jakychkoli osobnlch daj.

b. Kaontinuita provozu: Zpracovatel stanovl hlavnl postupy a opatienl, Kleré jsou dodrzovany
pro zajidténl poZzadované Urovné kontinuity a dostupnosti systému zpracovanl osobnlch
tidaji (v pfipad# incidentu / porudenl osobnlich udaji).

1.3. Lidské zdroje
a  Ddvaryhodnost personalu: Zpracovatel zajistuje, aby vsichni zaméstnanci rozuméli svym
a  povi ykaj se zp Udajd:  role
a odpH jsou jasné komuni y béhem procesu pfed nastupem do zaméstnanl a /
nebo pfi zdcviku;

b. $kolenl: Zpracovatel zajistuje, Ze véichni zamésinanci jsou dostateéné informovani
o bezpetnosinich opatfenich IT systému, klerd se vztahujl k jejich kaZdodennl praci;
zameésinanci, ktefi se podllejl na zpracovanl osobnlch 0daju, jsou rovnéz fadné informovéni
o phislusnych poZadavelch na ochranu osobnich ddaji a pravnich zavazcich
prostfednictvim pravidelnych informaénich kampanl.

2. Technicka ped I opatieni

2.1. Kontrola piistupu a autentizace
a. Je implementovdn systém fzenl pfistupu, ktery je pouzitelny pro viechny uZivatele
phistupujicl k IT systému. Systém umo2iuje vytvaret, schvaloval, kontroloval a odstrafiovat
uZivalelské udty.

b. Je pouzlvanl ych uZi yeh Uetl. V pri h, kdy je 1o nezbytné je
zajiséno, Ze viichni uZivatelé spole¢ného Utlu majf slejné role a pavinnosti
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2.8. Vymazanl/ odstran&nl Gdajd
a. Pred vyfazenlm médil bude provedeno jejich prepsani pfi pou2ill software. V piipadech,
kdy to nenl moZné (CD. DVD ald.), bude provedena jejich fyzicka likvidace / destrukce
b. Je provadéna skarlace papirovjch dokumentu a ptenosnych médil slauZicich k ukladani
osobnlch tdaju.
2.9. Fyzicka bezpe&nost

a. Fyzicky perimelr infrasirukiury informaénlho systému nenl piistupny necpravnénym
osobam. Musl byl zavedena vhodna technicka apatfenl (napf. turniket ovladany &ipovou
karlou. vstupnl zdmky) neba organizaénl opatfenl (napi. bezpe&nosinl ostraha) pro ochranu
zabezpetenych oblastt a jejich pfistupavych mist proti vstupu neopravnénych osab.
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c. Pl poskytovanl piistupu nebo pfitazovanl uZivatelskych rall je nutno dodrZovat zasadu
"need-to-know’", aby se omezil podet uZivatell, kiell maji plistup k osobnlm udajim pouze
na ty, ktefl je potfebujl pro napinénl procesnich cllit zpracovatele.

d Tam, kde jsou mechanismy aulenlizace zaloZeny na heslech, Zpracovate! zajidtuje, aby
heslo mé&lo alespoi osm znakl a vyhovavalo poZadavkim na velmi silnd hesla, véeing
délky, slozitosti znaku a neopakovatelnosti

e. Autentifikagnl povélenl (napflklad uZivatelské jméno a heslo) se nikdy nesméjl pledavat
ples sit.

2.2. Logovanl a monitorovani

a. Log soubory jsou ukldddny pro kaldy systém / aplikaci pouZlvanou pro zpracovani
osabnich (daji. Log soubory obsahujl vSechny typy pfisiupu k udajum (zobrazenl,
modifikace, odstranénl)

2.3. Zabezpe&en! osabnich uda)i v kildu

a. Bezpeénost serveru / dalabaze

i. Dalabazové a aplikaénl servery jsou avany tak, aby y pomocl
samostainéno Gctu 5 minimainim opravnénim operaéniho sysiému pro zajistén(
Fadné funkce.

i. D vé a apli servery zpr jl pouze osabnl tdaje, které jsou pro
napln&nl udelll zpracovanl skuteéné nezbytné

b. Zabezpeéenl pracavnl slanice
i UZivatel& nemohou deaklivoval nebo obejll nastavenl zabezpeceni.
ii. Jsou pravideln& aktualizovany anlivirové aplikace a detekénl signatury

i UZivalelé nemajl opravnénl k instalaci nebo aklivaci neopravnénych
softwarovych aplikacl.

iv. Systém ma nastaveny Casové limily pro odhlasenl, pokud uZivatel nenf po
urgitou dobu aklivnl.

v.  Jsou pravk y  krilické e vydané

vyvojatem opera¢nlho systému.

2.4. Zabezpe&eni sité / komunikace

a. Kdykoli je pfistup provadén ples inlernet, je komunikace 3ifrovana pomocl kryptografickych
protokoli.

b Provoz do a z IT sysiému je sledovan a fizen prostiednictvim Firewalld a IDS {Inirusion
Detection Systems}).

2.5. 2élohovani

a. Jsou definovany postupy zalohavanl a cbnoveni Gdajd, jsou zdockumentovany ajasné
spojeny s Ulohami a povinnostmi

b. urovedi fyzické ochrany a octrany Zivotnlho

Y P )

Z
prostled!.

c. Je monitorovéna Uplnost provadénich zaloh.
2.6. Mobilni / pienosna zaflzen|

a. Jsou definovany a dokumentovany postupy pro flzenl mobiinich a ptenosnych zalizenl a
jsou stanovena jasna pravidla pro jejich spravné pouZivani.

b. Jsou pfedem registrovana a pledem aulorizavana mobilnl zatizenl, Kerd majl plistup
k informa&nimu systému

2.7. Zabezpeteni Zlvotnlho cyklu aplikace

a. Voprabéhu Zivotniho cyklu vyvoje aplikacl jsou vyull y nejlepsl a nej &jSich
postupy a uznavané postupy bezps vyvoje nebo jici normy.
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PRILOHA &. 3: AUTORIZOVANE PREDANI 0SOBNICH UDAJU SPRAVCE

Seznam schvalenych podzpracavatell. Uvedte prosim (i) Gplny nazev podzpracovatele; {ii) &innosti
zpracovanl; (iii) umisténl stledisek slu2eb.

&. | schvaleny podzpracovatel | &lnnost zpracovanl Umisténl stiedisek slufeb

1. | [epin 2ptacovis])
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