DODATEKE. 1

ke Smlouveé ¢. 5320174046 o poskytovani sluzeb
uzaviené dle ust. § 1746 odst. 2 zdkona ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich
predpisd, za pfiméfeného pouiiti ustanoveni § 2586 a nasl. téhoi zakona

Objednatel:

statutarni mésto Brno
Zastoupen:
Se sidlem:

I€0:

DIE:

Bankovni spojeni:
islo uctu:

Ve vécech smluvnich
je opravnén jednat:
Ve vécech technickych
je opravnén jednat:

Cislo smlouvy:

Poskytovatel:

Technické sité Brno, akciovd s

Zastoupen:

Se sidlem:
1I€0:
DIC:

Spoleénost zapsana v OR

vedeném

Bankovni spojeni:
Cislo Gétu:

Ve vécech smluvnich je

opravnen jednat:
Ve vécech technickych
je opravnén jednat:

Cislo smlouvy:
C. dodatku smlouvy:

JUDr. Markétou Vankovou, primétorkou
Dominikanské namasti 196/1

602 00 Brno

44992785

CZ44952785

Ing. David Meniik, vedouci Odboru méstské informatiky MMB

Ing. Dusan Hijek, vedouci oddéleni systémové a technické podpory
Odboru méstské informatiky MMB

5320174046

ioleinost

Ing. Jakubem Heikenwidlderam, mistopredsedou predstavenstva
Barvirskd 822/5, 602 00 Brno

25512285

CZ25512285

Krajskym soudem v Brné v oddile B, viozka 2500

185/2020

I. Predmét a ucel dodatku
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1.1,

1.2

2.1,
2.2

2.3.

Smiluvni strany uzaviely dne 12.10.2020 Smlouvu &. 5320174046 o poskytovani sluZeb, jejimz
piedmétem je poskytovani sluiby ,Bezpecnostni monitoring provozu pocitacové sité
prostiednictvim technického prostiedku pro analyzu sitového provozu GreyCortex Mendel”
v sidle Magistratu mésta Brna, Malinovského nam. 624/3, 602 00 Brno. (ddle také jen jako
“Smiouva”)

Pfedmétem tohoto dodatku je zména Smlouvy spocivajici v rozifeni poskytovanych sluZeb.

Il. Zména Smlouvy

Pfiloha €. 1. Smlouvy se nahrazuje Pfilohou tohoto dodatku.
Ustanoveni Cl. 3 odst. 3.1 Smlouvy se dopliuje o nasledujici text:

Mistem pinéni sluiby Pfistup zaméstnanc( Kanceldfe kybernetické bezpeinosti MMB k
dohledovym systémim kybernetické bezpeénosti v sidle TSB je budova sidla Poskytovatele.

Cl. 4 Smlouvy se nahrazuje ustanovenim nasledujiciho znéni:

4.1 Cena za poskytovani sluieb byla dohodou smiuvnich stran stanovena takto:

Cenav
Cena v K&/mj Ké/mj vietné
Poloika bez DPH | Pocet DPH (21%)
a) Prondjem technického prostiedku GREYCORTEX
MENDEL + servisni podpora, 1 mésic 69 720,- 1 84 361,20

b) Sluzba dohledu 24x7x365, sonda GREYCORTEX,
1 mésic 72 000,- 1 87 120,00

c) Pristup zaméstnanci Kanceléie KB MMB
| k dohledovym systémim kybernetické bezpecnosti v
sidle TSB v reiimu 24x7x365, 1 mésic 12 500,- 1 15125,-

Cena sluieb celkem (1 mésic) 154 220,- 186 606,20

4.2 Uvedené ceny za poskytovani jednotlivych SluZeb jsou cenami nejvyse pripustnymi, Zahrnuji
veskeré naklady a vedlejii vikony nutné k Fadnému poskytovani SluZeb a nelze je zvysit ani pod
viivem zmény cen vstupt nebo jinych vnéjSich podminek, vyjma dodatecné zmény v rozsahu
poskytovanych Sluieb odsouhlasenych obéma smiuvnimi stranami, zmény sazby dané z piidané
hodnoty a dale vyima zvyseni dle él. 4.3.

4.3 Smluvni strany sjedndvaji, Ze ceny dle ¢l. 4.1 budou kaidoroéné zvysovdny o procento,
odpovidajici kladnému procentu meziroéni inflace, vyhigiené Ceskym statistickym Gfadem za
predchozi kalenddini rok, a to vidy s ti¢innosti od prvniho dne mésice nasledujiciho po mésici, v
némi bude takové vyhldieni oficidlné ufinéno. Poskytovatel je ddle oprdvnén cenu uvedenou
pod pism. c) jednostranné zvysit v piipadé zvyieni nakladd Poskytovatele na sluzby souvisejici
s uZivanim prostor (elektFina, voda, topeni, internet apod.); v takovém pfipadé je zvyseni ticinné
od ctvrtleti nasledujiciho po nznémeni Poskytovatele o zvyieni ceny.

4.4 Sazba a vyse dané z pfidané hodnoty (DPH) bude détovéna dle zdkona ¢. 235/2004 Sb.,
o dani z pfidané hodnoty, ve znéni pozdéjsich pfedpisi.
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2.4. Ostatni ustanoveni Smiouvy zUstdvaji beze zmény.

. ZAvdre€na ustanoveni

3.1. Dodatek je sepsan ve Ctyfech stejnopisech, z nichZ obdrii kaida strana dvé vyhotoveni, z nichZ
kaZdy ma platnost origindlu.

3.2. Tento dodatek nabyva platnosti dnem jejiho podpisu viemi stranami a Uinnosti dnem zverejnéni
v registru smluv, zvefejnéni provede Objednatel.

3.3, Strany prohla3uji, Ze si tento dodatek pfecetly, jeho obsah je jim zndm a na dikaz svého souhlasu
s celym jeho obsahem pfipojuji oprévnéni zastupci stran své podpisy.

Pfiloha &. 1: POPIS SLUZEB

Dodatek byl schvdlen Radou mésta Brna na schiizi RB/197 dne 8. 2. 2022.

VBmé dne A £ LoLL VBrné dne

15 -02- 2022

Za Objednatele:

Ing. David Mensik
vedouci Odboru méstske informatiky MMB
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PRILOHA €. 1: POPIS SLUZEB

Sluzba ,Bezpeénostni monitoring provozu poéitatové sits prostfednictvim technického prostfedku
pro analyzu sitového provozu Greycortex Mendel” obsahuje:

Pronajem technického prostfedku GREYCORTEX MENDEL + servisni podpora

SluZba dohledu technického prostiredku 24x7x365

1. PRONAJEM TECHNICKEHO PROSTREDKU PRO SLEDOVANI SifOVYCH TOKU
VCETNE PODPORY:

y 15 Specifikace technického prostredku:

Do prostedi interni sité objednatele Je instalovan technicky prostredek, nistroj MENDEL od wrobce
GREYCORTEX, ktery sloug{ pro kontinuéini testovani definovanych internich rozsah( IP adres:
Greycortex Mende) MA-SC-1k_G2-30, all-in-one {kolektor + senzor)

MENDEL je ndstroj pro analyzu sifového provozu, ke které vyuZivd pokrocilé umélé inteligence,
strojového uceni a analyzy dat. Dokaze detekovat hrozby a odhalovat nedostatky v siti, poskytuje plnou
viditelnost do sité. MENDEL Ize vyuiit pro diouhodoby dohled v sitovém prostieds, kdy poskytuje
kompletni pfehled o viech zafizenich a8 jejich komunikaci v redlném ¢ase. Umoiiuje véasné
zachycovani hrozeb a incidenta, jejich analyzu a rychlé fegeni problémd s konfiguracemi sité a sitovych
zaffzeni,

1.2, Podpora technického prostiediu:

Podpora HW zahrnuje fegeni zavad hardware v reZimu 8x5 next business day (NBD), tj. v pracovni dob&
Odboru méstske informatiky MMB. Dokonéeni odstranéni zavady hardware nejpozdéji do & pracovnich
dni od nahldseni.

Podpora SW zahrnuje aktualizace veskerého software nastroje a jeho dat (filtry, signatury, znalostni
bdze atd.).

2. SLUZBA DOHLEDU
Instalovany technicky prostredek je trvale dozorovan ve siednaném rozsahu sluzby. Udaje ziskané

vramci sluiby dohledu jsou prabéiné analyzovény a vyhadnocovéany. V pripadé bezpeénostniho
incidentu je o tomto informovan uréeny kontakt pfijemce sluZby.

2.1. Rozsah dohledu

Dohled technického prostiedku GREYCORTEX MENDEL je poskytovan v reZimu 24x7, tedy 24 hodin
denné (0 - 24 hodin) 365 dnii v roce.




2.2. Vystupy sluzby

Aktivni hlaseni kritickych bezpeénostnich udalosti a incidentd.
Hlaseni incidentl do 24 hodin.
Zakaznik obdrii pravidelny mé&siéni report/zpravu, ktera obsahuje:
—  Soupis zjisténi v uplynulém obdobi
— Doporuceni a navrhy feseni

3. DOPLNKOVA SLUZBA (V CENE STANDARDNICH SLUZEB):

V pripadé zjisténi bezpeénostni udélosti/incidentu na UMC, pfipadné u jiného subjektu vyuZivajiciho
sledovany rozsah sité, bude pro zefektivnéni komunikace TSB informovat a ddle komunikovat
5 kompetentnimi osobami (sprévce IT) daného subjektu. Pfedpokladem pro tuto innost je vytvoreni,
poskytnuti a pravideind aktualizace pfislusnych kontaktnich informaci ze strany MMB.

4. POZADAVKY NA SOUCINNOST

4.1. Poskytovatel:
Poskytovatel je povinen umoZnit objednateli pfistup k technickym informacim vyrobce nastroje.
4.2, Objednatel:

Objednatel umoini umisténi technického prostfedku do DC2 - MN3a napojeni na infrastrukturu
Metropolitni sité Brno. Dale zajisti pfistup povérenym pracovnikim poskytovatele.

5. SLUZBA PRISTUPU ZAMESTNANCU KANCELARE KB MMB ;
K DOHLEDOVYM SYSTEMUM KYBERNETICKE BEZPECNOSTI V SIDLE TSB

5:1. Poskytovatel se zavazuje zajistit pfistup zaméstnancd (v maximdlnim poftu 3)
Kancelafe kybernetické bezpe¢nosti MMB spadajici pod Usek 2. ndméstka primétorky (dale také
jen jako ,urfeni zaméstnanci MMB") k dohledovym systémum kybernetické bezpecnosti
v reZimu 24*7+%365 ulofenych v prostorach sidla Technické sité Brno, akciovd spoleénost (déle
takeé jen jako ,budova”). X tomu se Poskytovatel zavazuje vyhradit samostatnou mistnost, a to
kancelar €. 319 nachazejici se ve 3. nadzemnim podlaii budovy.

5.2 Objednatel sdéli Poskytovateli veskeré nutné udaje o uréenych zaméstnancich MMB,
za Ofelem zajisténi pFistupu do budovy. Objednatel se zavazuje dodriovat veskeré provozni,
bezpeénosti a hygienickd opatfeni a nafizeni Poskytovatele a odpovida za jejich dodriovani
uréenymi zaméstnanci MMB.

5.3 Urceni pracovnici MMB jsou soucasné opravnéni vyuZivat spolecné prostory budovy
(chodby, socidlni zafizeni, kuchyiika ve 3. NP}, niZe uvedené vybaveni kanceldfe a dale sluzby
souvisejici s uZivanim prostor (elektfina, voda, topeni, klimatizace, internet, vyuiiti tiskdrny ve
3. NP budovy, uklid).

54, Uréeni zaméstnanci MMB maji k dispozici standardni vybaveni kanceldfe &. 319.






