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Smluvni strany:

IT BRECLAV s.r.0.

se sidlem Narodnich hrdin{ 311/20, 690 02 Breclav,

zapsana v Obchodnim rejstriku vedeném Krajskym soudem v Brné, oddil C, vlozka
96654

IC: 01851365

DIC: CZ01851365
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(dale jen jako “Zhotovitel” na strané jedné)

Stredni primyslova skola Edvarda Benese a obchodni akademie

Breclav, prispévkova organizace
Nabr Komenského 1126/1, Breclav 690 02
IC: 60680342

DIC: CZ60680342
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(dale jen jako “Objednatel” na strané druhé)

uzaviraji nize uvedeného dne, mésice a roku podle § 2586 a nasl. zakona ¢. 89/2012
Sb., obcansky zakonik, ve znéni pozdéjsich predpist, tuto

smlouvu o dilo (dale jen ,Smlouva")
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I.
Predmét Smiouvy

Zhotovitel se touto smlouvou zavazuje provést na svij naklad a nebezpeci pro
objednatele za podminek nize uvedenych dilo: Zhodnoceni stavu IT
infrastruktury (dale jen “"Dilo") a objednatel se zavazuje Dilo prevzit a zaplatit za
néj Zhotoviteli cenu, ktera je sjednana v ¢l. II této Smiouvy.

Detailni popis Dila je specifikovan v prilohach uvedenych v ¢lanku VIII.
Seznam priloh.

II.
Cena Dila a zpiisob uhrady

Smluvni strany se dohodly, ze celkova cena dila bude Cinit ¢astku ve vysi
48000,- K¢ (slovy ctyricetosmtisickorunceskych) + 21 % DPH, tedy 58080,- K¢
véetné DPH, a bude uhrazena ve dvou ¢astech na Ucet Zhotovitele ¢.U.
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Prvni polovina ceny dila (29 040 K¢&) bude uhrazena na zakladé zalohové
faktury vystavené a odeslané Zhotovitelem Objednateli po podpisy smlouvy.

Druha polovina ceny dila (29 040 K&) bude uhrazena na zakladé finalni
vyuctovaci faktury vystavené a odeslané Zhotovitelem Objednateli po predani
zavérecné zpravy o zhodnoceni stavu IT.

I11.
Termin zhotoveni dila

Smluvni strany se dohodly, ze sbér potfebnych podklad pro vytvoreni Dila u
klienta, bude probihat v terminu od 24. 1. 2022 do 25. 2. 2022. Dilo bude
Zhotovitelem zhotoveno v terminu do 30 dnti od ukonceni sbéru potifebnych
podkladd, nejpozdéji tedy do 25. 3. 2022.

IV.
Predani a prevzeti Dila

K predani a prevzeti Dila dojde do ¢trnacti dnl od jeho zhotoveni.

O predani a prevzeti Dila bude Smluvnimi stranami vyhotoven predavaci
protokol.
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Smluvni strany se pro pripad prodleni objednatele se zaplacenim ceny Dila
dohodly na smluvni pokuté ve vysi 1 % za kazdy den prodleni.

Pro pripad prodleni se zhotovenim Dila na strané zhotovitele ma objednatel
pravo namisto smluvni pokuty na slevu z ceny Dila ve vySi 5 % za kazdych
zapocatych 7 dni prodleni.

V.
Odpovédnost za vady

Zhotovitel se zavazuje predat Dilo bez vad a nedodélkd.

Smluvni strany se dale dohodly, ze budou-li v dobé predani na Dile viditelné
vady ¢i nedodélky, k predani a prevzeti Dila dojde az po jejich odstranéni. O této
skutecnosti bude Smluvnimi stranami sepsan zaznam. Naklady na odstranéni vad
nese Zhotovitel.

VI.
Prava a povinnosti smluvnich stran

Ke zhotoveni dila je Objednatel povinen poskytnout Zhotoviteli pristup k
veskeré dokumentaci v oblasti IT, tedy plan topologie sité, IP adresy, seznam serverl
a informacnich systémd, pristupova opravnéni na Urovni administratorl do serverd,
aktivnich sitovych prvkd a dalsiho IT vybaveni.

Objednatel je povinen zajistit sou¢innost odpovédnych pracovnikl z IT
oddéleni a pripadné dotcenych uzivateld.

Objednatel je povinen Zhotoviteli po dobu sbéru informaci pro vyhotoveni Dila
zabezpedit fyzicky pristup k veskeré IT infrastrukture v budové Objednatele, zejména
pak pristup do sité, serverovny, datovych rozvadécd, do kancelare IT oddéleni a
dalSich nezbytnych prostor Skoly.

Objednatel je povinen Zhotoviteli v pripadé potreby vytvorit nebo predat
uzivatelské Gcty na Urovni administratora pro pristup ke spravé server(, aktivnich
prvkd, informacnich systémd a dalSich nezbytnych véci pro vytvoreni dila.

Zhotovitel si ma pravo poskytovat kopie dokumentace pro Ucely zhotoveni
Dila a pripadné si vyzadat dalSi dokumenty elektronickou cestou bud’ prostrfednictvim
vedeni Skoly nebo pfimo od spravcl IT. Pofizené kopie dokumentace a ziskané
dokumenty preda Zhotovitel po ukonéeni Dila Objednateli.

Zhotovitel nesmi jakymkoliv zplsobem zasahovat do zafizeni poskytovatele,

které je umisténo v prostorach Objednatele, ani toto zafizeni premist'ovat, ménit
jeho nastaveni ani nesmi umoznit takové zasahy Ci premisténi treti osobé.
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VII.
Ochrana divérnych informaci

Smluvni strany povazuji za dlvérné vSechny informace o druhé strané, které
vyplyvaji z uzaviené smlouvy nebo které se dozvi v souvislosti s jejim plnénim, a tyto
informace nesdéli ¢i nezpristupni treti osobé bez pisemného souhlasu druhé smluvni
strany. Tento zavazek mlcenlivosti plati béhem trvani této smlouvy a dale i po
ukonceni této smiouvy.

Zavazek micenlivosti uvedeny vysSe se nevztahuje na:

a. informaci o tom, Ze mezi smluvnimi stranami byla uzaviena smlouva,

b. informace, které jsou nebo se stanou verejné dostupnymi bez poruseni
zavazku mlcenlivosti,

c. informace vyzadované soudy, spravnimi Urady, organy ¢innymi v trestnim
fizeni, auditory pro zakonem stanovené Ucely nebo nezavislymi poradci
smluvnich stran pfi dodrzeni podminek pro ochranu ddvérnych informaci
stanovenych touto smlouvou,

d. Zhotovitel je opravnén uvadét objednatele v seznamu svych referencnich
zakaznikd.

VIII.
Seznam priloh

Nedilnou soucasti smlouvy jsou nasleduijici prilohy podepsané obéma
smluvnimi stranami:

a. Priloha ¢. 1. — Detailni rozpis konzultaci ke zhodnoceni stavu IT
b. Priloha €. 2. — Casovy plan konzultaci

IX.
Zaverecna ustanoveni

Tato Smlouva nabyva platnosti a U¢innosti dnem jejiho podpisu obéma
Smluvnimi stranami.

Tato smlouva mdze byt ménéna ¢i dopliiovana pouze na zakladé dohody obou
smluvnich stran formou pisemnych dodatkl k této smlouvé podepsanych obéma
smluvnimi stranami.
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Tato Smlouva a vztahy z ni vyplyvajici se Fidi pravnim fadem Ceské republiky,
zejména prislusnymi ustanovenimi zak. ¢. 89/2012 Sb., obcansky zakonik, ve znéni
pozdéjSich predpisd.

Smlouva byla vyhotovena ve dvou stejnopisech, z nichz kazda Smiluvni strana
obdrzi po jednom vyhotoveni.

VSechny prilohy a dodatky tvori nedilnou soucast této smlouvy.

Smluvni strany nize svym podpisem stvrzuji, ze si Smlouvu pred jejim
podpisem precetly, s jejim obsahem souhlasi, a tato je sepsana podle jejich pravé a
skutecné ville, srozumitelné a urcité, nikoli v tisni za napadné nevyhodnych
podminek.

o e T T oL
£

e
:

ER

N

gl
e
B

Cry g e o i _.- A fr‘? "_.. 3 2
F R e

=
P

: e 1 Fs PR e LA

R R e T S e e A

o o i 93 .
. Bt e Jﬁf‘ i T
IT BRECLAV s.r.o. | Namésti T. G. Masaryka 9A | 690 02 Bfeclav Egﬁm{‘*-%u?; ;ﬁ%ﬁlﬂ% :

i A R R S



v
.iT BRECLA\I IT BRECLAV s. 1. 0.
Nameésti T. G. Masaryka 9A

www.itbv.cz 690 02 Bieclav

PRILOHA C. 1
KE SMLOUVE O DILO &. 202112

Detailni rozpis konzultaci ke zhodnoceni stavu IT
pro ucely praktické realizace smlouvy

1. Uvodem

Spolecnost IT BRECLAV s.r.0. se vénuje kompletni spravé a outsourcingu IT pro malé
a stfedni spolecnosti, neni ale auditorskou firmou a neni opravnéna provadét
audity. MiZe ale na zakladé presné zacilenych konzultaci zjistit soucasny stav IT, nastaveni
bezpecenosti a jestli jsou zmapovany zakladni procesy, dodrzovany procedury apod.

2. Pozadavky ze strany SPS Edvarda Benese v Breclavi

Soucasné vedeni skoly klade velky ddraz na vyuZivani, efektivitu a zabezpeceni IT.

Proto se rozhodlo zmapovat aktualni stav IT infrastruktury, nastaveni procesd, jak probiha
sprava a fizeni IT a na jaké Urovni je zabezpeceni sit€, dat a jejich zalohovani.

Cilem konzultaci ke zjisténi zhodnoceni stavu IT bude predevsim:

- zmapovani hlavni IT infrastruktury ve Skole (aktivni / pasivni prvky na siti, servery,
zabezpeceni sité, topologie sité a pripojeni dalSich objektl jako napf. Obchodni akademie
nebo Stredni udiliste)

- provéreni zakladnich procesd a jestli pro né existuji prislusné procedury (zfizovani
uZivatelskych uctd, nastaveni opravnéni, vzdalené pristupy, pravidla pro pouzivani HW,
nakup HW apod.)

- ziskani a zkompletovani veskeré dostupné IT dokumentace

- zjisténi nedostatkll v dokumentaci a zajisténi jeji doplnéni prislusSnym IT pracovnikem
Skoly

- provéreni funkCnosti sité a zabezpeceni

- provéreni zabezpeceni dat a zalohovani

Zhodnoceni stavu IT bude v prvni viné probihat na této adrese:
- Nabr. Komenského 1126/1, 690 02 Breclav
Dle zjisténi pak miize probihat také na téchto 2 fyzickych adresach:

- Smetanovo nabrezi 1224/17, 690 02 Breclav
- Sovadinova 6, 690 02 Breclav
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Tyto dvé lokality nejsou soucasti casového planu a tim padem ani cenové
nabidky, jelikoz zatim nevime, jaka infrastruktura je na téchto lokalitach v provozu a jak
narocné bude zjisténi aktualniho stavu IT.

V pripadé zajmu o prlizkum i téchto dvou lokalit bude vypracovana samostatna
cenova nabidka.

2. Priibéh konzultaci pro zhodnoceni stavu IT

A. Zhotovitel pfipravi podklady, které zasle e-mailem rediteli a zastupci Skoly. Tyto materialy
budou obsahovat otazky na zjisténi aktualniho stavu IT, pouZivané servery, systémy,
nastaveni zabezpeceni sité atd., které preda vedeni skoly soucasnym spravcdm IT k
vyplnéni vSech pottebnych informaci. Je potreba, aby Zhotovitel mél tyto materialy k
dispozici nejpozdéji 14 dni pred provadénim osobnich konzultaci na misté.

B. Osobni konzultace v sidle Objednatele budou probl'hat v terminu od 24. 1. 2022 do 25.
2. 2022. Pfesny termin bude upfesnén po vzajemné dohodé. Harmonogram konzultaci je
zpracovan v priloze ¢. 2 — Casovy plan konzultaci.

C. Ze ziskanych dat pak bude vypracovana zprava o zjisténém stavu IT. Ta bude dopInéna
0 nas nestranny nazor ke stavajici situaci a o posouzeni pfipadnych rizik ¢i navrhl ke
zlepSeni. Tato zprava bude vypracovana do 30 dnd od ukonceni posledni konzultace a do
14 dnl od jejiho vypracovani predana vedeni skoly.
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PRILOHA C. 2
KE SMLOUVE O DILO &. 202112

Casovy plan konzultaci
pro Ucely praktické realizace smlouvy

IT BRECLAV - PFipravy otazek a oblasti, plan zhodnoceni stavu IT, ¢asovy
plan konzultaci, vyhodnoceni situace

Cinnost

Priprava jednotlivych oblasti, které bude tfeba prozkoumat IT BRECLAV
Priprava ¢asového planu konzultaci IT BRECLAV 2
Pfiprava otazek pro IT oddéleni pred samotnym zahajenim konzultaci [Ryl::{Ze¥:\Y 2

Zpracovani porizenych dat z pfipravnych analyz pro dalsi otazky IT BRECLAV 2

Budova SPS — Osobni konzultace v prostorach skoly

Cinnost

Predstaveni a ukazka pracovisté IT oddéleni

Zmapovani pripojeni k internetu, zabezpeceni WAN, pfipojeni do Serverovna 2
LAN, topologie sit€, VLAN, aktualizace FW routeru
Zmapovani infrastruktury — servery: doménové radice, mail server, IT oddéleni 2
file servery, DB servery, web servery, aplikacni servery + IS +

serverovna
Zmapovani zabezpeceni — pristupy do sité (ethernet, WiFi), IT oddéleni 2
ovérovani, uzivatelska prava, pristupy k servertim, zplsob zfizovani
Uctl a dokumentace
Zmapovani antivirové ochrany, antispamové ochrany, filtrovani IT oddéleni 2
obsahu
Nastaveni procest, existence a dodrZovani procedur a smérnic IT oddéleni 2
Pristupové systémy, fyzicky pfistup do kancelare IT, k serverlim, IT oddéleni 2
skladovani dokumentace atd.
Zalohovani dat — zplisob zalohovani, testovani obnovy dat, IT oddéleni 2

pravidelnost zaloh, ulozeni zaloh mimo budovu, co vSechno se
zalohuje
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Cinnost

Zabezpeceni uzivatelskych stanic, platnosti hesel, zablokovani UZivatelské
lokalnich administratorskych Gctd, ovérovani v doméné stanice

Zabezpeceni stanic proti pouZiti externich disk{, bootovani z jinych UZivatelské 2
médii, zalohovani uzivatelskych dat stanice

IT dokumentace — zpiisob evidence HW & SW, zptisob evidence IT IT oddéleni 1
dokumentace, kdo ma k dokumentaci pristup, fyzicky pristup k
dokumentaci, online pfistup k dokumentaci

Informacni systémy — jaké systémy se vyuzivaji, kdo do nich ma IT oddéleni 1,5
pristup, jak se zalohuji, jakd opravnéni maji uzivatelé, sila hesel,
pravidelna zména hesel

Dalsi lokace sité — jak je pfipojena Obchodni akademie a Stredni IT oddéleni 1,5
ucilisté, zabezpeceni sité€, zplsob ovéfovani pristupd do sité, kde
jsou fyzicky umisténé servery. *

Kompletni zpracovani ziskanych dat IT BRECLAV 2
Zhodnoceni aktudini situace IT BRECLAV 2
Zvézeni rizik a doporuceni IT BRECLAV 2

Vypracovani zavérecné zprav IT BRECLAV 2

* Casovou naro¢nost zhodnoceni stavu IT infrastruktury dalsich budov dokéZzeme presnéji urdit az po
zmapovani hlavni lokality a zjiSténi pouzivanych systém( v ostatnich Skolach, zptisobu propojeni do
sité atd.

Pokud jsou ostatni dvé lokality pfipojeny vzdalené do sité a vyuZivaji kompletné infrastrukturu
SPS, méize prozkoumani stavu trvat napr. 2-4 hod. na kazdé lokalité. Pokud ale vyuZivaji viastni
servery, jiny zplisob zabezpeceni sité, odliSna antivirova feSeni atd., mlizeme na kazdé lokalité stravit
a7 3 dny, jako na hlavni budové SPS.

Ceny konzultaci:

Plan je rozdéleny po tzv. Man-Days, tedy “Clovékodnech”.
1 Man-day = 9 600 K¢ bez DPH 21 %.
1 Man-day = 8 pracovnich hodin 1 konzultanta.
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