








6.6.

6.7.

6.8.

6.9.

a fyzického rozlozeni technologii v racich v elektronické podobé ve formatu docx.
a stupni utajeni ,,vyhrazené*;
c) seznam pronajimanych TS - ISL s podrobnymi popisy obsahtll, vyrobnimi ¢isly
a realnymi finan¢nimi hodnotami majetku za jednotlivé celky TS-ISL;
d) prohldseni o shodé¢ k ur¢enym technickym zatizenim.
Pronajimatel zabezpeci zaSkoleni obsluhy v rozsahu nutném pro ovladani pronajimané
technologie v prostorach najemce. Dalsi asistence pronajimatele v oblasti podpory a
udrzby je popsana v priloze €. 1, v bod¢ Pozadavek na zabezpeceni drzby.
Dodéavka se bude povazovat za splnénou k datu podepsani ,,Protokolu o funkcni
piejimce posledniho technologického celku, ktery podepisSe povefend osoba najemce
a pronajimatele. Pronajimatel vyhotovi o pfedani pfedmétu plnéni protokol ve tiech
vytiscich (2 vytisky obdrzi zastupce pronajimatele, pticemz jeden vytisk pronajimatel
ptilozi k danovému dokladu za ptislusné obdobi; 1 vytisk obdrzi zastupce najemce).
Zastupce najemce muze odmitnout pieddvanou dodavku pouze v piipadé,
ze v dodavce zjisti nedostatky spocivajici v nekompletnosti nebo nesouhlasu dodavky
s pfedepsanym obsahem nebo formou.
Pokud bude dodavka bez zavad nebo vykazuje zavady, které nebrani jejimu
pouzivani, vystavi zastupce najemce nejpozdéji do 10 pracovnich dnl po predani
dodavky akceptacni protokol potvrzujici akceptaci dodavky jednim z nésledujicich
zpusobu:

a) akceptace bez pripominek v piipadé, Ze dodavka je bez zavad;
b) akceptace s pripominkami v piipadé, Ze doddvka vykazuje zavady, které nebrani
jejimu pouzivani, nebo k ni ma najjemce néjaka doporuceni.

6.10.

6.11.

6.12.

6.13.

6.14.

6.15.

6.16.
6.17.

6.18.

V ptipadé¢ akceptace s pfipominkami predd zastupce ndjemce piipominky
(4. specifikaci zavad) pronajimateli pisemnou formou nejpozdéji do 5 pracovnich dni
po pfedani dodavky. Odpovédni zastupci najemce a pronajimatele se dohodnou
do jednoho tydne po ptfedani pfipominek na zptisobu a terminu odstranéni predanych
piipominek.

Po skonceni kazdého kalendainiho ¢tvrtleti vyhotovi zastupce pronajimatele ,,Protokol
o uzivani TS za uvedené ctvrtleti, do kterého budou zaznamenany veskeré poskytnuté
sluzby. Za najemce protokol potvrdi povéfena osoba. Original protokolu pronajimatel
ptilozi k pfisluSnému danovému dokladu a zasle jej najemci.

Pronajimatel je povinen fidit se pii plnéni svych zavazkl z této Smlouvy souvisejicimi
pravnimi pfedpisy, technickymi normami a pokyny ndjemce, popi. povéfenou osobou.
Pronajimatel nemé pravo plnit své zavazky z této smlouvy bez predchoziho pisemného
souhlasu najemce prostiednictvim jiné osoby ¢i jinych osob. Pronajimatel mize plnit
predmét této Smlouvy pouze prostfednictvim osob schvéalenych ndjemcem.

Néjemce je povinen poskytnout pronajimateli pii plnéni jeho zdvazkid soucinnost
v souladu s pfilohou ¢. 1 Podrobna specifikace této smlouvy, zejména umoZnit
pronajimateli a jeho pracovnikiim vstup do mist plnéni.

Najemce ma pravo kdykoliv kontrolovat plnéni zavazkli pronajimatele. Tomu
odpovida povinnost pronajimatele umoznit najemci provedeni této kontroly.
Pronajimatel poskytl ndjemci opravnéni k vykonu prava uzit TS dle této Smlouvy.
Pronajimatel se zavazuje asistovat najemci pii fyzické instalaci poskytovanych TS
vcetné zabezpeceni zaSkoleni obsluh u poskytovanych TS v prostorach najemce.
Jakékoliv zasahy do TS mohou provadét pouze opravnéné osoby pronajimatele.
Najemce je povinen zabezpecit TS proti neopravnénym zasahiim svych zaméstnancii
i tietich osob, aby nedoslo ke Skod€. V piipadé poruseni této povinnosti odpovida
najemce za Skody, které takovym porusenim jeho povinnosti vzniknou.



6.19.

6.20.

6.21.

6.22.

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

7.10.

Smluvni strany souhlasi s tim, ze TS dle pfilohy ¢. 1 této Smlouvy mohou byt
instalovany sice ¢asoveé oddéleng, ale v logickych funkcnich celcich.

Pronajimatel poskytuje plnou servisni podporu a udrzbu pronajatych technologii
zajisténim plné rozsifené technické podpory, ktera je blize specifikovana v piiloze €. 1
této smlouvy.

Jsou-li TS pfevazeny ve vratnych obalech, nestdvaji se obaly majetkem najemce.
Néjemce neni povinen zaslat, nebo dopravit obaly na své néklady zpét k pronajimateli.
Najemce je povinen obaly na své naklady odvézt a ekologicky zlikvidovat.

Soucinnost najemce je blize definovana v ptiloze €. 1.

VII. Zajisténi bezpecnosti informaci

Pronajimatel je povinen zabezpeit ochranu utajovanych informaci v souladu
se zdkonem ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni
zpuisobilosti, ve znéni pozd¢jSich predpisi (dale jen ,,zdkon ¢&. 412/2005 Sb.*)
a provadécimi pravnimi ptedpisy a internimi resortnimi piedpisy.

Pronajimatel je povinen do 5 pracovnich dni ode dne vzniku zmény oznamit
bezpe¢nostnimu fediteli MO (dale jen ,,BR MO*“) vSechny zmény v zikonnych
podminkéch uvedenych v § 17 zakona ¢. 412/2005 Sb., které by mohly vést k ohrozeni
jeho ekonomické stability nebo bezpecnostni spolehlivosti.

Pronajimatel je povinen neprodleng pisemné ozndamit BR MO nezpiisobilost ve vztahu
k utajovanym informacim podle § 19 zdkona &. 412/2005 Sb., zejména odnéti
osvédceni podnikatele, nebo pozbyti platnosti prohlaSeni podnikatele, a vrati utajované
informace nebo technické zatizeni rezortu Ministerstva obrany.

Pronajimatel je povinen souCasné¢ se splnénim pfisluSnych zédkonnych povinnosti
neprodlené pisemné oznamit BR MO jakékoliv neopravnéné nakladani s utajovanymi
informacemi nebo ztratu utajovanych informaci rezortu Ministerstva obrany.
Pronajimatel je povinen umoZnit odbornym organim najemce, resp. Odboru
bezpeénosti MO, kontrolovat na zakladé pisemného povéfeni BR MO nakladani
s utajovanymi informacemi resortu MO v ramci své osoby a svych subdodavateld.
Pronajimatel je povinen do 5 pracovnich dnii ode dne vzniku zmény oznamovat
najemci veSkeré zmény skutecnosti uvedenych v Informa¢nim dotazniku podnikatele.
Pronajimatel se bude moci seznamovat s utajovanymi informacemi v souladu se SUI
v rozsahu schvaleném BR MO.

Pronajimatel ma podle § 20 odst. 1 pism. b) zdkona ¢. 412/2005 Sb. pftistup
k utajovanym informacim, kterd u ného nevznikd ani mu neni poskytovéna,
ale ke které maji piistupy zameéstnanci podnikatele nebo osoby jednajici jménem
podnikatele nebo za podnikatele ato v souvislosti s vykonem pracovnim nebo jiné
¢innosti pro podnikatele na zakladé smlouvy, pficemzZ tyto utajované informace jsou
specifikovany v souladu se seznamem utajovanych informaci stanovenym natizenim
vlady ¢. 522/2005 Sb., ve znéni nafizeni vlady €. 240/2008 Sb. v rozsahu schvaleném
BR MO.

Pronajimatel je povinen v ramci smluvnich vztahti se svymi subdodavateli, pro tyto
stanovit zadkaz poskytovani utajovanych informaci dal§im subjektim.

Ukoly v oblasti ochrany utajovanych informaci ve vztahu k pronajimateli bude plnit
feditel AKIS nebo jim povétend osoba.

Pronajimatel je povinen po ukoneni ndjmu predat bezlplatné ndjemci zdznamova
média (pevné disky apod.).



8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

8.10.

VIII. Platebni a fakturac¢ni podminky

Uhrada smluvni ceny bude provedena bezhotovostné pievodem na uéet pronajimatele
formou Ctvrtletnich plateb a na zaklad¢ zhotovitelem vystavené¢ho danového dokladu
(faktury).
Instalace a predani do uzivani technologickych souborii v roce 2022 bude fakturovéano
v prvni platbé v ¢ervnu 2022.
Platby budou hrazeny pronajimateli vzdy k ptislusnému datu dle platebniho kalendare,
ktery je ptilohou €. 3 této smlouvy.
Po vzniku prava na tthradu ceny najmu doruci pronajimatel danovy doklad (dale také
»faktura®) najemci na dorucovaci adresu najemce (Agentura komunikacénich
a informacnich systémi, Vlastina ulice, Praha 6 — Ruzyné, 160 01), a to do 10
pracovnich dnti ode dne jejiho vyhotoveni.
Faktura musi obsahovat naleZitosti stanovené zakonem ¢. 235/2004 Sb., o dani
z ptidané hodnoty, v platném znéni, a ustanovenim § 435 Obc¢Z. Dale musi faktura
obsahovat zejména tyto udaje:
e cislo smlouvy, podle které se uskuteciiuje plnéni;
e rozpis cen po jednotlivych polozkach zbozi;
e presnou fakturacni adresu najemce:
Odbératel
Ceska republika — Ministerstvo obrany
Tychonova 221/1
160 00 Praha 6 — HradCany
Koneény piijemce:
Agentura komunikaénich a informacnich systémi,
Vlastina ulice, Praha 6 — Ruzyné, 160 01.
K prvni vystavené faktufe musi byt pfipojen origindl protokolu o funkéni ptejimce,
podepsany povéfenym zastupcem nédjemce. Ke kazdé dalsi vystavené faktufe bude
ptipojen protokol dle ¢l. VI odst. 6.11.
Néjemce neposkytuje zalohové platby.
N4jemce zaplati cenu dle faktury nejpozdéji do 30 dni ode dne obdrzeni faktury
najemcem.
Faktura se povazuje za uhrazenou okamzikem odepsani fakturované Castky z uctu
najemce ve prospéch pronajimatele.
Najemce je opravnén fakturu vratit pfed uplynutim lhity splatnosti, neobsahuje-li
pozadované nalezitosti nebo doklad uvedeny ve smlouvé€, obsahuje nespravné cenové
udaje, nebo ma jiné zavady v obsahu nebo nedostateCny pocet vytiskd. Pii vraceni
faktury najemce uvede diivod jejiho vraceni a pronajimatel vystavi fakturu novou.
Opravnénym vracenim faktury piestava bézet ptivodni lhtita splatnosti a bézi znovu
ode dne obdrzeni nové faktury najemci. Pronajimatel je povinen novou fakturu dorucit
najemci do 10 dnli ode dne doruceni opravnéné vracené faktury pronajimateli.
Stanovi-li pronajimatel v nové vystavené faktufe datum splatnosti v rozporu s ¢l. VIII.
odst. 8.8 této smlouvy, pro dalsi plnéni povinnosti smluvnich stran se nebude k tomuto
chybné uvedenému tdaji prihliZet.
Pokud budou u dodavatele shledany diivody k naplnéni institutu ruceni za dan podle
§ 109 zékona ¢. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni pozdéjsich predpist,
bude Ministerstvo obrany pii zasilani Uplaty vzdy postupovat zvlastnim zpisobem
zajisténi dan€ podle § 109a tohoto zdkona. Smluvni strany berou na védomi a souhlasi,
ze v takovém ptipad¢ bude platba pronajimateli za ptedmét smlouvy sniZzena o dan
z ptidané hodnoty, ktera bude odvedena najemcem - Ministerstvem obrany na ucet
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11.1.

11.2.

11.3.

11.4.
11.5.

11.6.

12.1.

12.2.

12.3.

12.4.

Smluvni strany se dohodly na tom, ze tato smlouva zanika vedle ostatnich ptipadd
stanovenych Obc¢Z také jednostrannym odstoupenim od smlouvy ze strany najemce
pro jeji podstatné poruSeni pronajimatelem, dale v pfipad¢, ze pronajimatel uvedl
v nabidce informace nebo doklady, které neodpovidaji skutecnosti a mély nebo mohly
mit vliv na vysledek realizace vetejné zakazky, na jejimz zaklad¢é byla tato smlouva
uzaviena.
Podstatnym porusenim smlouvy se rozumi zejména:

a) nepienechani TS ve stavu zplsobilém k jejich fadnému uzivani ve lhite

dle ¢l. V odst. 5.1 této smlouvy;
b) nedodrzeni lhiity pro odstranéni vad, branicich fadnému uzivani
technologickych celk dle ¢l. IX odst. 9.4, odst. 9.5 této smlouvy;

¢) neplnéni povinnosti pronajimatele dle ¢l. VII této smlouvy;

d) pronajimatel pozbude zpisobilosti k poskytovani sluzby, nebo

e) pronajimatel pozbude zptsobilosti k nakladani s utajovanymi informacemi.
Smluvni strany se dohodly na tom, ze tato smlouva zanika vedle ptipadi stanovenych
ObcZ, také:
11.3.1 pisemnou dohodou smluvnich stran spojenou se vzajemnym vyrovnanim ucelné
vynalozenych nékladu;
11.3.2 jednostrannym odstoupenim od smlouvy ze strany najemce pro jeji podstatné
poruSeni pronajimatele, kterym se rozumi nedodrzeni ¢l. III bodu 3.1.
11.3.3 jednostrannym odstoupenim najemce od této smlouvy v pfipad¢€, Zze bude vici
majetku pronajimatele vyhldSeno insolvenc¢ni fizeni, v némz bylo vydano rozhodnuti
o upadku nebo byl-li vic¢i pronajimateli insolvencni navrh zamitnut pro nedostatek
majetku k tthradé insolvenc¢niho fizeni;
11.2.4 vypovédi nijemce bez udani divodid s Sestimésicni vypovédni lhitou
se zabezpecenim bezplatné piipadné migrace dat, kterd zacne bézet prvnim dnem
mésice nasledujiciho po mésici, ve kterém byla vypovéd’ dorucena pronajimateli.
Odstoupeni od smlouvy je G¢inné pisemnym doru¢enim druhé smluvni strané.
Zavazek ze smluvniho vztahu zanika také splnénim zévazkl fadné a vcas, tj. uplynutim
doby, na kterou je tato smlouva sjednéna.
V ptipadé naplnéni podminek pro zanik smlouvy dle ¢l. XI této smlouvy je pronajimatel
povinen vytvofit pro ndjemce takové podminky ukonfeni pronajmu TS, aby byla
umoznéna migrace dat do jinych datovych center ndjemce.

XII. Zavérecna ujednani

Povéfeny zastupce najemce je opravnény Cinit za najemce pouze tyto tkony:

12.1.1. dohodnout s pronajimatelem den a ¢as piejimkys;

12.1.2. odmitnout pievzeti dle ¢l. VI. odst. 6.8 této smlouvy, a to v¢etné vyhotoveni
a podpisu zdpisu o odmitnuti prevzit zbozi a podpisu protokolu o funkéni
prejimce. Ukony uginéné povéfenym zastupcem najemce nad takto vymezeny
rdmec nezavazuji najemce.

VSechny pravni vztahy, které vzniknou pfi realizaci zavazkii vyplyvajicich z této
smlouvy, se fidi pravnim fadem Ceské republiky, bez ptihlédnuti k jeho koliznim
normam.

Najemce si vyhrazuje pravo po dohod¢ s pronajimatelem tuto smlouvu prodlouzit
maximaln¢ o 12 mésict v souladu s § 100 ZZVZ.

Smluvni strany se dohodly, Ze si bezodkladné sdé€li skutecnosti, které se tykaji zmén
nekterého ze zékladnich identifikacnich udaja, véetné pravniho néstupnictvi.










































e integrovanou fidici jednotku, ur€enou pro monitorovani, fizeni a reset HW,
neoddélitelnou od HW (iLO/BMC ftadi¢) s dedikovanym 1x Gbit ethernet
rozhranim

e min. 4x Gbit ethernet rozhrani pro pfipojeni do VLAN

e min. 2x 1/2/4/8/16 Gbps FC kanal pro piipojeni do SAN infrastruktury u téch
servert, kde je to explicitné uvedeno v kapitole 2

SW
e 064 bitovy OS SuSE SLES vcetn¢ podpory pro vSechny servery uvedené
v kapitole 2
e SW a licence pro spravu fadici iLO/BMC pro vsechny servery uvedené
v kapitole 2

e SW alicence pro manager logickych diskti pro servery uvedené v kapitole 2
e SW alicence pro fizeni HA clusterti pro servery uvedené v kapitole 2

e SW alicence pro monitoring serverti a VLAN sité

e SW alicence pro virtualizaci desktopti v DMZ

4. Ostatni HW nezavisle na architekture

Pozadavek na zabezpeceni udrzby

V pfipadé¢ dostupnosti novych technologii je ucastnik povinen upozornit zadavatele
na moznost jejich pouziti, pokud by jejich nasazeni vedlo k dosaZeni jesté lepSich parametrii
nez u jiz provozované technologie.

Pronajimatel poskytuje plnou servisni podporu a udrzbu pronajatych technologii zajiSténim
plné rozsifené technické podpory v mistech instalaci technologickych souborii a po celou
dobu trvani smlouvy. PoZadavky na technickou podporu budou uplatiovany telefonicky,
pisemné nebo elektronickou cestou (fax, e-mail) v servisnim stfedisku pronajimatele. Uhradu
realizovat soucasné s platbami za prondjem technologii dle platebniho harmonogramu;

e pozaduje se servisni podpora a udrzba pronajatych technologii po celou dobu
prondgjmu vypocetni techniky v rozsahu Casového pokryti 5x9 (v pracovni dny
od 8.00h - 17.00h);

e pozaduje se provadét servisni zasahy v mistech instalaci;

e naklady za servisni podporu a drzbu zahrnout do celkové ceny a realizovat soucasné
s platbami za prondjem technologii dle platebniho harmonogramu.

Zpusob poskytovani sluzeb technické podpory

V ramci pozadované rozsifené technické podpory se pozaduje pronajimatelem poskytovat
zejména:

e telefonické a e-mailové konzultace problémi spojenych s uZivanim poskytnutych
technologickych souborti (vztazeno na HW 1 SW) v potfebném rozsahu. Tento
zpusob bude vzhledem k Casové aekonomické efektivnosti vyuzivan prioritné
a ve vSech pouzitelnych ptipadech;

e Dbezplatnou navstévu technika v mist¢ umisténi vadné c¢asti technologického
souboru, pokud to odstranéni zavady bude vyzadovat;
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e bezplatnou vyménu vadnych dili technologickych soubort (tykajici se hardware)
v misté provozu vadné Casti technologického souboru, a to vCetné prace spojené
s diagnostikou zavady a jejim odstranénim. Vadné HW komponenty si pronajimatel
odebere zpét k ekologické likvidaci mimo veskerych datovych nosicu;

e bezplatné poskytnuti opravenych ¢asti kodt nebo celych podverzi (verzi) software
(jenz je soucasti technologickych souborti) odstranujicich chybu tohoto software,
ktera se u najemce vyskytne;

e bezplatné poskytnuti nové verze software, které pronajimatel (resp. vyrobce
software) uvede na trh jako verze urCené pro hardware, ktery je soucdsti
technologickych souborii (vztahuje se na operacni systémy a systémovy SW
serveru);

e Dbezplatnd pfiprava, implementace a testovani novych funkcionalit spojenych
s pokracovanym vyvojem APV ISL na zaklad¢ tzké spoluprace mezi dodavatelem
APV ISL (fy. Aura) a dodavatelem technologii prostfednictvim spravce provozu
ISL;

e  zajisténi provozu jednotlivych TS pouze na zatizenich pod podporou vyrobce;

e bezplatnd pomoc a spoluprace pii zabezpeCeni prevodu technologii TS na nové
technologie;

e bezplatny pfistup ke vSem opravnym koédim vydanym vyrobcem technologii
a to bud’ na fyzickych nosi¢ich nebo prosttednictvim on-line ptistupu;

e bezplatny pfistup k ,,Support* informacim;

e pronajimatel se zavazuje bezplatné pienechat najemci v pfipadé¢ vymény pivodni
vadné pevné disky a jakakoliv vadna zalohovaci média, na kterych bude mit
nabyvatel ulozen svéa data (tzv. ,,Secure Site rezim);

e pronajimatel se zavazuje, po uplynuti této smlouvy, bezplatné pfenechat nijemci
veskeré pevné disky a zalohovaci média, na kterych bude mit nabyvatel ulozena sva
data;

Najemce v soucinnosti s pronajimatelem vzdy zohledni co mozna nejefektivnéjsi variantu
feSeni, véetn€ moznosti navrhu na odstranéni vzniklé zavady, doplnéni ¢i zlepSeni funk¢nosti
technologického celku s cilem minimalizovat dobu docasného omezeni pouZiti technologie
nebo odstranéni stavu Uplné nefunkénosti.

Soudinnost najemce

e njjemce zabezpeCi, Ze TS budou provozovany v prostiedi spliujicim technické
podminky hardwarového produktu a budou umistény ve vhodném prostiedi, prostém
jakychkoliv 1 kratkodobych negativnich vlivii na né;

e nijemce poskytne potiebnou soucinnost pti povySovani verzi software, ktery je soucasti
technologickych soubort, v rdmci podminek pozadované rozsitfené technické podpory;

e njjemce poskytne soucinnost pii zabezpeceni hardware, ktery je sou€asti pronajimanych
technologickych soubort;

e njjemce poskytne soucinnost pii zalohovani dat na technologickych souborech, za
zalohovani dat a jejich ochranu je odpovédny vyhradné ndjemce;

e njjemce poskytne soucinnost nutnou krozboru vzniklych vad a jejich naprave,
aby mohla byt technicka podpora fadné€ plnéna;

e njjemce poskytne soucinnost pii zajiSténi prostor popt. potfebné infrastruktury v rozsahu
nutném pro fadné poskytovani sluzby prondjmu a souvisejici technické podpory;

e zastupce najemce bude zodpovidat dotazy a poskytovat pronajimateli pozadované
informace tykajici se pfedmé&tu plnéni na pracovnich schiizkach nebo pisemné;
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e zistupce najemce zajisti uGast pfislusnych pracovniki ACR na pracovni schiizce
do 1 tydne po piedlozeni pisemného pozadavku o schiizku. Pisemny pozadavek bude
obsahovat specifikaci oblasti, které maji byt na pracovni schiizce projednény;
na pisemny dotaz musi zastupce najemce odpoveédét do jednoho tydne po jeho obdrzeni,

e  zastupce najemce zajisti podle svych moznosti bezuplatné trvalé zapojeni specialistii
do spole¢nych fesitelskych tymii;

e stanoveny zastupce ndjemce predd pronajimateli v pisemné formé¢ a v dostateCném
ptredstihu pted zahdjenim praci dle budouci smlouvy bezpecnostni a provozni podminky,
které pronajimatel musi dodrzovat pii ptistupu na pracovistich najemce.

Technicka slucitelnost

Technickd slucitelnost poskytovanych technologii je pozadovdna na kompletni feSeni sprav
oblasti, které¢ v sobé zahrnuje HA (High Availability = vysoce dostupné) clusterové feSeni
technologickych souborti ve vicevrstvé architektufe véetné systému zalohovani do diskovych
poli snaslednym klonem na péasku adefinovanou dobou obnovy v piipadé¢ poruchy.
Komplexni technicka slucitelnost v ramci jak technologickych soubort, tak celé infrastruktury
ISL se tyk4 prostfedi poskytovanych clusteri, souborového systému XFS, manageru
logickych objemid XVM, SW pro zajiSténi komunikace klienti a termindlovych serverd,
systému zdlohovani pro poskytovanou platformu anédvaznosti na sdilend diskova pole
v prostiedi SAN a specificky zplsob vytvareni primarnich zaloh a jejich klont.

Najem servert ISL u serverti ISL neni pouze samotny najem HW, ale jednd se o ndjem
kompletni technologické funkéni platformy pro provoz aplikaéniho, databdzového, DMZ,
ESB, skoliciho a testovaciho prostiedi ISL. Tedy je tieba brat v uvahu a porovnavat
kompletni prostfedi vcetn€ vSech SW a middleware komponent, jejich konfigurace
a optimalizace nastaveni a navazani na aplikacni vrstvy a nadstavbu danou sluzbami.

Samotné operaéni systémy (SuSE SLES) nejsou ni¢im specifické. Nekolik zvlastnosti ma
jejich  konkrétni nastaveni z hlediska bezpe¢nosti. Problém nastdva u ndsledujicich
3 komponent:

e Vysoce dostupné HA clustery

e Manazer diskovych prostorit XVM

e Terminélova farma (DMZ) postavena na free NX serveru

Miuze nastat potiz s konkrétni konfiguraci, kterd je znacné slozitd a je pfimo na miru
customizovana pro ISL a vymyslend stavajicim dodavatelem (dnes HPE, dfive SGI). Nasazeni
téchto komponent je podminéno oznadmenim na NUKIB a vydanym certifikdtu, z ¢ehoz
vypliva, ze pokud dojde k jejich nahrazeni jinymi s podobnou funkcionalitou, tak cely systém
ISL musi projit novou certifikaci, coZ je administrativné naro¢ny proces na fadu mésicu.

Jak vyplynulo ze soutézniho dialogu je pro zadavatele diilezita bezpeCnostni certifikace od
NUKIB, a to s ohledem na zachovani kontinuity provozu informaéniho systému, a tedy lze
tvrdit, ze zachovani stavajiciho feSeni je pro zadavatele vyhodné. Od stavajiciho feSeni se
nicméné Ize odchylit a zadavatel je takovym novym feSenim naklonén. Nové feSeni budou
posuzovéna s ohledem na doplnéni certifikace a dodavatel je tedy opravnén navrhnout jinou
funkéni migraéni variantu.
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Prace Cisté v kompetenci pronajimatele

Po uspésné prejimce dodavatel svymi techniky zajisti fyzickou montdz do rackd a jejich
umisténi podle pokyni ndjemce na serverovnu. Nasleduje prace cisté v kompetenci
pronajimatele:

e zapojeni a konfiguraci sitovych prvkil a serverii
¢ instalace operacnich systémil a jejich nastaveni
e nastaveni firewallli

e nastaveni manazeru diskovych prostor (XVM)
e instalace a nastaveni HA clusterti

e debug
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Agentura komunikaénich a informaénich systémi
Vlastina ulice, Praha 6 - Ruzyng&, PSC 16001, datova schranka hjyaavk

Ptiloha ¢. 4 k ¢j. MO 367674/2021-3255

Specifikace utajovanych informaci narizenim vlady ¢. 522/2005 Sb., kterym se stanovi seznam
utajovanych informaci, ve znéni narizeni vlady ¢. 240/2008 Sb.

Pronajimatel bude mit, v souladu s § 20 odst. 1 pism. b) zdkona ¢. 412/2005 Sb. o ochrané
utajovanych informaci a o bezpecnostni zpusobilosti, ptistup k utajovanym informacim uvedenych
v ptiloze €. 5, potadové Cislo 1, 24, 25, 38 a 45 stupné utajeni ,,Vyhrazené®.

P. ¢ Informace Stupen utajeni

Programové a technickeé vybaveni, které se tyka obrany a bezpeénosti

: VYHRAZENE*
statu

Skutetny charakter vojenskych atvari, vojenskych zafizeni a
24 vojenskych zachrannych ttvari a jejich dislokace, kryty legendovym | . VYHRAZENE*
nazvem

Piehled o otevienych nazvech valeénych vojenskych ttvari,
25 vojenskych zafizeni a vojenskych zachrannych utvari ve spojitosti s VYHRAZENE*
dislokaci

Systém a organizace ochrany uréenych objekti podle zdkona
38 upravujictho zajistovani obrany Ceské republiky a dokumentace NMYHRAZENE®
popisujici rizika, technicka a bezpe€nostni opatieni k jejich eliminaci

45 Organizace spojeni a dokumentace siti elektronickych komunikaci

Ministerstva obrany VYHRAZENE*










