SMLOUVA 5
O POSKYTNUTI LICENCI A SLUZEB

uzaviena nize uvedeného dne, mésice a roku dle ustanoveni § 1746 odst. 2 zakona €. 89/2012 Sb.,
obcanského zakoniku, v platném a acinném znéni (dale také jako ,,Obcansky zakonik"),
mezi nize uvedenymi stranami

(dale jen ,Smlouva™)

Ceska republika — Ceska sprava socialniho zabezpe&eni

Sidlo: Kfizova 25, 225 08 Praha 5
Statutarni zastupce:  JUDr. Jifi Biskup, Ustfedni Feditel
ICO: 00006963

DIC: neplatce

Bankovni spojeni: Ceska narodni banka

Cislo Gctu:

ID datové schranky:  49kaiq3

(dale jen ,Objednatel")
na strané jedné
a

HEWLETT-PACKARD s.r.0.

Sidlo:  VyskoCilova 1/1410, 140 21 Praha 4

Zastoupend/jednajici:  Ing. LukaSem Najmanem

Zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, viozka 1974
1CO: 170 48 851

DIC: CZ17048851
Bankovni spojeni: Ceskoslovenska obchodni banka, a.s.
Cislo Gctu:

ID datové schranky:  3djcexf
(dale jen ,Poskytovatel")

na strané druhé

(Objednatel a Poskytovatel dale také spolecné oznaCovani jako ,Smluvni strany" nebo jednotlivé
jako ,,Smluvni strana“)




N

by

Preambule

Objednatel prohlasuje, ze

» je organizacni slozkou statu a spravnim organem, ktery zabezpeluje vybér pojistného

na socialni zabezpeceni a pfispévku na statni politiku zaméstnanosti, dale provadi zejména
dlichodové pojisténi a zajistuje agendu nemocenského pojisténi;

splfiuje vedkeré podminky a poZadavky v této Smlouvé stanovené a je opravnén tuto Smiouvu
uzavfit a fadné pinit zavazky v ni obsaZené.

Poskytovatel prohlasuje, Ze
je podnikatelem dle ustanoveni § 420 a nasl. Obcanského zakoniku;

splfiuje veskeré podminky a poZadavky v této Smiouvé stanovené a je opravnén tuto Smiouvu
uzavrit a Fadné plnit zavazky v ni obsazene.

Tato Smlouva se uzavird za Udelem zajistit pro Objednatele dodavku licenci pro rozsireni
funkcionality aktivnich prvk, vé. jejich implementace do prostiedi Objednatele a provedeni
migrace provozu ze soucasnych CISCO ACE na Citrix NetScaler.

I. Predmét Smlouvy

Pfedmétem této Smlouvy je zavazek Poskytovatele zaijistit pro Objednatele dodavku licenci pro
rozsiteni funkcionality aktivnich prvkl, v¢. jejich implementace do prostiedi Objednatele a
provedeni migrace provozu ze soucasnych CISCO ACE na Citrix NetScaler (dale jen ,PInéni*).

Podrobnd specifikace pfedmétu PInéni dle této Smlouvy obsahujici komplexni vycet
poskytovanych produkt(l a sluzeb je uveden v Pfiloze €. 1 této Smlouvy, ktera je jeji nedilnou
soucasti.

Predmétem této Smilouvy je dale zavazek Objednatele fadné a vCas poskytnuté Plnéni
od Poskytovatele pfevzit a zaplatit za néj Poskytovateli cenu dle ¢l. 1V. této Smlouvy.

II. Doba a misto plnéni

1. Poskytovatel je povinen predat pfedmét Plnéni dle této Smlouvy do 30 (slovy: tficeti)
kalendafnich dnd ode dne Gcinnosti této Smilouvy.

2. Mistem pinéni zakazky jsou pracovisté Objednatele na adresach Kfizova 6a, Kfizova 25, 225
08 Praha 5 a Trojska 13a, 182 00 Praha 8.

II1. Definice pojmi

PInénim se rozumi dodavka licenci véetné sluzeb poskytovanych dle této Smlouvy Poskytovatelem
v souladu s Pfilohou €. 1 této Smiouvy.

Predavaci protokol je doklad, ktery potvrzuje fadné poskytnuti a prevzeti predmétu Plnéni.

Mistem piInéni se rozumi misto, ve kterém bude pfedmét PInéni urceny touto Smlouvou
poskytovan.

Pfilohou se rozumi dokument, ktery doprovazi tuto Smlouvu a je jeji nedilnou soucasti.
Dokumentace jsou manudly, pfirucky, podminky, servisni katalogy a dalSi publikace, které HP
nebo jeji poddodavatelé bézné dodavaiji spolu se sluzbami poskytovanymi podle této Smiouvy.
Prostorem s aktivnimi prvky Objednatele se rozumi prostor, kde je umisténa vypocetni technika
Objednatele.



1V. Cena a platebni podminky

1. Celkova cena za poskytnuti Pinéni dle této Smiouvy je uvedena v Pfiloze ¢. 2 s nazvem ,Cena
predmétu PInéni™, ktera tvofi nedilnou soucdst této Smlouvy.

2. Tato celkova cena je cenou konefnou, nejvySe pfipustnou a zavaznou po celou dobu trvani
smiuvniho vztahu. Celkova cena miize byt pfekroCena pouze v souvislosti se zménou sazeb DPH
dle platnych a G¢innych pravnich pfedpist Ceské republiky. Z jakychkoliv jinych dbivodl nesmi byt
tato cena prekroCena.

3. Celkova cena obsahuje veSkeré naklady souvisejici s poskytnutim Pinéni die této Smiouvy.

4. Platba za poskytnuti Pinéni bude Objednatelem provedena na zakladé danového dokladu/faktury
vystavené Poskytovatelem po pfedani a fadném prevzeti PInéni Objednatelem a soucasném
podpisu pfedavaciho protokolu.

5. Dafiovy doklad/faktura, jejiz soucasti bude kopie predavaciho protokolu, bude vystavena
Poskytovatelem do 2 (slovy: dvou) pracovnich dnd od predani a prevzeti predmétu Plnéni.

6. Splatnost Fadné vystaveného darnového dokladu/faktury ¢ini 30 (slovy: tFicet) kalendafnich dni ode
dne jeho doruceni Objednateli.

7. Darovy doklad/faktura bude zaslana na adresu Objednatele a musi kromé naleZitosti dafiového
dokladu dle zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisil,
obsahovat také éislo Smlouvy, nazev Objednatele a Cislo Gctu Poskytovatele dle této Smiouvy.
V pfipadé, ze danovy doklad/faktura bude obsahovat nespravné nebo neupiné cenové daje nebo
nebude-li obsahovat zdkonné nebo dohodnuté ndlezitosti, pfipadné bude postradat kopii
pfedavaciho protokolu, je Objednatel opravnén darovy doklad/fakturu zaslat ve lhdté splatnosti
zpét Poskytovateli k doplnéni ¢i opravé, aniZ se tak dostane do prodleni s dhradou opravnéné
fakturované ceny; lhiita splatnosti pocind béZet znovu ode dne doruceni ndlezité doplnéného Ci
opraveného danového dokladu/faktury Objednateli.

8. Celkova cena za Plnéni bude uhrazena jednorazové bezhotovostnim prevodem z (ictu Objednatele
na (cet Poskytovatele uvedeny v zahlavi této Smilouvy. Platby budou probihat vyhradné v ceské
méné (CZK) a rovnéz veSkeré cenové udaje budou uvedeny v této méné.

9. Platba se povaZuje za uhrazenou okamzikem pfipsani odpovidajici ¢astky na Gcet Poskytovatele.

10. Objednatel neposkytuje Poskytovateli jakékoliv zalohy na cenu PInéni.

V. Akceptace Pinéni

1. Akceptace PInéni probéhne na zakladé podpisu predavaciho protokolu Smiuvnimi stranami
potvrzujiciho, Ze Plnéni je v souladu s akceptacnim kritériem Objednatele, a to nejpozdéji
v terminu uvedeném v &l II. odst. 1. této Smiouvy. Okamzikem pfedani a prevzeti predmétu
Pinéni je podpis predavaciho protokolu.

2. Vysledek akceptace bude zaznamenan do predavaciho protokolu jako akceptovano nebo
neakceptovano.




V1. Prava a povinnosti Smluvnich stran

Poskytovatel se zavazuje k zajiSténi Fadného poskytovani PInéni a k poskytovani PInéni
s odbornou péci, v ujednaném case, v ujednané kvalité, v souladu stouto Smiouvou
a vsouladu s obecné zavaznymi pravnimi pfedpisy platnymi a Gc¢innymi v dobé poskytovani
PInéni a die pokynd Objednatele. Odpovédnost za vady na pfedmétu Plnéni se bude Fidit
ustanovenimi § 2099 a nasl. z. ¢. 89/2012 Sb., obcansky zakonik.

Objednatel je na zakladé této Smilouvy opravnén k uZiti software, ktery je predmétem licenci dle
této Smlouvy a je povinen dodrzet veskeré licen¢ni podminky dané vyrobcem software.

Poskytovatel se zavazuje, ze bude pfi poskytovani PInéni této Smlouvy Uzce spolupracovat
s Objednatelem a v dohodnuté formé konzultovat veskeré zasadni nebo problematické otazky
(napf. soudinnost s pracovniky Objednatele), a dale, Zze bude bez zbyteCného prodleni
informovat Objednatele o vzniklych skute¢nostech ovliviiujicich poskytovani PInéni dle této
Smlouvy.

Objednatel je povinen umoZnit pfistup pracovnikdm Poskytovatele a jeho pfipadnym
poddodavatellim na konkrétni pracovisté v misté pinéni této Smlouvy, na kterém ma byt Pinéni
poskytovano.

Objednatel je povinen poskytnout Poskytovateli nezbytnou soucinnost, a to pfedeviim pokud
jde o uvedené body:

Poskytnout pfistupy do prostor s aktivnimi prvky Objednatele pro pracovniky Poskytovatele po
celou dobu poskytovani PInéni.

Zajistit pFistup do administratorského mddu aktivnich prvkd nebo poskytnuti poZadovanych
potiebnych vypisd statistik a konfiguraci po celou dobu realizace.

Poskytnout bezodkladnou soucinnost opravnénych osob pro zodpovézeni otazek navaznosti
dodavaného reseni na ostatni systémy.

Zajistit pfistup na licenéni portal Citrix pod U¢tem spravce organizace Objednatele.

Zaijistit pfipravenost prostor pro instalaci a provoz zafizeni Citrix NetScaler 8015 v souladu s
poZadavky na instalaci a provoz téchto systémi (napf. prasnost, vihkost, nosnost podiahy).
Umoznit instalaci zafizeni Citrix NetScaler 8015.

Zaijistit propojovaci kabely a optické moduly pro pfipojeni zafizeni dle navrZzeného fyzického
zapojeni.

Zajistit pfistup do kabelovych tras.

Poskytnout soucinnost pfi pfipravé a schvalovani harmonogramu migrace.

Umoznit soucinnost tfetich stran Objednatele zajist'ujicich provoz a technickou podporu
aplikaci provozovanych v datovych centrech.

Ma se za to, Ze Poskytovatel neni v prodleni s pfedanim pfedmétu Plnéni dle této Smiouvy,

vov.

nedostateénou soucinnosti ze strany Objednatele, a to aZz do té doby, dokud Objednatel
neposkytne Poskytovateli FAdnou soucinnost.

VII. Sankéni ujednani
Poskytovatel je povinen zaplatit Objednateli smluvni pokutu za prodleni se splnénim terminu dle

¢l. II. odst. 1 Smlouvy, a to ve vy$i 0,2 % z celkové ceny predmétu PInéni, a to za kazdy i
zapocaty den prodleni.



Poskytovatel se zavazuje v pfipadé poruseni kteréhokoliv ze zavazk{i uvedenych v ¢l IX. odst.
3. a odst. 5. této Smlouvy zaplatit Objednateli smluvni pokutu ve vysi 100.000,- K¢ (slovy:
jedno sto tisic korun ¢eskych) za kazdé takové poruseni.

Zaplacenim smluvni pokuty neni doteno pravo Objednatele na nahradu Skody zptisobené
porusenim povinnosti, na kterou se smluvni pokuta vztahuje.

Smiuvni pokuty mohou byt libovolné kombinovany, tzn., uplatnéni jedné smluvni pokuty,
nevyluéuje soubézné uplatnéni jakékoliv jiné smluvni pokuty.

Smluvni pokuta je splatnd do 15 (slovy: patnacti) dnl ode dne dorueni vyzvy k uhrazeni
smiuvni pokuty Poskytovateli v pfipadé poruseni zavazku dle &l. IX. odst. 3 a do 15 (slovy:
patnacti) dnli ode dne dorudeni vylictovani smiuvni pokuty Objednatelem v pfipadé porueni
zavazku dle €&. IX. odst. 5. V pfipadé prodleni s Ghradou smluvni pokuty uhradi Poskytovatel
Objednateli Grok z prodleni podle nafizeni vlady ¢. 351/2013 Sb., kterym se urluje vySe urokd
zprodleni a nakladd spojenych s uplatnénim pohledavky, uréuje odména likvidatora,
likvidaéniho spravce a ¢lena orgdnu pravnické osoby jmenovaného soudem a upravuji nékteré
otazky Obchodniho véstniku a vefejnych rejstrikdi pravnickych a fyzickych osob, v platném a
G¢inném znéni (dale jen ,Nafizeni*).

V piipadé prodleni s (hradou opravnéné vystaveného dafového dokladu/faktury uhradi
Objednatel Poskytovateli z nezaplacené Castky Grok z prodleni ve vySi urcené Nafizenim.

Objednatel se zavazuje v pfipadé porudeni zavazku uvedeného v ¢l. IX. odst. 3. této Smlouvy
zaplatit Poskytovateli smluvni pokutu ve vysi 100.000,- K¢ (slovy: jedno sto tisic korun ceskych)
za kazdé takové porudeni. Smiuvni pokuta je splatnd do 15 (slovy: patnacti) dné ode dne
doruceni vyzvy k uhrazeni smiuvni pokuty Objednateli.

VIII. Odpovédnost za Skodu

Objednatel je opravnén poZadovat na Poskytovateli a Poskytovatel je povinen poskytnout
Objednateli ndhradu $kody, kterou Poskytovatel zpfisobil Objednateli porusenim povinnosti
danych touto Smlouvou nebo v souvislosti s porusenim pravnich predpisll, ledaZe prokaze, ze
poruseni povinnosti bylo zplisobeno okolnostmi vyluCujicimi odpovédnost. Jakékoliv omezeni
vySe nahrady Skody neni pfipustné. Skoda se hradi v penézich, pfipadné uvedenim do
predeslého stavu podle volby Objednatele v kazdém konkrétnim pfipadé.

Poskytovatel se zavazuje poskytnout PInéni specifikované vtéto Smlouvé fadné a vcas
bez faktickych a pravnich vad.

Skodou se rozumi skute¢nd skoda, pficemz Smiuvni strany jsou opravnény domahat se nahrady
skody v pIné vysi.

IX. Ochrana informaci

Smluvni strany se zavazuji, e nezneuZiji informace ziskané v souvislosti s plnénim této
Smlouvy.

Smluvni strany se zavazuji, Ze prijmou takova opatfeni, aby nemohlo dojit k neopravnénému
nebo nahodilému pfistupu k osobnim udajlim nebo k divérnym informacim, k jejich zméné,
zniceni & ztraté, neopravnénym prenosdim, k jejich jinému neopravnénému zpracovani, jakoz i k
jinému zneuZiti.

Smiuvni strany se zavazuji, Ze informace ani jakékoliv technické nebo jiné podklady, ziskané pfi
pinéni této Smilouvy o jejim pfedmétu, nezneuziji nebo nepouZiji pro jiné nez touto Smlouvou
stanovené Ucely, ani je neposkytnou nebo k nim neumoZni pfistup tfetim osobam bez
predchoziho pisemného souhlasu druhé Smluvni strany. Tento zavazek se vztahuje na viechny



pracovniky a osoby, jez se budou podilet na pinéni pfedmétu této Smlouvy a seznami se s
témito informacemi nebo budou drZiteli téchto podkladl. Tento zavazek bude trvat i po
ukonceni platnosti a U&nnosti Smiouvy. Smiuvni strana, ktera porusi tento svilj zavazek, je
povinna nahradit druhé smluvni strané vzniklou $kodu.

Pisemny souhlas dle predchoziho odstavce nebude Zadnou Smluvni stranou bezd@ivodné
odpiran. Pisemny souhlas neni nutny k poskytnuti shora uvedenych informaci pro veskeré
organy povérené k vykonu kontroly pfedmétného zadavaciho fizeni v rdmci platnych a icinnych
pravnich predpis@i a osoby, které jednaji v takovém kontrolnim fizeni jejich jménem.

Poskytovatel se zavazuje zachovavat mi¢enlivosti o veskerych skutecnostech souvisejicich se
zplisoby zabezpeceni ochrany osobnich Udajdi a citlivych Udajd spravovanych Objednatelem
v souvislosti s plnénim této Smiouvy nebo v pfimé souvisiosti s nimi.

X. Ukonéeni Smlouvy

Tato Smlouva miize byt ukonéena vzajemnou dohodou Smiuvnich stran. Tato dohoda musi byt
pisemna a podepsana opravnénymi zastupci obou Smiuvnich stran, jinak je neplatna.

XI. Poddodavatelé

Poskytovatel je opravnén pinit ¢ast pfedmétu Pinéni splnit skrze sveého poddodavatele.
Poskytovatel nese v takovém pfipadé pinou odpovédnost za pinéni provadéna poddodavatelem
se viemi z toho plynoucimi d@isledky tak, jako by pInil sam.

XII. Zavéretna ujednani

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami a (¢innosti ke
dni, kdy bude Poskytovateli ze strany Objednatele dorueno oznameni, ze Objednateli bylo
schvaleno Stanoveni vydajl financovani akce ze statniho rozpoctu ze strany pfisluSného spravce
rozpoctové kapitoly, tedy ze strany Ministerstva prace a socidlnich véci. Nedojde-li k tomuto
Stanoveni vydaijl na financovani predmétné akce, a to ani do 120 kalendafnich dnil ode dne
nabyti platnosti Smiouvy, Smiouva se od svého pocatku rusi. Smluvni strany nejsou v takovém
pripadé povinny hradit si navzajem Ucelné vynaloZené naklady a prohlasuji, Ze mezi stranami
neexistuji zadné zavazky a/nebo ndroky, jejichz spinéni by mohla druhd smluvni strana
pozadovat.

Poskytovatel je srozumén s tim, Ze tato Smiouva bude zvefejnéna na profilu Objednatele Ceské
spravy socialniho zabezpedeni jakoZto zadavatele. Souhlas se zvefejnénim se nevztahuje na
Gdaje, které jsou obchodnim tajemstvim dle ob&anského zakoniku, na udaje, jejich zvefejnéni
brani zakon ¢&. 101/2000 Sb., o ochrané osobnich udajll, ve znéni pozdéjsich predpisd, jakoZ i
udaje, které jsou chranény pfed zvefejnénim podle jinych prévnich predpisl. Pricemz
Poskytovatel uvadi, 7e za (daje, které nemaji byt zvefejnény z titulu ochrany obchodniho
tajemstvi povazuje fadky ¢. 1-4 v Pfiloze ¢. 2 této Smiouvy.

Smluvni strany potvrzuji, Ze jsou za né opravnéni jednat:

Ve vécech obchodnich:

za Poskytovatee: I < I - I
22 Objecratete: N < I -
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10.

11.

12.

13.

14.

15.

Ve vécech vécného pinéni:

20 poskytovtcie I - I - I
za Objednatele: [ EGTcNENNB - I ---:

Smluvni strany jsou oprdvnény zménit vySe uvedené opravnéné osoby, jsou viak povinny na
takovou zménu pisemné upozornit druhou Smiuvni stranu, a to bez zbyte¢ného odkladu. Takova
zména nabyva Gcinnosti aZz okamzikem, kdy je druhé Smluvni strané dorueno pisemné
upozornéni o zméné. Viechny dokumenty majici vztah k pinéni dle této Smlouvy budou vzdy
podepsany opravnénymi osobami Smiuvnich stran nebo jejich povéfenymi zastupci.

Poskytovatel (véetné pfipadnych poddodavatelll) souhlasi s tim, aby subjekty opravnéné die
zakona &. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a o zméné nékterych zakond
(zdkon o finanéni kontrole), ve znéni pozdéjsich predpisfi, provedly financni kontrolu
zavazkového vztahu vyplyvajiciho ze Smlouvy s tim, Ze se Poskytovatel podrobi této kontrole, a
bude piisobit jako osoba povinna ve smyslu ustanoveni § 2 pism. e) uvedeného zakona.

Vsechna oznameni mezi Smiuvnimi stranami, ktera se vztahuji k této Smlouvé nebo ktera maji
byt uéinéna na zakladé této Smlouvy, musi byt uinéna pisemné a druhé Strané dorucena bud’
doporuéenym dopisem na adresu uvedenou v zahlavi této Smiouvy, nebo prostfednictvim
datové schranky, neni-li v této Smlouvé stanoveno nebo mezi Smluvnimi stranami dohodnuto
jinak.

Poskytovatei vyslovné uvadi, Ze prebird nebezpedi zmény okolnosti ve smyslu ustanoveni
§ 1765 odst. 2 Obcanského zakoniku.

Pfipadné spory vzniklé z této Smlouvy se Smluvni strany zavazuji nejprve vyfesit dohodou.
Pokud se Smluvni strany nedohodnout, bude spor feSen pfed vécné a mistné pfislusnym
obecnym soudem Ceské republiky. Rozhodci fizeni je vylouceno.

Ve vécech touto Smiocuvou neupravenych se tato Smlouva Fidi pfislusnymi ustanovenimi z. C.
89/2012 Sb., Obcanského zakoniku.

Stane-li se nékteré z ustanoveni této Smiouvy neplatné nebo nelcinné, nebude to mit vliv
na platnost a déinnost ustanoveni ostatnich a na platnost a G¢innost této Smlouvy jakozto celku.
Neplatné nebo nel&inné ustanoveni bude nahrazeno po vzdjemné dohodé& Smiuvnich stran
takovym ustanovenim, které bude odpovidat svym ucinkem co nejblize plivodnimu zaméru
a Ucelu neplatného & neldinného ustanoveni v ekonomickém i pravnim smyslu.

Tato Smlouva miZ%e byt ménéna pouze na zakladé dohody Smluvnich stran, a to ve formé
pisemné vyhotoveného a vzestupné Cislovaného dodatku podepsaného Smiuvnimi stranami.
Podpisem Smluvnich stran se dodatek stava nedilnou soucasti této Smlouvy.

Poskytovatel neni bez pfedchoziho pisemného souhlasu Objednatele opravnén postoupit prava
ze smluvniho vztahu zaloZzeného touto Smlouvou na treti osobu.

Smluvni strany dale na zakladé své dohody vyluCuji v souvislosti s touto Smlouvou aplikaci §
2132 az 2156 z. ¢. 89/2012 Sb., obcansky zakonik.

Tato Smlouva je vyhotovena v 5 (slovy: péti) stejnopisech, kdy kazdy z nich ma platnost
originalu. Z toho 3 (slovy: tfi) stejnopisy obdrZi Objednatel a 2 (slovy: dva) stejnopisy obdrZi
Poskytovatel.

Soucasti této Smlouvy jsou jeji nize uvedené Prilohy:



Pfiloha €. 1 - Detailni specifikace pfedmétu Plnéni

Priloha ¢. 2 — Cena pfedmétu Plnéni

16.  Smiuvni strany prohlasuji, Ze si tuto Smlouvu ped jejim podpisem precetly, a e byla uzaviena
podle jejich pravé a svobodné vile. Na dikaz vySe uvedeného pfipojuji Smiuvni strany své

podpisy.

V Praze dne; 31 3. &2

Za Objednatele:

Ing. Martin Hollas
feditel odboru provozu informaénich a komunikaénich technologif

V Praze dne: ©3.20\F-

Za Poskytovatele:

Ing. Lukas Najman
jednatel sholecnosti




Piiloha ¢. 1  Detailni specifikace predmétu PInéni

Pfedmétem plnéni vefejné zakazky podle pfislu$né zadavaci dokumentace je dodavka licenci pro
rozsiteni funkcionality aktivnich prvkd v tomto rozsahu:

4

4
2

| Pocet

o , Description e
Citrix NetScaler Upgrade to MPX 8015 Platinum Edition from MPX 8015 Enterprise Edition
+ 1 Year Silver Maintenance Citrix NetScaler SDX 8015

Soucasti dodavky licenci bude i jejich implementace do prostfedi CSSZ a provedeni migrace provozu
ze soucasnych CISCO ACE na Citrix NetScaler a to v tomto rozsahu:

Zpracovani dokumentu ,Analyza migrace VIP ze zafizeni Cisco ACE na Citrix NetScaler®

kde jsou zpracovany nasleduijici oblasti:

o AR 7 ol

Inventarizace stavajicich sluzeb provozovanych na loadbalancerech Cisco ACE
o Vramci kazdé sluzby bude zpracovan popis obsahujici:
* Pfehled v3ech pouZivanych serverovych farem, véetné:
e strategie load balancingu
stickiness, je-li nastavena, a jeji parametry
sond a jejich nastaveni
server(l ve farmé
serverl, které jsou konfiguraéné offline (,no in service")
next-hop IP smérem k serverlim
podminky, kdy se dana farma pouZije
parametry NAT, je-li pouzZit
next-hop IP smérem ke klientovi
dodatecné transformace (napf. operace s HTTP hlavickami)
parametry SSL/TLS
¢ verze protokol(
e cipher suites
o certifikat+kli¢
* parametry TCP (Nagle, window size, casovani, RFC 1323, SACK apod.)
= dalsi parametry (rebalance, case sensitivity apod.)
o Bude zpracovan prehled certifikatd na modulech Cisco ACE
* trust list - pFehled dlivéryhodnych certifikatd bez klicé
* zde je tfeba oznacit parametry certifikat( a klicd véetné exportovatelnosti
o  Bude provedena inventarizace segmentd s VIPs a NAT pools
* identifikace (IP/maska, VLAN ID)
* pocet volnych IP adres
* pocet potfebnych IP adres (poet migrovanych VIPs a/nebo celkovy pocet IP
adres alokovanych v NAT poolech v dané siti)
* Inventarizace navazujicich systém a konfiguraci — bude zpracovan komplexni
prebled navazujicich systémd a konfiguraci obsahujici zejména:
» Vazbu na smérovani a smérovaci protokoly
» Firewall pravidla pro dané sluzby
* DNS zaznamy pro VIP sluzby
» Pfipadné dalsi navaznosti na ostatni systémy
o Inventarizace konfiguracnich umisténi, kde se vyskytuji VIPs uvedené ¢&iselnou IP
adresou
Navrh priority migrace jednotlivych sluzeb.
Detailni popis cilového stavu obsahujici zejména:
o Podrobné servisni parametry prevadénych sluZeb a jejich nastaveni v novém
prostfedi v obdobné struktufe jako je kapitola Inventarizace stavajiciho prostiedi.
= definice typovych nastaveni na Citrix NetScaler
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sondy
profily persistence
TCP profily
SSL/TLS profily
= HTTP profily a tfidy
o Definice sitove topologie zapojeni Citrix NetScaler — podrobny sitovy diagram
zapojeni nového systému a vazba na okolni infrastrukturu véetné popisu vsech
parametrd:
« fyzické zapojeni a pfipadny teaming
logické zapojeni rozhrani a segmenti
smérovani a virtualni kontexty
NAT pooly
Pfistup pro management
= komunikace pro potfeby HA (heartbeat, synchronizace konfiguraci)
o Definice zmén mimo ve stavajici infrastrukture a jejich Casovani
* DNS zaznamy (snizeni TTL v pfedstihu, vlastni zména)
» fw pravidla
* zmény ve smérovani a Policy-based routingu
* ACL v konfiguraci serverd
*  Ostatni
o Identifikace a omezeni potenciainich bezpecnostnich rizik soucasné konfigurace ACE:
= necisténi hlaviek se specialnim vyznamem
* slaba/nebezpecna nastaveni SSL/TLS
* nedostatecné specifické podminky (zejména u whitelist{)
» Pfiprava konfiguracnich template pro zavedeni, zménu a zrueni sluzeb na Citrix NetScaler z
internich systém@ CSSZ.
o Podrobné servisni parametry pfevadénych sluZeb a jejich nastaveni v novém
prostfedi v obdobné strukture jako je kapitola Inventarizace stavajiciho prostredi.
« definice typovych nastaveni na Citrix NetScaler
«  sondy
= profily persistence

TCP profily
SSL/TLS profily
=  HTTP profily a tfidy
Navrh koncepce migrace a optimalizace prevadénych sluzeb a navazujici infrastruktury.
Vytvoreni detailniho postup migrace jednotlivych suZeb obsahujiciho podrobny harmonogram
a popis provadénych praci.

Provedeni pfipravnych praci pred migraci

Zapojeni a zprovoznéni zarizeni Citrix NetScaler podle navrzeného schématu v dokumentu
»Analyza migrace VIP ze zafizeni Cisco ACE na Citrix NetScaler".
Upravu sit'ové infrastruktury dle definovaného cilového stavu.
Zpfistupnéni managementu.
Zprovoznéni monitoringu
Zajisténi potrebnych certifikat
Zprovoznéni HA a provedeni test vysoké dostupnosti v ramci zarizeni pred vlastni migraci
provoznich sluzeb.
Uvedené kroky je nutné provadét bez dopad na produkéni infrastrukturu C1SSZ.
e Konsolidace certifikat( a klic
o export certifikatd, popf. i klicd z ACE
~ o vystaveni novych certifikatl
o kontrola dpinosti certifikatové cesty na viech externich koncovych bodech, popf.
doplnéni certifikat intermediate CAs.

Zpracovani dokumentu ,,Provozni dokumentace systému Citrix NetScaler"
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o
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Dokument bude obsahovat parametry nastaveni celého systému a postupy pro zakladni
administratorske cinnosti, zejména:

Pfidani nové sluzby

Pridani nového serveru

Odebrani serveru

Docasné odebrani serveru z diivodu Udrzby.

Provedeni migrace sluZeb ze zafizeni Cisco ACE na Citrix NetScaler

Provedeni migrace sluZeb dle harmonogramu a technickych parametr definovanych

v dokumentu ,Analyza migrace VIP ze zafizeni Cisco ACE na Citrix NetScaler."
e Prace musi byt provadény tak, aby minimalné narusily b&zny produkéni provoz systém.
e Soucasti kaZzdého kroku bude provedeni funkénich a nasledné akceptacnich test sluzeb

migrovanych v ramci daného kroku.

» Predmétem dodavky je provadéni konfiguraénich zmén na zafizenich Citrix NetScaler, na
stavajicich zafizeni Cisco ACE a na souvisejicich prvcich infrastruktury datovych center (Cisco
prepinace) CSSZ.
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Pfiloha €. 2 — Cena pfedmétu Plnéni

cena celkem v K&
bez DPH
Pol. | Popis potet kusii | cena za kus v K& bez DPH (pocet kusd x
R | cenazakus

4 085 680,00 K&
857 992,80 K¢
4943 672,80 K&

DPH (21%)

Celkova nabidkova cena v K¢ véetné DPH

S. Celkova nabidkova cena v K¢ bez DPH
6.
7
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