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2 NABIZENE RESENi PROID +

Karta ProlD+ QSeal je certifikovanym prostiedkem pro vytvareni kvalifikované elektronické peceté podle
evropského nafizeni elDAS. Stejné tak, jako u kvalifikovaného elektronické podpisu karta bezpecné chrani
soukromy kli¢ a uklada certifikat, ktery slouzi pro vytvareni kvalifikované elektronické peceti.

Karta ProlD+ QSeal ma dva rezimy peceténi — na pracovni stanici a na serveru.

Pro peceténi na pracovni stanici karta funguje obdobné, jako pfi pouziti u kvalifikovaného elektronického
podpisu. Uzivatel je vyzvan pfi kazdém pouziti klice k zadani QPINU. Pro usnadnéni prace muze vyuzit
podpudrny modul Cache PIN.

Serverové feSeni kvalifikované elektronické peceti s kartou ProlD+ QSeal a aplikaci ProlD QSeal je detailngji
popsano v nasledujicich podkapitolach.

2.1 PROID QSEAL

Tato kapitola si klade za cil predstavit serverové reseni pro kvalifikovanou elektronickou pecet pomoci Cipové
karty ProlD+ QSeal a serverového feSeni ProlD QSeal. Karta ProlD+ QSeal opeceti jeden dokument za
vtefinu.

V rezimu serverového peceténi karta uklada pouze klice pro kvalifikovanou elektronickou pecet organizace -
neni podporovano soubézné pouziti klice pro kvalifikovanou elektronickou pecet” a kli¢e pro kvalifikovany
elektronicky podpis.

K serveru je fyzicky pfipojen token s ¢ipovou kartou ProlD+ QSeal a na serveru béZi sluzba ProlD QSeal. Karta
ProlD+ Q ve formatu ID-000 (velikost SIM karty) je vloZzena do ¢tecky ve tvaru tokenu.

Obrazek 1 Ukazka tokenu ProlD+ QSeal

Aplikace, které potrebuji opatfit dokument kvalifikovanou elektronickou peceti, si jeji vytvoreni zavolaji pres
webovou sluzbu. Koncovy uzivatel, tak neni pfi vyuziti sluzby kvalifikované elektronické peceti na serveru
nucen k zadani QPINU.

O zadani QPINU se stard povéreny pracovnik pfi inicializaci/startu sluzby ProlD QSeal. QPIN do Cache musi
povérfeny pracovnik zavést vzdy pfi ,startu”, pomoci nastroje QPIN Starter, ktery je soucasti modulu ProlD
QSeal.

Celad podpora peceténi je hostovana na jednom MS Windows Server v doméné s Active Directory. Opravnéni
k vytvareni kvalifikované elektronické peceti maji ti uzivatelé, ktefi patfi do prislusné skupiny v Active
Directory.
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Schopnost vytvaret kvalifikované peceté, vici aplikacim tretich stran, bude serverem propagovéana
prostfednictvim webové sluzby WS ProlD QSeal:

2.1.1 Aktivace kvalifikované elektronické peceté na serveru s podporou karty ProlD+QSeal

Pfed zapocetim instalace je tfeba zkontrolovat dostupnost nasledujicich komponent a zafizeni:
» Dostupny IIS server na platformé MS Windows

»  Windows Server (2012 R2 nebo vyssi), zafazeny do domény AD

» Windows 10 Professional (nebo vyssi), zafazeny do domény AD

»  Minimalni pozadavky vychazeji z doporucenych hodnot pro dany operacni systém

» 4 GB RAM, CPU s 2x core/vcore, 30 GB diskového prostoru

» Na tomto serveru musi byt funkéni PC/SC vrstva, ktera zajistuje komunikaci s ¢ipovymi kartami
» Dostupné pecetici zafizeni — karta, popripadé karty ProlD+ Qseal

» Karta musi byt pomoci ¢tecky, popripadé pomoci ¢tecky a virtualizacniho zafizeni pfistupna
z |IS serveru

» Na peceticim zafizeni dostupné certifikaty pro peceténi a inicializovana hodnota bezpecnostniho kodu
QPIN

» Tento krok je podrobné popsan v navodu od poskytovatele certifikatd

» Je mozné vyuzivat kvalifikované pecetici certifikaty PostSignum, nebo eldentity
» MozZnosti virtualizace

» Ovérena spravna funkénost s VMWare ESXi .

»  Microsoft HyperV nepodporuje moznost propagace karty/tokenu pripojené k virtualizatoru do
virtualniho stroje, sluzbu tedy s touto technologii nelze provozovat.

Postup pro zprovoznéni sluzby elektronického peceténi ProlD QSeal pomoci Cipovych karet:
» Zakoupeni licence produktu ProlD QSeal a karty ProlD+ QSeal
» Nastaveni PINovych hodnot na karté ProlD+ QSeal

P Vytvoreni zadosti o certifikat + vydani certifikatu pro kvalifikované peceténi. Postup podle dané CA -
PostSignum.

Instalace operacniho systému a IIS

Pripojeni ctecky a karty

Instalace a konfigurace software ProlD QSeal
Spusténi sluzby ProlD+QSeal Service

Zavedeni QPIN do cache pomoci QPIN Initializer

v Vv Vv Vv v Vv

Test fungovani
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2.1.2 Vzdalena instalace spolecnosti Monet+

V pripadé potreby spolecnost MONET+ dokaze provést na Zadost zakaznika vzdalenou instalaci a poskytnout
asistenci pfi zprovoznéni peceténi. Tento postup je zpoplatnén a sklada se z nasledujicich kroku.

» Asistence s vydanim peceticich certifikat( na cipovou kartu ProlD+QSeal z klientské stanice

P Ziizeni vzdaleného pfipojeni do prostredi zakaznika pro pracovnika MONET+

»  Pristup na lIS server, kde budou instalovany webové sluzby
»  Pristup na klientsky pocitac, odkud bude ovérena funkcnost peceténi

» Vzdalena instalace vsech komponent IIS serveru
» Zprovozneéni feseni peceténi, asistence se zadanim bezpecnostnich kédl
P Vzdalené oveéreni funkce peceténi z klientské stanice v prostfedi zakaznika

P Pfedani a prezentace kompletniho feseni

Spole¢nost MONET+ muize provést kompletni vyse popsany postup, nebo pouze jeho vybranou cast.

V pfipadé zajmu o vzdalenou instalaci a asistenci pfi zprovoznéni feseni peceténi nas prosim kontaktujte na

emailové adrese: || Gz
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2.2 SERVISNi PODPORA

Nabizena servisni podpora je nabizena v zakladnim rezimu 8 x 5 v pracovni dny.

Pfedmétem servisni podpory jsou

P SW moduly:
»» ProlD QSeal
Zakladni servisni podpora nabizeného feseni ProlD+ zahrnuje
» Software maintenance klientskych komponent ProlD+ na Microsoftem podporovanych verzich OS

Windows. Prfehled informaci o Zivotnim cyklu  Windows je k dispozici na adrese
https://support.microsoft.com/cs-cz/help/13853/windows-lifecycle-fact-sheet

P Software maintenance centralnich modull, které béZi na Microsoftem podporovanych serverovych
operachich systémech Windows Server (aktualné 2012 a vyssich).

» Konzultace nestandardnich stavl chovani dodanych SW a HW modull proti definovanému stavu
v uzivatelskych priruckach a zadavaci dokumentaci. (Vcetné podpory implementace driverd Cipovych
karet a ctecek.)

» Evidence vsech nahlasenych incidentd objednatele.

Komunikace s oddélenim podpory zhotovitele - Service Desku
» Zhotovitel provozuje podporu formou Service Desku (SD) 2. Grovné v rezimu 5 x 8, jehoz provozni doba
je v pracovnich dnech od 8:00 do 16:00. Objednatel si sam zajistuje uZivatelskou podporu 1. Grovné.

P SD poskytuje vzdalenou podporu formou konzultaci prostfednictvim definovanych komunikacnich
kanalu.

Service Desk 2. Urovné 8.00-16.00

Reak<ni doby Service Desku

» Prijeti poZadavku do 2 hodin od nahlaseni incidentu v ramci provozni doby SD
» Analyza nahlaseného incidentu do 1 pracovniho dne od pfijeti pozadavku v ramci provozni doby SD.

P Qdstranéni chyby v SW modulech zhotovitele do 5 pracovnich dnl od pfijeti poZadavku v ramci provozni
doby SD.

P Reakcni doby jsou garantovany pouze pro centralni komponenty feseni. Pro koncové stanice bude
ze strany zhotovitele vyvinuto maximalni usili pro vyreseni vzniklého incidentu. Divodem je mozné
heterogenni prostfedi u kencovych stanic objednatele.

Reakcni doby jsou garantovany pouze v pripadé splnéni vsech definovanych pozadavkd na soucinnost
ze strany objednatele a to bez odkladu. V opacném pripadé se reakcni doby prodluzuji o dobu cekani
na soucinnosti.
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Pozadavky na soucinnost

Zhotovitel mlize pozadat o vzdaleny pfistup do informacniho systému Objednatele pro urychleni analyzy
incidentu. Objednateli nevznika povinnost tomuto pozadavku vyhovét.

V pripadé umoznéni vzdaleného pfistupu zhotovitel nema pravo jakymkoliv zplsobem vstupovat do jinych
informacnich systém(l objednatele nez do téch, které jsou predmétem plnéni této Smlouvy nebo s nim
bezprostiedné souvisi. Dodani vsech service deskem pozadovanych informaci ohledné nahlaseného
incidentu. Mu0ze zahrnovat obrazky zachycujici incidentni stav, provozni logy podporovanych moduld, i
popis navozeni daného incidentniho stavu vcetné popisu prostfedi, ve kterém dané moduly operuji.
Objednatel zajisti pracovniky s potiebnym opravnénim k dotéenym systémlm k provedeni operaci analyzy
nebo odstranéni incidentu.

Podpora neobsahuje

» Vyjezd k zdkaznikovi
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3 CENOVA NABIDKA

Cenova nabidka uvadi polozkové ceny. Ceny jsou uvedeny v K¢ bez DPH a s DPH. Cena zahrnuje dopravu
do jednoho mista uréeni. Pfedstavovana cena nezahrnuje sluzby akreditované CA — vydani certifikatu, ndklady
na certifikat v daném roce.

Celkova cena dodavky

CENA ZA CENA ZA
POLOZKA MNOZSTEVNI KATEGORIE JEDNOTKU JEDNOTKU

V KC BEZ DPH V KC S DPH

Token ProlD+ QSeal (2 tokeny v balicku) 1 880,00 1 064,80
ProlD QSeal, véetné roéni servisni podpory L 48 000,00 58 080,00
Celkova cena 48 880,00 59 144,80
Implementace — volitelnd polozka 1 15 176,00 18 362,96
Navazujici servisni podpora v nasledujicim roce 1 3 600,00 4 356,00

Tabulka 1 Celkova cena doddvky
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