SMLOUVA O ZAJISTOVANI KYBERNETICKE BEZPECNOSTI

C. j.: SURO-48/2022/RSCP
SURO ¢&. smlouvy: 2022/005

Smluvni strany

Objednatel: Statni dstav radiaéni ochrany, v.v.i. (SURO)
140 00 Praha 4, Bartoskova 1450/28

Pené€zni ustav: Komer¢ni banka, Na Piikop¢ 33, Praha 1
¢.0.: 43-8473960227/0100

IC: 86652052

DIC: Neni platcem DPH

Zastoupeny: Mgr. AleSem Fronkou, Ph.D.

Zmocnénec pro vécnd jedndni: Ing. Zdené&k Borecky

a

Dodavatel: Secure Network Solutions, s.r.o.

251 68 Kamenice, Truhlai'ska 852
zapsand v obchodnim rejstiiku Méstského soudu v Praze, oddil C,
vlozka 109519

Pené€zni ustav: Equabank, a.s.
¢.u. 1019449312/6100
IC: 27378071
DIC: CZ27378071
Zastoupeny: FrantiSkem Hladikem, jednatelem
Zmocnénec pro vécnd jednani: FrantiSek Hladik

Zmocnénec pro technicka jednani:  Jan Korbel

uzaviraji ve smyslu § 1746 odst. 2 zédkona ¢. 89/2012 Sb., ob¢ansky zdkonik, v platném znéni, smlouvu
S ndzvem:

Zajist'ovani kybernetické bezpe¢nosti

Clanek I - Pfedmét smlouvy
Dodavatel se zavazuje pro objednatele
1.1. zajistit podklady potfebné

a) pro systém fizeni bezpecnosti informaci objednatele a pro ndvrhy a implementaci
bezpecnostnich opatfeni jak za ucelem realizace bezpeCnostni architektury objednatele, tak
za tGcelem predchdzeni bezpecnostnim uddlostem nebo incidentiim, popf. i za tcelem jejich
zvladnuti,

b) pro audit kybernetické bezpecnosti objednatele,

¢) pro Skoleni pracovniki objednatele provadénd za ucelem zvySeni jejich povédomi o
kybernetické bezpecnosti podle piisluSného interniho predpisu objednatele,

d) pro provadéni Skoleni dodavatel sluZzeb z oblasti IKT pro objednatele se zaméfenim na
kybernetickou bezpecnost objednatele,

e) pro provedeni auditu kybernetické bezpecnosti u dodavatelii sluZzeb z oblasti IKT pro
objednatele,

f) pro provadéni bezpeCnostnich testll zranitelnosti aplikaci objednatele, které jsou piistupné
z vn&jsi sité, a to pfed jejich uvedenim do provozu a po kazdé zdsadni zméné
bezpecnostnich mechanismii,



g) pro pribézné vyhodnocovani informaci z oblasti kybernetické bezpecnosti v rdmci IKT
objednatele,

1.2. zajistit implementovani vSech internich pfedpisi objednatele z oblasti kybernetické
bezpecnosti do definic konkrétni bezpec¢nostni politiky provadénych podle bodu 1.3 g)
smlouvy ¢islo objednatele 06/05/0077,

1.3. zavést pii provadéni Cinnosti podle bodu 1.3 smlouvy cislo objednatele 06/05/0077 soubor
bezpecnostnich pravidel a technickych opatfeni v podob¢ elektronické dokumentace k zajiSténi
bezpecnosti informaci, vcetn¢ fizeni bezpecného piistupu, prezkoumdni vykonnosti a
dostupnosti zavedenych opatieni, monitorovani stavu a dodrZovéani zavedenych opatfeni a
podavat zpravy o jejich plnéni,

1.4. vypracovat seznam svych pracovniki podilejicich se na plnéni této smlouvy a provadéni
¢innosti podle bodu 1.3 smlouvy ¢islo objednatele 06/05/0077, nebo pfedat podminky pro
autorizaci osob urcenych k plnéni podle téchto smluv a pro zruSeni této autorizace a tento
seznam aktualizovat pii kazdé jeho zméné,

1.5. navrhovat a realizovat postupy feSeni vad a konfliktd pfi plnéni podle této smlouvy a
provadéni ¢innosti podle bodu 1.3 smlouvy ¢islo objednatele 06/05/0077,

1.6. reagovat bezodkladné v piipad¢€ zjisténi vzniku bezpecnostniho incidentu nebo bezpecnostni
uddlosti, a to tak, Ze zajisti:

a) identifikaci problému pracovnikem jim podle smlouvy ¢islo objednatele 06/05/0077
zajiStovaného dohledu,

b) navrZzeni feSeni problému vcetné predpoklddané doby obnoveni fadné ¢innosti systému
a ptipadnych pozadavkl na soucinnost objednatele nebo zpracovani poZadavku na odborny
zéasah jinym dodavatelem sluzeb v oblasti IKT objednatele, s cilem bezodkladného zahdjeni
takovych krokd jinym dodavatelem sluzeb v oblasti IKT objednatele, které povedou k
minimalizaci dopadli vzniklé bezpecnostni udalosti nebo bezpecnostniho incidentu na
infrastrukturu IKT objednatele nebo krokl, které povedou k odvrdceni piimého
kybernetického nebezpeci; pfitom aktivné spolupracovat pii jeho realizaci jinym dodavatelem
sluZzeb v oblasti IKT objednatele a ve spoluprici s opradvnénou osobou objednatele provadét
¢innosti vedouci k ndvratu do bézného provozniho stavu infrastruktury IKT objednatele,

C) pieddni vySe uvedenych informaci zmocnénci pro vécnd jedndni objednatele nebo jim
uréenym vécné piislu§nym pracovnikim SURO,

v ptipadé vzniku bezpecnostniho incidentu nebo bezpecCnostni uddlosti neprodlené zahdji
¢innosti k identifikaci a zamezi pokraCovani bezpecnostniho incidentu nebo bezpecnostni
udélosti a nasledné provedeni analyzy pfic¢in a zdokumentovani napravnych opatieni a jejich
predani zmocnénci pro vécnd jedndni objednatele nebo jim ur¢enym piisluSnym pracovnikiim
SURO.

1.7. reagovat na zdklad¢ zaloZeného tiketu v helpdeskovém systému objednatele na informace,
hrozby, doporuceni a ochrannd opatfeni Narodniho ufadu pro kybernetickou bezpecnost
(NUKIB) a to tak, Ze zajisti:

a) posouzeni, zda se zvefejnénd informace, hrozba, doporuceni ¢i ochranné opatteni tykaji po
technické strance oblasti IKT objednatele,

b) navrZeni feSeni, zda a jak v prostiedi IKT objednatele provést ndpravna opatteni na zdklad¢
vyse zminénych informaci,

c) tykaji-li se informace jiného dodavatele sluzeb v oblasti IKT, vypracovani poZadavku na
jeho odborny zdsah a aktivné spolupracovat pii jeho realizaci,

d) vypracovéni informace pro objednatele o navrzeném feSeni (respektive jeho variantich)
s navrhem jeho implementace a to véetné informace o dopadech na uzivatele objednatele,

e) preddni informaci zmocnénci pro vécna jedndni objednatele nebo jim urCenym vécné
piislusnym pracovnikim SURO,

f) kontrolu implementace navrZzeného feSeni objednatelem ¢i dodavateli sluzeb v oblasti IKT,

1.8. zajistovani inicializace, konfigurace a aktualizace operacniho systému Android na chytrych
telefonech véetné instalace bezpecnostniho software Bitdefender, zaclenéni chytrych telefont
do centralni spravy bezpecnostniho software Bitdefender, provadéni pravidelnych kontrol dle
termind vydanych objednatelem za ucelem aktualizace opera¢niho systému, instalace a
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3.7.

4.1.

4.2

aktualizace zdkladniho baliku aplikaci. Soubor instalovanych aplikaci na mobilni telefony
poskytuje objednatel,

1.9. vypracovéani metodik pro praci s vypocCetni technikou v piipadé mimotadnych situaci (napf.
prace z domova apod.)

Clanek II - Podminky provadéni pfedmétu smlouvy
2.1. Dodavatel je pii zajiStovani ¢innosti podle ¢l. 1. této smlouvy povinen dodrZzovat a zajistit
pozadavky kybernetické bezpecnosti systéma IKT SURO, véetn& bezpe&nosti zpracovivanych
dat, v souladu s poZadavky pravnich piedpistt a CSN ISO/IEC 27033-2, CSN ISO/IEC 17799 a
CSN ISO/IEC 27035, a déle je povinen
a) spolupracovat pii hodnocen rizik jinych dodavateli sluzeb v oblasti IKT pro SURO,
b) umoznit objednateli provést audit procesii a opatfeni dodavatele souvisejicich se smlouvou,
¢) ucastnit se pravidelnych jedndni organizovanych objednatelem ve véci plnéni této smlouvy
nebo ve véci zajisténi kybernetické bezpecnosti pfi plnéni smluv jiného dodavatele sluzeb
v oblasti IKT pro objednatele,
d) spolupracovat pfi provadéni kontroly zavedenych bezpecnostnich opatieni u jinych dodavatela
sluZeb v oblasti IKT objednatele.

Clanek III - Cena a platebni podminky
Cena za plnéni predmétu smlouvy podle ¢l. I. poskytované dodavatelem je stanovena dohodou
smluvnich stran a ¢ini 30 000,- K¢ bez DPH, 21% DPH ¢ini 6 300,- K¢, tj. 36 300,- K¢ vcetné
DPH (slovy: tFicetSesttisictFistakorununcéeskych) za kazdy mésic.
Mé¢sicni cena v uvedené vysi je konecnd a zahrnuje v sobé veskeré ndklady dodavatele.

Objednatel a dodavatel se dohodli na proplaceni ceny objednatele podle bodu 3.1 na zakladé
mesiéni faktury vystavené dodavatelem vzdy k 5. pracovnimu dni mésice, ktery nésleduje po
m¢ésici, kdy byl vykonan pfedmét plnéni.

Splatnost danového dokladu se sjedndva na 21 dnt ode dne doruceni faktury objednateli.

Danové doklady vystavované dodavatelem budou mit naleZitosti danového dokladu ve smyslu
zékona ¢. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni, a budou obsahovat Cislo
smlouvy objednatele.

Pokud faktura nebude obsahovat vSechny smlouvou a zdkonem stanovené ndlezitosti, je
objednatel oprdvnén ji do data splatnosti vratit s tim, Ze dodavatel je poté povinen vystavit novou
fakturu s novym terminem splatnosti. V takovém piipad¢ neni objednatel v prodleni s dhradou.

Cena se povaZuje za uhrazenou okamZzikem odepsdni fakturované ceny z bankovniho uctu
objednatele. Pokud objednatel uplatni narok na odstranéni vady ve lhuté splatnosti faktury, neni
objednatel povinen aZ do odstranéni vady uhradit cenu. OkamZikem odstranéni vady za¢ne béZet
nova lhata splatnosti faktury v délce 21 dnd.

Clanek IV. - Sankce
Pfi nedodrzeni terminu zahdjeni dohodnutych ¢innosti dodavatel zaplati smluvni pokutu ve vysi
0,2% mésicni ceny za kazdy den prodleni - nejvySe vSak castku, kterd odpovidd cené
neposkytnutych ¢innosti.
Pfi nedodrZeni terminu splatnosti faktury mize dodavatel ictovat objednateli trok z prodleni ve
vy$i 0,1% z dluzné ¢astky za kazdy den prodleni.



Clanek V. — Zména smlouvy a vypovéd’
5.1. Zménu smlouvy lze provést pouze pisemné, projednanym a odsouhlasenym cislovanym dodatkem
podepsanym opravnénymi zastupci obou stran.
5.2. Smluvni strany mohou tuto smlouvu vypovédét z davodu podstatného poruseni smlouvy pisemnou
odivodnénou vypovedi dorucenou druhé smluvni strang.
5.3. Vypovédni lhita je dvoumésicni a zacind béZet prvnim dnem nésledujictho mésice od dne
doruceni vypovédi druhé strané.

Clanek VI - Zavéreéna ujednani

6. 1. Tato smlouva je platnd a ti¢innd po podpisu zastupct smluvnich stran.

6.2. Tato smlouva se uzavird na dobu neurcitou.

6.3. Tato smlouva je vyhotovena ve Ctyfech vytiscich, kazdy s platnosti origindlu. Kazd4 smluvni
strana obdrzi dva vytisky.

6.4. Tato smlouva miZe byt zménéna dohodou obou smluvnich stran. Dohoda o zmén¢ smlouvy mus{
mit formu pisemného dodatku této smlouvy a musi byt podepsdna opravnénymi zdstupci obou
smluvnich stran.

6.5. Neni-li stanoveno jinak, znéni a provadéni smluvnich ujedndni se fidi a vykladaji v souladu
s ptisluSnymi ustanovenimi zakona ¢. 89/2012 Sb., obcansky zdkonik, v platném znéni.

6.6. Dodavatel souhlasi se zvefejnénim celého obsahu této Smlouvy v registru smluv.

6.7. Smluvni strany prohlaSuji, Ze si smlouvu fddn¢ piecetly, jeji obsah je jim jasny, srozumitelny a je
projevem jejich svobodné viile, coZ stvrzuji svymi podpisy.

V Praze dne 12.1.2022 V Praze dne 13.1.2022

Mgr. Ales Froiika, Ph.D., feditel SURO, v.v.i. FrantiSek Hladik, jednatel



