
 
  

SMLOUVA O ZAJIŠŤOVÁNÍ KYBERNETICKÉ BEZPEČNOSTI 
 
Č. j.: SÚRO-48/2022/ŘSCP 
SÚRO č. smlouvy: 2022/005 
 
Smluvní strany 
Objednatel:    Státní ústav radiační ochrany, v.v.i. (SÚRO) 
     140 00 Praha 4, Bartoškova 1450/28 
Peněžní ústav:  Komerční banka, Na Příkopě 33, Praha 1 

č.ú.: 43-8473960227/0100 
IČ:      86652052 
DIČ:     Není plátcem DPH 
Zastoupený:    Mgr. Alešem Froňkou, Ph.D. 
Zmocněnec pro věcná jednání: Ing. Zdeněk Borecký                                                   
 
a 
 
Dodavatel: Secure Network Solutions, s.r.o. 
 251 68 Kamenice, Truhlářská 852  

zapsaná v obchodním rejstříku Městského soudu v Praze, oddíl C, 
vložka 109519 

Peněžní ústav:    Equabank, a.s. 
č.ú. 1019449312/6100 

IČ:      27378071 
DIČ:      CZ27378071  
Zastoupený:     Františkem Hladíkem, jednatelem 
Zmocněnec pro věcná jednání: František Hladík 
Zmocněnec pro technická jednání:  Jan Korbel 
 

uzavírají ve smyslu § 1746 odst. 2 zákona č. 89/2012 Sb., občanský zákoník, v platném znění, smlouvu 
s názvem: 

 
Zajišťování kybernetické bezpečnosti 

 
Článek I – Předmět smlouvy 

Dodavatel se zavazuje pro objednatele  
1.1. zajistit podklady potřebné 

a) pro systém řízení bezpečnosti informací objednatele a pro návrhy a implementaci 
bezpečnostních opatření jak za účelem realizace bezpečnostní architektury objednatele, tak 
za účelem předcházení bezpečnostním událostem nebo incidentům, popř. i za účelem jejich 
zvládnutí, 

b) pro audit kybernetické bezpečnosti objednatele, 
c) pro školení pracovníků objednatele prováděná za účelem zvýšení jejich povědomí o 

kybernetické bezpečnosti podle příslušného interního předpisu objednatele,  
d) pro provádění školení dodavatelů služeb z oblasti IKT pro objednatele se zaměřením na 

kybernetickou bezpečnost objednatele, 
e) pro provedení auditu kybernetické bezpečnosti u dodavatelů služeb z oblasti IKT pro 

objednatele, 
f) pro provádění bezpečnostních testů zranitelnosti aplikací objednatele, které jsou přístupné 

z vnější sítě, a to před jejich uvedením do provozu a po každé zásadní změně 
bezpečnostních mechanismů, 



g) pro průběžné vyhodnocování informací z oblasti kybernetické bezpečnosti v rámci IKT  
objednatele, 

1.2. zajistit implementování všech interních předpisů objednatele z oblasti kybernetické 
bezpečnosti do definic konkrétní bezpečnostní politiky prováděných podle bodu 1.3 g) 
smlouvy číslo objednatele 06/05/0077, 

1.3. zavést při provádění činností podle bodu 1.3 smlouvy číslo objednatele 06/05/0077 soubor 
bezpečnostních pravidel a technických opatření v podobě elektronické dokumentace k zajištění 
bezpečnosti informací, včetně řízení bezpečného přístupu, přezkoumání výkonnosti a 
dostupnosti zavedených opatření, monitorování stavu a dodržování zavedených opatření a 
podávat zprávy o jejich plnění, 

1.4. vypracovat seznam svých pracovníků podílejících se na plnění této smlouvy a provádění 
činností podle bodu 1.3 smlouvy číslo objednatele 06/05/0077, nebo předat podmínky pro 
autorizaci osob určených k plnění podle těchto smluv a pro zrušení této autorizace a tento 
seznam aktualizovat při každé jeho změně, 

1.5. navrhovat a realizovat postupy řešení vad a konfliktů při plnění podle této smlouvy a 
provádění činností podle bodu 1.3 smlouvy číslo objednatele 06/05/0077, 

1.6. reagovat bezodkladně v případě zjištění vzniku bezpečnostního incidentu nebo bezpečnostní 
události, a to tak, že zajistí: 
a) identifikaci problému pracovníkem jím podle smlouvy číslo objednatele 06/05/0077 
zajišťovaného dohledu, 
b) navržení řešení problému včetně předpokládané doby obnovení řádné činnosti systému 
a případných požadavků na součinnost objednatele nebo zpracování požadavku na odborný 
zásah jiným dodavatelem služeb v oblasti IKT objednatele, s cílem bezodkladného zahájení 
takových kroků jiným dodavatelem služeb v oblasti IKT objednatele, které povedou k 
minimalizaci dopadů vzniklé bezpečnostní události nebo bezpečnostního incidentu na 
infrastrukturu IKT objednatele nebo kroků, které povedou k odvrácení přímého 
kybernetického nebezpečí; přitom aktivně spolupracovat při jeho realizaci jiným dodavatelem 
služeb v oblasti IKT objednatele a ve spolupráci s oprávněnou osobou objednatele provádět 
činnosti vedoucí k návratu do běžného provozního stavu infrastruktury IKT objednatele, 
c) předání výše uvedených informací zmocněnci pro věcná jednání objednatele nebo jím 
určeným věcně příslušným pracovníkům SÚRO, 
v případě vzniku bezpečnostního incidentu nebo bezpečnostní události neprodleně zahájí 
činnosti k identifikaci a zamezí pokračování bezpečnostního incidentu nebo bezpečnostní 
události a následné provedení analýzy příčin a zdokumentování nápravných opatření a jejich 
předání zmocněnci pro věcná jednání objednatele nebo jím určeným příslušným pracovníkům 
SÚRO. 

1.7. reagovat na základě založeného tiketu v helpdeskovém systému objednatele na informace, 
hrozby, doporučení a ochranná opatření Národního úřadu pro kybernetickou bezpečnost 
(NÚKIB) a to tak, že zajistí: 

a) posouzení, zda se zveřejněná informace, hrozba, doporučení či ochranné opatření týkají po 
technické stránce oblasti IKT objednatele, 
b) navržení řešení, zda a jak v prostředí IKT objednatele provést nápravná opatření na základě 

výše zmíněných informací, 
c) týkají-li se informace jiného dodavatele služeb v oblasti IKT, vypracování požadavku na 

jeho odborný zásah a aktivně spolupracovat při jeho realizaci, 
d) vypracování informace pro objednatele o navrženém řešení (respektive jeho variantách) 

s návrhem jeho implementace a to včetně informace o dopadech na uživatele objednatele, 
e) předání informací zmocněnci pro věcná jednání objednatele nebo jím určeným věcně 

příslušným pracovníkům SÚRO, 
f) kontrolu implementace navrženého řešení objednatelem či dodavateli služeb v oblasti IKT, 

1.8. zajišťování inicializace, konfigurace a aktualizace operačního systému Android na chytrých 
telefonech včetně instalace bezpečnostního software Bitdefender, začlenění chytrých telefonů 
do centrální správy bezpečnostního software Bitdefender, provádění pravidelných kontrol dle 
termínů vydaných objednatelem za účelem aktualizace operačního systému, instalace a 



aktualizace základního balíku aplikací. Soubor instalovaných aplikaci na mobilní telefony 
poskytuje objednatel, 

1.9. vypracování metodik pro práci s výpočetní technikou v případě mimořádných situací (např. 
práce z domova apod.) 

 
 

Článek II – Podmínky provádění předmětu smlouvy 
2.1. Dodavatel je při zajišťování činností podle čl. I. této smlouvy povinen dodržovat a zajistit 
požadavky kybernetické bezpečnosti systémů IKT SÚRO, včetně bezpečnosti zpracovávaných 
dat, v souladu s požadavky právních předpisů a ČSN ISO/IEC 27033-2, ČSN ISO/IEC 17799 a 
ČSN ISO/IEC 27035, a dále je povinen  

a) spolupracovat při hodnocení rizik jiných dodavatelů služeb v oblasti IKT pro SÚRO, 
b) umožnit objednateli provést audit procesů a opatření dodavatele souvisejících se smlouvou, 
c) účastnit se pravidelných jednání organizovaných objednatelem ve věci plnění této smlouvy 

nebo ve věci zajištění kybernetické bezpečnosti při plnění smluv jiného dodavatele služeb 
v oblasti IKT pro objednatele,  

d) spolupracovat při provádění kontroly zavedených bezpečnostních opatření u jiných dodavatelů 
služeb v oblasti IKT objednatele. 

 

 
Článek III. – Cena a platební podmínky 

3.1. Cena za plnění předmětu smlouvy podle čl. I. poskytované dodavatelem je stanovena dohodou 
smluvních stran a činí 30 000,- Kč bez DPH, 21% DPH činí 6 300,- Kč, tj. 36 300,- Kč včetně 
DPH (slovy: třicetšesttisíctřistakorununčeských) za každý měsíc. 

3.2. Měsíční cena v uvedené výši je konečná a zahrnuje v sobě veškeré náklady dodavatele. 
3.3. Objednatel a dodavatel se dohodli na proplácení ceny objednatele podle bodu 3.1 na základě 

měsíční faktury vystavené dodavatelem vždy k 5. pracovnímu dni měsíce, který následuje po 
měsíci, kdy byl vykonán předmět plnění. 

3.4. Splatnost daňového dokladu se sjednává na 21 dnů ode dne doručení faktury objednateli. 
3.5. Daňové doklady vystavované dodavatelem budou mít náležitosti daňového dokladu ve smyslu 

zákona č. 235/2004 Sb., o dani z přidané hodnoty, v platném znění, a budou obsahovat číslo 
smlouvy objednatele. 

3.6. Pokud faktura nebude obsahovat všechny smlouvou a zákonem stanovené náležitosti, je 
objednatel oprávněn ji do data splatnosti vrátit s tím, že dodavatel je poté povinen vystavit novou 
fakturu s novým termínem splatnosti. V takovém případě není objednatel v prodlení s úhradou. 

3.7. Cena se považuje za uhrazenou okamžikem odepsání fakturované ceny z bankovního účtu 
objednatele. Pokud objednatel uplatní nárok na odstranění vady ve lhůtě splatnosti faktury, není 
objednatel povinen až do odstranění vady uhradit cenu. Okamžikem odstranění vady začne běžet 
nová lhůta splatnosti faktury v délce 21 dnů. 
 

 
Článek IV. – Sankce 

4.1. Při nedodržení termínu zahájení dohodnutých činností dodavatel zaplatí smluvní pokutu ve výši 
0,2% měsíční ceny za každý den prodlení - nejvýše však částku, která odpovídá ceně 
neposkytnutých činností.   

4.2 Při nedodržení termínu splatnosti faktury může dodavatel účtovat objednateli úrok z prodlení ve 
výši 0,1% z dlužné částky za každý den prodlení. 

 
 
 
 
 
 
 



Článek V. – Změna smlouvy a výpověď 
5.1. Změnu smlouvy lze provést pouze písemně, projednaným a odsouhlaseným číslovaným dodatkem 

podepsaným oprávněnými zástupci obou stran. 
5.2. Smluvní strany mohou tuto smlouvu vypovědět z důvodu podstatného porušení smlouvy písemnou 

odůvodněnou výpovědí doručenou druhé smluvní straně. 
5.3. Výpovědní lhůta je dvouměsíční a začíná běžet prvním dnem následujícího měsíce od dne 

doručení výpovědi druhé straně. 
 

Článek VI - Závěrečná ujednání 
6. 1. Tato smlouva je platná a účinná po podpisu zástupců smluvních stran. 
6.2. Tato smlouva se uzavírá na dobu neurčitou. 
6.3. Tato smlouva je vyhotovena ve čtyřech výtiscích, každý s platnosti originálu. Každá smluvní 

strana obdrží dva výtisky. 
6.4. Tato smlouva může být změněna dohodou obou smluvních stran. Dohoda o změně smlouvy musí 

mít formu písemného dodatku této smlouvy a musí být podepsána oprávněnými zástupci obou 
smluvních stran. 

6.5. Není-li stanoveno jinak, znění a provádění smluvních ujednání se řídí a vykládají v souladu 
s příslušnými ustanoveními zákona č. 89/2012 Sb., občanský zákoník, v platném znění. 

6.6. Dodavatel souhlasí se zveřejněním celého obsahu této Smlouvy v registru smluv. 
6.7. Smluvní strany prohlašují, že si smlouvu řádně přečetly, její obsah je jim jasný, srozumitelný a je 

projevem jejich svobodné vůle, což stvrzují svými podpisy. 
 

 
 

 
V Praze dne 12.1.2022     V Praze dne 13.1.2022 
 
 
 
 
 
 
Mgr. Aleš Froňka, Ph.D., ředitel SÚRO, v.v.i. František Hladík, jednatel 


