Smlouva o dilo

Cislo smlouvy:

uzavrena nize uvedeného dne, mésice a roku podle ustanoveni § 1746 odst. 2. zakona ¢.
89/2012 Sb., obcansky zdkonik, (dale jen ,Smlouva“), mezi nize uvedenymi smluvnimi
stranami:

Mésto Krnov

se sidlem: Hlavni namésti 96/1, Pod Bezrucovym vrchem, Krnov 794 01
zastoupena: panem Ing. lvo Sosynem, vedoucim oddéleni ITK

IC: 00296139

DIC: CZ00296139

bankovni spojeni: Komercni banka, a.s., €. uc¢tu: 728771/0100

(dale jen , Objednatel”)

Doxologic, s.r.o.

se sidlem: Karolinska 661/4, Praha 8, 186 00

jednajici: Bc. Martinem Listopadem, jednatel

IC: 27903656

DIC: CZ27903656

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze oddil C, vlozka 125420
bankovni spojeni: Raiffeisenbank a. s., ¢islo u¢tu: 2112895098/2700

(dale jen ,,Zhotovitel”)

(Objednatel a Zhotovitel spole¢né déle jen ,, Smluvni strany“ nebo jednotlivé téz jen , Smluvni
strana”“)

1 PREDMET SMLOUVY

1.1 Predmétem této Smlouvy je zavazek Zhotovitele provést dilo , Audit kybernetické
bezpecnosti“ za podminek stanovenych v této Smlouveé.

Podrobna specifikace Dila je uvedena v Priloze €. 1, ktera je nedilnou soucasti této
Smlouvy.

1.2 Dilo podle této Smlouvy zahrnuje provedeni veskerych dalSich praci a/nebo poskytnuti
sluZeb, které obvykle s provedenim Dila souvisi, a jejichZ provedeni je nutné za Ucelem
radného provedeni Dila bez ohledu na to, zda jsou v této Smlouvé uvedeny ¢i nikoliv.

1.3 Objednatel se zavazuje zaplatit Zhotoviteli za radné provedené Dilo cenu ve vysi
uvedené v ¢l. 3 a zplsobem uvedenym v ¢l. 5 této Smlouvy.
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MIiSTO PLNENi

Mistem plnéni Dila je sidlo objednatele na adrese Hlavni namésti 96/1, Krnov

CENA
Celkova cena za Dilo Cinti:

169.000,- K¢ (slovy:JednostoSedesatdevéttisic korun ¢eskych) bez zdkonem stanovené
dané z pridané hodnoty (dale jen ,,DPH“);

204.490,- K¢ (slovy:DvéstéctyritisicCtyristadevadesdt korun ceskych), véetné DPH;
Vyse DPH 21% 35 490,- K¢ (slovy:TricetpéttisicCtyristadevadesdt korun eskych)

(ddle jen ,,Cena“).

Cena je cenou nejvyse pfipustnou a mUze byt zménéna pouze, pokud po podpisu
smlouvy a pred terminem dokonceni pInéni zakazky dojde ke zméné sazby DPH.

PREDANI A PREVZETI DiLA

O predani Dila bude oprdvnénymi osobami sepsan Akceptacni protokol, ktery je
uveden v Priloze €. 2.

Vyskytnou-li se nebo budou-li objeveny jakékoliv vady Dila nebo jeho dil¢ich plnéni, je
Objednatel opravnén tyto vady Zhotoviteli sdélit a Zhotovitel je povinen tyto vady
odstranit v dohodnuté Ihtté opravnénymi osobami.

PLATEBNi PODMINKY

Odmeénu Zhotovitel vyuctuje Objednateli prostfednictvim radného danového dokladu
(faktury) po akceptaci vystupu z plnéni verejné zakazky.

Objednatel se zavazuje fakturu proplatit do 21 dnl po doruceni faktury na adresu
objednatele.

Neopravnéné vystavena faktura nebo faktura, kterd nebude obsahovat stanovené
naleZitosti, nebo v ni nebudou spravné uvedené udaje, nema vici objednateli jakékoliv
pravni ucinky.

Faktura bude zaslana na e-mailovou adresu: epodatelna@mukrnov.cz
Na splnéni predmétu dodavky neposkytuje objednatel zalohové platby.

Zhotovitel (jako platce DPH) neni ke dni podpisu smlouvy veden v registru platcti DPH
jako nespolehlivy platce a bankovni ucet uvedeny ve smlouvé je totozny s uctem
zvefejnénym v registru platci DPH. V pfipadé, Ze se nékteré z prohlaseni ukdze jako
nepravdivé, zavazuje se Zhotovitel zaplatit Objednateli smluvni pokutu ve vysi 50.000
K¢.

PRAVA A POVINNOSTI ZHOTOVITELE

Zhotovitel je povinen postupovat pfi provadéni Dila s naleZitou odbornou péci a podle
pokyni Objednatele. PFi provadéni Dila je Zhotovitel povinen upozoriovat
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Objednatele na nevhodnost jeho pokynu, které by mohly mit za nasledek Ujmu na
pravech Objednatele nebo vznik skody. Pokud Objednatel i pfes upozornéni na splnéni
svych pokyn( trvd, neodpovidd Zhotovitel za pfipadnou Skodu tim vzniklou.

Zhotovitel je povinen postupovat pfi poskytovani sluzeb dle smlouvy samostatné,
ledaze mu Objednatel udéli pokyny. Zhotovitel je povinen v¢as oznamit Objednateli
vsechny okolnosti, které zjistil pfi plnéni Smlouvy a jez mohou mit vliv na zménu
pokynl Objednatele. Zhotovitel je povinen poskytovat Objednateli v€as vysvétleni a
podklady potifebné pro uvazeni dalSich pokyn(. Zhotovitel se zavazuje upozornit
Objednatele na rozpor pokyn(l s technickou (jinou) normou, pravnim fddem nebo
rozhodnutim ¢i stanoviskem pfislusného organu verejné spravy. Zhotovitel je povinen
Objednatele alespori e-mailem véas upozornit na neuplnost ¢i nevhodnost
Objednatelem udélenych pokynd.

Vsechna data, at uZ v jakékoliv podobé, a jejich hmotné nosice, ktera vznikla ¢i vzniknou
pfi provadéni Dila podle této Smlouvy, jsou vylu¢nym vlastnictvim Objednatele.
Nejpozdéji do 15 pracovnich dnli od doruceni Zadosti Objednatele nebo od ukonceni
této Smlouvy je Zhotovitel povinen tato data a jejich nosice Objednateli predat.

Zhotovitel neni opravnén pouzit podklady, data a hmotné nosice predané mu pro
realizaci Dila Objednatelem pro jiné ucely, nezZ je provedeni Dila podle této Smlouvy.
Nejpozdéji do 15 pracovnich dnd po ukonceni této Smlouvy je Zhotovitel povinen vratit
Objednateli veskeré podklady, data a hmotné nosice poskytnuté Objednatelem
Zhotoviteli ke splnéni jeho zavazk( podle této Smlouvy.

Smluvni strany vyslovné ujednaly vsouladu s § 1991 obcanského zakoniku, Ze
Objednatel je opravnén jednostranné zapocist pohledavku predstavujici narok na
zaplaceni smluvni pokuty nebo nahradu Skody proti jakymkoliv pohledavkam
Zhotovitele za Objednatelem, a to i pohledavkam nesplatnym ¢i promléenym, pricemz
pohledavky zanikaji zapoctenim dnem doruceni projevu vile smérujicimu k zapocteni
Zhotoviteli.

Zhotovitel neni opravnén postoupit prava a povinnosti ve smlouvé na treti stranu bez
predchoziho pisemného souhlasu objednatele.

PRAVA A POVINNOSTI OBJEDNATELE

Objednatel se zavazuje poskytnou Zhotoviteli ke splnéni Dila potfebnou soucinnost,
pripadné zajistit jeji poskytnuti tretimi osobami.

Objednatel se zavazuje Zhotoviteli poskytnout veskeré podklady a informace nezbytné
k provedeni Dila.

ODPOVEDNOST ZA VADY

Zhotovitel odpovida za to, Ze Dilo bude provedeno fadné, v souladu s touto Smlouvou
a bude prosté jakychkoliv vad. Pokud se prokaze néjaka vada Dila, nebo jeho dil¢iho
plnéni, je Zhotovitel povinen tuto vadu bezplatné odstranit.
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Zhotovitel se vyslovné zavazuje, Ze odstrani veskeré vady Dila, které budou vytéeny
pisemné Objednatelem, a to vidy nejpozdéji do deseti (10) dnli od dorucdeni pisemné
vyzvy Objednatele.

SANKCE

V pfipadé pisemného odstoupeni od Smlouvy je stanovena smluvni pokuta ve vysi
10.000 K¢ za podstatné poruseni smlouvy Zhotovitelem ve smyslu ustanoveni § 2002
odst. 1 zdkona ¢. 89/2012 Sb., obcansky zakonik.

V pfipadé, Ze Zhotovitel nedodrzi stanovenou lhitu pro preddni vystupl z plnéni
pfedmétu zakazky bude smluvni pokuta €init 1.000 K¢ za kazdé poruseni povinnosti a
zapocaty den prodleni.

Za podstatné poruseni Smlouvy bude povazovdno i opakované (3x béhem jednoho
kalendarniho mésice nebo béhem 30 po sobé jdoucich dnech) porusovani povinnosti
jedné Smluvni strany, a to i bez predchoziho upozornéni. Vznik prava na uplatnéni
smluvni pokuty, jeji uplatnéni nebo zaplaceni nebude mit vliv na narok na ndhradu
Skody.

V pfipadé, Ze Zhotovitel nedodrii zavazek mlcenlivosti o osobnich Uudajich ve
smyslu zakona ¢. 110/2019 Sb., o zpracovani osobnich udajli, ve znéni pozdéjsich
predpist, pokud bude s takovymi Udaji seznamen, a déale pak pokud nedodrzi zavazek
zachovavat mlcenlivost o davérnych informacich, které se tykaji pInéni této smlouvy,
je povinen uhradit Objednateli smluvni pokutu ve vysi 100.000,- K¢ (slovy: stotisic
korun cCeskych) za kazdy jednotlivy pripad stim, Ze smluvni pokutu bude mozné
v pripadé nového poruseni této povinnosti uplatnit opakované. Povinnost zachovat
mlcenlivost trva i po ukonceni plnéni Smlouvy a vztahuje se i na vSechny zaméstnance
a spolupracovniky Zhotovitele.

OCHRANA DUVERNYCH INFORMACIH

Za duvérné informace Objednatele (bez ohledu na formu jejich zachyceni) se podle této
Smlouvy povaZuji veskeré informace, které nebyly Objednatelem oznaceny jako
verejné, zejména:

(i) informace, které se tykaji Objednatele;

(ii) informace, pro které je stanoven zavaznymi pravnimi predpisy zvlastni reZzim
utajeni pfi nakladani s nimi.

Za dlvérné informace Zhotovitele (bez ohledu na formu jejich zachyceni) se podle této
Smlouvy povazuji veskeré informace, které byly Zhotovitelem pisemné oznaceny jako
dlvérné a soucasné se jednd o informace, které se tykaji Zhotovitele, maji skutec¢nou
nebo alespon potencidlni materidlni ¢i nemateridlni hodnotu, nejsou v pfislusnych
obchodnich kruzich béiné dostupné a Zhotovitel odpovidajicim zplUsobem zajistuje
jejich utajeni.

Za duvérné informace Objednatele a Zhotovitele se nepovazuji informace, které se
staly verejné pristupnymi, pokud se tak nestalo porusenim povinnosti jejich ochrany,
informace ziskané na zdkladé postupu prokazatelné nezavislého na Zhotoviteli a
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informace poskytnuté treti osobou, kterd takové informace neziskala porusenim
povinnosti jejich ochrany.

Smluvni strany se zavazuji, Ze budou zachovavat mlcenlivost o vSech duvérnych
informacich druhé Smluvni strany, o kterych se dozvi v souvislosti s plnénim této
Smlouvy, a bez pisemného souhlasu druhé Smluvni strany je nebudou sdélovat Zadnym
tfetim osobam, vyjma osob, které na provadéni Dila spolupracuji, za predpokladu, ze
tyto osoby jsou zavazany k ochrané davérnych informaci ve stejném rozsahu jako
Smluvni strany podle této Smlouvy. Za poruseni zdvazku divérnosti informaci podle
této Smlouvy nebude rovnéz povazovano zverejnéni dlvérnych informaci jakékoliv ze
Smluvnich stran, ke kterému dojde na zakladé zakona, soudniho, spravniho ¢i jiného
obdobného rozhodnuti.

Zhotovitel se zavazuje nevyuzit divérné informace Objednatele ziskané v souvislosti
s touto Smlouvou jinak nez pro ucely této Smlouvy, v neprospéch Objednatele Ci
k poSkozeni jeho dobrého jména nebo povésti.

Povinnosti uvedené v tomto ¢l. 10 této Smlouvy plati i po ukonceni této Smlouvy.

UKONCENi SmLOUVY

Tato Smlouva muizZe byt pred radnym dokoncenim Dila ukonéena pouze na zakladé
dohody obou Smluvnich stran nebo odstoupenim Objednatele v souladu stimto
¢lankem.

Objednatel je dale opravnén odstoupit od této Smlouvy v pfipadé, Zze se prokaze, ze
Dilo nebo jeho Cast je zatizena pravy treti osoby, a Zhotovitel neziskd tato chybéjici
prava nebo nenahradi zatizené dilci ¢asti Dila nezatizenymi ani do patnacti (15) dni od
doruceni pisemné vyzvy Objednatele.

Zhotovitel je opravnén odstoupit od této Smlouvy v pripadé, Ze Objednatel je
v prodleni s platbou za Dilo po dobu delSi nez Ctyficet pét (45) dnl po splatnosti
prislusného danového dokladu a nezjedna napravu ani do péti (5) dnil od doruceni
pisemné vyzvy Zhotovitele k napravé.

Odstoupeni od Smlouvy je ucinné okamZikem doruceni pisemného oznameni
o odstoupeni pfislusné Smluvni strané.

Ukoncenim této Smlouvy nejsou dotCena ustanoveni tykajici se smluvnich pokut,
ochrany dlvérnych informaci a ustanoveni tykajici se takovych prav a povinnosti,
z jejichZz povahy vyplyva, Ze maji trvat i po skonceni ucinnosti této Smlouvy.

OPRAVNENE A KONTAKTNI OSOBY

Komunikace mezi Smluvnimi stranami bude probihat zejména prostfednictvim
nasledujicich opravnénych a kontaktnich osob, povéfenych pracovniki nebo
statutdrnich zastupct Smluvnich stran:

(i) Kontaktni osobou Objednatele je: Ing. Ivo Sosyn, tel.: 734 355 306, e-mail:
isosyn@mukrnov.cz
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(ii) Opravnénou osobou Objednatele je: Ing. Ivo Sosyn, tel.: 734 355 306, e-mail:
isosyn@mukrnov.cz

(iii) Kontaktni osobou Zhotovitele ve vécech smluvnich je: Libor Vohanka, tel.:
+420 602 243 177 e-mail: libor.vohanka@doxologic.cz

(iv) Kontaktni osobou Zhotovitele ve vécech realizaénich je: Ladka Sipkova, tel.:
+420 720 370 130, e-mail: ladka.sipkova@doxologic.cz

(v) Opravnénou osobou Zhotovitele je: Bc. Martin Listopad, tel: +420 736 677 507, e-
mail: martin.listopad@doxologic.cz

Opravnéné osoby, nejsou-li statutarnim organem, nejsou opravnény ke zménam této
Smlouvy, jejim dopliklm ani zruseni, ledaze se prokazi plnou moci udélenou jim
ktomu osobami opravnénymi jednat navenek za pfisluSnou Smluvni stranu
v zalezitostech této Smlouvy. Smluvni strany jsou opravnény jednostranné zmeénit
opravnéné osoby, jsou vSak povinny takovou zménu druhé Smluvni strané
bezodkladné pisemné oznamit.

Veskeré uplatiiovani narokl, sdélovani, Zzadosti, predavani informaci apod. mezi
Smluvnimi stranami dle této Smlouvy musi byt pfislusSnou Smluvni stranou provedeno
v pisemné formé a doruc¢eno druhé Smluvni strané osobné, doporucenou postou, nebo
e-mailem s pouzitim elektronického podpisu, neni-li v této Smlouvé sjednano jinak.

ZAVERECNA UJEDNANI

Smlouvu Ize doplnovat nebo jinak ménit Ci zrusit pouze pisemné ve formé ocislovanych
dodatkl podepsanych opravnénymi zastupci obou stran.

Smluvni strany vylucuji ve vztahu k této smlouveé aplikaci ustanoveni § 1765 a § 1766
obcanského zakoniku. Nebezpeci zmény okolnosti na sebe bere Zhotovitel.

Tato Smlouva a viechny vztahy z ni vyplyvajici se fidi pravnim fadem Ceské republiky.
Pfipadné spory budou reSeny pred mistné pfisluSnym soudem Objednatele.

Pokud se strany pisemné nedohodnout jinak, bude dorucovani pisemnosti smérujicich
ke zménam (vCetné doplnéni) nebo zruseni Smlouvy, uplatnéni smluvnich pokut a
nahrady Skody a notifikace poruseni smlouvy probihat pisemné. V ostatnich pripadech
postaci komunikace vedena formou e-mailu prostiednictvim kontaktnich osob. Ma-li
Zhotovitel zfizenou datovou schranku, mlZe Objednatel jakékoliv jedndni vudi
Zhotoviteli provést prostfednictvim datové schranky stim, Ze za den doruceni se
povazuje den dodani dokumentu do datové schranky Zhotovitele.

Tato Smlouva je vyhotovena ve dvou (2) vyhotovenich v ¢eském jazyce, pricemz obé
vyhotoveni maji platnost originalu. Kazda Smluvni strana obdrzi jedno vyhotoveni
Smlouvy.
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Zhotovitel souhlasi se zverejnénim celé smlouvy Objednatelem na zakladé jeho
povinnosti.

Tato Smlouva nabyva ucinnosti dnem jejiho podpisu.
Nedilnou soucasti této Smlouvy jsou nasledujici pfilohy:

Pf¥iloha €. 1: Podrobna specifikace Dila
Priloha €. 2: Akceptacni protokol

Smluvni strany prohlasuji, Ze si tuto Smlouvu precetly, Ze s jejim obsahem souhlasi a
na dlkaz toho k ni pfipojuji svoje podpisy.

V Krnové dne V Praze dne

Objednatel: Zhotovitel:

Mésto Krnov Doxologic, s.r.o.

Sounjasims texter BC. Martin gy et
igitalné podepsal Ing. Ivo Sosyn . .

Datum: 28.01.2022 10:08:18 +01:00 Listopad Dt 20220031

Misto: Krnov o

Ing. Ilvo Sosyn Bc. Martin Listopad

ved. odd. ITK jednatel

(elektronicky podepsano) (elektronicky podepsano)



Priloha €. 1: Podrobna specifikace Dila

Audit se skladd ze ¢tyr navazujicich logickych oddili sloZzenych z dil¢ich analyz a technickych
zpUsobl ovérovani zavrsenych zavérecnou auditni zpravou.

Oddil 1 — Analyza technologické urovné zabezpeceni

Detailni zhodnoceni technologického stavu zabezpeceni z pohledu hardware, software, jejich
nastaveni a spravy doplnéné o komplexni externi a interni penetraCni testy provedené
certifikovanymi etickymi hackery ovérujici celkovou odolnost technologického zabezpeceni
firmy v0¢i moZnym utokdm. Vystupem je detailni zprava obsahujici zjisténa rizika a
zranitelnosti, doporuceni krok( vedoucich k napravé a plan rozvoje bezpecnostnich
technologii do dalSich let s ohledem na planovani zdroji organizace.

Oddil 2 — Analyza procesniho nastaveni kyberbezpecnosti

Detailni ovéreni nastaveni procesli organizace ovliviujicich kybernetickou bezpecnost,
ovéreni nastaveni odpovédnosti a prav vorganizaci a porovnani sreadlnym stavem
dodrzovanim nastavenych procesu s naslednym zhodnocenim stavu, upozornénim na mozna
rizika a zranitelnosti a doporuceni krokd vedoucich k ndpravé se zhodnocenim miry rizika a
zavaznosti a z toho plynouci prioritizace rfeseni. Vystup je soucasti zavére¢né auditni zpravy
popisujici soucasny stav procesniho nastaveni a doporuceni konkrétnich procest a opatreni
zvysujicich bezpecnost s ohledem na strategické cile organizace.

0ddil 3 — Analyza dodrZovani predpist a legislativnich pozadavku

Detailni ovéreni vnitfnich predpist na kybernetickou bezpecnost a jejich dodrzovani doplnéné
o ovéreni dodrZovani dalsich norem ¢i standardU a legislativnich poZzadavk( na organizaci.
Vystup je soucasti zavéreCné auditni zpravy popisujici uroven shody soucasného stavu s
danymi normativnimi predpisy a doporuceni konkrétnich krok( vedoucich k ndapravé
zjisténych problém a jejich prioritizaci.

0Oddil 4 — Analyza edukace lidskych zdrojt

Detailni ovéreni edukace a odolnosti zaméstnancll organizace viéi moznym uatokim a
podvodnym snahdm o ziskani citlivych dat organizace pomoci cilené phishingové kampané.
Vystup je zahrnut v zavérecné auditni zpravé, popisuje Uroven edukace a odolnosti uZivatell
a doporucuje konkrétni kroky a cilena Skoleni vedouci ke zvyseni bezpecnosti organizace.

Zavérecna zprava

Zavérelna zprava poskytuje manazerské shrnuti celého Auditu, detailni vysledky jednotlivych
krokG a vystupll, prehled vsSech zjisténych rizik a zranitelnosti se specifikovanim miry
zavaznosti, doporuceni krokd vedoucich k ndpravé rizik a zranitelnosti zohlednujici miru rizika
a zavainosti a z toho plynouci prioritizace rfeSeni a navrh strategického planu rozvoje
kybernetické bezpecnosti zohlednujici strategii a zdroje organizace vedouci k dosazeni
doporucené urovné zabezpeceni organizace.



Ptiloha €. 2: Akceptacni protokol

== DOXO
e LOGIC

.Bezpecné k uspéchu”

AKCEPTACNI PROTOKOL

Nazev projektu:

Smlouva/objednavka

Pfedavajici (zhotovitel):

Spolecnost: Doxologic, s.r.o.

Adresa: Karolinska 661/4, Praha 8, 186 00

Predavajici osoba:

Pfebirajici (objednatel):

Spole¢nost:

Adresa:

Prebirajici osoba:

Pfedmét a rozsah akceptace:

] akceptovdno (] akceptovdno s vihradami ] neakceptovdno
Vyhrady/pozndmky:
Doxologic, s.r.o. Karolinska 661/4, 186 00 Praha 8 e-mail: info@doxologic.cz www.doxologic.cz
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,Bezpecéné k uspéchu”

Podpisy smluvnich stran
Predavajici: Prebirajici:
Jméno: Jméno:
Funkce: Funkce:
Datum: Datum:
Podpis: Podpis:
Doxologic, s.r.o. Karolinska 661/4, 186 00 Praha 8 e-mail: info@doxologic.cz www.doxologic.cz
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