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K zajištění ochrany života a zdraví osob a majetku Ministerstva práce a sociálních věcí a ve smyslu ustanovení § 27 zákona č. 412/2005 Sb., o ochraně utajovaných informací a o bezpečnostní způsobilosti, ve znění pozdějších předpisů a na základě požadavků vyhlášky Národního bezpečnostního úřadu č. 528/2005 Sb., o fyzické bezpečnosti a certifikaci technických prostředků, ve znění pozdějších předpisů
1. vydávám

Příkaz ministryně 15/2020 Bezpečnostní směrnice objektů Ministerstva práce a sociálních věcí;
2. zrušuji 

Příkaz ministryně 3/2012 Bezpečnostní směrnice objektů Ministerstva práce a sociálních věcí;
3. ukládám

1. vedoucímu oddělení bezpečnosti, krizového řízení a řízení rizik
a) ve spolupráci s věcně příslušnými vedoucími zaměstnanci ministerstva koordinovat opatření k zajištění bezpečnosti objektů,

2. vedoucím zaměstnancům 

a) projednávat s vedoucím oddělení bezpečnosti, krizového řízení a řízení rizik záměr instalace systémů technické ochrany, provádění stavebních úprav a dalších změn, majících vliv na bezpečnost objektů, 

b) seznámit podřízené zaměstnance s touto směrnicí,

c) zabezpečit dodržování opatření vyplývajících ze směrnice všemi podřízenými zaměstnanci včetně dodavatelů smluvně zajištěných služeb, 
3. zaměstnancům odpovědným za výkon smluvní činnosti dodavatelů

a) seznámit dodavatele s touto směrnicí.
Tento příkaz nabývá účinnosti dnem podpisu ministryně.

 Dipl.-Pol. Jana Maláčová, MSc.
  






ministryně práce a sociálních věcí   
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Článek I.
Základní ustanovení

Předmět, cíl a rozsah úpravy
1) Bezpečnostní směrnice (dále jen „směrnice“) konkretizuje způsob, opatření a zásady ostrahy, ochrany a chodu objektů Ministerstva práce a sociálních věcí (dále jen „ministerstva“) na Praze 2, Na Poříčním právu 376/1, Karlovo náměstí 1359/1 a Podskalská 1290/19 (dále jen „objekty“), včetně úpravy režimu vstupu a pohybu osob v objektech a souvisejících prostorách.
2) Cílem směrnice je:

a. předcházet újmám na životě a zdraví či škodám na majetku všech osob v objektech,

b. předcházet škodám na majetku ministerstva,

c. zabránit proniknutí nepovolané osoby do objektů,

d. činit opatření k minimalizaci následků případného proniknutí nepovolané osoby do objektů,
e. zjišťovat případné proniknutí nepovolané osoby do objektů.
3) Kde se v této směrnici používá označení fyzických osob v mužském rodě, jsou tímto označením myšleny vždy i jejich tvary v ženském rodě.
4) Zaměstnanci jsou myšleni zaměstnanci v pracovním a služebním poměru i zaměstnanci pracující na základě dohod o pracích konaných mimo pracovní poměr (dále jen „zaměstnanci“). Vedoucími zaměstnanci jsou myšleni vedoucí zaměstnanci v pracovním poměru i představení (dále jen „představení“).
,

5) Směrnice je v souladu s Příkazem ministra 1/2017 Metodika pro řešení fyzické bezpečnosti resortu MPSV a blíže jej rozpracovává.
6) Směrnice je závazná pro zaměstnance ministerstva a zaměstnance dalších organizací, které jsou v objektech ministerstva v nájmu.
7) Zaměstnanci ministerstva odpovědní za smluvní vztahy s externími subjekty (dále jen „dodavatelé“), kteří vykonávají v objektech časově omezené práce, a to po dobu konání těchto prací, jsou povinni tyto dodavatele seznámit s relevantními ustanoveními této směrnice v případech, kdy charakter práce dodavatele toto seznámení vyžaduje. Seznámení není nutné v případech, kdy rizika, která plynou z práce dodavatele lze minimalizovat zaměstnanci ministerstva, kteří odpovídají za jejich práci.
8) Směrnice upravuje pravidla postupu zaměstnanců ministerstva a dodavatelů i při ochraně jejich osobního majetku vneseného do objektů.
9) Na ostatní objekty ministerstva se tato směrnice aplikuje přiměřeně s přihlédnutím k aktuálním provozním podmínkám. Případné nejasnosti budou konzultovány s vedoucím oddělení bezpečnosti, krizového řízení a řízení rizik.
Článek II.
Pojmy
1) Za objekty ministerstva se ve směrnici považují budovy nebo jiné ohraničené prostory na adresách: 

a. Na Poříčním právu 376/1 a prostory (dále jen „NPP“), které jsou její přímou součástí (dvůr, oplocená předzahrádka – hřiště dětské skupiny přiléhající k zadní části budovy ve směru od náměstí Pod Emauzy),

b. Karlovo náměstí 1359/1 a prostory (dále jen „KN“), které jsou její přímou součástí (ubytovací zařízení, dvůr, zahrádka přiléhající k zadní části budovy ve směru od ulice Na Moráni),

c. Podskalská 1290/19 a prostory (dále jen „POD“), které jsou její přímou součástí (dvůr přiléhající k zadní části budovy).

2) Bezpečnostní ochranou se rozumějí všechna organizační, administrativní a režimová opatření, která mají zabránit proniknutí nepovolaných osob do objektů a režimových pracovišť (pracoviště se zvláštním režimem vstupu), ztrátě, zneužití, zcizení, poškozování a ničení majetku, vzniku požáru nebo jiné mimořádné události
.

3) Systémy technické ochrany (dále jen „STO“) představují soubor technických prostředků, sloužících k signalizaci, dokumentaci a ztížení neoprávněného vniknutí, nebo vzniku jiné bezpečnostně nestandardní situace, potenciálně ohrožující chráněná aktiva, a usnadňující včasnou reakci na tyto situace. STO se rozumí:

a. mechanické zábranné systémy – ploty, závory, turnikety, bezpečnostní dveře, úschovné objekty, zámky, mříže, bezpečnostní skla a folie,
b. poplachové zabezpečovací a tísňové systémy – prvky prostorové, plášťové a předmětové ochrany, 
c. uzavřené televizní okruhy (kamerové systémy), 
d. systémy kontroly vstupu, 
e. elektrická požární signalizace,

f. evakuační rozhlas.
4) Fyzickou ostrahou se rozumí souhrn činností vykonávaných bezpečnostním pracovníkem za účelem ochrany života a zdraví osob a majetku ministerstva. 
5) Bezpečnostním pracovníkem se rozumí zaměstnanec dodavatelské firmy zajišťující fyzickou ostrahu a ochranu objektů ministerstva. 
6) Stanovištěm ostrahy se rozumí prostor, ve kterém je umožněn přístup k výstupům ze STO. Současně je stanoviště ostrahy ohlašovnou požáru.
7) Režimovými opatřeními se rozumí souhrn opatření, zaměřených na vytvoření vhodných organizačních pokynů a postupů. Společně s provedenou analýzou rizik
 pak tvoří základní rámec pro efektivní uplatňování fyzické bezpečnosti objektů. 

Za důležité se považuje zejména:

a. vstupní a výstupní režim osob a dopravních prostředků, který stanoví oprávnění a evidenci osob a dopravních prostředků pro vstup nebo vjezd do objektu a jeho částí, výstup a výjezd z objektu a způsob kontroly,

b. režim pohybu osob s povoleným vstupem v objektu, věcí, dopravních prostředků a utajovaných informací v objektu a jeho jednotlivých částech v pracovní a mimopracovní době, který zahrnuje i určení částí objektu s omezenou přístupností pro zaměstnance a jiné osoby (pracoviště se zvláštním režimem vstupu),

c. podmínky a způsob kontroly vynášení a vyvážení věcí z objektu,
d. klíčový režim, kterým se stanoví systém a způsob označování, přidělování a odevzdávání klíčů, identifikačních prostředků a médií, které se používají pro systémy zabezpečení vstupů, způsob jejich úschovy, evidence, uložení duplikátů a způsob jejich použití, výroba náhradních klíčů, výměna zámků v důležitých částech objektu, bezpečnostních uzávěrech apod.,

e. režim manipulace se STO a jejich použití.
8) Systém kontroly vstupu je technický zabezpečovací prostředek ochrany objektu. Slouží k průběžné evidenci příchodu osob do objektu a odchodu osob z objektu. Současně plní účel mechanického zábranného prostředku v případech, kdy nejsou splněny podmínky pro povolení vstupu do objektu.

9) Prezenční listinou se rozumí formulář, ze kterého je zřejmý důvod, datum, čas a místo setkání, kdo setkání organizuje, jména a příjmení účastníků, číslo jejich průkazu a zaměstnavatel. 
10) Identifikačním průkazem se rozumí platný služební průkaz nebo průkaz zaměstnance, občanský průkaz, cestovní pas nebo řidičský průkaz vydaný Českou republikou.
11) Žadatelem o vydání čipové karty se rozumí: 

a. pro zaměstnance a osoby nastupující na dohodu o pracovní činnosti nebo na dohodu o provedení práce personální oddělení ministerstva, které předává seznam nově nastupujících osob odboru ICT,
b. pro externí osoby zaměstnanec ministerstva, který je odpovědný za výkon jejich smluvní činnosti a předává seznam těchto osob odboru ICT.

Článek III.
Způsoby zabezpečení a odpovědnost za ostrahu a ochranu objektů

1) Fyzická ostraha a ochrana objektů ministerstva je zabezpečována dodavatelskou firmou na základě platné smlouvy. Fyzická ostraha a ochrana je určena k zajištění ochrany života a zdraví zaměstnanců, návštěv a dalších osob v prostorách střežených objektů a ochraně movitého a nemovitého majetku před odcizením, zničením či poškozením.

2) Ostraha a ochrana objektů se zabezpečuje:

a. stanovením a prováděním režimových opatření,
b. instalací, využíváním a udržováním STO,

c. činností fyzické ostrahy.
3) Cizí osoby se při návštěvě objektů ministerstva řídí pokyny bezpečnostních pracovníků vykonávajících ostrahu objektů.
4) Oddělení bezpečnosti, krizového řízení a řízení rizik:
a. kontroluje dodržování bezpečnostní ochrany stanovené touto směrnicí,
b. řídí a kontroluje výkon smluvně prováděné ochrany a ostrahy objektů ministerstva,
c. zabezpečuje provozní školení bezpečnostních pracovníků,
d. odpovídá za zpracování a aktualizaci dokumentace ostrahy objektů,
e. zabezpečuje splnění požadavků z hlediska ostrahy objektu vyplývající z dokumentace objektové bezpečnosti a Krizového plánu ministerstva,

f. zpracovává dokumentaci ve smyslu zákona o ochraně utajovaných informací a o bezpečnostní způsobilosti a vyhlášky o fyzické bezpečnosti a certifikaci technických prostředků a zabezpečuje její aktualizaci,
g. zpracovává dokumentaci, týkající se bezpečnosti objektů ministerstva a provádí správu STO,
h. řídí a koordinuje činnost recepce na objektu NPP,
i. navrhuje a předkládá požadavky směřující ke zvýšení bezpečnostní ochrany objektů, 
j. zabezpečuje realizaci úkolů vyplývajících z Bezpečnostní strategie státu v podmínkách resortu a realizaci rozhodnutí vlády při zajišťování obrany státu, při plnění úkolů komplexního zabezpečení obrany, ochrany a bezpečnosti spolupracuje s ústředními orgány státní správy, organizačními útvary ministerstva a přímo řízenými organizacemi.
5) Odbor vnitřní správy:
a. zabezpečuje v plném rozsahu činnost ministerstva a jeho detašovaných pracovišť z provozně ekonomického a technickohospodářského hlediska,

b. zabezpečuje revize elektrických rozvodů, spotřebičů, rozvodu plynu, plynových spotřebičů a technologických celků,

c. zajišťuje úkoly požární ochrany a úkoly v oblasti bezpečnosti a ochraně zdraví při práci v budovách ministerstva, včetně zajištění volných únikových cest a nouzových východů a dodržování pořádku, čistoty a hygieny ve všech prostorách objektů.
d. zajišťuje nákup a instalaci technických prostředků k zajištění fyzické ochrany movitého i nemovitého majetku, 

6) Odbor ICT
a. se podílí výrobou čipových karet na zajištění bezpečnosti vstupu do objektů ministerstva a na zajištění bezpečného přístupu k prostředkům ICT využitím certifikátů pro ministerstvo.
Článek IV.
Režimová opatření

Režim vstupu
1) Pro osoby vstupující do objektu NPP je určen hlavní vchod z ulice Na Poříčním právu, kde je zřízeno stanoviště ostrahy a recepce objektu a instalovány mechanické zábranné prostředky ochrany a systém kontroly vstupu osob. Ostatní vchody do objektu mají přesně vymezený účel a nelze je využívat pro běžný příchod do objektu a odchod z objektu. 
Za vchody s vymezeným účelem NPP jsou považovány:
a. vchody do objektu z předzahrádky v zadní části objektu a vchod z ulice Pod Slovany, které jsou vybaveny samozamykacími zámky a používány pouze příležitostně, především při manipulaci s materiálem, příp. za účelem rychlého opuštění objektu zaměstnanci v případě mimořádné události,

b. vchody ze dvora objektu, které jsou vybaveny elektronickým zámkem, slouží především ke vstupu zaměstnanců ministerstva, přijíždějících nebo odjíždějících služebními vozidly a při manipulaci s materiálem,

c. vjezd do objektu z ulice Podskalská, sloužící vjezdu a výjezdu vozidel.

2) Pro osoby vstupující do objektu KN je určen hlavní vchod z Karlova náměstí, kde je zřízeno stanoviště ostrahy objektu a instalovány mechanické zábranné prostředky ochrany a systém kontroly vstupu osob. Ostatní vchody do objektu mají přesně vymezený účel a nelze je využívat pro běžný příchod do objektu a odchod z objektu. 

Za vchody s vymezeným účelem KN jsou považovány:

a. vchod ze dvora objektu, který slouží především ke vstupu a zaměstnanců ministerstva, přijíždějících nebo odjíždějících služebními vozidly,

b. vjezd do objektu z Karlova náměstí, sloužící vjezdu a výjezdu vozidel, 

c. ostatní vchody do objektu ze dvora, jsou používány především při manipulaci s materiálem a jsou trvale uzamčeny, s výjimkou vchodů vybavených bezpečnostním kováním typu klika / koule a sloužících jako únikové východy.

3) Pro osoby vstupující do objektu POD je určen hlavní vchod z Podskalské ulice, kde je zřízeno stanoviště ostrahy objektu a instalovány mechanické zábranné prostředky ochrany a systém kontroly vstupu osob. Případně boční vchod z Podskalské ulice, který je určen pro tělesně hendikepované osoby nebo osoby s dětským kočárkem. Tento vchod je trvale uzamčen a odemykají ho pracovníci ostrahy na vyžádání. Ostatní vchody do objektu mají přesně vymezený účel a nelze je využívat pro běžný příchod do objektu a odchod z objektu.

Za vchody s vymezeným účelem POD jsou považovány:

a. vchod ze dvora objektu, který slouží především ke vstupu zaměstnanců ministerstva nebo Městského úřadu Černošice, přijíždějících nebo odjíždějících služebními vozidly,

b. vjezd do objektu z Podskalské ulice, sloužící vjezdu a výjezdu vozidel,
c. ostatní vchody do objektu ze dvora, jsou používány především při manipulaci s materiálem a jsou trvale uzamčeny, s výjimkou vchodů vybavených samozamykacími zámky a sloužících jako únikové východy.

4) Vstup do objektů je povolen jen osobám, které:

a. mají za účelem vstupu trvale přidělenou čipovou kartu,

Vstupní čipová karta umožňující trvalý vstup do budov ministerstva může být přidělena osobám, které:

i. mají pracovněprávní vztah s ministerstvem (pracovní poměr, služební poměr, dohoda o provedení práce, dohoda o pracovní činnosti), nebo

ii. jsou vedoucí osobou podřízených organizací ministerstva
, nebo

iii. fyzické osoby a pracovníci právnických osob, které mají s ministerstvem smluvní vztah (dodavatelská smlouva, nájemní smlouva apod.) po důkladné analýze provedené žadatelem, nebo
iv. zaměstnancům Generálního ředitelství Úřadu práce a případně dalším osobám působícím v jejich objektu.
Žadatel o vydání čipové karty pro externí osoby uvedené v bodě iii. provede analýzu účelnosti, potřebnosti a důvodnosti vydání čipové karty s trvalým vstupem a následně žádost zašle formou emailu na odbor ICT. Analýza by měla být zaměřena především na dobu trvání činnosti konané v objektu a frekvenci vstupů do objektu. Žadatel má povinnost tuto analýzu provádět i v průběhu přidělení karty a v případě pominutí důvodů pro vlastnění čipové karty je žadatel povinen požádat odbor ICT o zrušení přístupu na konkrétní čipové kartě a následně učinit kroky k jejímu vrácení.
Ve sporných případech a u osob výše neuvedených rozhoduje o přidělení čipové karty vedoucí oddělení bezpečnosti, krizového řízení a řízení rizik – bezpečnostní ředitel. 

b. jsou nebo byly prezidentem ČR a vstupují do objektů ministerstva za účelem oficiální návštěvy (vstup se povoluje bez přidělení návštěvní karty),
c. jsou poslanci nebo senátory Parlamentu ČR a vstupují do objektů ministerstva za účelem oficiální návštěvy (vstup se povoluje bez přidělení návštěvní karty),

d. jsou v čele ústředního správního úřadu a vstupují do objektů ministerstva za účelem oficiální návštěvy (vstup se povoluje bez přidělení návštěvní karty),

e. jsou uvedeny na seznamu oficiální návštěvy nebo k jejich vpuštění do objektu byl vydán pokyn ministrem, ředitelem odboru kabinet ministra, náměstky ministra, státním tajemníkem, vedoucím oddělení bezpečnosti, krizového řízení a řízení rizik (vstup se povoluje bez přidělení návštěvní karty),

f. jsou uvedeny v prezenční listině účastníků tiskové konference (vstup se povoluje po přidělení návštěvní karty, případně se postup konzultuje s tiskovým odborem ministerstva), 
g. jsou uvedeny v prezenční listině porady nebo školení, příp. jiných jednání a akcí, jichž se účastní větší množství osob (vstup se povoluje po přidělení návštěvní karty, případné nejasnosti se konzultují s pořádajícím útvarem), 
h. se prezentují u bezpečnostních pracovníků či zaměstnanců recepce za účelem jednání se zaměstnanci ministerstva, se zaměstnanci organizací sídlících v objektech ministerstva, příp. se zaměstnanci dodavatelů (vstup se povoluje po přidělení návštěvní karty, v případě objektu POD bez přidělení návštěvní karty),

i. se prezentují u bezpečnostních pracovníků či zaměstnanců recepce za účelem doručení pošty na podatelnu ministerstva (vstup se povoluje po přidělení návštěvní karty),

j. se prezentují u bezpečnostních pracovníků či zaměstnanců recepce za účelem návštěvy lékaře (vstup se povoluje bez přidělení návštěvní karty),

k. jsou příslušníky složek integrovaného záchranného systému nebo zaměstnanci havarijních služeb, kteří jsou přivoláni k zjednání pořádku, zdolání požáru, záchraně osob či řešení jiné mimořádné události (vstup se povoluje bez přidělení návštěvní karty),

l. se prezentují u bezpečnostních pracovníků či zaměstnanců recepce jako návštěva konzultačních dnů (vstup se povoluje po přidělení návštěvní karty).
5) Zaměstnanci a další osoby, jimž byla trvale přidělena čipová karta ke vstupu do objektu, při každém průchodu vstupními (výstupními) turnikety nebo vstupy opatřenými elektronickými zámky používají pouze jim přidělenou čipovou kartu. Při vydávání a odnímání čipových karet se postupuje dle Instrukce
.

6) Děti navštěvující dětské skupiny
, které jsou provozované ministerstvem, vstupují do objektu vstupní brankou, jejich přítomnost je zaznamenána pomocí přidělené čipové karty na čtecím zařízení v prostoru dětských skupin (objekt NPP).

7) Oficiální návštěvy a návštěvy vedoucích představitelů ústředních správních úřadů a Parlamentu ČR se uskutečňují podle pokynu ministra, ředitele odboru kabinet ministra, příslušného náměstka nebo státního tajemníka ve spolupráci s vedoucím oddělení bezpečnosti, krizového řízení a řízení rizik.
8) Ostatní návštěvy ministra, náměstků, státního tajemníka a ředitele odboru kabinet ministra hlásí bezpečnostní pracovníci či zaměstnanci recepce příslušným sekretariátům. Prezence a případný doprovod těchto návštěv bezpečnostními pracovníky se provádí podle pokynů příslušného sekretariátu.

9) Návštěvu ostatních představených ministerstva a ostatních zaměstnanců je možno uskutečnit po jejich předchozím souhlasu, který si vyžádají bezpečnostní pracovníci či zaměstnanci recepce telefonem a po zaevidování návštěvníka (objekt NPP a KN).
a. Prezence spočívá v předložení identifikačního průkazu osoby, oznámení jména zaměstnance, který má být navštíven a v zanesení příslušných údajů do evidence návštěv, 

b. vstupující osoba je pro vstup, pohyb v objektu a výstup vybavena návštěvní kartou označenou nápisem „NÁVŠTĚVA“ (objekt NPP a KN),  

c. doprovod těchto návštěv bezpečnostní pracovníci neprovádí. Navštívený zaměstnanec je osobně odpovědný za vyzvednutí návštěvy ve vstupním prostoru objektu, za její doprovod po celou dobu návštěvy a při odchodu z objektu,
d. návštěvy, kromě návštěv ministra, náměstků ministra, státního tajemníka a ředitelů odborů, musí být ukončeny do 20.00 hodin. Návštěva zaměstnance, kterému bylo vydáno povolení k práci v objektu po této době nebo ve dnech pracovního klidu, je umožněna jen v tom případě, kdy je tato návštěva jmenovitě uvedena na povolení, a to pouze po dobu platnosti tohoto povolení. 

10) Pro vstup na podatelnu ministerstva je vstupující osoba vybavena návštěvní kartou označenou nápisem „PODATELNA“. Doprovod těchto návštěv se neprovádí.

11) Vstup účastníků tiskových konferencí, porad, školení a dalších jednání a akcí (dále jen „účastník“) probíhajících v objektu se řídí upraveným režimem vstupu, který spočívá:

a. v úplném vyplnění stanovené prezenční listiny pořádajícím organizačním útvarem ministerstva a v jejím předání bezpečnostním pracovníkům či zaměstnancům recepce objektu minimálně hodinu před konáním akce, v případě dlouhodobě plánované akce pořádající útvar zašle informaci o akci a prezenční listinu elektronicky vedoucímu oddělení bezpečnosti, krizového řízení a řízení rizik minimálně den před konáním akce,
b. v dohledu pořádajícího organizačního útvaru nad příchodem účastníků do určených místností, jejich pohybu po budově v průběhu přestávek a odchodu z objektu po ukončení jednání.
Pokud není splněn bod a. a/nebo b., postupuje se s účastníky dle bodu 9) Článku IV.
Účastník se při příchodu do prezenční listiny podepíše. V případě, že není na prezenční listině jmenovitě uveden, lze jej dopsat po konzultaci s organizátorem akce. 

K označení těchto osob se podle druhu akce vydávají návštěvní karty označené nápisem „PRESS“ nebo návštěvní karty s nápisem „PORADA“ (objekt NPP a KN). Závazný vzor prezenční listiny je uveden v Příloze č. 1 této směrnice. V nutných případech (např. spoluorganizace akce s EU, ESF apod.) lze použít obdobnou prezenční listinu při zachování daných údajů.
Prezenční listiny se po skončení akce zakládají u oddělení bezpečnosti, krizového řízení a řízení rizik za účelem evidence osob vstupujících do objektů.
V případě pořádání tiskových konferencí ve vstupní hale objektu NPP se na vyžádání tiskového odboru ministerstva ve spolupráci s oddělením bezpečnosti, krizového řízení a řízení rizik a bezpečnostními pracovníky na nezbytně nutnou dobu vypne oběžný výtah, omezí vstup a výstup do objektu a pomocí instalovaných zábranných prostředků i vstup do vstupní haly z vnitřních schodišť a chodeb. Tiskový odbor ministerstva zajistí informování ostatních zaměstnanců o těchto opatřeních s dostatečným předstihem na intranetu ministerstva.
12) Návštěvní karta označená nápisem „BEZ DOPROVODU“ se vydává:

a. pro vstup externích osob, které dlouhodobě vykonávají činnosti v objektu na základě seznamu, který vydává představený ministerstva, v jehož působnosti bude externí osoba svěřené činnosti vykonávat a který bude vedoucímu oddělení bezpečnosti, krizového řízení a řízení rizik s předstihem zaslaný elektronicky na vědomí,

b. pro jednorázový vstup externích osob v případě nezbytnosti na pokyn zaměstnance ministerstva odpovědného za výkon jejich smluvní činnosti,

c. zaměstnanci, který zapomene služební průkaz (vstupní čipovou kartu) po ověření v kontaktní bázi,
d. bývalým zaměstnancům ministerstva v důchodu, kteří vstupují za účelem využití rehabilitací (masáží) nebo fitcentra v suterénu objektu NPP,
e. cizí osobě která po ověření pracovnicí pokladny vstupuje za účelem návštěvy pokladny (např. vyřízení případných finančních závazků bývalých zaměstnanců),
f. lektorům cizích jazyků na základě aktuálního rozvrhu lekcí, který je zaslán na vědomí vedoucímu oddělení bezpečnosti, krizového řízení a řízení rizik,

g. cizí osobě, která doprovází nebo vyzvedává dítě v dětských skupinách, na základě pravidelně aktualizovaného seznamu, který je zasílán vedoucímu oddělení bezpečnosti, krizového řízení a řízení rizik,

h. osobě, dle odstavce 8) Článku IV.
13) Návštěva praktického a zubního lékaře v pracovní době v objektu ministerstva je povolena cizím osobám po oznámení důvodu návštěvy bezpečnostním pracovníkům či zaměstnancům recepce. Vstupující osoby jsou ostrahou poučeny o nutnosti dodržení účelu návštěvy.
14) Návštěvní kartu s označením nosí návštěvník po celou dobu pobytu v objektu viditelně a při odchodu z objektu vhazuje kartu do sběrného zařízení, umístěného u výstupního turniketu, nebo vrací bezpečnostním pracovníkům, či zaměstnancům recepce.
15) Vstup zaměstnanců dodavatelů, kteří provádějí v objektu jednorázově opravárenské, údržbářské, servisní nebo jiné práce, odečet energie, vody, plynu je povolen za podmínek stanovených pro vstup návštěv dle bodu 9) Článku IV.
16) Vstup návštěvníkům v rámci konzultačních dnů je povolen po předložení identifikačního průkazu, oznámení důvodu návštěvy a jejich prezenci u bezpečnostních pracovníků nebo zaměstnanců recepce. Tyto osoby jsou pro vstup do objektu vybaveny návštěvní kartou s nápisem „KONZULTAČNÍ DEN“, kterou návštěvník při odchodu odevzdá bezpečnostnímu pracovníkovi či zaměstnanci recepce.
17) V pracovních dnech v době od 20,00 hod. do 06,00 hod. a ve dnech pracovního klidu je do objektu možno vstupovat a pobývat v něm pouze na základě Povolení vstupu v mimopracovní době schváleného vedoucím oddělení bezpečnosti, krizového řízení a řízení rizik. Toto povolení zpracovává a elektronicky zasílá vedoucímu oddělení bezpečnosti, krizového řízení a řízení rizik představený (nebo pracovník jeho sekretariátu z jeho pokynu) zaměstnance, který potřebuje v objektu pobývat mimo pracovní dobu, nebo pracovník mající na starosti externí dodavatele v případě nutnosti vstupu jeho pracovníků. Povolení pro zaměstnance organizací sídlících v objektech ministerstva podléhá stejnému postupu. Toto opatření se netýká představených ministerstva od úrovně ředitelů odborů výše, kteří mají oprávnění pobývat v budovách ministerstva neomezeně a zaměstnanců s trvalým povolením. Seznam osob s trvalým povolením podléhá schválení vedoucím oddělení bezpečnosti, krizového řízení a řízení rizik. Je průběžně upřesňován věcně příslušnými představenými. Informace, které Povolení ke vstupu v mimopracovní době musí obsahovat, jsou uvedeny v Příloze č. 2 této směrnice. Toto opatření se nevztahuje na osoby ubytované v ubytovacím zařízení ministerstva v budově KN
. 
18) Zaměstnanci, kterým byl vydán služební průkaz nebo průkaz zaměstnance ministerstva (čipová karta), se tímto průkazem na vyžádání bezpečnostních pracovníků prokazují.

19) V objektech je zakázána přítomnost zvířat mimo vodicích, asistenčních nebo signálních psů. Výjimky po posouzení konkrétní situace schvaluje příslušný náměstek pro řízení sekce se souhlasem vedoucího oddělení bezpečnosti, krizového řízení a řízení rizik. V případě samostatných odborů a oddělení posuzuje výjimku příslušný představený se souhlasem vedoucího oddělení bezpečnosti, krizového řízení a řízení rizik. Odpovědnost za dané zvíře nese žadatel, a to i po udělení souhlasu s přítomností zvířete v objektu.
20) Je zakázán vstup do objektů se zbraní střelnou, bodnou, sečnou, údernou, výbušninami, nebezpečnými látkami (dále jen „zbraň“) a dalšími předměty schopnými ohrozit život nebo zdraví osob v objektu. Bezpečnostní pracovníci zjišťují přítomnost zbraně kontrolou pomocí rentgenového systému pro kontrolu zavazadel, rámového detektoru kovů, eventuálně navíc pomocí ručního detektoru kovů, vizuální kontrolou a případně dotazem. Zbraně návštěvníci odkládají do bezpečnostních schránek k tomu určených. Zákaz vstupu se zbraní se nevztahuje na pracovníky složek integrovaného záchranného systému při plnění svých povinností.
21) Kontrola detekčními přístroji se nevztahuje na osoby uvedené v Článku IV., bodu 4, písm. b), c), d), e) a k). Na osoby uvedené v Článku IV., bodu 4, písm. a) se kontrola vztahuje pouze v případě vyhlášení stupňů bezpečnostní ochrany důležitých objektů, nebo v případě vyhlášení stupňů ohrožení terorismem nebo z rozhodnutí vedoucího oddělení bezpečnosti, krizového řízení a řízení rizik po posouzení konkrétní bezpečnostní situace.
22) Bezpečnostní pracovníci nepovolí vstup do objektu osobám vykazujícím příznaky požití alkoholu nebo psychotropních látek a dalším osobám, které by mohly ohrozit život a zdraví zaměstnanců a jiných osob přítomných v objektu, nebo způsobit škodu na majetku.

23) V objektech je zakázáno fotografování a filmování (kromě nezbytné fotodokumentace pořízené pouze pro interní účely např. při realizaci stavebních akcí, nebo pro účely stanovené zákonem
). V případě potřeby pořízení obrazových snímků a záznamů pro tiskové a televizní zpravodajství může fotografování a filmování povolit tiskový odbor ministerstva. V ostatních případech povoluje fotografování a filmování na základě písemné žádosti ředitel odboru vnitřní správy se souhlasem vedoucího oddělení bezpečnosti, krizového řízení a řízení rizik. V prostorách uvedených v kapitole Prostory se zvláštním režimem vstupu podléhá fotografování a filmování souhlasu vedoucího oddělení bezpečnosti, krizového řízení a řízení rizik.
24) Zaměstnanci ministerstva jsou oprávněni vstupovat na pracoviště, na kterých jsou pracovně zařazeni, popř. na další pracoviště, na kterých plní pracovní úkoly. Zaměstnanci externích dodavatelů jsou oprávněni vstupovat jen na pracoviště, která jsou předmětem jejich smluvní činnosti. Vstupovat na jiná pracoviště mohou jen za přítomnosti oprávněných osob, tj. zaměstnanců zde pracujících, nebo jejich představených. Výjimku tvoří vznik mimořádné události. 
Prostory se zvláštním režimem vstupu

25) Zvláštnímu režimu vstupu podléhají: 

a. prostory kabinetu ministra včetně kanceláře ministra, oddělení bezpečnosti, krizového řízení a řízení rizik, státního tajemníka a prostory serveru Evropské unie, 

b. datová centra, serverovny, pokladna, vrátnice, vybrané archivy, podatelna,
c. vybrané sklady a místnosti nebo prostory, kde jsou umístěna technická zařízení a hlavní uzávěry vody, elektrické energie, plynu, tepla.

Vytváření dalších prostor se zvláštním režimem vstupu podléhá schválení vedoucím oddělení bezpečnosti, krizového řízení a řízení rizik.
Zabezpečení prostor se zvláštním režimem STO je realizováno na základě písemné a zdůvodněné žádosti, kterou předkládá představený zaměstnanec, do jehož odpovědnosti pracoviště se zvláštním režimem spadá. Žádost je podávána cestou kompetentního člena Rady pro bezpečnost
 k jejímu posouzení.
Zvláštní režim vstupu do těchto prostor je stanoven zvláštní dokumentací schválenou představeným zaměstnancem, odpovědným za dané pracoviště. 
Režim pro nakládání s majetkem (hmotným i nehmotným)
26) Za řádný příjem a výdej materiálu a dalších věcí a jejich přenášení (převážení) odpovídají, ve smyslu příslušných právních předpisů, zaměstnanci ministerstva pověření vedením skladů a dodavatelé.

27) Za pohyb a ochranu majetku ministerstva uvnitř objektu odpovídají zaměstnanci ministerstva pověření vedením skladů, za ostatní majetek jeho vlastníci. Majetek musí být vždy zabezpečen proti odcizení, zneužití a poškození. 
28) Vynášení a vyvážení materiálu a dalších věcí z objektu podléhá kontrole. V součinnosti s odpovědnými zaměstnanci bezpečnostní pracovníci kontrolují způsob, množství a oprávněnost vynášení materiálu a předmětů mimo objekt ministerstva.
29) Za oprávněnost vynášení nebo vyvážení materiálu a věcí, jež jsou majetkem dodavatelských firem a byly do objektu přineseny (přivezeny) za účelem provedení smluvně dohodnutých prací, zodpovídá objednatel.

30) Osobní věci zaměstnanců, přinesené do objektu, se mohou vynášet bez omezení. Zaměstnanci se podrobí na vyzvání pracovníků ostrahy objektu ve smyslu Zákoníku práce
 a Pracovního řádu ministerstva
 případné kontrole přinášených či vynášených věcí.
Režim vjezdu

31) Pro vjezd vozidel do objektu NPP je určen vjezd z ulice Podskalská. 

32) Pro vjezd vozidel do objektu KN je určen vjezd z Karlova náměstí.

33) Pro vjezd vozidel do objektu POD je určen vjezd z ulice Podskalská.

34) Vjezd a výjezd služebních vozidel a jejich parkování v prostorách objektů se řídí příkazem ministra
 a pokyny odpovědných pracovníků oddělení správy majetku a autoprovozu.

35) Za vjezd a výjezd cizích vozidel do objektu a z objektu odpovídá a organizuje jej s vědomím bezpečnostních pracovníků vždy ten útvar ministerstva, na jehož oprávněný požadavek (objednávku, smlouvu) se vjezd / výjezd vozidel dodavatelů uskutečňuje. Cizí vozidla mohou vjíždět do dvora pouze na dobu nezbytně nutnou pro vyložení a naložení materiálu. Po celou dobu vykládání či nakládání materiálu musí být přítomen odpovědný zaměstnanec daného útvaru.

36) Parkování a garážování soukromých vozidel v objektech ministerstva je možné jen na základě Povolení vjezdu a parkování motorového vozidla v objektu ministerstva, které je přílohou příkazu ministra
.
37) Vyhrazená parkovací místa před hlavním vchodem objektu NPP jsou dle příkazu ministra
 určena pouze pro zastavení
 a krátkodobé (jednodenní) stání
, především pak pro návštěvy ministryně, státního tajemníka a náměstků a vozidla firem zajišťující servisní práce či jiné služby pro ministerstvo. O plánovaném využití parkovacího místa musí být informován vedoucí oddělení bezpečnosti, krizového řízení a řízení rizik. Dlouhodobé (vícedenní nebo pravidelné) parkování motorových vozidel je zakázáno. Výjimku z tohoto zákazu může udělit vedoucí oddělení bezpečnosti, krizového řízení a řízení rizik.
38) Řidič služebního vozidla při vjezdu do objektu i výjezdu z objektu vždy vyčká na uzavření vrat, aby bylo zabráněno možnému vniknutí nepovolaných osob do objektu. V případě vjezdu nebo výjezdu cizích vozidel má tuto povinnost bezpečnostní pracovník, který v danou chvíli vjezdová vrata obsluhuje.
Režim vchodů do objektu a do vnitřních prostorů v objektu

39) Hlavní vchody do objektů se uzamykají v pracovní dny od 20,00 hod. do 06,00 hod. Ve dnech pracovního klidu zůstávají vchody trvale uzamčeny. Za dodržování režimu uzamykání hlavního vchodu zodpovídají bezpečnostní pracovníci.

40) Ostatní vnější vchody a přístupy k hlavním uzávěrům jsou trvale uzamčeny. Jejich uzamčení a uzavření vjezdů do objektů kontrolují bezpečnostní pracovníci. Klíče od těchto vchodů (přístupů) jsou uloženy na stanovišti ostrahy a jsou vydávány proti podpisu jen oprávněným zaměstnancům oddělení správy majetku a autoprovozu nebo oddělení bezpečnosti, krizového řízení a řízení rizik.
41) Vchod do zahrady objektu NPP může být využíván Dětskou skupinou pro vstup na dětské hřiště po předešlé domluvě s bezpečnostními pracovníky a deaktivaci STO.
42) Z bezpečnostních důvodů je zaměstnancům zakázáno ponechávat klíče v zámku z vnější strany dveří v době jejich přítomnosti na pracovišti. Při opuštění pracoviště zaměstnanci vždy uzamknou dveře. V případě, že zaměstnanec opouští objekt, uzavře na svém pracovišti okna, vypne veškeré elektrické spotřebiče a uzamkne dveře.

43) Namátkovou kontrolu řádného uzavření (uzamčení) pracovišť, uzavření oken, vypnutí spotřebičů na chodbách apod. po skončení pracovní doby a odchodu zaměstnanců z objektu provádí při obchůzce objektem a vně objektu bezpečnostní pracovníci.
44) V objektu NPP musí být trvale rozsvícena světla z důvodu zachování kvality přenosu signálu z kamerových systémů v prostoru vchodů do kabinetu ministra, oddělení bezpečnosti, krizového řízení a řízení rizik a prostor serveru Evropské unie. V mimopracovní době musí být rozsvícena světla také ve vstupní hale, vchodu do prostoru státního tajemníka, hlavního schodiště, vjezdu a dvora.

Klíčový režim

45) Evidence, přidělování, odebírání klíčů a všechny manipulace s nimi podléhají v objektech stanovenému systému Generálního klíče, který je regulován oddělením správy majetku a autoprovozu.  

46) Generální klíč je v objektu NPP uložen v bezpečnostní schránce na stanovišti ostrahy, v ostatních objektech u správce objektu.
47) Duplikáty klíčů od pracovišť, která nejsou zařazena v systému Generálního klíče, musí být opatřeny štítkem s označením čísla místnosti a jsou trvale uloženy na stanovišti ostrahy v uzamykatelné skříni na klíče pro případ řešení mimořádné události. Za jejich předání ostraze a použitelnost odpovídají příslušní představení. Za zabezpečení proti zneužití nepovolanou osobou zodpovídají bezpečnostní pracovníci.
48) Jednotlivé duplikáty klíčů od konkrétních pracovišť vydávají zaměstnancům ministerstva pověření zaměstnanci oddělení správy majetku a autoprovozu (správci objektů).
49) Klíče od jednotlivých pracovišť jsou zhotovovány pouze v nezbytně nutném počtu. 
50) Za klíče trvale přidělené proti podpisu jsou zaměstnanci odpovědní a chrání je před možným zneužitím.
51) Ztrátu klíčů od pracoviště zaměstnanec neprodleně ohlásí svému představenému a správci objektu. O ztrátě klíčů od bezpečnostního úschovného objektu (trezoru) informuje zaměstnanec svého představeného, který podle okolností rozhodne o opatřeních v závislosti na významnosti obsahu úschovného objektu.
52) Na stanovišti ostrahy objektů jsou uloženy centrální klíče jednotlivých pater. Tyto klíče slouží rovněž pro potřeby úklidu nebo údržby se souhlasem správce objektu. 

53) Klíče od prostor se zvláštním režimem vstupu, dle odstavce 25) Článku IV., jsou umístěné v zapečetěných schránkách nebo v uzamykatelné skříni na klíče na stanovišti ostrahy. Klíče v zapečetěných schránkách v objektu NPP jsou vydávány oproti podpisu, osobám oprávněným tyto klíče vyzvedávat, dle pravidelně aktualizovaného seznamu oddělením bezpečnosti, krizového řízení a řízení rizik. Klíče od datových center a serveroven vydávají bezpečnostní pracovníci oproti podpisu oprávněným osobám dle pravidelně aktualizovaného seznamu odborem ICT, který je předáván odpovědnému pracovníkovi oddělení bezpečnosti, krizového řízení a řízení rizik. 
54) O vzniku mimořádné situace na pracovištích se zvláštním režimem vstupu informují bezpečnostní pracovníci vedoucího oddělení bezpečnosti, krizového řízení a řízení rizik nebo jím pověřeného pracovníka a řídí se jeho pokyny. O situaci informují též odpovědného zaměstnance oddělení správy majetku a autoprovozu. Pouze v případě, že hrozí nebezpečí z prodlení, jsou bezpečnostní pracovníci ke vstupu na pracoviště, kde k mimořádné situaci došlo, oprávněni použít příslušný klíč. O vstupu na pracoviště ihned informují vedoucího oddělení bezpečnosti, krizového řízení a řízení rizik nebo jím pověřeného pracovníka a provedou záznam v Denním hlášení o průběhu služby ostrahy objektu.
55) Bezpečnostní pracovník může použít duplikáty klíčů pouze na pokyn nadřízeného daného pracoviště. Výjimku tvoří pouze případy, kdy hrozí nebezpečí z prodlení, které by mohlo vést ke škodám značného rozsahu (při likvidaci požáru, havárie nebo v dalších případech souvisejících se zabezpečením bezpečného chodu objektu). Použití duplikátů klíčů bezpečnostními pracovníky musí být zapsáno v Denním hlášení o průběhu služby ostrahy objektu s uvedením času a důvodu použití.
56) Ukládání klíčů od bezpečnostních úschovných objektů určených pro uložení utajovaných dokumentů se řídí zvláštním předpisem.

Režim úklidu

57) Úklid objektů je zajišťován dodavatelskou firmou na základě platné smlouvy. 

58) Úklid běžných kanceláří probíhá zpravidla v pracovních dnech v době od 16:00 hod do 06:00 hod s tím, že od 20:00 hod musí mít pracovníci úklidu platné povolení dle bodu 17) Článku IV. této směrnice. Toto povolení se vztahuje i na činnosti prováděné ve dnech pracovního klidu.
59) Úklid v prostorách dle bodu 25) Článku IV. této směrnice probíhá pouze v pracovní době za přítomnosti odpovědného pracovníka za daný prostor. Tento úklid provádí pracovníci denní služby úklidu, kteří jsou pro potřeby ministerstva přítomni v čase od 7:30 do 16:15 v pracovní dny.
60)  Dodavatelská firma odpovídá za veškerou způsobenou škodu či jinou újmu, a to vzniklou jak porušením ustanovení smlouvy, opomenutím, nebo zásadně nekvalitním prováděním smluvní činnosti, tak i porušením povinností stanovených platnými a účinnými právními předpisy. 
61) Pracovníci úklidu nejsou oprávněni využívat výpočetní a hlasovou techniku umístěnou v uklízených kancelářích.
Článek V.

Pokyny pro činnost při vyhlášení jednotlivých stupňů bezpečnostní ochrany objektu a při vyhlášení jednotlivých stupňů ohrožení terorismem
1) Dle Instrukce pro vyhlašování jednotlivých stupňů bezpečnostní ochrany důležitých objektů jsou stanoveny 4 stupně bezpečnostní ochrany objektů. Jednotlivé stupně vyhlašuje Bezpečnostní rada státu na návrh Ústředního krizového štábu, včetně doporučení realizace adekvátních opatření.

2) V případě vyhlášení jednoho z jednotlivých stupňů bezpečnostní ochrany objektu mají dotčení zaměstnanci ministerstva povinnost se řídit dokumentem Souhrn činností při vyhlášení jednotlivých stupňů ochrany objektu, který je Přílohou č. 3 směrnice.

3) Dle Usnesení Vlády ČR č. 63 o Systému vyhlašování stupňů ohrožení terorismem jsou stanoveny 4 stupně ohrožení terorismem, přičemž jedním z nich je základní (tzv. „nulový“) stav, který nemá žádné grafické označení a není samostatně vyhlašován.  Jednotlivé stupně vyhlašuje Vláda ČR, včetně doporučení realizace adekvátních opatření. Popis jednotlivých stupňů ohrožení terorismem a jejich grafické znázornění je uvedeno v Příloze č. 4 směrnice.
4) V případě vyhlášení jednotlivých stupňů ohrožení terorismem budou opatření přijímána ad-hoc, rovněž bude možné vycházet z Instrukce pro vyhlašování jednotlivých stupňů bezpečnostní ochrany důležitých objektů. Dotčení zaměstnanci ministerstva mají mimo jiné povinnost se řídit dokumentem Souhrn činností při vyhlášení jednotlivých stupňů ochrany objektu, který je Přílohou č. 3 směrnice.

Článek VI.

Pokyny pro činnost při příjmu podezřelé zásilky
1) Se zásilkami doručenými do budov ministerstva manipulují poučení pracovníci podatelny, kteří znají zásady zacházení s podezřelými zásilkami (prvotní kontrola pohledem a pohmatem s uplatněním znaků podezřelosti, eventuálně kontrola pomocí rentgenu).
2) Pro zajištění bezpečnosti jsou pracovníci podatelny vybaveni příslušnými osobními ochrannými pracovními pomůckami (gumovými rukavicemi, rouškami, igelitovými pytli), které mají k dispozici a mohou je využít zejména v případě, kdy by mohlo dojít ke kontaktu s podezřelou zásilkou, a také uzavíratelným barelem, který je určen k případnému uzavření podezřelé zásilky a k bezpečné manipulaci s ní. 
3) Potenciálně nebezpečná zásilka je ihned hlášena vedoucímu oddělení pro řízení oběhu dokumentů, který rozhodne o dalším postupu a informuje vedoucího oddělení bezpečnosti, krizového řízení a řízení rizik.
4) Podrobný popis podezřelé zásilky a obecné zásady manipulace s podezřelými zásilkami jsou uvedeny v Příloze č. 5 směrnice.
Článek VII.

Systémy technické ochrany (STO)
1) Ochrana objektů ministerstva je zabezpečena systémem mechanických a elektronických zábranných prostředků objektové bezpečnosti a kamerovými systémy, které odpovídají specifickým potřebám každého z těchto objektů.

2) Za řádný stav a funkčnost mechanických a elektronických zábranných prostředků a prostředků zabezpečovací techniky zodpovídají odpovědní zaměstnanci oddělení bezpečnosti, krizového řízení a řízení rizik, oddělení správy majetku a autoprovozu a odboru ICT, kteří provádějí kontrolu stavu a funkčnosti těchto prostředků, zajišťují potřebné opravy a servis a při řešení vzniklých situací spolu vzájemně kooperují.
3) Veškeré prováděné stavební práce na objektech a stejně tak jakékoliv další úpravy, které by mohly zasáhnout do instalovaných STO či by nějak mohly narušit či ovlivnit stanovená režimová opatření musí být konzultovány s vedoucím oddělení bezpečnosti, krizového řízení a řízení rizik ještě před jejich zahájením ve fázi přípravy. Nesmí být instalovány a provozovány jakékoliv prostředky objektové bezpečnosti bez souhlasu vedoucího oddělení bezpečnosti, krizového řízení a řízení rizik.
Článek VIII.

Přechodná ustanovení
1) Bod 4) písm. a. odst. iv. Článku IV. je platný pouze do doby změny docházkového systému v objektech ministerstva a Generálního ředitelství Úřadu práce.
2) Do jednoho měsíce od nabytí účinnosti této směrnice dojde k analýze odborem ICT, která posoudí možnosti změny docházkového systému v objektech ministerstva a Generálního ředitelství Úřadu práce směřující k oddělení nastavení přístupů do všech výše zmíněných objektů současně.

3) Do jednoho měsíce od nabytí účinnosti této směrnice dojde k analýze odborem ICT, u již vydaných čipových karet pro externí osoby, k posouzení konkrétních případů a pokyn ke zrušení trvalého vstupu a odebrání čipové katry. 
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Příloha č. 2 Povolení vstupu v mimopracovní době
Příloha č. 3 Souhrn činností při vyhlášení jednotlivých stupňů ochrany objektu 
Příloha č. 4 Systém vyhlašování stupňů ohrožení terorismem
Příloha č. 5 Obecné znaky podezřelé zásilky a zásady činnosti při jejich příjmu
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Příloha č. 1
PREZENČNÍ LISTINA

akce……………………………………………………………………………………………………………. 

datum…………………………………………………………od…………………do …………….……hod.

místo……………………………………………………………………………………………………………
zaměstnanec odpovědný za organizaci…………………………………………………………………….
kontakt………………………………………………………………………………………………………….
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Příloha č. 2
POVOLENÍ VSTUPU DO OBJEKTU 

Ministerstva práce a sociálních věcí

v pracovní dny od 20.00 do 06.00 hodin nebo ve dnech pracovního klidu
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Jméno a příjmení zaměstnance nebo dodavatele:

Číslo průkazu:
Datum a čas konání prací:
V objektu:



číslo místnosti:

Důvod:





Podpis odpovědné osoby (představeného)
Příloha č. 3

SOUHRN ČINNOSTÍ
při vyhlášení jednotlivých stupňů bezpečnostní

ochrany objektu

(usnesení Bezpečnostní rady státu č. 260 ze dne 22. 1. 2002)


PRAHA 2020
Souhrn činností vychází z Instrukce pro vyhlašování jednotlivých stupňů bezpečnostní ochrany důležitých objektů, schválené usnesením Bezpečnostní rady státu č. 260 ze dne 22. 1. 2002. Cílem instrukce je metodický návod k přijímání jednotných bezpečnostních opatření při provádění ostrahy objektů orgánů státní správy při hrozbě vzniku krizové situace, při plnění spojeneckých závazků a jiných závažných situací, dotýkajících se bezpečnostních zájmů České republiky.

Vyhlášení stupňů bezpečnostní ochrany, jejich rozsah a určení objektů, kterých se jednotlivé stupně týkají, jakož i přijímání dalších opatření, provádí Bezpečnostní rada státu na návrh Ústředního krizového štábu. Ve výjimečných případech je Ústřední krizový štáb oprávněn vyhlásit jednotlivé stupně bezpečnostní ochrany sám. Jeho rozhodnutí však podléhá dodatečnému schválení Bezpečnostní radou státu.

Opatření mohou být vyhlášena na stanovenou dobu, buď na všechny chráněné objekty, nebo jen na některé z nich, kterým hrozí nebezpečí útoku. Jsou stanoveny čtyři stupně bezpečnostní ochrany objektů.

V případě, že II. stupeň bude vyhlášen bez předchozího vyhlášení I. stupně, nebo nebudou úkoly I. stupně splněny, je třeba nejprve splnit nebo dokončit úkoly a opatření vyplývající z I. stupně.
V případě, že III. stupeň bude vyhlášen bez vyhlášení předchozích stupňů, nebo nebudou úkoly předchozích stupňů splněny, je třeba splnit nebo dokončit úkoly a opatření vyplývající z předchozích stupňů.
	I.


	Úkoly bezpečnostních pracovníků a recepce


STUPEŇ I.
1. Prověřit součinnost s vedoucím oddělení bezpečnosti, krizového řízení a řízení rizik, nebo jeho zástupcem.

2. Prověřit součinnost s Policií ČR, Hasičským záchranným sborem ČR a zdravotnickou záchrannou službou.

3. Dodržovat všechny předpisy, které popisují činnost ostrahy objektů: 

· vyžadovat od zaměstnanců dodržování Bezpečnostní směrnice objektu, netolerovat její obcházení,

· kontrolovat oprávnění ke vstupu osob do budovy, vyžadovat předložení osobní čipové karty i od zaměstnanců ministerstva,

· důsledně zapisovat do databáze návštěv osoby vstupující do objektu a provádět jejich kontrolu pomocí technických prostředků, včetně jejich zavazadel,

· zvýšit počet vnějších i vnitřních kontrolních obchůzek za účelem zjištění podezřelých předmětů, neporušenosti oken a vstupů do budovy,

· důsledně sledovat riziková místa průniku do budovy (vstup z ulice Na Poříčním právu, vstup z ulice Pod Slovany, vstup do budovy z náměstí Pod Emauzy – zahrada, průjezd do dvora),

· cizí vozidla do dvora objektu vpouštět se souhlasem ředitele odboru 32 a za přítomnosti příslušníka ostrahy,

· všechny zásilky prověřit detekčním přístrojem.

4. Po skončení pracovní doby provést důkladnou kontrolu zajištění objektu.
STUPEŇ II.

1. Do objektu vpouštět návštěvy pouze v nezbytné míře, veškerá jednání návštěv se zaměstnanci provádět ve vstupním prostoru.

2. Provádět každou hodinu vnější i vnitřní kontrolní obchůzky za účelem zjištění podezřelých předmětů, neporušenosti oken a vstupů do budovy.
3. Ve spolupráci s oddělením správy majetku a autoprovozu provádět pravidelné prohlídky a kontroly místností, které nejsou pravidelně používány.
4. Provádění prohlídek všech chodeb a dalších volně přístupných místností (např. WC) na začátku a na konci pracovní doby se zaměřením na výskyt podezřelých předmětů.
5. Neustále sledovat STO. V případě zjištění podezřelých činností osob v okolí objektu ihned vyžádat zásah Policie ČR a informovat vedoucího oddělení bezpečnosti, krizového řízení a řízení rizik, nebo jeho zástupce.
STUPEŇ III.

1. Provádět důkladnou prohlídku všech vozidel vjíždějících do objektu (včetně jejich obsahu).
2. Fyzicky a za pomoci technických prostředků prohledávat všechna zavazadla, schránky, balíčky atd. přinášené do objektu.
STUPEŇ IV.

1. V případě vyhlášení evakuace budovy MPSV otevřít všechny nouzové východy a uvolnit turnikety docházkového systému.

2. V další činnosti se řídit pokyny vedoucího oddělení bezpečnosti, krizového řízení a řízení rizik, nebo jeho zástupce.
	II.
	Úkoly oddělení bezpečnosti, krizového řízení a řízení rizik (pracoviště krizového řízení) 


STUPEŇ I.

1. Prověření součinnosti s Generálním ředitelstvím Hasičského záchranného sboru, Stálým operačním centrem Ministerstva obrany a Situačním centrem Ministerstva vnitra.
2. Informovat o situaci ministryni a předsedkyni Krizového štábu MPSV, na základě jejich rozhodnutí svolat Krizový štáb MPSV.
3. Provedení kontroly aktuálnosti a reálnosti zpracované dokumentace:

· krizový plán,
· plán evakuace objektu,
· dokumentace požární ochrany,
· plán činnosti při hrozbě nástražným výbušným systémem (dále jen „NVS“) v objektu MPSV.

4. Prověření stavu a funkčnosti prostředků požární ochrany (prověřit revize), ve spolupráci s oddělením správy majetku a autoprovozu.
5. Prověření funkčnosti STO.
6. Provádění kontrol výkonu ostrahy objektu a přijímání adekvátních opatření k okamžitému odstranění zjištěných nedostatků.
STUPEŇ II.

1. Ve spolupráci s personálním odborem zajistit formou služební/pracovní pohotovosti dosažitelnost zaměstnanců potřebných pro realizaci opatření.
2. Provádění častějších kontrol výkonu ostrahy objektu a přijímání adekvátních opatření k okamžitému odstranění zjištěných nedostatků.

3. Zajištění posílení počtů pracovníků ostrahy.
STUPEŇ III.

1. Zabezpečit trvalou přítomnost zaměstnanců potřebných pro realizaci opatření.
2. Provádění pravidelných kontrol výkonu ostrahy objektu a přijímání adekvátních opatření k okamžitému odstranění zjištěných nedostatků.
STUPEŇ IV.

1. Plnění dalších úkolů a opatření stanovených Krizovým štábem MPSV, Ústředním krizovým štábem a Bezpečnostní radou státu.
2. Podílet se na případném provedení evakuace osob z objektu ministerstva.
	III.
	Úkoly Krizového štábu MPSV


STUPEŇ I.

1. Zasedání Krizového štábu MPSV.

2. Nařídit okamžité odstranění hořlavých předmětů, skříní apod. z únikových cest a z ostatních míst, kde by vytvářely možnost skrytého umístění NVS.

STUPEŇ II.

1. Určit do trvalé dosažitelnosti zaměstnance odpovědného za realizaci bezpečnostních opatření.
2. Nařídit omezení návštěv na nezbytnou míru, veškerá jednání návštěv se zaměstnanci provádět ve vstupním prostoru.
3. Vymezit bezpečnostní zóny po obvodu budovy, ve kterých je zabezpečeno monitorování pohybu a parkování vozidel a zamezeno ukládání předmětů.
STUPEŇ III.

1. Stanovit trvalou dosažitelnost všech členů Krizového štábu MPSV.
2. Dle konkrétní situace přijetí dalších opatření přesahujících možnosti orgánu státní správy (na základě návrhu oddělení bezpečnosti, krizového řízení a řízení rizik – pracoviště krizového řízení):

· posílení ochrany objektu silami a prostředky Policie ČR a Armády ČR,
· prověření a zabezpečení náhradních zdrojů zásobování zdroji energie, vody apod.
STUPEŇ IV.

1. Případné provedení evakuace osob z objektu ministerstva.
2. Plnění dalších úkolů a opatření stanovených Krizovým štábem MPSV, Ústředním krizovým štábem a Bezpečnostní radou státu.
	IV.
	Úkoly zaměstnanců ministerstva


STUPEŇ I.

1. Zúčastnit se proškolení všech zaměstnanců:

· k problematice přijímaných opatření,
· k činnosti po vyhlášení jednotného varovného signálu,
· k provoznímu řádu objektu,
· k potřebě ostražitosti vůči osobám, které v objektu nemají stálé pracoviště, zejména pokud nesou zavazadla,
· k ostražitosti vůči neidentifikovatelným vozidlům v areálu objektu nebo v jeho blízkosti,
· k potřebě ostražitosti při nálezu opuštěných balíčků nebo zavazadel a vůči jakékoliv neobvyklé činnosti uvnitř objektu a v jeho blízkosti. V případě nálezu věci nejasného původu zajistit ji proti manipulaci a okamžitě nález hlásit Policii ČR.
2. V případě nálezu věcí nejasného původu, nebo zjištění podezřelých činností informovat o tom vedoucího oddělení bezpečnosti, krizového řízení a řízení rizik.
STUPEŇ II.

1. Provádění prohlídek vlastních kanceláří na začátku a na konci pracovní doby se zaměřením na výskyt podezřelých předmětů.
STUPEŇ III.

1. Provádění prohlídek místností na začátku a na konci pracovní doby se zaměřením na výskyt podezřelých předmětů.
STUPEŇ IV.

1. Klidné a spořádané opuštění objektu ministerstva podle pokynů vedoucích zaměstnanců ministerstva.
	V.
	Úkoly oddělení pro řízení oběhu dokumentů (podatelna)


STUPEŇ I.

1. Stanovit místo pro otevírání došlých zásilek.
2. Proškolit zaměstnance určené k otvírání zásilek a vybavit je ochrannými pomůckami a detekčními přístroji.
3. Provádět kontrolu došlých zásilek s ohledem na jejich možný obsah.
STUPEŇ II.

1. Provádění prohlídek místností na začátku a na konci pracovní doby se zaměřením na výskyt podezřelých předmětů.
STUPEŇ III.

1. Provádění prohlídek místností na začátku a na konci pracovní doby se zaměřením na výskyt podezřelých předmětů.
STUPEŇ IV.

1. Klidné a spořádané opuštění objektu ministerstva podle pokynů vedoucích zaměstnanců ministerstva.

	VI.
	Úkoly oddělení správy majetku a autoprovozu


STUPEŇ I.

1.
Z veřejně přístupných prostorů odstranit předměty nebo vybavení, které způsobují nepřehlednost v těchto prostorech a vytváří možnost skrytého umístění NVS.
STUPEŇ II.

1. Provádění pravidelných prohlídek a kontrol místností, které nejsou pravidelně používány v součinnosti s ostrahou objektu.
STUPEŇ III.

1. Zřízení nájezdové rampy pro kontrolu vozidel vjíždějících do objektu.

2. Součinnost s bezpečnostními pracovníky při kontrole vjíždějících vozidel (přítomnost odpovědného zaměstnance u kontroly vozidel dodavatelských firem, poučení vlastních řidičů a řidičů referentských vozidel).
STUPEŇ IV.

1. Klidné a spořádané opuštění objektu ministerstva podle pokynů vedoucích zaměstnanců ministerstva.
Příloha č. 4

Systém vyhlašování stupňů ohrožení terorismem definuje jednotlivé stupně ohrožení terorismem a způsob jejich vyhlašování. Doporučení vyplývající z jednotlivých stupňů budou určena na jedné straně široké veřejnosti a na druhé straně bezpečnostním složkám. 

Z hlediska teritoriálního vymezení budou vyhlašované stupně platit celostátně nebo budou omezeny na určité území dle rozhodnutí. Sektorově je systém zaměřen výhradně na nebezpečí terorismu a obdobných útoků. 

Článek I.

Popis jednotlivých stupňů ohrožení terorismem
Jsou stanoveny čtyři stupně ohrožení terorismem, přičemž jedním z nich je základní (tzv. „nulový“) stav, který nemá žádné grafické znázornění a není samostatně vyhlašován. 

Zvýšené stupně ohrožení terorismem – jako zvýšené stupně ohrožení terorismem se označují první, druhý a třetí stupeň, které jsou pro účely jasného informování veřejnosti rozlišeny za pomoci vizualizace v podobě černě lemovaných trojúhelníků. V případě prvního stupně je vyplněn žlutou barvou, v případě druhého stupně oranžovou a třetího červenou barvou.

Základní („nulový“) stav 

Je stavem, ve kterém není známa žádná konkrétní, ani obecná hrozba teroristického či obdobného útoku na území ČR. Vzhledem k obecné situaci ve světě a příslušnosti České republiky k euroatlantickým strukturám je tento stav nicméně nutné vnímat jako stav zcela „ideální“, a tedy v dohledné době obtížně dosažitelný, neboť nulové riziko ohrožení terorismem v současné době nikde neexistuje. 

Při tomto stavu nejsou vydávána žádná zvláštní doporučení nebo varování ve vztahu k veřejnosti, ani nejsou přijímána žádná opatření bezpečnostních složek.
První stupeň (žlutý trojúhelník) 

Upozorňuje na existenci obecného ohrožení terorismem, vyplývající ze situace v zahraničí nebo z mezinárodních aktivit České republiky, zároveň ale není známa konkrétní hrozba teroristických aktivit na území ČR. Při tomto stavu je třeba dbát obecné všímavosti. Za této situace dlouhodobě platí některá vytipovaná zvýšená bezpečnostní opatření. 
Druhý stupeň (oranžový trojúhelník) 

Upozorňuje na existenci zvýšené pravděpodobnosti ohrožení terorismem, přičemž bližší okolnosti hrozby, včetně přesnějšího načasování, nelze předpovědět. Vyhlašuje se v návaznosti na předchozí události a či v návaznosti na informace o hrozbě projevů terorismu. 
Třetí stupeň (červený trojúhelník) 

Zavádí vysoký stupeň bdělosti a pohotovosti, kdy je teroristický útok očekáván s vysokou pravděpodobností nebo již proběhl a je třeba přijmout opatření k zamezení pokračování či opakování útoku a minimalizovat následné škody. 
Článek II.

Vyhlášení zvýšeného stupně ohrožení terorismem 

Vyhlášení jednotlivých stupňů ohrožení terorismem provádí vláda České republiky na návrh ministra vnitra, který vychází z návrhu Společné zpravodajské skupiny. 

V případě nebezpečí z prodlení provede vyhlášení zvýšeného stupně ohrožení terorismem ministr vnitra na návrh Společné zpravodajské skupiny. Vláda následně nejpozději na nejbližší schůzi takto zvýšený stupeň ohrožení terorismem potvrdí nebo jeho vyhlášení zruší. 

Stejným způsobem je prováděno snižování vyhlašovaných stupňů ohrožení terorismem. 
Návrh Společné zpravodajské skupiny vychází ze společného vyhodnocení hrozeb jejími členy. 
Článek III.

Doporučená opatření po vyhlášení jednotlivých stupňů ohrožení terorismem 

Vláda ČR nebo ministr vnitra mohou při vyhlašování zvýšeného stupně ohrožení terorismem přijmout také doporučení ve vztahu k veřejnosti. Rozhodnutí o opatřeních směrem k bezpečnostním složkám státu přijímá vláda a věcně příslušní členové vlády v rámci jejich resortních působností. 

Případné finanční nároky, které by mohly vyvstat v souvislosti s vyhlašováním zvýšených stupňů ohrožení terorismem, budou řešeny ad-hoc na úrovni jednání vlády.
Příloha č. 5
Obecné znaky podezřelé zásilky a zásady činnosti při jejich příjmu
1) Obecné znaky podezřelé zásilky:

a. obal zásilky je znehodnocen neznámou látkou nebo jsou na něm barevné změny,
b. zásilka je ofrankována větším počtem známek nebo známky chybí, resp. nejsou poštou označeny,
c. zásilka je nadměrně zabezpečena lepícími páskami, samolepkami atd.,
d. zásilka má na sobě různé značky k odvedení pozornosti,
e. ze zásilky trčí ven přetržené drátky, hliníková fólie nebo nitě,
f. zásilka zapáchá,
g. zásilka má neobvyklou hmotnost, pokroucený, vyboulený nebo hrbolatý obal,
h. zásilka pochází od neznámého odesílatele nebo pochází ze zemí, se kterými jste nebyli nikdy v kontaktu nebo jí chybí zpáteční adresa nebo adresa odesílatele je vám neznámá,
i. zpáteční adresa nesouhlasí s místem odeslání na razítku,
j. je zřejmé, že obal byl otevřen a opět zalepen,
k. na obalu zásilky je označeno, že obsahuje nebezpečnou látku nebo z ní hrozí jiné nebezpečí,
l. zásilka má omezující značky jako Personal = Do vlastních rukou, Confidential= Důvěrné, Fragile = Křehké nebo je označena jako „Osobní“, „Důvěrné“ apod.,
m. zásilka má nepřesnou adresu, v adrese jsou použity nesprávné tituly, nesprávně napsané jméno nebo je beze jména,
n. objevují se chyby v jednoduchých slovech,
o. k popisu byl použit zjevně zkreslený rukopis,
p. ozývá se z ní tikání nebo jiné podezřelé zvuky,

q. ze zásilky uniká neznámá kapalina nebo se sype neznámá látka.

2) Obecné zásady manipulace s podezřelými zásilkami:

a. omezit styk s podezřelou zásilkou,
b. podezřelou zásilku neotevírat,
c. pokud došlo k otevření, netřepat a nevyprazdňovat obsah zásilky, 
d. nedotýkat se zbytečně podezřelé zásilky, 
e. při nezbytné manipulaci je vhodné použít osobní ochranné pracovní pomůcky (rukavice, rouška),
f. zásilku umístit do alespoň dvou igelitových pytlů nebo do uzavíratelného barelu, který se podle možnosti vzduchotěsně uzavře, 
g. pokud nejsou k dispozici igelitové pytle, podezřelou zásilku přikrýt nějakým krytem (např. oděv, krabice, prázdná zásuvka, uzavřený koš na odpadky, igelitová taška); tento kryt ze zásilky nesnímat, 
h. označit podezřelou zásilku: např. „Podezřelá zásilka!“ nebo „Nemanipulovat, nebezpečí!“, 
i. v přítomnosti podezřelé zásilky nejíst, nepít a nekouřit, 
j. místnost s podezřelou zásilkou uzavřít, uzavřít okna a vypnout ventilaci, 
k. přivolat pomoc policie 158 nebo hasičů 150, je možné volat na jednotné číslo 112,
l. shromažďovat osoby, které mohly přijít do kontaktu s obsahem zásilky, informovat je o situaci a zjistit jejich případné zdravotní potíže (horečka, nevolnost, slabost, průjem, dvojité vidění, zvracení, těžké dýchání ...), 
m. při objevení příznaků je nutné okamžitě informovat příslušnou hygienickou stanici a ošetřujícího lékaře, kteří rozhodnou o použití a způsobu podávání léků, omezit styk s ostatními osobami na možné minimum, neúčastnit se kulturních a jiných masových akcí a necestovat prostředky hromadné přepravy osob,   

n. používané oděvy uložit do igelitového pytle nebo jiného vhodného obalu. 
3) Pokud se při otevření ze zásilky sype neznámá látka: 

a. nesnažit se podezřelou látku uklidit,
b. uvolněný obsah zásilky přikrýt jakýmkoliv vhodným předmětem,
c. uzavřít místnost nebo část budovy, kde se zásilka nachází, uzavřít okna a vypnout ventilaci,
d. urychleně, ale bez paniky opustit ohrožený prostor, 
e. uzavřít ohrožený prostor a zamezit přístupu nepovolaných osob,
f. ruce a jiné kontaminované části těla neznámou látkou okamžitě omýt teplou vodou a mýdlem. 
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� Zaměstnanci v pracovním poměru a jejich vedoucí zaměstnanci dle zákona č. 262/2006 Sb. zákoník práce, ve znění pozdějších předpisů


� Zaměstnanci ve služebním poměru a jejich představení dle zákona č. 234/2014 Sb. o státní službě


� Dle zákona č. 239/2000 Sb., zákon o integrovaném záchranném systému a o změně některých zákonů


� Dle dokumentu Vyhodnocení rizik v Projektu fyzické bezpečnosti Ministerstva práce a sociálních věcí


� Dle Instrukce 14/2018 Zásady vydávání, využívání a odnímání čipových karet pro zaměstnance MPSV a externí osoby pro vstup/výstup do/z prostor ministerstva


� Dle Instrukce 14/2018 Zásady vydávání, využívání a odnímání čipových karet pro zaměstnance MPSV a externí osoby pro vstup/výstup do/z prostor ministerstva


� Ústřední ředitel České správy sociálního zabezpečení; Generální ředitel Úřadu práce ČR; Generální inspektor Státního úřadu inspekce práce; Ředitel Úřadu pro mezinárodněprávní ochranu dětí; Ředitel Centra sociálních služeb Tloskov; Ředitel Centra pobytových a terénních sociálních služeb Zbůch; Ředitel Centra sociálních služeb pro osoby se zrakovým postižením v Brně-Chrlicích; Ředitel Centra Kociánka; Ředitel Centra sociálních služeb Hrabyně; Ředitel Výzkumného ústavu práce a sociálních věcí; Ředitel Výzkumného ústavu bezpečnosti práce; Ředitel Technické inspekce České republiky.


� Instrukce 14/2018 Zásady vydávání, využívání a odnímání čipových karet pro zaměstnance MPSV a externí osoby pro vstup/výstup do/z prostor ministerstva


� Dle Příkazu ministryně 5/2019 Pravidla organizace poskytování služby péče o dítě v dětských skupinách na Ministerstvu práce a sociálních věcí


� Příkaz ministra   23/2010 Zásady pro využití ubytovacího zařízení MPSV, Karlovo náměstí 1359/1, 128 01 Praha 2





� Např. zákon č. 500/2004 Sb., správní řád, nebo zákon č. 273/2008 Sb., o Policii České republiky a další


� Dle Příkazu ministra 1/2017 Metodika pro řešení fyzické bezpečnosti resortu MPSV


� Zákon č. 262/2006 Sb. zákoník práce, ve znění pozdějších předpisů


� Příkaz ministra 25/2012 Pracovní řád Ministerstva práce a sociálních věcí


� Příkaz ministra 1/2016 Zásady autoprovozu Ministerstva práce a sociálních věcí


� Příkaz ministra 1/2016 Zásady autoprovozu Ministerstva práce a sociálních věcí


� Příkaz ministra 1/2016 Zásady autoprovozu Ministerstva práce a sociálních věcí


� Zákon č. 361/2000 Sb., o provozu na pozemních komunikacích a o změnách některých zákonů


� Zákon č. 361/2000 Sb., o provozu na pozemních komunikacích a o změnách některých zákonů


� Dle zákona č. 412/2005 Sb., o ochraně utajovaných informací a o bezpečnostní způsobilosti ve znění pozdějších předpisů včetně jeho prováděcích vyhlášek
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