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Obchodni firma/jméno COMP NET SYSTEMS, s.r.o.
se sidlem Riegrova 2573/3, 466 01 Jablonec nad Nisou
ICO 63144379
zastoupena Ing. Sejnou Ladislavem, jednatelem spolecnosti
bankovni spojeni MONETA Money Bank, a. s., 164727900/0600

(dale jen ,Dodavatel)
a
Obchodni firma/jméno Vys$si odbornd $&kola mezinarodniho obchodu a

Obchodni akademie, Jablonec nad Nisou, Horni nAmésti
15, pFispévkova organizace

se sidlem Horni namésti 15, 466 79 lablonec nad Nisou
ICO 60252511
zastoupena Mgr. Kabelkou Jifim, feditelem Skoly

(dale jen ,Odbératel™)

Smiluvni strany uzaviraji dnesniho dne dle § 1724 a nasl. pFisludnych ustanoveni Ob&anského
zakoniku a Autorského zdkona
tuto smlouvu o servisnich €innostech prostfednictvim sluzeb
dodavatele:

Cl. 1
Predmét plnéni

1. Pfedmétem této smlouvy je kompletni outsourcing vedkerého stavajiciho i nové
pofizovaného HW i SW vybaveni, implementace novych fegeni, zajléténl’ odpovidajiciho
progresu ve vyuzivani a konfiguraci IT vybaveni v souvislosti s novymi trendy, pozadavky
a vyvojem v oblasti IT.

2. V pfipadé rozporu této smlouvy a SoutéZnich podminek, které vymezuji zdvazné
podminky pro pinéni pfedmétu smlouvy, ma prednost a plati pfislunad ustanoveni
SoutéZnich podminek. Sout&Zni podminky soucasné doplfiuji tuto smlouvu o jakakoliv
ujednani, podminky & poZzadavky objednatele, ktera nejsou obsaZena v této smlouvé.

3. PIinéni zahrnuje:
a) Sprava sité a aktivnich prvkd:

- Kompletni sprava fyzickych i virtudlnich servert, véech roli a souvisejiciho
serverového vvbaveni

* Sprava doménového prostredl Microsoft Active D|rectory pro cca 800
uzivatell. Vytvareni a sprava uznvatelskych uéth, GPO, konflgurace
diskovych prostor, sprava pfistupovych opravneni
a Cinnosti s tim souvisejici
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Sprava emailového serveru Microsoft Exchange - zakladani a sprava
emailovych schranek, konfigurace pravidel (cca 150 G&td)

4x fyzicky server

2x diskové pole

Virtualizace Hyper-V, 5x virtudlni server

Operacni systémy Windows Server 2003 - 2012

Windows server - Role domain controller, file server, print server aj.
Monitoring stavu HW i SW - sledovacim systémem s funkci
dashboard a logovanim (sledovani teploty HW, stavu pevnych diskd,
chodu chlazem volného mista v Ulozistich dat a daldich nezbytnych
parametrll zajidtujicich bezproblémovy chod HW s eliminaci
naslednych poruch a 3kod)

- Kompletni sprava pracovnich stanic a periferii

Zajisténi kompletni funkénosti PC stanic a notebookl pro cca 200
stanic a cca 35 notebookd

Operacni systémy Windows 7 — Windows 10

Dlagnostlka servisni prace pfi HW pozarulnich opravéch, zejména
vyména vadnych dild, zprostredkovam komunikace s externimi
dodavateli a zprostfedkovani pozadavku na zarucni opravy smérem
k dodavatellm nebo servisnim organizacim zajistujicim zaruéni
servis

Instalace potfebného SW, pravidelné aktualizace 0S, upgrady OS na
noveéjsi verzi

Pravidelné fyzicka prohlldka techmky, inventura SW, odinstalace
nelegitimnich programd, &isté&ni od Spyware, Adware, aj.)

Sprava perlferu (cca 20 tiskaren, 2 skenery, 2 interaktivni tabule),
zapojeni do sité nebo odpovidajicim zplsobem k pracovmm stanicim,
kontrola funkénosti v pfipadé vypadku, spoluprace pfi zajisténi
opravy v autorizovaném servisu, vy'/ména spotfebniho materialu
Inventarizace HW a SW, fizeni SW denikd

Regeni antwurovych sluzeb na stanicich na bazi aktualné pouzivanych
produktd (ESET Antivirus, ESET SmartSecurity)
s centraini spravou

- Sprdva hardware a software diskovych GloZigt

monitoring stavu HW i SW diskovych u|02|st sledovani vyuziti
kapacity ulozidt&, nonstop monitorovani stavi pevnych diskd u viech
Ulozist a zajisténi okamzité vymény diskl nebo daldich dild v pfipadé
poruchy u diskovych Qlozist s platnou podporou

- Zalohovéani a bezpeénost dat

Sprava paskové knihovny, kontrola médii a vyména v pfipadé
potfeby

Sprava NAS

Pravidelna kontrola provadéni zaloh formou sledovaciho systému
(nejméné 1x za 24 hodin) a pravidelné testovéni zalohy formou
kompletni obnovy (nejméné 1x za tfi mésice)

Nastavem systému zalohovani a zajisténi zaloh véech potfebnych dat
a systéml pro obnovu k bodu s maximalnim stafim 24h

Vedeni knihy zalohovani

Postupovani podle disaster-recovery planu a spoluprace pfi tvorbé
toho planu

ZajiSténi bezpeCnosti dat v&. zaloh dat, aby nemohlo dojit
k poskozeni, neopravnénému pozménéni nebo poskozeni dat
Zajisténi zalohovani kli¢ovych prvkd infrastruktury proti vypadku el.
energie (sprava UPS, nastaveni automatického odstaveni serverl a
Ulozist v pripadé deldiho vypadku elektfiny, monitoring stavu UPS a
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vypadkl elektfiny sledovacim systémem, pravidelné testy baterii
a zajisténi véasné vymeény)

- Software

Sprava, udrzba a aktualizace véech systému a aplikaci pouZivanych
zadavatelem
Instalace systéml a aplikaci v&etn& obnovy dat v pripadé instalace
novych serverl a potitatl
Redeni antivirovych a antispamovych sluzeb serverd na bazi aktualné
pouzivanych produktd ESET
Redeni antivirovych sluZzeb na stanicich, pravideina aktualizace
produktl a centralni sprava (v€. kontroly stavu antivirové ochrany na
jednotlivych stanicich)
Sprava, udrzba a instalace SW:

e Windows 7, 8, 8.1, 10 a novéjsi verze OS MS

e Windows server 2003, 2008, 2008R2, 2012, 2012R2 a nove;jsi
verze serverovych OS MS
Linux
Exchange 2010 a nové&jsi verze MS Exchange Server
MS Office 2016 a novéjsi verze MSO
1S Bakalafi v&. webového modulu
DUEL
Total Commander
ESET Endpoint Antivirus
ESET for Exchange
ESET Remote Admin
ZyWALL IPSec VPN Client

- Pravidelnd profylaxe veskerého IT vybaveni

(kompresorové Cisténi techniky od netistot a zejména chlazeni od prachu)

Serverové vybaveni dle potifeby - nejméné vsak 2x rocné
Notebooky, pevné pocitate, aktivni sifové prvky dle potreby -
nejméné vdak 1x rocné

- Sprava sité

Udrzba, kontrola a konfigurace aktivnich sitovych prvkl
Udrzba a pravidelné opravy strukturované kabeldZe a pasivnich
sitovych prvkd
Pravidelné aktualizace firmware v aktivnich prvcich, u zarizeni, kde
je upgrade firmware podminén zakoupenim podpory, bude
aktualizace probihat pouze na prvcich s platnou podporou
Zabezpeteni aktivnich prvkd proti neopravnénému pfistupu
Monitorovani kli¢ovych aktivnich prvkl sledovacim systémem
Sprava a konfigurace VLAN, management L2/L3 switchd
Sprava WIFI sité pokryvajici cely aredl koly, centraini management
WIFI p¥istupovych bod& v¢. pravidelné zmény hesel 1x za den
Aktualné technologie CISCO

e Cisco 2500 Series Wireless Controller

e Cisco Aironet 1600 Series Access Points

e POE Cisco switche SB 300 Series
Sprava centralniho Firewall (aktudin& Zyxel ZyWALL 310), spoluprace
pfi nasazeni a implementace nového firewall fedeni na bazi open
source (vhodna virtualizace serveru LINUX) v&. zadani podkladi a
pozadavkll pro konfiguraci sitovych sluZeb: transparentni proxy,
filtrovani obsahu, sprava a konfigurace VPN pristupll  (IPSec,
OpenVPN), nastaveni ochrany sité (IDP/APP/HIDS), prevzeti firewall
tedeni do spravy
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Zabezpeceni a sprava internetové konektivity, konfigurace routovani,
monitoring dostupnosti a stability sledovacim systémem

Nasazeni systemu IDPS, pravndelne kontroly zabezpeleni sité a
sledovani vysledkl kontrol a logl IDS (neJmene 1x mesncne)
Komplexni sledovani provozu sité a FeSeni problémd v sitfovém
prostiedi

- QOstatni systémy

Sprava kamerového systému (kontrola a udrZba DVR a kamery
monitorujici vchod do budovy)

Sprava systému Skolniho rozhlasu a zvonéni (Rozhlasova Ustfedna
ZA 6480 pro 6 zén, ozvuceni dvou budov)

- Technicka podpora, dokumentace, reakéni doba:

Poradenstvi prostfednictvim telefonu nebo emailu v pracovnich dnech
od 7:30 do 16:00
Proskoleni uZivateld v zédkladech bezpetnosti prace s vypodetni
technikou v souvislosti s pfistupem do Skolni sité (napfiklad pfipojeni
pomoci VPN)
Vedeni dokumentace se soupisem veskerého HW a SW, struktury a
konfigurace sité, umisténi aktivnich sitovych prvkd, konflgurace
serverovych OS, zalohy nastaveni aktivnich sitovych prvkdl, ulozeni
konfiguraénich souborll na externim GloZigti u vedeni organizace a
pravidelna aktualizace téchto tidajl a zaznam{
Vedeni kompletni dokumentace admlnlstratorskych prlstupu ke véem
spravcovskym Gétim, aktivnim prvkiim, serverdm a periferii -
ukladani téchto udajd v Sifrované podobé u vedeni organizace nebo
v papirové podobé v zapeceténé obalce
24 hodinovy servis zajistujici nepfetrzitou praci administrativniho
charakteru v8ech pracovnikl zadavatele véetné 24 hodinového
pFistupu k postovnim schrankam pracovnikll zadavatele
bezodkladné reSeni vzniklych zavad a servis vzdalenou spravou nebo
na misté
v pripadé nedostupnosti sluzeb neprodleny pfijezd technika
SLA - reak¢ni doba (zapoceti servisu, pfijezd technika) v pracovnich
dnech od 7:00 hod. do 18:00 hod. od nahlaseni zavady pracovnikem
organizace, automatickym sledovacim systémem nebo zjisténi
zavady technikem servisni organizace:

o Bézna zavada IT (pracovni stanice, NTB, tiskarna apod.)

» max. 24h
e Zavada sité nezasahuijici do celého povozu organizace
» max. 4h
e Reakce na kritickda hlaSeni (napf. vadny disk v dloZisti,
serveru) vyzadujici rychly zésah

» max. 2h
Zavada serveru, aplikace, sité nebo kliCového prvku infrastruktury
branici plnému provozu organizace

» max. 30 min.
Monitoring veskerych kli¢ovych aktivitnich prvk{, serverd a systémd
® Automatické okamzité odesilani informaci o kritickych
chybach na email pracovnika organice

Planovany rozvoj a implementace novych Fe¥eni po dobu trvani smlouvy

Upgrade AV feSeni na v8ech stanicich a serverech (odhad r. 2017)
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= Vyména dvou fyzickych serverll (odhad konec r. 2016)

= Spoluprace pf¥i nasazeni nového firewall feseni (pfedpoklad 3 Ctvrtleti
r. 2016) a prevzeti spravy tohoto feseni

» Instalace sledovaciho systému s funkci dashboard pro monitoring
véech dllezitych aktivnich prvkd, serveru, GloZiét, zaloznich zdrojl
apod. (r. 2016)

» Upgrade véech pracovnich stanic (v&. notebook{l) na OS Windows 10
(r. 2017 a 2018)

= Instalace novych poéitacl - cca 50 ks (r. 2017 a 2018)

* Migrace a instalace 6x virtualniho serveru (Hyper-V)

e 2x Radi¢ domény

1x Souborovy server (nova instalace WinSRV2012)

1x Aplikacni server

1x Exchange server

1x Internetovad brana (Linux Firewall), bude-li v terminu

migrace na novy fyzicky server na organizaci nasazena

e Spoluprdce a nezbytné kroky pri prechodu na novou
strukturovanou kabeladz (odhad r. 2018 - 2019)

Cl. 2
Misto, doba a podminky pinéni

1. Mistem pInéni je sidlo Vy38i odborné Skoly mezinarodniho obchodu a Obchodni
akademie, Jablonec nad Nisou, Horni nameésti 15, pfispévkova organizace.

Cl. 3
Odména, cena a fakturace

1. Cena za servisni podporu, podle &l. 1, odstavec 3 pismeno této smlouvy cini mésicéné:
10.200,- K€ bez DPH, cena v¢. DPH 12.342,-K¢

2. DPH uvedena v ¢l. 3 odstavci 1 je stanovena na zakladé platného znéni zakona c.
235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdé&jsich pfedpisli a miZe se ménit na
zakladé novelizace tohoto zakona.

W

Cl. 4
Platebni podminky

1. Cena za udrzbu podle &l. 1, odstavce 3 této smlouvy se bude fakturovat nejpozdéji k
10. pracovnimu dni nasledujiciho kalendafniho mésice. Posledni den predchoziho
kalendafniho mésice se povazuje za datum uskutecnéného zdanitelného pInéni dle zakona
¢. 235/2004 Sb., o dani z pfidané hodnoty, ve zn&ni pozdé&jsich predpisd.

2. Splatnost faktur je 30 dni od jejich doruceni objednateli, za den zaplaceni je povazovan
den odepsani prislusné penézni ¢astky z uctu.
3. Platby budou provedeny prevodem fakturované Castky na bézny Gcet dodavatele.

V pfipadé prodleni platby se odbératel zavazuje uhradit dodavateli penale ve vysi 0,1%
z dluzné Castky za kazdy zapocaty den prodieni.
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ZpGsob plnéni

Servisni podpora je zaji$fovana dodavatelem za podminek vymezenych v &lanku 1.
a ma nasledujici podminky:

1. Zplsob hlaseni zavad
Zavadu Ize nahlasit: nepretr#ité s reakéni dobou odezvy technika dle podminek SLA

- elektronickou postou na adresu servis@cns.eu

2. Nélezitosti hlaseni zavady
Hla%eni o zavadé musi obsahovat nazev spoletnosti, kontaktni osobu a popis zavady (typ
zafizeni - monitor, klavesnice, my$, tiskarna, SW problém a povahu zavady atd.),

3. V piipadé nesplnéni sjednané Ihlity na zapoceti opravy nebo zasahu (poruseni SLA) nebo
zjiéténi pochybeni v pinéni dohodnutych sluZeb si odbératel vyhrazuje pravo pozadovat
sankci ve vyéi 10% pravidelné mé&si¢ni platby u prvniho poruseni nebo zjisténi v daném
kalendafnim mésici a ve vy&i 25% pravidelné mésitni platby za kazdé takové dalsi poruseni
nebo zjisténi.

4. Sankce miZe dosdahnout maximalni vy$e 100% pravidelné mésicni platby.

Cl. 6
Utajeni

1. V prib&hu praci souvisejicich s pInénim této smlouvy mohou mit obé strany pfistup

- a ’ n v . v . v . re Q v I

k takovym informacim, o nichZ jedna strana prohlasuje, ze se jedna o duverne
informace. Obé strany se zavazuji, Zze navzajem zachovaji tyto informace v tajnosti.

2. Za prokdzané poruseni ustanoveni Cl. 6 odst. 1 ma druhd smluvni strana pravo
pozadovat nahradu takto prokazatelné vznikié skody. Vy$e dané z pfidané hodnoty
bude vypotitana pouzitim dafiové sazby podle platného zakona.

Cl. 7
Odstoupeni od smlouvy, vypovéd’ smlouvy

1. Odbératel je opravnén okamZité odstoupit od smlouvy v pfipadé prokazatelnych
opakovanych nedostatkli v &innosti dodavatele, o téchto nedostatcich musi byt
s dodavatelem sepsan zapis.

2. Smlouva se uzavira na dobu neuréitou od data uzavieni smlouvy.

3. V prib&hu této doby mohou obé strany smlouvu vypovédét, vypovedni Ihdta je pro
ob& smluvni strany 2 mésice a po&ind b&Zet prvnim dnem nasledujiciho mésice po
dorueni pisemné vypovédi druhé strané.

4. Dodavatel je opravnén okamzité odstoupit od smlouvy, je-li odbératel v prodleni

s placenim jakékoli platby a nezaplati do patnacti pracovnich dnG po doruéeni
pisemné upominky dodavatele.
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Ostatni ustanoveni

Jakékoliv zavazné oznameni (oznameni o zméné adresy, DIC, telefonniho spojeni atp.)
’ w 7 [v] v
bude provedeno pisemné na adresu druhé strany do 10 dnu od zmeny.

1. Pravni vztahy vyplyvajici z této smlouvy se fidi ustanovenimi prisludnych zakond
a obecné zavaznymi predpisy &eského pravniho fadu.

2. Kterdkoliv ze smluvnich stran mize v odvodnénych pfipadech navrhnout zménu
této smlouvy. Tato zmé&na musi byt podepsana opravnénymi zéstupci obou smluvnich
stran a musi jimi byt pisemné oznacena jako dodatek této smilouvy.

3. Smlouva je vypracovana ve dvou stejnopisech, z nichZ kazda smluvni strana obdrzi
jedno vyhotoveni.

4. Smlouva nabyvéa platnosti a (cinnosti po podpisu obéma smluvnimi stranami k

1.9.2016.

5. Odbératel si vyhrazuje pravo provadét ve spolupraci s externim odbornikem v oboru

IT pravidelné kontroly vykonavan
v pripadé pochybeni nebo nepiné

Za odbératele:

£yt ODBORNA SKOLA MEZINARODNTHO OSCH! D
501,

Podpis: (/’T\

IJméno: Mg?."'li‘ﬁ Kabelka

Funkce: feditel Skoly

V: Jablonci nad Nisou

Dne: 31.8.201
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Jméno: Ing. Ladislay Sejna
Funkce: jednatelSpolecnosti
V: Jablonci nad Nisou

Dne: 31.8.2016

i siednané Cinnosti a uplatiovat odpovidajici sankce
ni dohodnutych podminek a rozsahu sluZeb.
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