SMLOUVA O DiLO

uzaviena podle ustanoveni § 2586 a nasl. zdkona ¢. 89/2012 Sb., obc¢ansky zakonik, ve znéni pozdéjsich

predpisd (dale jen ,, obcansky zakonik”)

I. Smluvnistrany

Spolecnost: PragoData a.s.

Sidlo: Opletalova 1418/23, Nové Mésto, 110 00 Praha 1
ICO: 05433622

DIC: CZ05433622

Jednajici: Ing. Bretislav Moc, pfedseda spravni rady
Bankovni spojeni: 115-3342060277/0100

zapsana v obchodnim rejstfiku u Méstského soudu v Praze pod spisovou znackou B 21892

(dale jen , Dodavatel”)

a

Organizace: Centrum pro zjistovani vysledki vzdélavani, statni prispévkova organizace
(CZWV)

Sidlo: Jankovcova 933/63, 170 00 Praha 7, Hole3ovice

ICO: 72029455

DIC: neni platcem DPH

Jednajici: RNDr. Michaela Klerihova, feditelka

Bankovni spojeni: 1235071/0710

(dale jen , Objednatel”)

Dodavatel byl vybran cestou NEN (Narodni elektronicky nastroj) na zakladé zadavaciho fizeni ,, Kyberneticka
navnada“, systémové cislo NEN: NO06/21/V00033840 (dale jen ,VZ“).

1)

2)

Il. Pfredmét pInéni

Dodavatel se touto smlouvou zavazuje provést pro Objednatele dodavku pokrocilé ochrany sité pomoci
inteligentni ndvnady jako ochrany pred internimi a externimi kybernetickymi Gtoky, integraci dodaného
fesSeni s klicovymi komponentami ochrany sité na strané Objednatele, instalaci a konfiguraci nabizeného
reSeni dle poZadavk( Objednatele. Dodavatel stvrzuje, Ze je certifikovanym partnerem vyrobce pro
dodavku a instalaci nabizeného technického feSeni a ma certifikované techniky, ktefi budou
provadét instalaci. VeSkery dodany SW musi byt v souladu s legislativou, zejména ZoKB a GDPR
a musi k nému byt vtomto smyslu dodana odpovidajicitechnickd dokumentace.

Presna specifikace a technické pozadavky celé dodavky jsou uvedeny v ptiloze ¢. 1 - Technicka
specifikace, ktera tvori nedilnou soucast této smlouvy (dalejen ,technicka specifikace”). Dodavka
bude provedena rovnéz v souladu s poZadavky Objednatele, které byly soucasti zadavacich
podminek v radmci zadavaciho Ffizeni VZ a v souladu s pfilohou ¢. 2 této smlouvy - Projekt
implementace v prostredi Objednatele. Jako soucast dodavky vypracuje Dodavatel na zdkladé
analyzy poZzadavk(l Objednatele a v souladuse svou nabidkou, kterou dodavatel predlozil vramci
zadavaciho fizeni, realiza¢ni projekt (dale jen ,realiza¢ni projekt”). Po schvaleni realizacniho
projektu Objednatelem se tento povaZuje za soucast technické specifikace a bude aplikovan
prednostné. Pfiloha ¢. 1 bude mit podplrné vyuZiti a pouZije se v pfipadé, Ze realizacni projekt
nebude upravovat danou otdzku vyslovné jinak. Schvalenim realiza¢niho projektu nepfechazi
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na Objednatele odpovédnost za fadnou realizaci dodavky a jeji pouzitelnost pro ucely plynouci
z této smlouvy.

Soucastirealizacniho projektu bude i popis akceptacni procedury a kritérii, které musiinstalovana
dodavka splfnovat, aby mohlo byt Objednatelem ovétreno rddné provedeni dodavky a doddavka
mohla na zdkladé toho byt pfevzata. Objednatelneni povinen (je vSak opravnén) prevzit jakékoli
plnéni, které obsahuje vady nebo nedodélky, a to ani pokud by nebrdanily uziti tohoto plnéni.

Touto smlouvou se Dodavatel zavazuje dodat Objednateli vySe uvedenou dodavku, véetné souvisejicich
¢innosti a Objednatel se zavazuje pfi dodrzeni podminek této smlouvy uvedenou dodavku a souvisejici
¢innosti fadné a vcas prevzit a zaplatit za né dohodnutou cenu.

I1l. Dodaci podminky a doba pInéni

Smlouva bude splnéna dodanim zafizeni do datového centra Objednatele v Praze (misto bude
upfesnéno po podpisusmlouvy)a poskytnutim souvisejicich sluzeb, blize specifikovanych v pfiloze
¢.1tétosmlouvy - Technickd specifikace.

O Uspésné realizaci dodavky dle ¢lanku Il. smlouvy bude mezi smluvnimi stranami sepsdn
Akceptacniprotokol.

Zodpovédnym zdastupcem Objednatele pro prevzeti dodavky dle ¢lanku Il. této smlouvy je zaméstnanec
Objednatele RNDr. Ale3 Vychodi i

Doba pInéni je sjedndna nejpozdéji do 90 dnll od uzavieni této smlouvy. PInéni smlouvy bude
probihat dle p¥ilohy ¢. 4 této smlouvy — Casovy harmonogram plnéni smlouvy.

Prodleni Dodavatele s dodavkou a souvisejicimi ¢innostmi del$ijak 30 pracovnich dni se povaZuje
za podstatné porusenismlouvy a zaklada pravo Objednatele od smlouvy odstoupit.
IV. Cena plnéni

Cena za celkovou dodavku v rozsahu dle této smlouvy je obéma smluvnimi stranami sjednana
ve vysSi: 1.845.000,- K¢ bez DPH (slovy jeden_milion_osm_set_Ctyricet_pét_tisic korun ceskych).

Rozpis ceny jednotlivych ¢asti dodavky je uveden v pfiloze €. 3 - Rozpis ceny plnéni do jednotkovych cen,
kterd tvoti nedilnou soucdst této smlouvy.

Sjednana cena je fixniplatiaz do pfedani a prevzeticelé dodavky.

Smluvni cena bude Dodavateli uhrazena aZ po fadném predani a prevzeti doddvky Akceptacnim
protokolem.

V. Platebni podminky

Dodavatel vystavi fakturu po protokolarnim predani a prevzeti celé dodavky Objednateli, ve které bude
samostatné vyuctovana DPH u jednotlivych poloZek. Prilohou faktury bude kopie dokladu o predani
a prevzeti — Akceptacni protokol. Objednatel nebude poskytovat zdlohy ani diléi platby.

Faktura musi obsahovat naleZitosti stanovené zdkonem ¢.563/1991 Sb., o Ucetnictvi, ve znéni pozdéjsich
predpisli, zdkonem ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisli

Splatnost faktury se sjednavd na 30 dnd od obdrzeni dariového dokladu Objednatelem. Dodavatel bude
akceptovat pfimérené prodlouZeni této Ihty splatnosti vynucené pripadnym statnim rozpoctovym
provizoriem.

Objednatel ma pravo vratit pred terminem splatnosti neproplacenou fakturu k doplnéni jako netdplnou,
pokud tato nebude obsahovat veskeré nalezitosti dafového a ucetniho dokladu a pfilohu, pfipadné dalsi

naleZitosti dle podminek této smlouvy a souvisejicich pravnich pfedpisi. Dodavatel je v tomto pfipadé
povinen fakturu bez zbyte¢ného prodleni pfepracovat resp. doplnit a dorucit ji Objednateli.
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Vl.Zahajeni, prabéh a ukonceni dodavky

Dodavatel zajisti, Ze se jeho pfipadni poddodavatelé zavazii dodrZovat v plném rozsahu ujednani této
smlouvy.

Pfistup Dodavatele do rozvadécoven, serveroven apod. bude umoznén pouze za pritomnosti
odpovédného pracovnika Objednatele.

Dodavatel je pfi poskytovani plnéni dle Smlouvy oprdvnén uzivat data pfedand mu Objednatelem
i jinym zplsobem ziskand nebo vytvorena pfi plnéni této Smlouvy (dale jen , Data“) pouze v rozsahu
nezbytném ke splnéni Smlouvy a pouze v souladu s touto Smlouvou a pfislusSnymi pravnimi predpisy,
tj. zejména ZoKB a VoKB.

Pred pripojenim zatizeni do sité Objednatele musi byt provedeny bezpecnostni testy HW i SW na jejich
bezpecnost a kompatibilitu v prostiedi Objednatele (napf. penetracni testy certifikovanym technikem
nebo jiné certifikované testy prokazujici nezdvadnou funkénost reseni).

Objednatel prevezme plnéni v souladu s touto smlouvou a Dodavatel pfeda Objednateli také veSkerou
dokumentaci a doklady, které se k dodavce vztahuji (ndvody, zarucni listy, licencni opravnéni).

Vlastnické pravo ke zboZi a pravo k uziti software nejméné v rozsahu nezbytném pro naplnéni ucelu této
smlouvy a vyuziti dodavky Objednatelem pro zamyslené ucely prechazi na Objednatele okamzikem jeho
prevzeti.

VII. Zarukaza jakost, servis

Dodavatelruciza funkénost predmétu této smlouvy v rozsahua parametrech stanovenych touto
smlouvou. Zaruka a technickd a servisni podpora je na 4 roky v rezimu 24x7x365.

V ramci zaruky se Dodavatel zavazuje nahlaSenou zdvadu na doddvce odstranit nejpozdéji
do 15 dni, nevyplyva-liz technické specifikace krat$i doba feseni.

VIIl. Sankce

Pokud bude Dodavatel v prodleni s dodavkou nebo odstranénim nahlasené zarucni zavady,
je povinen zaplatit Objednateli za kazdy i zapocaty den tohoto prodleni smluvni pokutu ve vysi
1 000 K¢ bez DPH.

V pfipadé prodleni Objednatele s Uhradou fakturyje Dodavatelopravnén uplatnit vici Objednateli
zakonny drok z prodleni.

IX. DUvérnostinformaci

Kazda ze smluvnich stran se zavazuje zachovavat v tajnosti vSechny informace d{vérného charakteru,
tykajici se opacné smluvni strany, které se dozvi v pribéhu vzajemné spoluprace, a to i po skoceni
platnosti této smlouvy. Jakékoli tyto informace lze pouiZit jen pro splnéni predmétu této smlouvy.
Za davérné informace se pro Ucely této smlouvy povazuji zejména informace obsazené v dokumentaci
a materidlech dodanych nebo pfijatych v jakékoli formé nebo poskytnuté nékterou smluvni stranou
na zakladé této smlouvy a dalsi informace tykajici se nékteré smluvni strany, jeji ¢innosti ¢i obchodnich
partnerl apod., které nejsou verejné znamé a dostupné a k jejichz zverejnéni dotcena smluvni strana
vyslovné neudélila souhlas. Smluvni strany se zavazuji, Ze veskeré davérné informace, které jim budou
poskytnuty, nesdéli ani jinak nezpfistupni tfetim osobdam s vyjimkou osob zicastnénych na poskytovani
plnéni dle této smlouvy; takové osoby musi byt zavazany micenlivosti v rozsahu dle této smlouvy.
Povinnost zachovavat zavazek micenlivosti ve vztahu k divérnym informacim trva po celou dobu
existence smluvniho vztahu, taki po jeho zaniku do té doby, neZli se dlivérné informace stanou verejné
zndmymi, aniz by smluvni strana porusila své povinnosti podle této smlouvy. VySe uvedend ustanoveni
a z nich vyplyvajici zavazky se nevztahuji na informace:

- jejichz poskytnuti nebo sdéleni bylo predem pisemné schvaleno chranénou smluvni stranou,
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- které smluvni strana oznacila vyslovné jako verejné, které se staly verejné zndmymi, aniz by smluvni
strana povinna zachovavat micenlivost porusila povinnosti podle této smlouvy nebo ve smyslu této
smlouvy,

- kjejichz sdéleni je smluvni strana povinna podle pravniho predpisu nebo rozhodnuti soudu,
spravniho ¢i statniho organu,

- uvedené v této smlouvé.
Dodavatel ma zavedeno opatfeni pro ochranu osobnich Udaji v souladu s ¢l. 32 Nafizenim EU 2016/679
(GDPR).
X. Ostatniujedndni
Dodavatelje povinen Objednatele bez zbyte¢ného odkladuinformovato:

- identifikovanych kybernetickych bezpecnostnich incidentech souvisejicich s plnénim Smlouvy,
nejpozdéji vSak do 48 hodin od vyskytu,

- zpuUsobu fizeni rizik na strané Dodavatele a o zbytkovych rizicich souvisejicich s pInénim Smlouvy,

- vyznamné zméné ovladani Dodavatele, pficemz ovladanim se rozumi vliv, ovladani i fizeni dle § 71
a nasl. zdkona ¢.90/2012 Sb., o obchodnich korporacich, ve znéni pozdéjsich predpis(, ¢i ekvivalentni
postaveni, a to do 5 pracovnich dnd od uskute¢néni této zmény,

- zméné vlastnictvi ¢i opravnéni naklddat se zasadnimi aktivy vyuZivanymi Dodavatelem k plnéni
Smlouvy, a to do 5 pracovnich dnli od uskute¢néni této zmény.

Dodavatel je povinen odsouhlasit a dodrzovat bezpecnostni politiky Objednatele, které mu budou
ptedany po podpisu smlouvy.

Objednatel ma pravo jednostranné odstoupit od smlouvy v pfipadé vyznamné zmény kontroly nad
Dodavatelem nebo zmény kontroly nad zasadnimi aktivy vyuzivanymi Dodavatelem k plnéni podle
smlouvy.

Xl. Provadéniauditd
Dodavatel umozni jednou ro¢né provedeni dodavatelského auditu.

Dodavatel poskytne veskerou nezbytnou soucinnost k fadnému provadéni a dokonceni tohoto auditu.

XIl. Zavérecna ustanoveni
Tato smlouva se fidi pravem Ceské republiky, zejména zakonem &. 89/2012 Sbh., ob&ansky zakonik.

Smluvni strany se dohodly, Ze pfi ukonéeni Smlouvy z jakéhokoli dlivodu vyvinou veskeré Usili k tomu,
aby do doby dokonceni migrace Dat i prevodu plnéni dle Smlouvy k Objednateli nebo jinému
provozovateli nedoslo k naruseni parametr(i pInéni ve Smlouvé do té doby definovanych a aby pfipadny
novy provozovatel dostal veskeré informace o plnéni Smlouvy potrebnych pro pokracovani nebo
nahrazeni takového plnéni.

Dodavatel se zavazuje pfi plnéni Smlouvy postupovat dle systému fizeni zmén Objednatele a v souladu
s § 11 VoKB. Dodavatel prohlasuje, Ze v ramci své organizace ma implementovany systém fizeni zmén,
tak aby byl schopen dolozZit veSkeré predchozi verze SW ¢i dokumentace, které byly Objednateli
predloZeny.

Smlouva nabyva platnosti dnem jejiho podepsani obéma smluvnimi stranami a ucinnosti
po zvefejnéni v Registru smluv dle odst. 6 nize. Ménéna mUZe byt pouze pisemnymi, vzestupné
Cislovanymidodatky.

Dodavatel bere na védomi, Ze se realizacitéto vefejné zakdzky stane v souladu s ustanovenim
§ 2 pism. e) zakona ¢. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a o zméné nékterych
zakon(, ve znéni pozdéjsich predpisl, osobou povinnou spoluptsobit pfivykonu finanéni kontroly
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provadéné v souvislostis Uhradou zboZi nebo sluzeb z verejnych vydajl nebo verejné financni
podpory.

6) Tato smlouva bude zverejnéna v registru smluv podle zakona ¢. 340/2015 Sh., o zvlastnich podminkach
ucinnosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv (zdkon o registru smluv).
Objednatel zasSle tuto smlouvu sprdvci registru smluv k uverejnéni bez zbyte¢ného odkladu, nejpozdéji
vSak do 30 dni od uzavieni smlouvy.

7) Tato Smlouva je vyhotovena v elektronické formé a smluvni strany prohlasuji, Ze si ji precetly, Ze s jejim
obsahem souhlasi a na dilkaz toho k ni pfipojuji své uzndvané elektronické podpisy dle zakona
€. 297/2016 Sh., o sluzbach vytvérejicich dlvéru pro elektronické transakce, ve znéni pozdéjsich
predpisQ.

8) Nedilnou soucasti smlouvy jsou prilohy:

Pfiloha €. 1 — Technicka specifikace;

Pfiloha €. 2 - Projekt implementace v prostfedi Objednatele;
Pfiloha €. 3 — Rozpis ceny plnéni do jednotkovych cen;
P¥iloha ¢. 4 — Casovy harmonogram plnéni smlouvy.

V Praze dne dle elektronického podpisu V Praze dne dle elektronického podpisu

za Dodavatele: za Objednatele:

PragoData a.s. Centrum pro zjistovani vysledki vzdélavani

Ing. Bretislav Moc, predseda spravni rady RNDr. Michaela Klerthova, feditelka
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Priloha ¢. 1

Technicka specifikace

1. Popis zpUsobu spInéni technickych parametrii nabizenym fesenim
Predmét plnéni smlouvy je:

e doddavka pokrocilé ochrany sité pomoci inteligentni ndvnady jako ochrany pred internimi a externimi
kybernetickymi utoky;

e integrace dodaného feseni s klicovymi komponentami ochrany sité na strané Zadavatele;
e instalace a konfigurace nabizeného fesSeni dle poZadavkd Zadavatele;

e  zaruka a technickd podpora vyrobce v délce 4 roky v reZzimu 24x7x365 dle niZze uvedené specifikace.

Doddvané feSeni je navrieno jako moduldrni systém technologie | NNPNPPIROO O

(HW appliance) tak, aby organizace byla schopna predchazet situacim/Utokim a detekovat veskera rizika
podvodného jednani s cilem oklamat Gtocniky, odhalit je a eliminovat vnéjsi a vnitfni hrozby dfive, nez dojde
ke vniknuti narusitele a vyznamnym skodam uvniti' organizace. Soucasti pInéni smlouvy je i zajiSténi podpory
vyrobce na vSechny nabizené produkty a licence pro poZadované subscription na 4 roky.

Realizace as instalace navrieného feseni bude probihat pravé a jediné zdsahem do stavajici LAN a bude
provadéna za provozu. Jakékoli zdsahy nebudou mit vliv na funkénost LAN s dopadem na provoz v celém
aredlu Objednatele. Dodavatel svym zdsahem do konfiguraci bezpecnostnich prvk{ nesmi svoji neodbornosti
ovlivnit, omezit, narusit ¢i odstavit provoz Objednatele v produkénich ¢asech od 8:00 — 16:00 hod.

1.1 Spinéni poZadavkid Objednatele na fesSeni inteligentni navnady

Pfedmétem pInéni navrzeného fesSeni inteligentni ndvnady jako proaktivni ochrany pfed podvodnymi uUtoky
je zajisténi nejvy$si moiné ochrany proti naruseni organizace, a to také proaktivnim zplisobem. Reseni
je navrieno tak, aby organizace byla schopna takovym situacim/utokim predchdzet a detekovat veskera
rizika podvodného jednani s cilem oklamat Utoc¢niky, odhalit je a eliminovat vnéjsi a vnitini hrozby drive, nez
dojde ke vniknuti narusitele a vyznamnym Skoddm uvnitf organizace.

Nabizené feseni inteligentni navnady slouZici pro detekci vnéjsSich a vnitfnich hrozeb kyberutokd plni nebo
i pfevySuje vSechny Objednatelem poZadované technické parametry, uvedené v nasledujici tabulce:

Pozadovana funkcionalita/ vlastnost zafizenf Popis funkcionality ¢i odkaz popis v nabidce ¢i priloZzené tech.

ID . vy o i
véetné vsech moduld dokumentaci Dodavatele

Regeni ochrany na bazi inteligentni navnady

Honeypot) —odhaleni a eliminace vnéjsich a
( ypot) ) viz datasheet

A1 |vnitfnich hrozeb. P1.1 RO o df

Proaktivni detekce rizika kyberdtokuna IT
a OT systémy.

HW appliance / VM na dodaném HW
s vysokou dostupnosti

A2 HW appliance

ANO, splfiuje, podpora PRl (security fabric),

PANW, Cisco ISE, obecny webhook, REST API za ucelem

zablokovani stanice/serveru. iR VYhodnoti

A3 | Funkce komunikacess firewally stanici/server jako zdroj Sifeni skodlivého kodu v siti nebo
zafizeni napadené skodlivym kédem a Firewall zablokuje jeho
provoz, vizdokument P1.2_Administration Guide

B 0. 150
A4 | Pokrotila detekce TTPs ANO, spliiuje, viz datasheet P1.1 PNONOROREPd |

MozZnosti klamnych ndstrah prostredi . _
A5 (Windows, Linux, loT, SCADA, SSLVPN) ANO, splnuje, viz datasheet P1.1 pdf
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PoZadovana funkcionalita/ vlastnost zafizeni

Popis funkcionality ¢i odkaz popis v nabidce ¢i prilozené tech.

D véetné vsech modult dokumentaci Dodavatele
A6 | Podpora pro produkéni a testovaci prostredi ANO, splfiuje, vizdokument P1.2_Administration Guide
B ®N4.1.0,str. 14
A7 Systém pro eliminaci internich a externich ANO, splfiuje, viz dokument P1.2_Administration Guide
hrozeb v DMZ BN/ 1.0,str.48
. ANO, splfiuje, viz dokument P1.2_Administration Guide
A8 | Podpora systému SIEM a SOAR _4_1‘0’ str. 119
Aktivni notifikace, moZnosti:
e webové rozhrani ANO, spliiuje, viz dokument P1.2_Administration Guide
A9 .
e e-mail B $N4 1.0,5tr. 70
o SNMP
A10 Automatizované reakce na vzniklé hrozby ANO, splfiuje, viz dokument P1.2_Administration Guide
prostiednictvim integrovanych modul BN 1.0,str.60
ALl Integrace s bezpecnostnim feSenim tietich ANO, splfiuje, viz dokument P1.2_Administration Guide
stran (API) B ®N 4 1.0,str.60
AL2 Integrované nastaveni navnad pro ochranu ANO, splnuje, vizdokument P1.2_Administration Guide
IT, OT, loT B $®N 4 1.0, str. 101
A13 | Korelace incident do Zasové osy ANO, splfiuje, viz dokument P1.2_Administration Guide
B ®N 4 1.0,str.50
Aplikace ndvnad pro automatickou detekci
podvodného chovani utocnika, typy navnad:
e RDP
® SSH v . . . . . .
Ald | e SMB ANO, splfiuje, viz dokument P1.2_Administration Guide
BN 1.0, 5tr. 36
e SAMBA
e SQL
o FTP
o GIT
Zobrazenis podrobnymiinformacemi YL . . .
3 s ANO, splfiuje, viz dokument P1.2_Administration Guide
A15 | o systému, aktudlnim stavu a seznamem
L B4 1.0, 5tr. 76
moznych hrozeb
Systém integrované ochrany:
e antivirus
e honeypot S N .
ANO, splfiuje, viz dokument P1.2_Administration Guide
Al6 | ¢ ransomware, malware
naly BT 1.0, str. 74
e prevence naruseni
e analyza hrozeb
e webova ochrana
Vsechny funkce musi byt poskytovany S _
Al17 lokalné (nikoliv jako cloud sluzba) ANO, splnuje, viz datasheet P1.1 .pdf
Funkce systému:
e adminrozhrani pro spravu
Al18 | e bezpeénostnireporty ANO, spliuje, viz datasheet P1.1 iRl P df

e analyzy
e |ogovaniveskerych aktivit systému
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D PoZadovana funkcionalita/ vlastnost zafizeni Popis funkcionality ¢i odkaz popis v nabidce ¢i prilozené tech.
véetné vsech modult dokumentaci Dodavatele
Integrovany systém navnad s cilem detekce
chovani utocnika:
e nasazeni VM pocitacl (Windows, Linux,
A19 SCADA) ANO, splfiuje, vizdokument P1.2_Administration Guide
e generovani navnad (data, aplikace / B ®N4 1.0,5tr.7,14 247
sluzby)
e nasazeninavnady na PC/ servery
uzivatelQ
, ANO, splnuje, vizdokument P1.2_Administration Guide
A20 | Podpora Windows licenci BYOL pinu -
ESEEe: 10,5 14
Podpora karantény pfimo na daném zafizeni, ANO, splnuje, vizdokument P1.2_Administration Guide
A21 . . .
podpora pravidelného reportingu B ®N 4 1.0,str.61
A22 | Licencni model nezavisly na poctu ANO, spliiuje, viz datasheet P1.1 | oo
chranénych uzivatell
A23 Licence a podpora vyrobce 24x7x365nal, 2, ANO, spliiuje, viz datasheet P1.1 _pdf
3,4a5 let
A24 \P/iiﬁora instalace klamnych ndstrah az do 12 ANO, spliiuje, viz datasheet P1.1 _pdf

1.2 Spinéni pozadavki na instalaci, zaruku a technickou podporu

Nabizené resSeni plni nebo i pfevysuje vSechny Objednatelem poZadované technické parametry, uvedené
v nasledujici tabulce:

ID | PoZadavek Zpusob splnénipozadavku nabizenym reSenim Dodavatele
Instalace a konfigurace nabizeného feseni, . ) oy
P & , , ANO, sluzba instalace a konfigurace nabizeného reseni
zpracovani zakladni provozni dokumentace L L , .
D1 |. v s vcetné zpracovani zakladni provozni dokumentace v rozsahu
instalovaného reseni, v rozsahu 15 MD (man- . , vr s oy vy
day) do 15 MD je nedilnou soucasti navrhovaného feseni a ceny.
Zajisténi 4-leté zaruky a technické podpory | ANO, sluzba PRl r0 zajisténi 4-leté zaruky a technické
D2 |vyrobce nanabizenéfeseniv rezimu podpory vyrobce je nedilnou soucasti navrzeného reseni
24x7x365 a ceny.
Integrace nabizeného feseni s firewally ANO, sluZba integrace nabizeného fesSeni v poZzadovaném
D3 | Fortinet FortiGate pouZivané v prostredi rozsahu je nedilnou soucdsti navrhovaného feseni a ceny.
Zadavatele Podrobné popsano v bodu A3 vyse.
Zajisténi, po dobu trvani
podpory, poskytovani informaci o novych SW ANO, poskytovaniinformaci o novych SW verzich
D4 verzich a funkcionalitach, které mohou a funkcionalitach, které mohou rozsifovat nabizené reseni,
rozsifovat nabizené Feseni zptisobem, ktery je soutasti sluzby SR je nedilnou soulasti
Zadavatel shleda ve shodé s potiebami navrhovaného feseni a ceny.
dalSiho rozvoje reSeni
Zajisténi, po dobu trvani podpory, pristupu k ., e .
J P S, vp p ¥, P p ANO, po dobu trvani podpory bude prostiednictvim sluzby
dokumentaci vyrobce zatizeni a znalostni , iyl v .
" . . B/ robce zajistén pristup Objednatele
bazi, kterou vyrobce v ramci své podpory Co v A
. . N . k dokumentaci vyrobce zatizeni a znalostni bazi (FAQ).
D5 | poskytuje.Zadavatel musi mit moznost si . , “ . o x .
) . 3 Objednatel bude mit mozZnost si sam legalné stahovat nové
sam legalné stahovat nové verze software " . o, —
" . o Y verze software a operacniho systému nabizenych zafizeni
a operacniho systému nabizenych zafizeni o . .
o . | pfimo ze stranek vyrobce.
pfimo ze stranek vyrobce
Seznameni max. 3 zastupcul Zadavatele ANO, sluzba sezndmeni do 3 zastupcl Objednatele
s nabizenym feSenim a jejich zakladni s nabizenym reSenim a jejich zakladni proskoleni pro praci
D6 Y , . S B - - , vi
proskoleni pro praci s dodanymi nastroji s dodanymi nastroji v rozsahu do 3 MD je nedilnou soucasti
v rozsahu do 3 MD (man-day) navrhovaného feseni a ceny.
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ID | PoZadavek Zpusob splnénipozadavku nabizenym resenim Dodavatele
Uéastnik bude povinen s dodavkou dolozit
oficidlni potvrzeni zastoupeni vyrobce o
urceni dodavaného HW (seznamu sériovych
Cisel docl:lavan’ych z:a\rlzenl) pro cesk\itrh ? ANO, Dodavatel s realizaci dodavky dolozi pozadované
ko'n.coyeflmo zva}kazrnl.(a. Zadava'gel p'oza,dUJe potvrzeni. Pfedmétem dodani budou origindlni zafizeni dle
originalni zatizeni, ||cencova£1e’vejmenu pozadavku D7 Objednatele.
D7 |Zadavatele tak, aby bylo moZné eskalovat , , . iy ow .
9 ., . Na portalu vyrobce bude mozné resit a eskalovat zavady.
pfipadné zavady na technickou podporu ) i . o . ..
, P P Na portalu vyrobce bude Objednatel fadné registrovan jako
vyrobce. V databazi vyrobce musi byt o o
Zadavatel veden jako prvni uZivatel prvni uZivatel zafizeni.
dodaného zboZi. Zadavatel poZaduje
originalni a nové komponenty (vyjimku tvori
vyuZiti stavajicich komponent Zadavatele).
Zadavatel musi mit moZnost se sam
zaregistrovat na strankdch vyrobce k odbéru
automatickych mailovych zprdv tykajicich se
poptavanych zafizeni a upozoriuijicich s
denni frekvenci na: ANO, Objednatel bude mit moZnost se sam zaregistrovat
1) bezpecnostniincidenty, které vyzadujiod | na strankach vyrobce k odbéru poZzadovanych automatickych
D8 |Zadavatele povysenioperacniho e-mailovych zprav.

systému/firmware ¢i aplikovani zmény
konfigurace ¢i zaplaty.

2) konec prodeje ¢i podpory.

3) nové verze operacniho systému/firmware.
4) znamé chyby operacéniho
systému/firmware.

Na portalu vyrobce bude provedena registrace Objednatele
s moznosti notifikace poZzadovanych zprdv (1-4).

1.3 Piilohy

Nedilnou soucasti této Prilohy ¢. 1 smlouvy jsou ndsledujici samostatné dokumenty pfiloh v elektronické

podobé:

datasheet: P1.1 JRIIRURORE pdf (nttps://www OO OO
shecets RN o)

pfirucia administrétora: P1.2 N NOOOOONONONOLORE -
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Priloha ¢. 2

Projektimplementace v prostredi Objednatele

Zakladni popis technologie navrzeného feseni

Technologie PUEROOORR® ic technologické zafizeni (HW appliance) navrzené tak, aby podvodné
lakalo utocniky a nasledné odhalovalo a eliminovalo vnéjsi a vnitini hrozby v rané fazi atoku.

Zafizeni fady PR © soucasti komplexni fady technologii pro fedeni bezpe€nostni struktury vyrobce

B®E®N 2 poskytuje jednotnou komplexni ochranu s firewally PRl nové generace (NGFW) pro feseni

pokrotilych hrozeb. PFidani iR jako soutdsti strategie ochrany proti naruseni pomaha rozvijet

obranu Objednatele z reaktivni na proaktivni s detekci priniku a s kontextovou inteligenci. Zafizeni
e automatizuje vyhledavani a blokovani utocnikl zamérenych na IT zafizeni.

e automaticky vytvori vrstvy navnad a pasti, které pomohou skryt citliva a kritickd aktiva
za vykonstruovanym faleSnym povrchem, ktery zmate a presméruje utocniky a zaroven odhali jejich
pfitomnost v siti.

Klamanim externi a interni hrozby probihd pomoci klamavych instanci virtualnich pocitacli neboli navnad,
spravovanych z jednoho centra. Nasadi se tak falesny podvrh skutecnych virtualnich pocitacli se systémem
Windows, Linux, VPN, Medical IoT a SCADA se sluzbami, které jsou k nerozeznani od skute¢nych aktiv, napf.
produkéni servery, a lakadla zabudovana do zafizeni uréenych k odhaleni utoénikd. Odhali se tim aktivita
hacker(l s v€asnou a presnou detekci a vystrahami, které lze pouzit prostrednictvim trasovani a korelace
taktiky, nastrojl a postupl (TTP) Uto¢nika a aktivniho ozndmeni prostfednictvim webového uZivatelského

rozhrani, e-mailu, SNMP pasti i protokolii a udalosti prostfednictvim technologii iR 2 PP

Nasledné se hrozby eliminuji automatizaci reakce na hrozby pomoci technologii Pl

BEE® 2 bezpetnostnich fedeni tietich stran prostiednictvim Pl PPN

Redeni je jednoduché a snadno pouZitelné v prostfedich IT/OT/IoT a je zalozené na privodcich, obecnych
ndvnaddch a navnadach vyladénych pro cilové prostiedi, které centrdlné spravuje distribuované nasazeni
podvodl napfi¢ cilovym IT / OT prostfedim Objednatele.

Vysetfovani hrozeb je inteligentni s korelaci incidentl do ¢asové osy kampané vsech aktivit, véetné pristupu,
pouzitych nastroji, bocniho pohybu a dalSich, vrstvenych kontextovymi informacemi o hrozbach
od R Labs. Redeni eliminujte Utoky v rané fazi pomoci integrace NN
BSOS EOEN: tictich stran. RN nasazuje ndvnady s rdznymi typy operagnich systéma

vybavenych navnadami (napf. RDP / SMB / Credentials / HoneyDocs), které se zdaji byt nerozeznatelné od

skuteénych 1T/ OT aktiv a jsou vysoce interaktivni.
. _ tak plsobi jako systém vcasného varovani, ktery odhaluje Skodlivy zamér utocnika
a sleduje jeho pohyb, co? se promitd do vystrah v redIném &ase, odesilanych do lPRPRE Steiné

jako RO 2 B pro jejich kontrolu a ovéfeni. iR 2plikuje analytiku zaloZenou
na RN Labs, RRORRR® 2 analyze RO na konsolidovanou sadu bezpegnostnich

udalosti a koreluje je s kampanémi s ¢asovou osou aktivit.

. _ umoziuje bezpecnostnimu analytikovi manualné prozkoumat a nasledné pouzit bud
ruéni ndpravu nebo automaticky zablokovat tyto Utoky na zakladé jejich zavaznosti jesté predtim, nez

dojde ke skutenému poskozeni prostiednictvim integrace s iR RS 2 B0
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Principy implementace technologie PRl do topologie sité Objednatele

Detailni popis zplsobu implementace navrzeného feSeni bude nedilnou soucasti realiza¢niho projektu, ktery
Dodavatel vypracuje v souladu s poZadavky smlouvy na zdkladé uvodni analyzy poZadavkld a obdrieného
popisu topologie sité Objednatele.

EOTTOTOTEIOIe A VNADY

Ulohou modulu R jc pridat tokeny na skute&né koncové body a servery a pfesmérovat
utocnika tak, aby se zapojil do ndvnady namisto skutecného aktiva. Navnady na klamani jsou obvykle

distribuovany v ramci skutec¢nych koncovych bodd a server( v siti aby se rozsifila plocha klamani.
Efektivni technologie klamdani podporuje nasledujici funkcionality:
e  MoZnost nasazovat data a konfigurace klamnych navnad, kde Utocnici shromazduji informace.

e Umistovat klamné navnady je pro koncové uZivatele neviditelné a nema vliv na funkénost koncového
bodu.

e Navnada klamani je pfistupna s opravnénimi na Urovni uzivatele, aby k ni Utocnici méli pristup a mohli
byt v¢éas odhaleni. To Setti ¢as privilegovaného eskala¢niho Utoku.




BSOS AV NADY

B v\ tvafi sit ndvnad pro nalakani utoéniki a sledovani jejich aktivit v siti. Kdyz dtoénici zautogi
na navnadu, nejprve se vygeneruje vystraha a nasledné jsou jejich skodlivé aktivity zachyceny a analyzovany
v redlném case, aby se vytvofila odpovidajici reakce na zmirnéni a ndpravu, kterd sit ochrani.
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Osvédcené postupy pro implementaci klamnych navnad u koncovych bodd Windows, MAC nebo Linux

RDP navnada:

Nastavit nékolik navnad serveru Windows, které podporuji ptistup RDP.

Nastavit vhodné nazvy hostiteld ndvnady jako Terminal-XX, VDI-XX a dalsi, které zvysi uroven
autenticity, pokud se navnady serveru Windows ptidaji do domény spolec¢nosti.

Dodrzovat zasady uzivatelského jména a hesla spole¢nosti.

Vygenerovat 2-3 klamné navnady a rozmistit je v nékolika rlznych skupinach uZivatel(l AD.

SMB navnada:

Pro koncové body Windows pouzit navnadu SMB nebo navnadu SAMBA, ale nepouZit obé.

Nastavit alespori dvé ndvnady serveru Windows, které podporuji dva falesné sdilené sitové pristupy.
Vygenerovat alespon dvé navnady se dvéma rlznymi sdilenymi nazvy.
Pouzit sdileny nazev podobny strukture spolec¢nosti.

Nastavit vhodné ndzvy hostitel( jako FileSRV-XX, File-Server a dalsi, které zvysi Uroven autenticity,
pokud se navnada Windows serveru pfida do firemni domény.

Dodrzovat zasady uzivatelského jména a hesla spole¢nosti.

Vygenerovat jeden bali¢ek podvodnych ndvnad a nasadit jej na vSechny koncové body sité.

SAMBA navnada:

Pro koncové body Windows pouzijte ndvnadu SMB nebo navnadu SAMBA. Nepouzivejte oboji.

Nastavte alespon dvé ndvnady serveru Linux, které podporuji sdileny sitovy pfistup.
Nastavte vhodné ndzvy hostiteld jako Storage-XX, Backup-Server a dalsi.
Vygenerujte alespon dvé navnady se dvéma rlznymi sdilenymi nazvy.

Pouzijte sdileny ndzev podobny strukture spolecnosti.

DodrZovat zasady uZivatelského jména a hesla spoleénosti.

Vygenerujte jeden balicek podvodnych navnad a nasadte jej na vSsechny koncové body sité.

SSH ndvnada:

Nastavit nékolik linuxovych serverovych ndvnad, které podporuji pfistup SSH.
Nastavit vhodné nazvy hostitell jako JumpHost-XX, Control-XX, Cloud-XXX a dalsi.
Pouzit slozité heslo, které v uto¢nikovi vyvolava dojem, Ze se jedna o kriticky server.

Vygenerovat 2-3 klamné ndvnady a nasadit je pouze na skupinu koncovych IT bodd, protoZe utocnici
neocekavaji, Ze uvidi klienty SSH na bézném desktopu.

Navnada na pfihlasovaci Udaje v mezipaméti:

Tato podvodna navnada vyZaduje, aby ndvnada Windows byla souéasti sitové domény. MoZnost navnady
nebude v GUI viditelnd, dokud nebude ndavnada soucasti domény.

Nastavit alespon dvé prizplsobené navnady serveru Windows, které jsou soucasti firemni domény.

Vytvofit alespon 2 doménové uZivatele v sitové doméné a omezit jejich pfistup na konkrétni IP adresy
a pridat IP adresy navnady k oklamani Gtocnika.

Nakonfigurovat vySe uvedené uZivatele domény v konfiguraci povéreni uloZenych v mezipaméti,
pricemzZ je mozZné skute¢né uZivatelské heslo domény nebo falesné heslo v zavislosti na poZadované
Urovni zapojeni navnady.

Vygenerovat jediny bali¢ek podvodnych navnad a nasadit jej na vSechny koncové body sité.
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Navnada HoneyDocs:

Tato navnada generuje soubory (Word & PDF), které spusti vystrahu, jakmile je otevie aktér hrozby.

e Balicek HoneyDocs bude pouZivat vychozi soubory Sablon nebo soubory, které koncovy uZivatel
nahraje prostfednictvim konfigurace zdroje Ndvnady.

e Balicek HoneyDocs bude soucasti balicku Windows Navnady a bude nainstalovan do adresare

poslednich dokument: TSSOSO

e Koncovy uZivatel mizZe pfistupovat k souboru honeydoc.json nad adresafi windows\resdirectory
a ménit umisténi souboru.

Navnada na zdznamy ARP:

e Tato podvodnd navnada je soucasti vSech balickl (Windows, Linux a MAC) a vklada falesné polozky
ARP do koncového bodu, aby oklamala uto¢nika na Urovni sité.

e Tato klamna ndvnada nevyZaduje zZadnou konfiguraci a je generovana automaticky.

Poznamka: Na rozdil od zbytku navnady Deception vyZaduje tato navnada k instalaci povéreni spravce.

Osvédcené postupy pro integraci AD

Active Directory (AD) je proprietarni adresarova sluzba spolecnosti Microsoft, kterd bézi na Windows Server
a umoznuje spravcim spravovat opravnéni a pfistup k sitovym zdrojim. Sluzba Active Directory uklada data
jako objekty, pricemz objekt je jeden prvek (napf. uZivatel, skupina, aplikace) nebo zafizeni (napf. tiskarna).

Pro detekci Utok na AD pomoci technologie klamani se pouzije nasledujici pfiklad konfigurace klamani:
< X XXX AKX KRR XXX

Vlastni ndvnhady v doméné sité:

e  Pridat nékolik vlastnich navnad systému Windows do sitové domény zakaznika.
e V doméné Windows nakonfigurovat skripty naplanovanych uloh tak, aby se spoustély pomoci
falesnych uZivatel( (napf. jako je ten z navnady povéreni mezipaméti).
e  Pridat do kazdé navnady domény maximalni pocet IP adres a ujistit se, Ze se jedna o statické IP adresy.
e Na sitovém serveru DNS nakonfigurovat navnadu DNS.
o  Pfidat DNS zaznamy ke kazdé IP adrese navnady.
o  Nastavit atraktivni ndzvy hostitelt pro kazdou IP adresu navnady.

e  Vytvofit a nasadit predni ndvnadu pro malé a stfedni podniky v ndvnadé domény, aby byla eliminovdana
detekce nastroji jako HoneyBuster.

Sluzby fizeni projektu a ostatni sluzby souvisejici s realizaci predmétu plnéni

Detailni popis instalace a konfigurace dodavaného zafizeni F iR bude soulasti Realizatniho
projektu a bude vychazet z pozadavk( a detailnich informaci o architekture IT prostfedi Objednatele, které
Objednatel poskytne v Uvodni analytické fazi projektu, a které zcela samoziejmé nemohly byt soucéasti
Zadavaci dokumentace a ani by to z hlediska zajisténi bezpecénosti informaci nebylo vhodné.

Pro projektové fizeni realizace plnéni smlouvy bude vyuZito principli vychdzejicich ze standardizované
metodiky projektového fizeni Prince2®. Nezbytné detaily organizace a fizeni projektu fizeni budou popsany
v Realiza¢nim projektu, vypracovaném v souladu s harmonogramem plnéni dle Pfilohy ¢. 4 smlouvy.

Nedilnou soucasti Realizacniho projektu bude i popis zplsobu teSeni incidentl pro poskytovanou zaruku
a technickou podporu vyrobce, zplsob realizace akceptaéni procedury, popis akceptacnich testl a prabéhu
akceptace, predani a zahdjeni rutinniho provozu, struktury provozni dokumentace a provedeni proskoleni.
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Priloha €. 3

Rozpis ceny plnéni do jednotkovych cen

V tabulce nize je uveden rozpis celkové ceny za plnéni smlouvy do jednotkovych cen polozek plnéni v K¢ bez

DPH.
P/N popis polozky plnéni pocet cena za ks cena celkem
= 3 Years 24x7 RS 1 260.000,- 260.000,-
= 1 Year 24x7 SIS 1 | 70000 70000,
Sluzby Poskytnuti souvisejicich sluzeb dle Pfilohy €. 1 smlouvy 1 225.000,- 225.000,-
Cena celkem v K¢ bez DPH 1.845.000,-
Cena celkem v K¢ véetné DPH 2.232.450,-
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Priloha ¢. 4

Casovy harmonogram plnéni smlouvy

Ramcovy harmonogram plnéni je zpracovan s ohledem na potifebu zajisténi radné implementace predmeétu
plnéni smlouvy.

# | projektovy milnik pInéni smlouvy termin®
1 | Nabyti platnosti a u¢innosti smlouvy T
2 | Analyza pozadavkd Objednatele T+ 14 dn(
3 | Vypracovani Realizac¢niho projektu T+ 21 dn(
4 | Akceptace Realizacniho projektu T+ 25 dn(
5 Dodavka a implementace feseni dle Realiza¢niho projektu véetné T+ 60 dn(
integrace s klicovymi komponentami ochrany sité Objednatele (vizupozornéni nize)
6 Instalace a konfigurace realizovaného feseni dle pozadavk( Objednatele T+70 dnil
specifikovanych v Realizacnim projektu
7 | Poskytnuti souvisejicich sluzeb dle Pfilohy €. 1 smlouvy T+ 85 dnl
8 | Testovani a akceptace plnéni dle specifikace Realizacniho projektu T+ 88 dnl
9 | Pfedani plnéni a zahajeni rutinniho provozu T+ 90 dn(

Upozornéni:
Dodavatel nem(ize za soucasné celosvétové kritické situace distribucnich a logistickych kanal( vyrobcl zcela

garantovat pevné datum dodani zafizeni iR ProtoZe termin dodani zafizeni je zcela mimo
kontrolu a moznost ovlivnéni ze strany Dodavatele a v plné mife zavisi na vyrobci zafizeni, spolecnosti

B®E®N jcho distribuénim kanalu v Ceské republice (spole€nost DNS) a dobé vlastni dopravy.
Dodavatel se zavazuje neprodlené informovat Objednatele o predpokladanych terminech dodani zafizeni,
jakmile je obdrzi od vyrobce zafizeni, popf. z distribuéniho kanalu.

Dodavatel na zakladé vySe uvedenych skutecnosti nenese odpovédnost za pripadné zpozdéni dodavky
zafizeni Objednateli zplisobené vyrobcem nebo jeho distribuénim / logistickym kanalem.

1 Nejzazsi termin dokoncéeni projektového milniku pInénismlouvy.
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