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na zajištění služeb penetračního testování IS VZP ČR a konzultací v oblasti informační a kybernetické bezpečnosti uzavřená dle ustanovení § 1746 odst. 2 zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů, a v souladu se zákonem č. 121/2000 Sb., o právu autorském, o právech souvisejících s právem autorským a o změně některých zákonů (autorský zákon), ve znění pozdějších předpisů.

ID VZ: 2100196
                
(dále též jen „Smlouva“)


Smluvní strany:
1. Všeobecná zdravotní pojišťovna České republiky
se sídlem:	 	Orlická 2020/4, 130 000 Praha 3
kterou zastupuje: 		Ing. Zdeněk Kabátek, ředitel VZP ČR
IČO: 		411 97 518
DIČ:		CZ41197518
Bankovní spojení: 		Česká národní banka, Praha 1, Na Příkopě 28
Čísla účtů:		1110205001/0710, 1110504001/0710
Zřízena zákonem č. 551/1991 Sb., o Všeobecné zdravotní pojišťovně České republiky,
ve znění pozdějších předpisů
(dále jen „VZP ČR“ nebo též „Objednatel“)

2. PricewaterhouseCoopers Česká republika, s.r.o.
se sídlem:		Hvězdova 1734/2c, Nusle, 140 00 Praha 4
kterou zastupuje/jí:		Ing. Tomáš Kuča, jednatel 
IČO:		610 63 029
DIČ:		CZ61063029
Bankovní spojení:		ING Bank N.V., Českomoravská 2420/15, 190 00 Praha
Číslo účtu:		1000072500/3500
Zapsaná v obchodním rejstříku vedeném Městským soudem v Praze, oddíl C, vložka  43246
(dále jen „Poskytovatel“)


(společně též „Smluvní strany“ nebo jednotlivě „Smluvní strana“)

I. Preambule
[bookmark: _heading=h.30j0zll]
1. Tato Smlouva upravuje vztah mezi VZP ČR a Poskytovatelem, který vzešel z výsledku otevřeného zadávacího řízení na nadlimitní veřejnou zakázku s názvem „Penetrační testy a konzultace v oblasti informační bezpečnosti VZP ČR II“, evidovanou VZP ČR pod číslem ID VZ: 2100196, jež byla zahájena odesláním „Oznámení o zahájení zadávacího řízení“ do Věstníku veřejných zakázek a Úředního věstníku Evropské unie dne 2. 6. 2021 (dále jen „veřejná zakázka“). Poskytovatel byl vybrán k uzavření Smlouvy v souladu s § 122 zákona č. 134/2016 Sb., o zadávání veřejných zakázek, ve znění pozdějších předpisů (dále jen „ZZVZ“) rozhodnutím ředitele VZP ČR ze dne 27. 10. 2021.
2. Tato Smlouva stanovuje základní obsah právního vztahu na poskytování požadovaného předmětu plnění mezi Smluvními stranami. Ustanovení této Smlouvy je třeba vykládat v souladu se zadávacími podmínkami výše uvedené veřejné zakázky.
3. Poskytovatel výslovně prohlašuje, že se náležitě seznámil se všemi podklady, které byly součástí zadávací dokumentace předmětné části veřejné zakázky, že jsou mu známé veškeré technické, kvalitativní a jiné podmínky plnění, že disponuje takovými kapacitami a odbornými znalostmi, které jsou nezbytné pro plnění této Smlouvy a že je způsobilý ke splnění všech svých závazků podle této Smlouvy.
4. Tato Smlouva je uzavírána za účelem zajištění služeb penetračního testování informačního systému VZP ČR (dále jen „IS VZP ČR“) a poskytování konzultačních služeb v oblasti informační a kybernetické bezpečnosti s cílem:
a. průběžně prověřovat a hodnotit úroveň zabezpečení aktiv VZP ČR a na základě zjištěných skutečností doporučit vhodná opatření pro předcházení zranitelnostem, a to jak na úrovni technických, tak i organizačních opatření;
b. průběžně vylepšovat soulad vnitřní předpisové základny VZP ČR a souvisejících procesů informační a kybernetické bezpečnosti s požadavky současné legislativy a nejlepší praxe.
5. Poskytovatel tímto prohlašuje, že je oprávněn poskytovat/zajistit poskytování plnění dle této Smlouvy.


Článek II.
Předmět Smlouvy
1. Předmětem této Smlouvy je závazek Poskytovatele provádět penetrační testování IS VZP ČR formou realizace jednotlivých bezpečnostních testů (dále též jen „Test“/„Testy“) a poskytovat konzultační služby v oblasti informační a kybernetické bezpečnosti (dále též jen „Konzultace“) za podmínek a v rozsahu dále ve Smlouvě a jejích přílohách uvedených.
2. Předmětem Smlouvy je dále závazek VZP ČR zaplatit Poskytovateli za řádně poskytnuté plnění sjednanou cenu.
3. Poskytovatel se zavazuje poskytovat plnění plně v rozsahu a za podmínek uvedených v této Smlouvě, jejích přílohách a v zadávacích podmínkách veřejné zakázky.



Článek III.
Předmět plnění 
1. Předmětem plnění Poskytovatele je:
a) Provádění Testů za podmínek a v rozsahu uvedeném v Příloze č. 1 “Specifikace předmětu plnění“, která tvoří nedílnou součást Smlouvy (dále jen „Příloha č. 1“). Na základě Smlouvy bude Poskytovatel provádět:

· Základní Testy, realizované vždy na základě jednotlivých požadavků VZP ČR (dále jen „Základní testy“)
· Pravidelné každoroční Testy, prováděné ze strany Poskytovatele automaticky bez nutnosti zadání požadavku, (dále jen „Pravidelné testy“) 
b) Součástí realizace Testů je vypracování zprávy ke každému provedenému Testu ve formátu uvedeném v Příloze č. 1 (dále též jen „Zpráva“) a předání Zprávy VZP ČR v termínu dohodnutém pro provedení příslušného Testu; na vyžádání též vypracování zprávy pro management VZP ČR (blíže viz Příloha č. 1, bod 1. písm. a)), požadavek na vypracování zprávy pro management VZP bude obsažen v požadavku na realizaci příslušného Testu.
c) Prezentace Zprávy VZP ČR (na vyžádání po dokončení Testu).
d) Poskytování Konzultací, realizovaných na základě jednotlivých požadavků za podmínek uvedených v čl. VII. Smlouvy a v bodě 3. Přílohy č. 1.
e) Součástí plnění Konzultace je vypracování dokumentu ke každé provedené Konzultaci, jehož obsah předmětně vychází ze zadání požadavku VZP ČR (dále též jen „Dokument“) a předání Dokumentu VZP ČR v termínu dohodnutém pro provedení příslušné Konzultace. 

2. Jedním rokem se pro účely této Smlouvy rozumí 12 po sobě jdoucích kalendářních měsíců (dále též jen „12 měsíční období“). První 12 měsíční období začne běžet prvním dnem účinnosti Smlouvy.
3. Předmětem plnění Poskytovatele není odstraňování bezpečnostních chyb, zjištěných na základě Testů.
4. Bližší specifikace předmětu plnění je uvedena v čl. VI. a VII. Smlouvy a dále v její Příloze č. 1.



Článek IV.
Doba a místo plnění
1. Tato Smlouva se uzavírá na dobu určitou v délce trvání čtyř let od nabytí účinnosti této Smlouvy.
2. Provádění Testů a poskytování Konzultací se Poskytovatel zavazuje realizovat dle potřeb VZP ČR způsobem a za podmínek uvedených ve Smlouvě a jejích přílohách.
3. [bookmark: _heading=h.1fob9te]Místem plnění je sídlo VZP ČR Orlická 2020/4, 130 00 Praha 3, v případě potřeby i vybrané organizační složky VZP ČR (dále též jen „pobočky“). Aktuální seznam a adresy všech poboček jsou k dispozici na webu VZP ČR (http://www.vzp.cz/kontakty/pobocky). Konkrétní místo plnění bude vždy upřesněno v příslušném požadavku VZP ČR. Seznam poboček se může během trvání Smlouvy měnit. 


Článek V.
Způsob plnění
1. Poskytovatel se zavazuje za podmínek stanovených touto Smlouvou na svůj náklad a na své nebezpečí poskytovat VZP ČR řádně a včas plnění podle této Smlouvy, a to bez právních a faktických vad.
2. Poskytovatel je povinen v průběhu provádění plnění dle této Smlouvy dodržovat obecně závazné předpisy a normy, postupovat s náležitou odbornou péčí, podle nejlepších znalostí a schopností, sledovat a chránit oprávněné zájmy VZP ČR.
3. Poskytovatel je povinen v průběhu provádění plnění dle této Smlouvy neprodleně informovat VZP ČR o všech skutečnostech, které mají nebo mohou mít vliv na řádné provedení plnění dle této Smlouvy.
4. VZP ČR se zavazuje v průběhu provádění plnění dle této Smlouvy poskytovat Poskytovateli součinnost v míře nezbytně nutné pro jeho řádné plnění dle této Smlouvy.
5. Poskytovatel se zavazuje mít k dispozici po celou dobu účinnosti této Smlouvy realizační tým složený ze specialistů s certifikací v příslušném oboru. Požadavky na složení a odbornost členů realizačního týmu jsou uvedeny v Příloze č. 2 této Smlouvy – Realizační tým (dále též jen „Příloha č. 2“), přičemž požadavky na složení a odbornost členů realizačního týmu je Poskytovatel povinen dodržet po celou dobu účinnosti této Smlouvy.
6. Součástí Přílohy č. 2 je též jmenovité složení realizačního týmu, který je složen z osob, prostřednictvím kterých Poskytovatel prokazoval splnění kvalifikačních požadavků v rámci veřejné zakázky. Poskytovatel může jednotlivé členy týmu za trvání účinnosti Smlouvy vyměnit, vždy však musí být splněny veškeré požadavky na složení a odbornost realizačního týmu (blíže viz Příloha č 2). 
7. Poskytovatel je povinen kdykoli předložit VZP ČR na jeho výzvu aktuální složení realizačního týmu (vč. případného doložení příslušných dokumentů), a to nejpozději do 10 pracovních dnů ode dne, kdy mu bude příslušná písemná výzva VZP ČR doručena.
8. Poskytovatel se zavazuje, že na provádění každého Testu nebo Konzultace se bude / budou podílet člen / členové realizačního týmu s příslušnou odborností tak, aby byla zajištěna kvalita poskytovaného plnění, kterou lze od příslušného odborníka očekávat. 



Článek VI.
Podrobný způsob realizace penetračních testů
1. Pravidelné testy (viz čl. III. odst. 1. Smlouvy), které bude Poskytovatel provádět každoročně po celou dobu trvání Smlouvy jsou specifikovány v Příloze č. 1 bod. 2. písm. e), tj. Ověření stavu informační bezpečnosti. O tyto Testy VZP ČR nežádá formou požadavku.
2. V průběhu prvních 3 měsíců prvního roku účinnosti Smlouvy se Smluvní strany dohodnou na plánu provádění Pravidelných testů (dále jen „Dohoda“) pro první 12 měsíční období a v průběhu posledního kalendářního měsíce příslušného 12 měsíčního období vždy dohodnou harmonogram provádění Pravidelných testů pro další rok trvání Smlouvy. Termíny harmonogramů uvedené v jednotlivých Dohodách a rozsah plnění v MD musí být v souladu s termíny harmonogramů provádění jednotlivých Pravidelných testů uvedených u příslušných Pravidelných testů v Příloze č. 1. 
3. O provedení Základních testů (viz čl. III. odst. 1. Smlouvy) uvedených v Příloze č. 1 bod 2. písm. a), b), c), d) bude VZP ČR žádat Poskytovatele vždy formou požadavku (dále jen „Požadavek“/„Požadavky“). Požadavek bude předáván Poskytovateli pověřenými osobami VZP ČR uvedenými v čl. XVII. odst. 13. Smlouvy (dále též jen „Pověřená/é osoba/y VZP ČR“), a to prostřednictvím elektronické komunikace na e-mailovou adresu Poskytovatele XXXXXXXXXXX dle následujícího postupu:
a) Pověřená osoba VZP ČR zašle elektronickým podpisem podepsaným e-mailem pověřené osobě Poskytovatele uvedené v čl. XVII. odst. 13. Smlouvy (dále též jen „Pověřená osoba Poskytovatele“) Požadavek na provedení příslušného Testu včetně vypracování příslušné Zprávy.
b) Poskytovatel může do 2 pracovních dnů zaslat Pověřené osobě VZP ČR doplňující otázky, které mu umožní přesněji stanovit rozsah plnění dle příslušného Požadavku.
c) Pověřená osoba VZP ČR zašle Poskytovateli bez zbytečného prodlení odpovědi na doplňující otázky.
d) Pokud Poskytovatel nezašle doplňující otázky, je povinen do 2 pracovních dnů oznámit Pověřené osobě VZP ČR předpokládaný maximální rozsah plnění v člověkodnech (dále jen „MD“) Jedním MD se rozumí 8 hodin práce, jednou hodinou se rozumí 60 minut.
4. V případě nesouhlasu VZP ČR s rozsahem plnění navrženým Poskytovatelem bude Smluvními stranami iniciováno společné jednání, na kterém Poskytovatel předloží podrobný rozbor činností, a to v co největším možném detailu a související odhadované pracnosti v MD. Pokud na tomto jednání nebude z pohledu VZP ČR dostatečně prokázána odhadovaná pracnost plnění příslušného Požadavku a z tohoto důvodu k dohodě o maximálním rozsahu předmětného plnění vyjádřeného v MD nedojde, příslušný Požadavek nebude Poskytovatelem realizován. O této skutečnosti vyhotoví Smluvní strany zápis, který podepíší Pověřené osoby obou Smluvních stran. 
5. V případě opakovaných nedohod Smluvních stran o maximálním rozsahu prací dle příslušných Požadavků (nejméně 3x v průběhu jednoho roku), je VZP ČR oprávněna od této Smlouvy odstoupit. Totéž platí pro případ nedohody o maximálním rozsahu plnění Požadavků na Konzultace.
6. V případě souhlasu VZP ČR s rozsahem plnění navrženým Poskytovatelem, zašle VZP ČR Poskytovateli bez zbytečného prodlení informaci o akceptaci návrhu maximálního rozsahu plnění v MD příslušného Požadavku (dále jen Akceptace rozsahu plnění). Na akceptovaný rozsah plnění se vztahují požadavky příslušného Harmonogramu plnění uvedené vždy pro příslušný Test v příslušné tabulce Přílohy č. 1. 
7. Zprávu k provedenému Testu zašle Poskytovatel VZP ČR elektronickou formou v termínu, dohodnutém pro splnění příslušného Požadavku VZP ČR. Pokud bude Zpráva obsahovat veškeré náležitosti uvedené v Příloze č. 1 odst. 1. písmeno a), VZP ČR Zprávu schválí (akceptuje) do 10 pracovních dnů a informaci o akceptaci Zprávy a tím i akceptaci plnění dle příslušného Požadavku (dále jen „Akceptace Plnění“) zašle e-mailem Pověřené osobě Poskytovatele.
8. V případě, že Zpráva nebude obsahovat veškeré náležitosti dle Přílohy č. 1 bod 1. písm. a), ke splnění povinnosti Poskytovatele dle příslušného Požadavku nedojde. VZP ČR vrátí Zprávu zpět s připomínkami a požadavky na její dopracování. Poskytovatel je povinen Zprávu dle připomínek VZP ČR dopracovat a předat ji VZP ČR. Při předání Zprávy Poskytovatelem a jejím doručení VZP ČR budou Smluvní strany postupovat analogicky dle ustanovení odst. 6. tohoto článku Smlouvy. 
9. Pro zasílání a akceptaci Zpráv vypracovaných Poskytovatelem k Pravidelným testům platí analogicky ustanovení odst. 6. a 7. tohoto článku.
10. Poskytovatel se zavazuje vést o všech provedených a VZP ČR akceptovaných Testech dle této Smlouvy příslušnou evidenci (dále jen „Výkaz provedených testů“), ve které bude u Základních testů vždy uvedeno číslo příslušného Požadavku a datum jeho vyřízení, datum Akceptace plnění a počet skutečně čerpaných a ze strany VZP ČR odsouhlasených MD podle jednotlivých rolí dle Přílohy č. 3 Smlouvy – „Tabulka zpracování nabídkové ceny“ (dále též jen „Cenová tabulka“). U Pravidelných Testů bude místo čísla Požadavku uvedena jednoznačná identifikace příslušného Testu a rok provedení Testu. Výkaz provedených Testů bude podkladem pro fakturaci těchto služeb.


Článek VII. 
Podrobný způsob realizace konzultačních služeb
1. O realizaci Konzultací specifikovaných v Příloze č. 1 bod 3. písmeno a), b), c), d), e), f), g), h), i) VZP ČR žádá Poskytovatele vždy též formou Požadavků. Pro proces předávání jednotlivých Požadavků a stanovení rozsahu jejich plnění se analogicky použijí příslušná ustanovení článku VI. Smlouvy, který stanoví podrobný způsob realizace Testů. 
2. Výstup z Konzultace (Dokument), zašle Poskytovatel VZP ČR elektronickou formou v termínu, dohodnutém pro splnění příslušného Požadavku. VZP ČR posoudí obsah Dokumentu a pokud ke zpracování nemá výhrady, schválí (akceptuje) jej do 10 pracovních dnů a informaci o akceptaci plnění (dále jen „Akceptace plnění Konzultace“) zašle v uvedené lhůtě e-mailem Pověřené osobě Poskytovatele.
3. V případě, že obsah Dokumentu neodpovídá příslušnému Požadavku, vrátí VZP ČR Dokument Poskytovateli zpět s připomínkami pro jeho dopracování. Poskytovatel je povinen Dokument dle připomínek VZP ČR dopracovat a předat VZP ČR. Při předání Dokumentu Poskytovatelem a jeho doručení VZP ČR budou Smluvní strany postupovat analogicky dle ustanovení odst. 2. tohoto článku Smlouvy. 
4. Poskytovatel se zavazuje vést o všech provedených Konzultacích a ze strany VZP ČR akceptovaných Dokumentech dle této Smlouvy příslušnou evidenci, ve které bude vždy uvedeno číslo příslušného Požadavku, datum Akceptace plnění Konzultace a počet skutečně čerpaných a VZP ČR odsouhlasených MD podle jednotlivých rolí dle Cenové tabulky (dále jen „Výkaz konzultačních služeb“). Výkaz konzultačních služeb bude podkladem pro fakturaci těchto služeb.


Článek VIII.
Cena plnění
1. Cena plnění je stanovena dohodou Smluvních stran v souladu se zákonem č. 526/1990 Sb., o cenách, ve znění pozdějších předpisů, a to na základě cenové nabídky Poskytovatele předložené v rámci předmětné veřejné zakázky. Cena plnění je stanovena sazbou za 1MD a řídí se podle Cenové tabulky, která tvoří Přílohu č. 3 Smlouvy. Cena za 1 MD je stanovena v závislosti na kvalifikaci příslušného specialisty/specialistů, kteří se budou podílet na plnění. Sazba za 1 hodinu provádění Testu nebo poskytování Konzultace (dále též jen „MH“) činí tedy 1/8 ceny za 1 MD, s tím, že se bude započítávat každá započatá čtvrthodina, tedy cena za 0,25 MH. K ceně plnění bude Poskytovatelem účtována DPH v zákonem stanovené výši, platné ke dni uskutečnění zdanitelného plnění. Za správnost stanovení sazby DPH a vyčíslení výše DPH odpovídá Poskytovatel.
2. Cena za provedení Testu nebo poskytnutí Konzultace dle příslušného Požadavku (příp. Dohody u Pravidelných testů – viz čl. VI. odst. 2. Smlouvy) bude vždy stanovena podle skutečně odpracovaného počtu MD/MH na základě údajů uvedených ve Výkazu provedených testů, v případě Konzultace na základě Výkazu konzultačních služeb (vždy při dodržení max. počtu MD stanoveného pro příslušný Test, resp. Konzultaci, postupem Smluvních stran dle čl. VI. odst. 2. a 3. Smlouvy), a to jako součin skutečně odpracovaných MD/MH (příp. čtvrthodin) a ceny za jeden MD/MH (příp. čtvrthodin). Takto vypočítaná cena plnění obsahuje veškeré náklady Poskytovatele potřebné ke splnění předmětu plnění dle příslušného Požadavku / Dohody.


Článek IX.
Fakturační a platební podmínky
1. Smluvní strany se dohodly, že úhrada ceny plnění dle této Smlouvy bude prováděna bezhotovostním převodem na účet Poskytovatele uvedený v záhlaví této Smlouvy, a to na základě daňových dokladů – faktur vystavovaných Poskytovatelem (dále jen „faktura“). Úhrada za poskytnutá plnění dle této Smlouvy bude prováděna v české měně. 
2. Cena za poskytování plnění dle Smlouvy, pokud bude v příslušném období realizováno a akceptováno, bude hrazena vždy zpětně, a to na základě faktur, které bude Poskytovatel vystavovat jednou za tři (3) kalendářní měsíce, vždy do 10. dne měsíce následujícího po posledním kalendářním měsíci tříměsíčního období, za které bude Poskytovatel vystavovat fakturu (dále též jen „zúčtovací období“). Faktury budou vždy vystaveny na základě skutečně provedených a ze strany VZP ČR akceptovaných služeb v příslušném zúčtovacím období. 
3. Jednotlivé faktury bude Poskytovatel zasílat VZP ČR v listinné podobě na adresu sídla VZP ČR uvedenou v záhlaví této Smlouvy nebo v elektronické podobě do datové schránky VZP ČR.
4. Každá faktura musí obsahovat náležitosti řádného účetního a daňového dokladu stanovené zákonem č. 235/2004 Sb., o dani z přidané hodnoty (dále též jen „zákon o DPH“), ve znění pozdějších předpisů, zákonem č. 563/1991 Sb., o účetnictví, ve znění pozdějších předpisů, § 435 občanského zákoníku a náležitosti dle Smlouvy. Na každé faktuře vystavené na základě této Smlouvy musí být uvedeno číslo této Smlouvy. 
5. Nedílnou součástí každé faktury budou vždy příslušné výkazy všech řádně poskytnutých služeb za příslušné zúčtovací období, a to včetně příslušných Akceptací plnění (viz čl. VI. odst. 6.,7.,8. a 9. a čl. VII. odst. 2. a 4. Smlouvy). 
6. Smluvní strany se dohodly na lhůtě splatnosti faktur 30 dnů od data doručení příslušné faktury do sídla VZP ČR.
7. VZP ČR je oprávněna před uplynutím lhůty splatnosti vrátit bez zaplacení fakturu, která neobsahuje výše uvedené náležitosti, anebo má jiné vady v obsahu podle této Smlouvy. Ve vrácené faktuře musí VZP ČR vyznačit důvod vrácení. Poskytovatel je povinen podle povahy vady fakturu opravit nebo nově vyhotovit. Vrácením faktury přestává běžet původní lhůta splatnosti. Celá 30denní lhůta běží znovu ode dne doručení opravené nebo nově vyhotovené faktury do sídla VZP ČR.
8. Faktura se považuje za zaplacenou okamžikem odepsání fakturované částky z účtu VZP ČR ve prospěch účtu Poskytovatele.
9. VZP ČR neposkytuje Poskytovateli na plnění dle Smlouvy jakékoliv zálohy. 
10. Poskytovatel prohlašuje, že účet uvedený v záhlaví Smlouvy je účtem zveřejněným správcem daně způsobem umožňujícím dálkový přístup ve smyslu § 96 odst. 2 zákona o DPH. V případě, že Poskytovatel nebude mít v době uskutečnění zdanitelného plnění bankovní účet uvedený v záhlaví Smlouvy tímto způsobem zveřejněn, uhradí VZP ČR Poskytovateli v dohodnutém termínu splatnosti příslušné faktury pouze částku představující dohodnutou cenu plnění bez DPH. Částku rovnající se výši DPH z Poskytovatelem fakturované ceny plnění uhradí VZP ČR, v souladu s § 109a zákona o DPH, finančnímu úřadu místně příslušnému Poskytovateli. Poskytovatel výslovně prohlašuje, že příslušnou cenu plnění bude považovat tímto za zaplacenou.
11. Pokud v době uskutečnění příslušného zdanitelného plnění bude Poskytovatel uveden v aplikaci „Registr plátců DPH“ jako nespolehlivý plátce ve smyslu § 106a zákona o DPH, dohodly se Smluvní strany, že VZP ČR bude postupovat při úhradě ceny příslušného plnění způsobem uvedeným v odst. 9. tohoto článku.


Článek X.
Spolupráce Smluvních stran
1. Smluvní strany se zavazují vzájemně spolupracovat a poskytovat si veškeré informace potřebné pro řádné plnění svých závazků. Smluvní strany jsou povinny informovat druhou Smluvní stranu o veškerých skutečnostech, které jsou nebo mohou být důležité pro řádné plnění této Smlouvy.
2. VZP ČR je povinna poskytovat Poskytovateli součinnost nezbytnou ke splnění jeho závazků vyplývajících z této Smlouvy; ustanovení § 2591 občanského zákoníku se pro účely této Smlouvy nepoužije.
3. Smluvní strany se zavazují, že o každé změně Pověřených osob, uvedených v čl. XVII. odst. 13. Smlouvy nebo jejich kontaktních údajů se budou bez zbytečného odkladu navzájem informovat; uzavření písemného smluvního dodatku není v těchto případech třeba.
4. Poskytovatel se zavazuje poskytnout VZP ČR potřebnou součinnost při výkonu finanční kontroly dle zákona č. 320/2001 Sb., o finanční kontrole ve veřejné správě a o změně některých zákonů (zákon o finanční kontrole), ve znění pozdějších předpisů.
5. Standardní komunikace s Poskytovatelem ve věci plnění dle této Smlouvy bude probíhat strukturovaným, elektronickým podpisem podepsaným e-mailem z adres Pověřených osob uvedených ve Smlouvě. 
6. Smluvní strany se dohodly, že s ohledem na to, že VZP ČR je správcem osobních údajů v souladu s přednostně použitelným Nařízením Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů), (dále jen „Nařízení“) a dále se zákonem č. 110/2019 Sb., o zpracování osobních údajů (dále jen „Zákon“), neboť zpracování je nezbytné pro splnění úkolu prováděného ve veřejném zájmu, kterým je Správce pověřen, bude současně s touto Smlouvou uzavřena mezi Smluvními stranami Smlouva o zpracování osobních údajů. 


Článek XI.
Odpovědnost za škodu
1. Odpovědnost za škodu se řídí ustanovením § 2894 a násl. občanského zákoníku.
2. Smluvní strana, která poruší svoji povinnost z této Smlouvy, je povinna nahradit v plném rozsahu škodu tím způsobenou druhé Smluvní straně. Povinnosti k náhradě škody se zprostí, prokáže-li, že jí ve splnění povinnosti z této Smlouvy dočasně nebo trvale zabránila mimořádná nepředvídatelná a nepřekonatelná překážka vzniklá nezávisle na její vůli. Škoda, způsobená zaměstnanci příslušné Smluvní strany nebo třetími osobami, které příslušná Smluvní strana pověří plněním svých závazků dle této Smlouvy, bude posuzována jako škoda způsobená příslušnou Smluvní stranou.
3. Není-li ve Smlouvě stanoveno jinak, odpovídá příslušná Smluvní strana za jakoukoli škodu, která druhé Smluvní straně vznikne v souvislosti s porušením povinností příslušné Smluvní strany podle této Smlouvy.

Článek XII.
Ochrana informací, údajů a dat
1. VZP ČR podle § 24 odst. (1) zákona č. 551/1991 Sb., o Všeobecné zdravotní pojišťovně České      republiky, ve znění pozdějších předpisů (dále jen „zákon č.551/1991 Sb.“), spravuje, aktualizuje a rozvíjí informační systém VZP ČR, přičemž postupuje a řídí se příslušnými ustanoveními cit. zákona a souvisejícími právními předpisy. S odkazem na § 24 zákona č.551/1991 Sb., zákon č. 110/2019 Sb., o zpracování osobních údajů, Nařízení Evropského parlamentu a Rady (EU) 2016/679 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů), a dále na zákon č. 181/2014 Sb. o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti, dále jen „ZoKB“), ve znění pozdějších předpisů, se Poskytovatel zavazuje učinit taková opatření, aby veškeré osoby, které se podílejí na realizaci jeho závazků z této Smlouvy zachovávaly mlčenlivost o veškerých osobních údajích, jakož i o technicko-organizačních opatřeních k jejich ochraně, o nichž se při plnění závazků dozvěděly, včetně těch, které VZP ČR eviduje pomocí výpočetní techniky, či jinak. Tutéž mlčenlivost se zavazuje zachovávat i Poskytovatel. Toto ujednání platí i v případě nahrazení uvedených právních předpisů předpisy jinými. 
2. Poskytovatel se dále zavazuje zajistit, aby veškeré osoby, které se podílejí na realizaci jeho závazků z této Smlouvy, zachovávaly mlčenlivost o veškerých dalších skutečnostech, údajích a datech, o nichž se při plnění těchto závazků dozvěděly, a které nejsou veřejně známé nebo veřejně dostupné. Tutéž mlčenlivost se zavazuje zachovávat i Poskytovatel.
3. Za porušení závazků uvedených v odst. 1. a 2. tohoto článku se považuje i využití těchto skutečností, údajů a dat, jakož i dalších vědomostí pro vlastní prospěch Poskytovatele, prospěch třetí osoby nebo pro jiné důvody. 
4. Poskytnutí informací na základě povinností stanovených Smluvním stranám obecně závaznými právními předpisy České republiky včetně přímo použitelných předpisů Evropské unie není považováno za porušení povinností Smluvních stran sjednaných v tomto článku. 
5. Za porušení závazku uvedeného v odstavci 1. tohoto článku je Poskytovatel povinen zaplatit VZP ČR v každém jednotlivém případě smluvní pokutu ve výši 1 000 000 Kč (slovy: jeden milion korun českých). Ujednáním o smluvní pokutě ani zaplacením smluvní pokuty není dotčeno právo VZP ČR na náhradu škody vzniklé z porušení povinnosti, ke kterému se smluvní pokuta vztahuje.
6. Za porušení závazku uvedeného v odstavci 2. tohoto článku je Poskytovatel povinen zaplatit VZP ČR v každém jednotlivém případě smluvní pokutu ve výši 100 000 Kč (slovy: jedno sto tisíc korun českých). Ujednáním o smluvní pokutě ani zaplacením smluvní pokuty není dotčeno právo VZP ČR na náhradu škody vzniklé z porušení povinnosti, ke kterému se smluvní pokuta vztahuje.
7. Závazky Poskytovatele uvedené v tomto článku trvají i po skončení tohoto smluvního vztahu.


Článek XIII.
Uveřejnění Smlouvy
1. Smluvní strany jsou si plně vědomy zákonné povinnosti Smluvních stran uveřejnit dle zákona č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru smluv (zákon o registru smluv) v platném znění (dále též jen „zákon o registru smluv“) tuto Smlouvu, včetně všech případných dohod, kterými se tato Smlouva doplňuje, mění, nahrazuje nebo ruší, prostřednictvím registru smluv.
2. Uveřejněním Smlouvy dle odst. 1. tohoto článku se rozumí uveřejnění elektronického obrazu textového obsahu Smlouvy v otevřeném a strojově čitelném formátu a rovněž metadat, podle § 5 odst. 1 zákona o registru smluv, prostřednictvím registru smluv.
3. Smluvní strany se dohodly, že tuto Smlouvu zašle správci registru smluv k uveřejnění prostřednictvím registru smluv VZP ČR. Poskytovatel je povinen zkontrolovat, že tato Smlouva včetně všech příloh a metadat byla řádně prostřednictvím registru smluv uveřejněna. V případě, že Poskytovatel zjistí jakékoliv nepřesnosti či nedostatky, je povinen bez zbytečného odkladu o nich VZP ČR informovat.
4. Postup uvedený v odst. 3. tohoto článku se Smluvní strany zavazují dodržovat i v případě uzavření dodatků k této Smlouvě, jakož i v případě jakýchkoli dalších dohod, kterými se tato Smlouva bude případně doplňovat, měnit, nahrazovat nebo rušit.
5. Poskytovatel bere na vědomí a souhlasí s tím, že VZP ČR rovněž uveřejní tuto Smlouvu (tj. celé znění včetně všech příloh), včetně všech jejích případných dodatků, na svém profilu zadavatele; ustanovení odst. 6. a 7. tohoto článku se vztahuje i na tento postup.
6. Poskytovatel výslovně souhlasí s tím, že s výjimkou ustanovení znečitelněných v souladu se zákonem o registru smluv, bude uveřejněno úplné znění této Smlouvy. 
7. [bookmark: _heading=h.3znysh7]VZP ČR výslovně souhlasí s tím, že s výjimkou ustanovení znečitelněných v souladu se zákonem o registru smluv, bude uveřejněno úplné znění této Smlouvy. 


Článek XIV.
Pojištění 
1. Poskytovatel se zavazuje být po celou dobu trvání Smlouvy pojištěn pro případ vzniku odpovědnosti za škodu.
2. Pojištění dle odst. 1. tohoto článku musí být sjednáno pro případ odpovědnosti Poskytovatele za škodu, která může vzniknout VZP ČR nebo třetí osobě při plnění závazků Poskytovatele dle této Smlouvy nebo v souvislosti s plněním těchto závazků. Pojištění musí být sjednáno jako pojištění odpovědnosti za škody s pojistnou částkou ne nižší než 10 000 000 Kč (slovy: deset milionů korun českých).
3.  Poskytovatel je povinen na výzvu Pověřené osoby VZP ČR doložit, že je pojištěn pro případ odpovědnosti za škodu v požadovaném rozsahu, a to vždy nejpozději do 5 pracovních dnů od doručení výzvy VZP ČR. Poskytovatel k prokázání splnění tohoto požadavku předloží VZP ČR dokumenty, ze kterých bude splnění požadavku na pojištění vyplývat, tj. buď pojistnou smlouvu nebo pojistku a doklad o zaplacení pojistného na příslušné období nebo pojistný certifikát, či obdobný doklad vydaný příslušnou pojišťovnou.
4. V případě porušení povinnosti Poskytovatele stanovené v odst. 2. tohoto článku je VZP ČR oprávněna vyúčtovat Poskytovateli smluvní pokutu ve výši 10 000 Kč (slovy: deset tisíc korun českých), a to za každý i jen započatý den prodlení, kdy porušení této povinnosti trvá a Poskytovatel je povinen tuto částku uhradit.
5. V případě nesplnění povinnosti Poskytovatele stanovené v odst. 3. tohoto článku je VZP ČR oprávněna vyúčtovat Poskytovateli smluvní pokutu ve výši 5000 Kč (slovy: pět tisíc korun českých), a to za každý i jen započatý kalendářní den, kdy porušení této povinnosti trvá a Poskytovatel je povinen tuto částku uhradit.
6. VZP ČR je oprávněna uplatnit právo na zaplacení smluvních pokut dle odst. 4. a 5. tohoto článku souběžně.

Článek XV.
Sankční ujednání
1. Při nedodržení termínu provedení Testu, tj. včetně předání příslušné Zprávy, v termínu dohodnutém postupem dle ustanovení čl. VI. Smlouvy, je VZP ČR oprávněna vyúčtovat Poskytovateli smluvní pokutu ve výši 1 000 Kč (slovy: jeden tisíc korun českých) za každý pracovní den prodlení a Poskytovatel je povinen tuto smluvní pokutu uhradit. 
2. V případě prodlení s poskytnutím Konzultace, tj. včetně předání příslušného Dokumentu, v termínu dohodnutém postupem dle ustanovení čl. VII. Smlouvy je VZP ČR oprávněna vyúčtovat Poskytovateli smluvní pokutu ve výši 1 000 Kč (slovy: jeden tisíc korun českých) za každý pracovní den prodlení a Poskytovatel je povinen tuto smluvní pokutu uhradit.
3. Pokud VZP ČR zjistí, že Poskytovatel porušil povinnost stanovenou mu v čl. V. odst. 8. Smlouvy, tj. pokud se na provedení jakéhokoliv z prováděných Testů, nebo Konzultací, nebude podílet člen realizačního týmu s příslušnou odborností, je VZP ČR oprávněna vyúčtovat Poskytovateli v každém jednotlivém případě smluvní pokutu ve výši 100 000 Kč (slovy: jedno sto tisíc korun českých) a Poskytovatel je povinen tuto smluvní pokutu uhradit.
4. Při prodlení se zasláním příslušných dokladů prokazujících požadovanou odbornou kvalifikaci nového člena realizačního týmu v případě výměny členů týmu v průběhu účinnosti Smlouvy (viz Přílohu č. 2 Smlouvy), je VZP ČR oprávněna vyúčtovat Poskytovateli smluvní pokutu ve výši 1 000 Kč (slovy: jeden tisíc korun českých) za každý i jen započatý den prodlení se splněním výše uvedené povinnosti a Poskytovatel je povinen tuto smluvní pokutu zaplatit.
5. Dojde-li k prodlení s úhradou daňového dokladu – faktury, je Poskytovatel oprávněn účtovat VZP ČR úrok z prodlení ve výši 0,02 % z dlužné částky za každý započatý den prodlení po termínu splatnosti až do doby zaplacení dlužné částky.  
6. Ujednáním o smluvní pokutě ani jejím zaplacením není dotčeno právo oprávněné Smluvní strany na náhradu škody, k níž došlo v souvislosti s porušením povinnosti zajištěné smluvní pokutou. Zaplacením smluvní pokuty není dotčena povinnost příslušné Smluvní strany splnit své závazky dle této Smlouvy.


Článek XVI. Ostatní ujednání, licence
1. Poskytovatel odpovídá za to, že veškerá plnění poskytnutá VZP ČR dle této Smlouvy budou mít vlastnosti výslovně vymíněné touto Smlouvou nebo obvyklé a že je VZP ČR bude moci použít podle jejich povahy a účelu jejich poskytnutí dle této Smlouvy. Poskytovatel dále odpovídá za to, že jím poskytnutá plnění nebudou mít žádné právní vady.
2. Poskytovatel je povinen poskytovat VZP ČR plnění dle této Smlouvy v kvalitě odpovídající jeho odborným znalostem a zkušenostem, které lze od něj vzhledem k jeho profesnímu zaměření právem očekávat.
3. Poskytovatel není oprávněn bez předchozího písemného souhlasu VZP ČR postoupit či převést jakákoli práva či povinnosti vyplývající z této Smlouvy na jakoukoli třetí osobu.
4. Pokud v rámci poskytování plnění dle této Smlouvy poskytne Poskytovatel VZP ČR plnění splňující znaky autorského díla ve smyslu zák. č. 121/2000 Sb., o právu autorském, o právech souvisejících s právem autorským a o změně některých zákonů (autorský zákon), je touto Smlouvou poskytována VZP ČR časově a teritoriálně neomezená, výhradní a nepřevoditelná licence k užití příslušného díla, a to k užití ke všem účelům dle jeho provozních potřeb, a to i prostřednictvím třetích osob. VZP ČR není povinna licenci využít. Odměna za poskytnutí licence je zahrnuta v ceně plnění uvedené v čl. VIII. odst. 2. Smlouvy.
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Článek XVII.
Závěrečná ustanovení
1. Tato Smlouva se uzavírá písemně v elektronické podobě. Smlouva je podepsána elektronickým podpisem dle zákona č. 297/2016 Sb. o službách vytvářejících důvěru pro elektronické transakce, ve znění pozdějších předpisů (dále jen „ZSVD“). Smluvní strany se dohodly, že Poskytovatel podepíše Smlouvu uznávaným elektronickým podpisem v souladu s § 6 ZSVD; VZP ČR Smlouvu podepíše, v souladu s § 5 ZSVD kvalifikovaným elektronickým podpisem. Smlouva nabývá platnosti dnem jejího podpisu poslední Smluvní stranou a účinnosti prvním dnem kalendářního měsíce následujícího po měsíci, ve kterém byla Smlouva uveřejněna prostřednictvím registru smluv v souladu se zákonem o registru smluv.
2. Tato Smlouva se uzavírá se na dobu určitou v délce trvání 4 let, počínaje dnem nabytí její účinnosti.
3. Smluvní strany se zavazují vyvinout maximální úsilí k odstranění vzájemných sporů vzniklých na základě této Smlouvy nebo v souvislosti s ní, včetně sporů o jejich výklad či platnost, a usilovat o jejich vyřešení především smírnou cestou. Nedojde-li k dohodě Smluvních stran smírnou cestou, budou se tyto spory řešit u věcně a místně příslušného soudu v České republice.
4. Pokud některé z ustanovení této Smlouvy je nebo se stane neplatným, neúčinným či zdánlivým, neplatnost, neúčinnost či zdánlivost tohoto ustanovení nebude mít za následek neplatnost Smlouvy jako celku ani jiných jejích ustanovení, pokud je takovéto ustanovení oddělitelné od zbytku této Smlouvy. Smluvní strany se zavazují takovéto neplatné, neúčinné či zdánlivé ustanovení nahradit novým platným a účinným ustanovením, které svým obsahem bude co nejvěrněji odpovídat podstatě a smyslu původního ustanovení.
5. Závazky dle této Smlouvy mohou zaniknout písemnou dohodou Smluvních stran.
6. Každá ze Smluvních stran může tuto Smlouvu písemně vypovědět, a to bez udání důvodu. VZP ČR je oprávněna vypovědět Smlouvu v 3 měsíční výpovědní době; výpovědní doba pro Poskytovatele činí šest (6) měsíců. Výpovědní doba začne v obou případech běžet prvním dnem kalendářního měsíce následujícího po měsíci, v němž byla výpověď doručena druhé Smluvní straně.
7. Kterákoliv ze Smluvních stran může odstoupit od této Smlouvy v případech stanovených touto Smlouvou nebo zákonem, a to zejména ust. § 1977 a násl. a § 2001 a násl. občanského zákoníku. Účinky odstoupení od Smlouvy nastávají dnem doručení oznámení o odstoupení od Smlouvy příslušné Smluvní straně. 
8. Pro účel této Smlouvy bude za podstatné porušení smluvních povinností považováno: 
· prodlení Poskytovatele s plněním dle příslušného Požadavku / dle Dohody (u Pravidelných testů) o více než 10 pracovních dní; 
· prokazatelné porušení povinností Poskytovatele zajistit ochranu osobních údajů, jejichž správcem či zpracovatelem je VZP ČR dle ust. čl. XII. odst. 1. Smlouvy;
· opakovaná nedohoda o rozsahu plnění v MD dle ust. čl. VI. odst. 4. Smlouvy;
· prodlení VZP ČR s kteroukoliv platbou faktury o více než 30 kalendářních dnů. 
9. Odstoupení od Smlouvy musí být učiněno písemnou formou a prokazatelně doručeno do sídla druhé Smluvní strany. Právní účinky odstoupení nastávají dnem doručení oznámení o odstoupení od Smlouvy druhé Smluvní straně.
10. Ukončením Smlouvy dohodou, výpovědí, odstoupením od Smlouvy ani jejím skončením dle odst. 2. tohoto článku není dotčena platnost ustanovení, z jejichž povahy vyplývá, že mají být pro Smluvní strany závazná i po skončení Smlouvy (tj. zejména ustanovení týkající se závazků z odpovědnosti za škodu, povinnosti mlčenlivosti, řešení sporů apod.).
11. Ostatní práva a povinnosti Smluvních stran výslovně neupravené v této Smlouvě se řídí příslušnými ustanoveními občanského zákoníku, autorského zákona a ostatními obecně závaznými právními předpisy.
12. Tato Smlouva může být měněna a doplňována pouze v souladu se ZZVZ, a to formou písemných, vzestupně číslovaných smluvních dodatků, podepsaných oprávněnými zástupci obou Smluvních stran. Pro uzavírání dodatků platí způsob uvedený v odst. 1. tohoto článku obdobně. Uzavření písemného smluvního dodatku není třeba v případě změny osob uvedených v odstavci 13. tohoto článku a při změně osob realizačního týmu Poskytovatele (viz Příloha č. 2 odst. 3.), kdy postačí pouze prokazatelné písemné oznámení Pověřené osoby jedné Smluvní strany zaslané druhé Smluvní straně. Smluvní dodatek se v těchto případech neuzavírá.
13. Smluvní strany se dohodly na následujících osobách pověřených ve věci plnění této Smlouvy Pověřené osoby:
a) za VZP ČR: XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
		XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
		XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
		XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX

b) za Poskytovatele: XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX

Komunikace mezi Pověřenými osobami bude probíhat v českém nebo slovenském jazyce.

14. Nedílnou součástí této Smlouvy jsou její přílohy: 
Příloha č. 1 – Specifikace předmětu plnění
Příloha č. 2 – Realizační tým 
Příloha č. 3 – Cenová tabulka
Příloha č. 4 - Podmínky pro přístup Dodavatele do vnitřní sítě VZP ČR prostřednictvím VPN VZP ČR

15. Pro případ kontradikce se jako závazná použijí prioritně příslušná ustanovení této Smlouvy a následně příslušná ustanovení jednotlivých příloh, a to ve výše uvedeném pořadí.
16. Smluvní strany prohlašují, že si tuto Smlouvu přečetly, že s jejím obsahem souhlasí a na důkaz toho k ní připojují svoje podpisy. 




Všeobecná zdravotní pojišťovna 			PricewaterhouseCoopers
České republiky						Česká republika, s.r.o.






……………………………………				………………………………….
Ing. Zdeněk Kabátek			            		Ing. Tomáš Kuča
ředitel VZP ČR						jednatel společnosti 
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Příloha č. 1 - Specifikace předmětu plnění

1. Předmětem plnění Poskytovatele je:

a) Provádění Testů 

· Součástí plnění každého Testu je vypracování Zprávy k provedenému Testu. Každá Zpráva musí minimálně obsahovat:
· identifikaci Testu (v souladu s Identifikací Testu v bodě 2. této Přílohy č. 1;
· čas a datum vyhotovení Zprávy, verze, autor, jména testerů;
· čas a datum zahájení a ukončení Testu;
· Testem čerpané MD, zadání VZP ČR;
· metodiku Testu a použité SW nástroje;
· zjištěné zranitelnosti (nedostatky) a jejich podrobný popis vč. CVE (reference na standardizovaný katalog zranitelností);
· klasifikace zjištěných zranitelností (nedostatků) v souladu s vyhláškou č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (dále jen VoKB);
· návrh technického opatření pro odstranění zranitelností (nedostatků);
· definice scénářů prevence s ohledem na zlepšení detekce souvisejících událostí kybernetické bezpečnosti;
· jiná doporučení a opatření (návrhy na zvýšení bezpečnosti testované části IS). 

· Na vyžádání prezentace vybraných částí Zprávy.

· Pokud je požadována Zpráva pro vedení (Executive Summary for Strategic Direction), pak bude tato Zpráva pro vedení minimálně obsahovat:
· identifikovaná rizika a možné dopady na VZP ČR; 
· strategická doporučení v oblasti informační bezpečnosti;
· srovnání stavu informační bezpečnosti VZP ČR se stavem informační bezpečnosti u právnických osob podobného typu a rozsahu (pojišťovnictví a bankovnictví).

· Na vyžádání prezentace Zprávy pro vedení.

b) Poskytování Konzultací 

2. Specifikace Testů prováděných dle Smlouvy, jejich rozsah a podmínky jejich plnění:




1. Základní testy:

· Testy uvedené pod písm. a., b., c., d. tohoto bodu (tj. Základní testy) budou prováděny v průběhu trvání Smlouvy dle potřeb VZP ČR.


a) Poskytovatel na základě Požadavku provede Test: 
	Identifikace Testu:
	Automatizovaný test webové aplikace pomocí softwarového nástroje

	Kategorie Testu:
	Dynamic Application Security Testing (DAST)

	Provedení:
	Automatizovaný test pomocí softwarového nástroje

	Místo výkonu:
	V sídle VZP ČR (v případě, že se jedná o interní aplikaci), není určeno (v případě aplikace publikované do veřejné sítě)

	Harmonogram:
	Předání výsledků (Zpráva) do 5 pracovních dní od Akceptace rozsahu plnění

	Cíl Testu:
	Odhalit zranitelnosti aplikace, které by mohly přinášet rizika v oblastech důvěrnosti, integrity nebo dostupnosti aktiv organizace

	Typ Testu:
	Black-box

	Požadavky na SW:
	Softwarový nástroj pro testování webových aplikací v rámci níže uvedených Oblastí

	Předání výsledků:
	Zpráva 

	Požadovaná role:
	Penetrační tester


Funkční specifikace softwarového nástroje:
	Oblast
	Příklady dílčích testů

	Brute Force Prevention
	Insufficient authentication, Lack of SSL on login pages

	Insufficient Authorization
	Forcefully browse to high privilege URL, HTTP verb tampering,
Insufficient session expiration

	Session Fixation
	Failure to generate new session ID, Permissive session management

	Session Weaknesses
	Session token passed in URL, Session cookie not set with secure attribute, Session cookie not set with HTTPOnly, Session cookie not sufficiently random, Site does not force SSL connection, Site uses SSL but references insecure objects, Site supports weak SSL ciphers

	Cross-Site Scripting
	Reflected cross-site scripting, Persistent cross-site scripting, DOM-based cross-site scripting, Cross-frame scripting, HTML injection, Cross-site request forgery, Clickjacking

	Injection Attacks
	Format string attack, LDAP injection, OS command injection, SQL injection, Blind SQL injection, SSL injection, XPath injection, HTTP header injection/response splitting, Remote file includes, Local file includes, Potential malicious file uploads

	Information Disclosure
	Directory indexing, XML External Entity

	Information Leakage
	Detailed application error messages, Include file source code disclosure, Path traversal, Predictable resource location, Insecure HTTP methods enabled, WebDAV enabled, Default web server files, Testing and diagnostics pages, Internal IP address disclosure, Server-Side Request Forgery (SSRF)


b) Poskytovatel na základě Požadavku provede Test: 
	Identifikace Testu:
	Komplexní test aplikace

	Kategorie Testu:
	Dynamic Application Security Testing (DAST)

	Provedení:
	Automatizovaný test pomocí softwarového nástroje; manuální testování; při testování webových aplikací jsou zohledněna doporučení OWASP Testing Guide; součásti testování mohou být API (REST/WSDL) poskytované aplikací; testování může zahrnovat testování mobilní aplikace platformy Android nebo iOS

	Místo výkonu:
	V sídle VZP ČR (v případě, že se jedná o interní aplikaci),
není určeno (v případě aplikace publikované do veřejné sítě nebo mobilní aplikace)

	Harmonogram:
	Předání výsledků (Zpráva) do 30 pracovních dní od Akceptace rozsahu plnění

	Cíl Testu:
	Odhalit zranitelnosti aplikace, které by mohly přinášet rizika v oblastech důvěrnosti, integrity nebo dostupnosti aktiv organizace

	Typ Testu:
	Black-box

	Požadavky na SW:
	Pokud je aplikovatelné dle typu aplikace, pak stejné jako u Testu „Automatizovaný test webové aplikace pomocí SW nástroje“

	Předání výsledků:
	Zpráva

	Požadovaná role:
	Penetrační tester


c) Poskytovatel na základě Požadavku provede Test: 
	Identifikace Testu:
	Test zdrojového kódu aplikace

	Kategorie Testu:
	Static Application Security Testing (SAST)

	Provedení:
	Automatizovaný test, manuální analýza výstupů zaměřená na vyloučení „false-positive” nálezů

	Místo výkonu:
	Není určeno

	Harmonogram:
	předání výsledků (Zpráva) do 30 pracovních dní od Akceptace rozsahu plnění

	Cíl Testu:
	Odhalit zranitelnosti v programovém kódu aplikace, které by mohly přinášet rizika v oblastech důvěrnosti, integrity nebo dostupnosti aktiv organizace

	Typ Testu:
	White-box

	Požadavky na SW:
	Softwarový nástroj SAST využitý pro testování musí podporovat minimálně jazyky C#, JAVA

	Předání výsledků:
	Zpráva

	Požadovaná role:
	Specialista bezpečnostního testování zdrojového kódu


d) Poskytovatel na základě Požadavku provede Test:
	Identifikace Testu:
	Systémový audit

	Provedení:
	Automatizovaný test, manuální testování

	Místo výkonu:
	Sídlo VZP ČR

	Harmonogram:
	Předání výsledků (Zpráva) do 30 pracovních dní od Akceptace rozsahu plnění 

	Cíl Testu:
	Odhalit zranitelnosti příslušného aktiva, které by mohly přinášet riziko v oblasti důvěrnosti, integrity nebo dostupnosti aktiv organizace; identifikovat nesoulad konfigurace s požadavky normativů a nejlepší praxí

	Typ Testu:
	White-box

	Požadavky na SW:
	Nejsou definovány  

	Předání výsledků:
	Zpráva

	Požadovaná role:
	Penetrační tester;
Specialista bezpečnosti


„Systémový audit“ je zaměřen na jedno nebo více aktiv z níže uvedených oblastí:
	Oblast
	Aktiva

	IDM
	Identity management systémy 

	AA Systémy
	Autentizační a autorizační systémy (AD, LDAP)

	SAP
	Systém SAP

	Cloud
	Prostředí MS Azure a aplikace provozované v tomto prostředí

	On-Premise Aplikace
	Aplikace provozované VZP ČR v prostředí on-premise včetně jejich standardizovaných komponent (middleware)

	Produkty Oracle
	Weblogic Server, SOA Suite, Oracle Database

	Operačních systémy
	Windows, Linux, HP UX

	Hypervisory
	VmWare

	Síťová infrastruktura
	Síťové a aplikační komponenty

	Poštovní služby
	Exchange

	Ostatní hardware
	iLO, DRAC, IMPI, tiskárny, IP telefonie

	Další platformy
	Další platformy definované v průběhu plnění zakázky


Výstupem Testu „Systémový audit“ je zhodnocení stávajícího stavu zabezpečení v oblastech: 
	Oblast
	Poznámka

	Shoda s Vyhláškou a interními předpisy v oblasti technické konfigurace aktiva
	Posouzení, zda jsou instalovány, spuštěny a uživatelům dostupné pouze takové služby (systémové/API), které jsou pro poskytnutí služby nezbytné a jejich nastavení, s ohledem na zpracování určené kategorie příslušné informace, odpovídá Vyhlášce a nejlepší praxi; posouzení, zda jsou použité kryptografické algoritmy v souladu s požadavky VoKB, doporučení NÚKIB a nejlepší praxí; posouzení, zda autentizační mechanismy odpovídají požadavkům Vyhlášky a nejlepší praxi;  posouzení, zda nastavení auditu a logování, resp. záznam bezpečnostních událostí, které mohou ve vztahu k aktivu vzniknout, odpovídá požadavkům VoKB a nejlepší praxi.

	Identifikace technických zranitelností aktiva
	Posouzení, zda jsou systémy, nebo aplikace dostatečně chráněny proti známým zranitelnostem s využitím nástrojů pro detekci technických zranitelností a manuálního testování.

	Detekce
	Posouzení, zda je detekce bezpečnostních událostí ve vztahu k příslušnému aktivu dostatečná, resp. odpovídá požadavkům Vyhlášky a nejlepší praxi. Zpracování věcných doporučení scénářů detekce porušení informační a kybernetické bezpečnosti pro realizaci dohledu bezpečnosti daného aktiva, a to s především v oblasti autentizace, autorizace, operací s chráněnými informacemi, činnosti administrátorů a uživatelů.

	Řízení přístupu
	Posouzení, zda jsou pro dotčené aktivum zavedeny procesy odpovídající požadavkům Vyhlášky, interních předpisů, nejlepší praxi; posouzení, zda jsou v daném systému přidělována a řízena přístupová oprávnění v souladu s požadavky Vyhlášky a nejlepší praxí, zda v daném systému nedochází při přidělování rolí k nežádoucí kombinaci rolí, které by mohly zapříčinit zneužití přidělených oprávnění při kumulaci rolí.

	Další oblasti
	Další oblasti definované v průběhu plnění zakázky



2. Pravidelné testy

Pravidelné testy budou prováděny v průběhu trvání Smlouvy minimálně v rozsahu 50 MD za rok, tj. 200 MD za 4 roky:

Specifikace Pravidelných testů:

	Identifikace Testu:
	Ověření stavu informační bezpečnosti

	Provedení:
	Odpovídá dílčím testům

	Místo výkonu:
	Odpovídá dílčím testům

	Harmonogram:
	Alokace min. 50 MD za 1 rok; provedení do 20 pracovních dní (včetně přípravy, provedení Testu a zpracování příslušných Zpráv a Zprávy pro vedení)

	Cíl Testu:
	Zmapování celkového postoje organizace vůči informační a kybernetické bezpečnosti, srovnání stavu informační a kybernetické bezpečnosti organizace se stavem informační bezpečnosti v organizacích podobného typu a rozsahu (bankovnictví a pojišťovnictví)

	Dílčí testy:
	„Test praktikami sociálního inženýrství“, „Informační aktiva a sdílená úložiště“, „Zaměstnanec“, „Externí penetrační test perimetru“, „Hledání hrozeb“, „Wi-Fi“

	Předání výsledků:
	Příslušné Zprávy a Zpráva pro vedení


Součástí Testu „Ověření stavu informační bezpečnosti“ je provedení dílčího Testu: 
	Identifikace Testu:
	Test praktikami sociálního inženýrství

	Provedení:
	Manuální testování

	Místo výkonu:
	Sídlo VZP ČR a vybrané pobočky VZP ČR

	Harmonogram:
	V průběhu realizace „Ověření stavu informační bezpečnosti“

	Cíl Testu:
	Pokus o získání přístupu k primárním aktivům organizace prostřednictvím zaměstnanců, a tak ověřit chování zaměstnanců ve vztahu k interním předpisům organizace, odolnosti vůči praktikám sociálního inženýrství a dodržování zásad dobré bezpečnostní praxe

	Předání výsledků:
	Zpráva

	Požadovaná role:
	Penetrační tester


Při dílčím Testu „Test praktikami sociálního inženýrství“ Poskytovatel ověří minimálně následující scénáře:
	Scénáře
	Cíle

	Chráněné informace
	Pokus o získání chráněných informací (například hesla uživatele, osobních informací pojištěnce) neautorizovanou osobou pomocí telefonu, e-mailu nebo s využitím „phishingu“

	Fyzický přístup
	Pokus o fyzický průnik do prostor sídla VZP ČR, pokus o fyzický průnik do datového centra, pokus o připojení neautorizovaného zařízení do lokální sítě (pobočka VZP ČR nebo sídlo VZP ČR)


Součástí Testu „Ověření stavu informační bezpečnosti“ je provedení dílčího Testu: 
	Identifikace Testu:
	Informační aktiva a sdílená úložiště

	Provedení:
	Automatizovaný test, manuální testování

	Místo výkonu:
	Sídlo VZP ČR

	Harmonogram:
	V průběhu realizace „Ověření stavu informační bezpečnosti“

	Cíl Testu:
	Ověřit, že přístup k chráněným informacím je vhodně řízen, a to především u sdílených úložišť jako jsou samba sdílené složky a NFS sdílené složky; ověřit, že soubory obsahující citlivá data nejsou zaměstnancům bez příslušných schválených oprávnění přístupné; ověřit, že v rámci sítě VZP ČR se nevyskytují „dočasné“ sdílené složky nebo neautorizované dokumentační servery, které by obsahovaly nezabezpečené chráněné informace

	Předání výsledků:
	Zpráva


Součástí Testu „Ověření stavu informační bezpečnosti“ je provedení dílčího Testu: 
	Identifikace Testu:
	Zaměstnanec

	Provedení:
	Automatizovaný test, manuální testování

	Místo výkonu:
	Sídlo VZP ČR

	Harmonogram:
	V průběhu realizace „Ověření stavu informační bezpečnosti“

	Cíl Testu:
	Ověřit, zda zaměstnanec může získat přístup k informačním aktivům, ke kterým nemá přiřazena příslušná přístupová oprávnění, a to s využitím technických zranitelností, nebo nedostatků v procesech společnosti

	Předání výsledků:
	Zpráva

	Požadovaná role:
	Penetrační tester


Součástí Testu „Ověření stavu informační bezpečnosti“ je provedení dílčího Testu: 
	Identifikace Testu:
	Externí penetrační test perimetru

	Provedení:
	Automatizovaný test, manuální testování

	Místo výkonu:
	Není určeno

	Harmonogram:
	V průběhu realizace „Ověření stavu informační bezpečnosti“

	Cíl Testu:
	Získání přístupu do vnitřní sítě VZP ČR nebo IS VZP ČR z veřejné sítě nebo přístup k neveřejným informačním aktivům VZP ČR

	Předání výsledků:
	Zpráva

	Požadovaná role:
	Penetrační tester


Součástí Testu „Ověření stavu bezpečnosti“ je provedení dílčího Testu:
	Identifikace Testu:
	Hledání hrozeb (Threat-hunting)

	Provedení:
	Manuální testování

	Místo výkonu:
	Sídlo VZP ČR

	Harmonogram:
	V průběhu realizace „Ověření stavu informační bezpečnosti“

	Cíl Testu:
	Odhalit možné probíhající narušení informační bezpečnosti IS VZP ČR, případně odhalit rizika související s nestandardním chováním či přístupy uživatelů nebo systémů v rámci sítě VZP / Internetu

	Předání výsledků:
	Zpráva

	Požadovaná role:
	Penetrační tester


Dílčí test „Hledání hrozeb (Threat-hunting)“ se zaměří minimálně na níže uvedené oblasti:
	Oblast
	Popis

	WEB Proxy, DNS, Firewall a ASA logy
	Analýza síťových datových toků (ASA, F5, Netflow/Packetbeat), systémových logů (OS Unix), proxy logů (WSA), událostí IDS/IPS (Firepower), DNS logů, detekcí antiviru a dalších dostupných datových zdrojů VZP ČR s využitím reputačních DB, dostupných IoC a statistické analýzy na základě dat zpřístupněných v rámci platformy Elasticsearch.  

	Předání výsledků:
	Zpráva

	Požadovaná role:
	Penetrační tester


Součástí Testu „Ověření stavu informační bezpečnosti“ je provedení Dílčího testu:
	Identifikace Testu:
	Wi-Fi

	Provedení:
	Automatizovaný test, manuální testování

	Místo výkonu:
	Sídlo VZP ČR a vybrané pobočky

	Harmonogram:
	V průběhu realizace „Ověření stavu informační bezpečnosti“

	Cíl Testu:
	Pokus o získání přístupu do bezdrátové sítě VZP ČR

	Předání výsledků:
	Zpráva

	Požadovaná role:
	Penetrační tester




3. Specifikace Konzultací prováděných dle Smlouvy, jejich rozsah a podmínky jejich plnění

Konzultace budou čerpány v průběhu trvání Smlouvy minimálně v rozsahu 270 MD za 4 roky:

a) Poskytovatel na základě Požadavku provede analýzu a následně zpracuje Dokument:
	Oblast Konzultace:
	Legislativa a předpisy

	Popis:
	Tvorba a revize bezpečnostních dokumentů VZP ČR pro specifikovanou oblast v souladu se ZoKB, VoKB

	Místo výkonu:
	Sídlo VZP ČR

	Harmonogram:
	Do 30 pracovních dní od Akceptace rozsahu plnění

	Předání výsledků:
	Dokument

	Požadovaná role:
	Analytik procesů bezpečnosti


b) Poskytovatel na základě Požadavku provede analýzu a následně zpracuje Dokument:
	Oblast Konzultace:
	Analýza rizik, metodika

	Popis:
	Zpracování metodiky analýzy rizik v souladu s ZoKB, VoKB

	Místo výkonu:
	Není určeno

	Harmonogram:
	Do 60 pracovních dní od Akceptace rozsahu plnění

	Předání výsledků:
	Dokument

	Požadovaná role
	Specialista řízení rizik


c) Poskytovatel na základě Požadavku provede analýzu a následně zpracuje Dokument:
	Oblast Konzultace:
	Analýza rizik, assessment

	Popis:
	Provedení analýzy rizik pro specifikovaný informační systém v souladu s příslušnou metodikou

	Místo výkonu:
	Není určeno

	Harmonogram:
	Do 30 pracovních dní od Akceptace rozsahu plnění

	Předání výsledků:
	Dokument

	Požadovaná role
	Specialista řízení rizik


d) Poskytovatel na základě Požadavku provede analýzu a následně zpracuje Dokument:
	Oblast Konzultace:
	Bezpečnost na platformě Windows 

	Popis:
	Kontrola a případné doporučení nastavení systémového auditu/logování (nástroje pro sběr logů jsou Winlogbeat/Elasticsearch) a bezpečnostních politik v rámci AD a na koncových zařízeních, kontrola segregace rolí, doporučení změn v těchto oblastech a definice scénářů detekce událostí kybernetické bezpečnosti 

	Místo výkonu:
	Není určeno

	Harmonogram:
	Do 30 pracovních dní od Akceptace rozsahu plnění

	Předání výsledků:
	Dokument

	Požadovaná role
	Specialista Windows


e) Poskytovatel na základě Požadavku provede analýzu a následně zpracuje Dokument:
	Oblast Konzultace:
	Koncept systému log managementu 

	Popis:
	Zmapování a zdokumentování stávajícího stavu dané oblasti, návrh cílového konceptu včetně požadavků na budoucí technické prostředky a kapacity lidských zdrojů (rozvoj platformy Elasticsearch), určení rolí, vytvoření provozní a technické dokumentace, tvorba související předpisové základny organizace, určení aktiv podléhajících bezpečnostnímu dohledu 

	Místo výkonu:
	Není určeno

	Harmonogram:
	Do 200 pracovních dní od Akceptace rozsahu plnění

	Předání výsledků:
	Dokument

	Požadovaná role:
	Architekt kybernetické bezpečnosti, Analytik procesů bezpečnosti, Specialista SOC, Penetrační tester


f) Poskytovatel na základě Požadavku provede analýzu a následně zpracuje Dokument:
	Oblast Konzultace:
	Koncept kybernetického bezpečnostního dohledového centra včetně definic procesů a reakcí na incidenty (příprava VZ)

	Popis:
	Konzultace s ohledem na záměr přípravy VZ outsourcingu kybernetického bezpečnostního dohledu ve smyslu definic požadavků na provozovatele SOC (SLA, požadavky na odbornou kvalifikaci jednotlivých rolí), příprava komunikačních matic, procesů reakce na incidenty, způsob evidence a hodnocení incidentů, metodika průběžné validace činnosti SOC, metodika hodnocení nabídek s důrazem na vyspělost SOC, definice základních use-case odpovídajících současným vektorům hrozeb atp.

	Místo výkonu:
	Není určeno

	Harmonogram:
	Do 200 pracovních dní od Akceptace rozsahu plnění 

	Předání výsledků:
	Dokument

	Požadovaná role:
	Architekt kybernetické bezpečnosti, Analytik procesů bezpečnosti, Specialista SOC, Penetrační tester


g) Poskytovatel na základě Požadavku provede analýzu a následně zpracuje Dokument:
	Oblast Konzultace:
	Provedení analýzy potenciálně škodlivého kódu

	Popis:
	Provedení analýzy potenciálně škodlivého kódu, resp. souborů předaných VZP ČR (např. přílohy emailů, spustitelné soubory) s cílem poskytnout VZP ČR informace o případných vektorech šíření škodlivého kódu, způsobu detekce přítomnosti škodlivého kódu v systémech VZP ČR, identifikace cílů komunikace škodlivého kódu a doporučení způsobu odstranění škodlivého kódu z prostředí VZP ČR 

	Místo výkonu:
	Není určeno

	Harmonogram:
	Do 3 pracovních dní od Akceptace rozsahu plnění 

	Předání výsledků:
	Dokument

	Požadovaná role
	Specialista reverzního inženýrství škodlivého kódu 


h) Poskytovatel na základě Požadavku provede analýzu a následně zpracuje Dokument:
	Oblast Konzultace:
	Provedení analýzy řízení kontinuity činností v prostředí VZP ČR

	Popis:
	Zpracování metodik pro řízení kontinuity činností, provedení analýzy dopadů a hodnocení rizik, příp. vytvoření další dokumentace s kontinuitou činností související a na ni navazující.

	Místo výkonu:
	Není určeno

	Harmonogram:
	Do 60 pracovních dní od Akceptace rozsahu plnění 

	Předání výsledků:
	Dokument

	Požadovaná role
	Business continuity manažer, Specialista řízení rizik 


i) Poskytovatel na základě Požadavku provede audit technické shody v souladu se ZoKB,   VoKB:
	Oblast Konzultace:
	Provedení auditu technické shody v prostředí VZP ČR

	Popis:
	Provedení auditu technické shody a zpracování zprávy o výsledku.

	Místo výkonu:
	Není určeno

	Harmonogram:
	Do 90 pracovních dní od Akceptace rozsahu plnění 

	Předání výsledků:
	Dokument

	Požadovaná role
	Specialista řízení rizik, Analytik procesů bezpečnosti, Architekt kybernetické bezpečnosti 




[bookmark: _heading=h.3dy6vkm]


Příloha č. 2 – Realizační tým 

Poskytovatel se zavazuje, že pro realizaci předmětu plnění této Smlouvy bude mít po celou dobu trvání Smlouvy k dispozici realizační tým. Všichni členové realizačního týmu musí splňovat obecné požadavky uvedené v odst. 1. této Přílohy č. 2 a realizační tým jako celek musí splňovat všechny požadavky na složení a odbornost jeho jednotlivých členů, dle specifikace uvedené v odst. 2. této Přílohy č. 2.
Vyplní Poskytovatel: 
	Role
	„Penetrační tester 1“

	Jméno a příjmení
	XXXXXXXXX

	Certifikace /název/
	CEH
	Platnost 
	od 2019



	Role
	„Penetrační tester 2“

	Jméno a příjmení
	XXXXXXXXXX

	Certifikace /název/
	OSCP
	Platnost 
	od 2018



	Role
	„Penetrační tester 3“

	Jméno a příjmení
	XXXXXXXXXXX

	Certifikace /název/
	OSCP
	Platnost 
	od 2018



	Role
	„Penetrační tester 4“

	Jméno a příjmení
	XXXXXXXXXX

	Certifikace /název/
	OSCP
	Platnost 
	od 2015



	Role
	„Specialista bezpečnostního testování zdrojového kódu“

	Jméno a příjmení
	XXXXXXXX

	Certifikace /název/
	Není požadováno v ZD
	Platnost 
	N/A



	Role
	„Specialista reverzního inženýrství škodlivého kódu“

	Jméno a příjmení
	XXXXXXXXXX

	Certifikace /název/
	Není požadováno v ZD
	Platnost 
	N/A

	
	



	Role
	„Architekt kybernetické bezpečnosti“

	Jméno a příjmení
	XXXXXXXXX

	Certifikace /název/
	Není požadováno v ZD
	Platnost 
	N/A



	Role
	„Specialista SOC“

	Jméno a příjmení
	XXXXXXXXXX

	Certifikace /název/
	Není požadováno v ZD
	Platnost 
	N/A



	Role
	„Analytik procesů bezpečnosti“

	Jméno a příjmení
	XXXXXXXXXXX

	Certifikace /název/
	Není požadováno v ZD
	Platnost 
	N/A



	Role
	„Specialista řízení rizik“

	Jméno a příjmení
	XXXXXXXXXXX

	Certifikace /název/
	ISO 27005 Risk Manager
	Platnost 
	od 2020



	Role
	„Specialista Windows“

	Jméno a příjmení
	XXXXXXXXXXX

	Certifikace /název/
	MCSA
	Platnost 
	od 2020



	Role
	„Business continuity manager“

	Jméno a příjmení
	XXXXXXXXXXX

	Certifikace /název/
	Není požadováno v ZD
	Platnost 
	N/A




1.  Obecné požadavky na členy realizačního týmu 
Všichni členové realizačního týmu musí být schopni komunikovat písemně i ústně v českém, slovenském nebo anglickém jazyce na velmi dobré úrovni, tj. na úrovni potřebné pro správné a přesné pochopení komunikace s VZP ČR při poskytování plnění. Poskytovatel může tento požadavek splnit tak, že pro případného člena realizačního týmu, který výše uvedený požadavek na jazykové znalosti nesplňuje, zajistí překladatele, resp. při mluvené komunikaci tlumočníka s jazykovými znalostmi na takové úrovni překládaného českého, či slovenského jazyka, aby nemohlo dojít k nedorozuměním při poskytování plnění v důsledku překladu, resp. tlumočení. Využití služeb překladatele či tlumočníka nesmí vést k prodlení v poskytování služeb a nesmí mít za následek snížení kvalitativní úrovně služeb. Za nedorozumění a případné škody způsobené překladem nebo jazykovým nedorozuměním odpovídá plně Poskytovatel.

2.  Požadavky na složení realizačního týmu a odbornost jeho členů
· Role „Penetrační tester“ 
[bookmark: _heading=h.1t3h5sf]Poskytovatel má po celou dobu poskytování služeb v rámci realizačního týmu k dispozici minimálně čtyři členy týmu, kteří se budou podílet na plnění Smlouvy v roli „Penetrační tester“. 
[bookmark: _heading=h.4d34og8]

Každý člen týmu v této roli musí splňovat následující požadavky:

· pět let praxe v oblasti informační a kybernetické bezpečnosti
· tři roky praxe v oblasti penetračního testování
· minimálně jedna platná certifikace z uvedených níže:
· Certified Ethical Hacker (CEH)
· Offensive Security Certified Professional (OSCP)
· IACRB Certified Penetration Tester (CPT)
· Certified Expert Penetration Tester (CEPT)
· Certified Mobile and Web Application Penetration Tester (CMWAPT)
· Certified Red Team Operations Professional (CRTOP)
· CompTIA PenTest+
· GIAC  Penetration Tester (GPEN)
· GIAC Exploit Researcher and Advanced Penetration Tester (GXPN)
· Offensive Security Certified Professional (OSCP)

VZP ČR nepřipouští, aby bylo splnění požadavku na certifikaci členů realizačního týmu v roli „Penetrační tester“ prokázáno předložením obdobného certifikátu vydaného jinou organizací. 

· Role „Specialista bezpečnostního testování zdrojového kódu“ 
Poskytovatel má po celou dobu poskytování služeb v rámci realizačního týmu k dispozici minimálně jednoho člena týmu, který se bude podílet na plnění Smlouvy v roli „Specialista bezpečnostního testování zdrojového kódu“. 

Každý člen týmu v této roli musí splňovat následující požadavky:

· pět let praxe v oblasti vývoje aplikací (např. C#, Java)
· zkušenost s aplikacemi pro testování zdrojového kódu (např. Checkmarx SAST)

· Role „Specialista reverzního inženýrství škodlivého kódu“ 
Poskytovatel má po celou dobu poskytování služeb v rámci realizačního týmu k dispozici minimálně jednoho člena týmu, který se bude podílet na plnění Smlouvy v roli „Specialista reverzního inženýrství škodlivého kódu“. 

Každý člen týmu v této roli musí splňovat následující požadavky:

· dva roky praxe v oblasti reverzního inženýrství škodlivého kódu 
· pět let praxe v oblasti vývoje aplikací (např. C#, Java)


· Role „Architekt kybernetické bezpečnosti“

Poskytovatel má po celou dobu poskytování služeb v rámci realizačního týmu k dispozici minimálně jednoho člena týmu, který se bude podílet na plnění Smlouvy v roli „Architekt kybernetické bezpečnosti“.

Každý člen týmu v této roli musí splňovat následující požadavky:

· pět let praxe v oblasti informační a kybernetické bezpečnosti 
· zkušenost s návrhem a rozvojem informační architektury v rámci organizační bezpečnosti


· Role „Specialista SOC“

Poskytovatel má po celou dobu poskytování služeb v rámci realizačního týmu k dispozici minimálně jednoho člena týmu, který se bude podílet na plnění Smlouvy v roli „Specialista SOC“. 


Každý člen týmu v této roli musí splňovat následující požadavky:

· pět let praxe v oblasti informační a kybernetické bezpečnosti
· tři roky praxe v oblasti SOC v roli vedoucí týmu SOC nebo analytik SOC
· zkušenost s řízením a řešením bezpečnostních incidentů

· Role „Analytik procesů bezpečnosti“

Poskytovatel má po celou dobu poskytování služeb v rámci realizačního týmu k dispozici minimálně jednoho člena týmu, který se bude podílet na plnění Smlouvy v roli „Analytik procesů bezpečnosti“. 

Každý člen týmu v této roli musí splňovat následující požadavky:

· pět let praxe v oblasti informační a kybernetické bezpečnosti
· tři roky praxe v oblasti tvorby a revize předpisové základny informační a kybernetické bezpečnosti organizace v souladu se ZoKB, VoKB

· Role „Specialista řízení rizik“ 

Poskytovatel má po celou dobu poskytování služeb v rámci realizačního týmu k dispozici minimálně jednoho člena týmu, který se bude podílet na plnění Smlouvy v roli „Specialista řízení rizik“. 

Každý člen týmu v této roli musí splňovat následující požadavky:

· pět let praxe v oblasti řízení rizik (tvorba a revize metodiky řízení rizik, analýz rizik)
· platný certifikát v oblasti řízení rizik
[bookmark: _heading=h.2s8eyo1]


· Role „Specialista Windows“
 
Poskytovatel má po celou dobu poskytování služeb v rámci realizačního týmu k dispozici minimálně jednoho člena týmu, který se bude podílet na plnění Smlouvy v roli „Specialista Windows“.

Každý člen týmu v této roli musí splňovat následující požadavky:

· tři roky praxe v konfiguraci platformy Windows a nastavení GPO 
· jedna z certifikací uvedených níže:

· IACRB Certified Windows Security Specialist (CWSS)
· GIAC Certified Windows Security Administrator (GCWN)
· Microsoft Certified Systems Administrator (MCSA)
· Microsoft Certified Professional (MCP) 
· Microsoft Ceritified Technology Specialist (MCTS)

VZP ČR připouští, aby bylo splnění požadavku dle tohoto bodu na certifikaci členů týmu prokázáno rovněž předložením jiného srovnatelného certifikátu vydaného jinou organizací s tím, že z tohoto certifikátu musí vyplývat znalosti a zkušenosti člena týmu týkající se předmětu Smlouvy v rozsahu a kvalitě odpovídající příslušné požadované certifikaci pro danou roli.


· Role „Business continuity manager“

Poskytovatel má po celou dobu poskytování služeb v rámci realizačního týmu k dispozici minimálně jednoho člena týmu, který se bude podílet na plnění Smlouvy v roli „Business continuity manager“.

Každý člen týmu v této roli musí splňovat následující požadavky:

· pět let praxe v oblasti zavádění nebo řízení kontinuity činností (s prováděním BIA analýz, řízení rizik a tvorbou a revizí metodik řízení business continuity)



3.  Výměna člena realizačního týmu
Výměna člena realizačního týmu v průběhu trvání Smlouvy může být provedena pouze za podmínky, že člen, který má nahradit původního člena, bude splňovat veškeré požadavky na praxi a technickou certifikaci uvedené v odst. 2. této Přílohy č. 2. Poskytovatel je povinen k písemnému oznámení o provedení takové změny přiložit Čestné prohlášení o splnění výše uvedené podmínky a do 15 dnů od provedení příslušné změny zaslat VZP ČR příslušné doklady prokazující požadovanou odbornou kvalifikaci nového člena realizačního týmu. Uzavření dodatku ke Smlouvě není v tomto případě třeba.

V realizačním týmu musí být po celou dobu trvání Smlouvy takoví specialisté, aby v souhrnu splňovali (tj. zajišťovali) všechny požadavky na odbornost členů realizačního týmu. Každý člen realizačního týmu musí splňovat alespoň jednu odbornost, může splňovat i více odborností zároveň. Pro roli „Penetrační tester“ musí být v rámci realizačního týmu k dispozici minimálně 4 členové realizačního týmu. Konkrétní počet členů realizačního týmu stanoví dle svých potřeb Poskytovatel tak, aby byly splněny všechny požadavky na odbornost členů realizačního týmu. Počet členů se může v průběhu trvání smlouvy měnit. 

Změnu člena realizačního týmu je Poskytovatel povinen bez zbytečného odkladu písemně oznámit VZP ČR, a to:

a) e-mailem zaslaným Pověřenou osobou Poskytovatele Pověřené osobě VZP ČR, ve kterém bude změna oznámena;
b) oznámením zaslaným VZP ČR do její datové schránky.

Doklady k prokázání splnění požadované odborné kvalifikace nového člena realizačního týmu:

· Řádně vyplněná tabulka s uvedením nového člena realizačního týmu dle této Přílohy č. 2. 
· Doložení požadovaného certifikátu (je-li pro příslušnou roli požadován).
· Předložení životopisu nového člena realizačního týmu, podepsaného tímto členem. V životopisu musí být uvedeno jméno a příjmení člena týmu, role v realizačním týmu a alespoň relevantní praxe, vztahující se k roli člena týmu, a to tak, že bude uvedena doba praxe (od/do), pro koho byla tato praxe vykonávána a stručný popis činnosti, tak aby bylo jednoznačné, že člen týmu splňuje požadavky na praxi.



Příloha č. 3 – Cenová tabulka 
(Z důvodu zamezení vzniku případných chyb při vyplňování tabulek, doplní ceny VZP ČR dle dodavatelem vypracované Tabulky zpracování nabídkové ceny). 


	 
	Název položky
	Jednotkové množství
	Cena za 1 MD
[Kč bez DPH]
	Předpokládaný počet MD za dobu trvání smlouvy

	 
	 
	 
	 
	 

	1
	Penetrační tester
	1 MD
	5600
	230

	2
	Specialista bezpečnostního testování zdrojového kódu
	1 MD
	17000
	10

	3
	Specialista reverzního inženýrství škodlivého kódu
	1 MD
	17000
	5

	4
	Architekt kybernetické bezpečnosti
	1 MD
	8960
	25

	5
	Specialista SOC
	1 MD
	8360
	45

	6
	Analytik procesů bezpečnosti
	1 MD
	8960
	45

	7
	Specialista řízení rizik
	1 MD
	8360
	50

	8
	Specialista Windows
	1 MD
	8360
	10

	9
	Role Business continuity manager
	1 MD
	8960
	100


Předpokládaný počet MD za dobu trvání smlouvy v Cenové tabulce je uveden pouze jako předpoklad, není pro VZP ČR závazný. VZP ČR není předpokládaným rozsahem ani limitována, tj. může jej překročit, ani není povinna v předpokládaném rozsahu MD čerpat.



Příloha č. 4 


Podmínky pro přístup Dodavatele do vnitřní sítě VZP ČR
prostřednictvím VPN VZP ČR 
(dále jen „Podmínky“ nebo „dokument“)
Pro zajištění řádného plnění Dodavatele podle smlouvy, jejíž přílohou jsou tyto Podmínky (dále jen „Smlouva“) a za účelem současného zajištění bezpečnosti vnitřní sítě VZP ČR a jejích informačních systémů (dále jen „IS VZP ČR“) jsou těmito Podmínkami stanoveny vzájemné povinnosti smluvních stran, které souvisejí se vzdáleným  přístupem Dodavatele do vnitřní sítě VZP ČR, IS VZP ČR a k informacím prostřednictvím VPN VZP ČR (dále též jen „VPN přístup“).
[bookmark: _Toc368501330][bookmark: _Toc521325206]
Použité zkratky
	Zkratka
	Význam

	CA VZP ČR
	Interní certifikační autorita VZP ČR vydává certifikáty určené pro VPN přístup Uživatelů a řídí životní cyklus těchto certifikátů.

	VPN VZP ČR
	Virtuální privátní síť VZP ČR

	VZP ČR
	Všeobecná zdravotní pojišťovna České republiky


[bookmark: _Toc368501331][bookmark: _Toc521325207]
Použité pojmy
	Pojem
	Význam

	Uživatel
	Fyzická osoba, která se na plnění závazků Dodavatele dle Smlouvy přímo podílí a k tomu potřebuje VPN přístup. Uživatel není ve smluvním vztahu k VZP ČR, ale k Dodavateli, popř. k jeho poddodavateli.

	Certifikát
	Digitální prostředek sloužící k ověření elektronické identity Uživatele při VPN přístupu.

	Privátní klíč
	Část šifrovacího klíče certifikátu, který slouží k asymetrickému šifrování informací.

	[bookmark: _Toc368501332]VPN přístup
	Vzdálený přístup realizovaný mezi koncovým zařízením Uživatele připojeným z veřejné sítě Internet a přístupovým bodem VZP ČR umožňujícím přístup do vnitřní sítě VZP ČR prostřednictvím VPN VZP ČR.

	Validační e-mail
	E-mailová zpráva zasílaná VZP ČR na e-mail Uživatele uvedený v Žádosti, ověřující, zda Uživatel je stále na tomto e-mailu dostupný.



Předmět
1. VZP ČR zřídí Dodavateli VPN přístup a zajistí jeho využití po určenou dobu, a to za podmínek dále uvedených v tomto dokumentu.
2. VPN přístup bude Dodavatelem využíván prostřednictvím Dodavatelem určených osob, které se podílejí nebo budou podílet na plnění závazků Dodavatele podle Smlouvy (dále jen „Uživatel“).
3. VZP ČR zřídí VPN přístup Dodavateli pouze v případě, bude-li to pro plnění Dodavatele podle Smlouvy potřebné.

Zřízení VPN přístupu
1. Zřízením VPN přístupu Dodavateli se rozumí proces, kterým je Uživateli vydán certifikát a předány autentizační údaje, pomocí nichž může Uživatel přistupovat do vnitřní sítě VZP ČR prostřednictvím VPN VZP ČR.
2. Dodavatel žádá o zřízení VPN přístupu pro konkrétního Uživatele písemně prostřednictvím formuláře „Žádost o zřízení VPN přístupu (dále jen „Žádost“), viz Příloha A tohoto dokumentu.
3. Dodavatel odpovídá za to, že všechny údaje uvedené v Žádosti jsou správné a platné. V případě, že dojde ke změně některého z údajů uvedených v bodu 2) Žádosti, je Dodavatel povinen nejpozději do 8 kalendářních dnů od změny předložit číslovaný dodatek k Žádosti s vyznačením požadovaných změn (dále jen „Dodatek“). Dodatek Dodavatel předkládá v souladu s první větou odst. 7. tohoto článku. Dodatek posoudí VZP ČR obdobně jako Žádost (k tomu viz odst. 8. tohoto článku).
4. Dodavatel žádá o VPN přístup pro Uživatele maximálně na dobu účinnosti Smlouvy.
5. [bookmark: _Hlk419581]Pokud se jedna a tatáž fyzická osoba podílí na plnění podle více smluv uzavřených mezi Dodavatelem a VZP ČR, předkládá Dodavatel VZP ČR vždy samostatnou Žádost pro Uživatele pro každou takovou smlouvu.
6. Dodavatel musí v Žádosti u Uživatele uvést vždy číslo jeho mobilního telefonu a jeho 
e-mailovou adresu.
7. Vyplněnou Žádost zasílá Dodavatel prostřednictvím elektronické pošty na e-mailovou adresu ServiceDesku VZP ČR XXXXXXX, přičemž e-mailová zpráva musí být podepsána uznávaným elektronickým podpisem pověřené osoby uvedené ve Smlouvě za Dodavatele. E-mailovou zprávu zasílá Dodavatel nejpozději 10 pracovních dnů před datem, od kterého Dodavatel požaduje zřídit Uživateli VPN přístup.
8. VZP ČR doručenou Žádost posoudí z hlediska potřebnosti VPN přístupu pro předmětné plnění Dodavatele, formálních a věcných náležitostí, případně požádá Dodavatele o doplnění (opravu) Žádosti.
9. VZP ČR zašle Dodavateli a v kopii Uživateli prostřednictvím elektronické pošty informaci o schválení/schválení s omezením/neschválení Žádosti. Přičemž v případě:
a. schválení Žádosti s omezením:
VZP ČR uvede změny oproti Žádosti (např. omezení doby požadovaného VPN přístupu apod.) a zdůvodnění;
b. neschválení Žádosti:
VZP ČR neschválení zdůvodní.
10. V případě schválení Žádosti nebo schválení Žádosti s omezením zasílá VZP ČR následně na e-mailovou adresu Uživatele též informace potřebné pro zřízení VPN přístupu, tj.  postup, jakým způsobem si Uživatel vygeneruje certifikát pro VPN přístup, postup, jakým způsobem si Uživatel obnoví certifikát a postup pro změnu jemu přiděleného výchozího hesla na přihlašovací heslo/resp. obnovu platného přihlašovacího hesla, včetně pravidel pro jeho tvorbu a dobu platnosti. Informace obsahují rovněž údaj o době platnosti certifikátu.
11. VZP ČR zasílá Uživateli na jeho e-mailovou adresu uvedenou v Žádosti přidělené uživatelské jméno a zároveň na jeho mobilní telefonní číslo uvedené v Žádosti výchozí heslo.
12. Veškeré údaje uvedené v odst. 10. a 11. tohoto článku přebírá Uživatel jménem Dodavatele.
[bookmark: _Toc368501342]Čl. 5
Znemožnění VPN přístupu
1. Znemožněním VPN přístupu se rozumí stav, kdy Uživatel nemůže přistupovat do vnitřní sítě VZP ČR prostřednictvím VPN VZP ČR.
2. VPN přístup je Uživateli znemožněn (nikoliv ukončen):
a. z důvodu, že si Uživatel včas v době platnosti certifikátu neobnovil certifikát, tj. Uživateli vypršela doba platnosti jeho certifikátu (k tomu srov. Čl. 8., odst. 6., písm. h.);
b. z důvodu, že si Uživatel včas nezměnil své přihlašovací heslo, které mu slouží k VPN přístupu, tj. Uživateli vypršela doba platnosti jeho přihlašovacího hesla.
3. O znemožnění VPN přístupu dle odst. 2. tohoto článku není VZP ČR povinna Uživatele ani Dodavatele informovat.
4. VPN přístup, jenž byl znemožněn dle odst. 2., písm. a. a písm. b. tohoto článku, si Uživatel obnovuje sám (tj. na základě vlastní iniciativy prostřednictvím VZP ČR). Nečinnost Uživatele nebo Dodavatele v tomto směru nemůže jít k tíži VZP ČR. Obnovení VPN přístupu lze Uživatelem provést v rámci doby, na kterou byl VPN přístup podle Žádosti schválen.
Čl. 6
Pozastavení VPN přístupu
1. Pozastavením VPN přístupu se rozumí jednostranný proces na straně VZP ČR, kterým VZP ČR z dále uvedených důvodů dočasně znemožní Uživateli přístup do vnitřní sítě VZP ČR zablokováním jeho účtu v doméně VZP ČR/zneplatněním certifikátu apod.
2. VZP ČR si vyhrazuje právo pozastavit Uživateli VPN přístup:
 v případě zjištění porušení nebo podezření na nedodržení některého ustanovení tohoto dokumentu, příp. při nereakci na validační e-mail nebo při podezření na bezpečnostní událost nebo bezpečnostní incident související s osobou Uživatele/Dodavatele, příp. VPN přístupem (dále jen „Událost“);
z důvodu provozní nebo technické odstávky VPN VZP ČR realizované VZP ČR (dále vše jen „Odstávka“).
3. VZP ČR informuje Dodavatele o pozastavení VPN přístupu Uživateli formou e-mailové zprávy zaslané Dodavateli se zdůvodněním svého postupu, a pokud je to možné, i o předpokládané době pozastavení VPN přístupu v případě Odstávky.
4. Po vyhodnocení Události informuje VZP ČR Dodavatele o opětovném umožnění VPN přístupu Uživateli nebo o ukončení VPN přístupu Uživatele, přičemž uvede zdůvodnění svého postupu a své zjištění.
5. Dodavatel může požádat o pozastavení VPN přístupu Uživateli.
[bookmark: _Toc368501343]Čl. 7
Ukončení VPN přístupu
1. Ukončením VPN přístupu se rozumí proces, kdy Dodavatel/Uživatel pozbývá možnosti přístupu do vnitřní sítě VZP ČR prostřednictvím VPN VZP ČR, tj. Uživateli je trvale zneplatněn jeho certifikát a zablokován jeho účet v doméně VZP ČR.
2. VZP ČR ukončí Dodavateli/ Uživateli VPN přístup:
a. v případě uplynutí doby, na kterou byl VPN přístup podle Žádosti schválen;
b. dnem ukončení účinnosti Smlouvy;
c. na základě žádosti Dodavatele;
d. na základě žádosti Uživatele;
e. dle Čl. 6., odst. 4. tohoto dokumentu (po příslušném vyhodnocení Události);
f. na základě žádosti Dodavatele dle odst. 3., písm. d., e. a f. tohoto článku.
3. Dodavatel je povinen vždy prostřednictvím ServiceDesku VZP ČR na e-mail: XXXXXX nebo telefonicky na tel.: XXXXXXXXX,
bezodkladně informovat VZP ČR v případech, když:
a. došlo ke ztrátě/podezření na ztrátu, k podezření na kompromitaci privátního klíče Uživatele;
b. došlo k podezření na kompromitaci přihlašovacího hesla k přidělenému uživatelskému jménu Uživatele sloužícímu pro VPN přístup;
c. došlo k podezření na ztrátu/odcizení  nebo ke ztrátě/ odcizení koncového zařízení Uživatele, z něhož realizuje VPN přístup;
bezodkladně žádat VZP ČR o ukončení VPN přístupu v případech, když:
d. došlo/dojde k ukončení smluvního vztahu mezi Uživatelem a Dodavatelem;
e. Uživatel se přestal/přestane podílet na plnění závazků Dodavatele dle Smlouvy;
f. došlo/dojde k ukončení smluvního vztahu mezi Dodavatelem a jeho poddodavatelem, je-li Uživatel ve smluvním vztahu k tomuto poddodavateli.
Odpovědnost za veškeré činnosti realizované pod přiděleným účtem příslušného Uživatele v doméně VZP ČR nese do splnění příslušné povinnosti podle tohoto odstavce Dodavatel.
4.  VPN přístup bude v případech uvedených:
a. pod písm. a. nebo b. odst. 2. tohoto článku ukončen příslušným dnem;
b. pod písm. c. nebo d. odst. 2. tohoto článku do 3 pracovních dnů od doručení žádosti o ukončení VPN přístupu, pokud nebude v žádosti o ukončení VPN přístupu požadováno pozdější datum ukončení;
c. pod písm. e. nebo f. odst. 2. tohoto článku po vyhodnocení Události /po doručení žádosti VZP ČR.

5. V případě ukončení VPN přístupu dle odst. 2., písm. d., tohoto článku je Uživatel povinen o této skutečnosti neprodleně informovat Dodavatele; splnění této jeho povinnosti si zajistí Dodavatel.
Čl. 8
Povinnosti Dodavatele a Uživatele
1. Dodavatel je povinen dodržovat všechna ustanovení tohoto dokumentu a zajistit jejich dodržování jednotlivými Uživateli Dodavatele.
2. Dodavatel je povinen:
a. prokazatelně seznámit Uživatele s  právy a povinnostmi vyplývajícími pro něj z tohoto dokumentu a prokazatelně Uživatele poučit o jeho povinnostech uvedených v tomto dokumentu, a to nejpozději v den podání příslušné Žádosti a na vyzvání VZP ČR tuto skutečnost také VZP ČR ve lhůtě uvedené v příslušné písemné výzvě, která nebude kratší než 10 pracovních dnů, doložit;
b. zajistit, aby Uživatel dodržoval povinnosti a postupy vyplývající pro něj z tohoto dokumentu;
c. zajistit, že jsou Uživatelem dodržována taková bezpečnostní opatření, která zamezí narušení nebo ohrožení bezpečnosti vnitřní sítě VZP ČR, IS VZP ČR a jejich informací.
3. Dodavatel nese plnou odpovědnost za nedodržení povinností Uživatelem daných Uživateli tímto dokumentem.
4. VZP ČR je oprávněna kontrolovat plnění ustanovení tohoto dokumentu na straně Dodavatele. Dodavatel je povinen poskytnout VZP ČR nezbytné podklady, součinnost, případně umožnit kontrolu na místě.
5. Dodavatel je dále povinen zajistit, aby Uživatel realizoval VPN přístup pouze z koncového zařízení, které:
a. je chráněno antivirovou a antimalwarovou ochranou a má aktuální virovou databázi;
b. má instalováno a má aktivní (zapnuto) firewalové řešení operačního systému, příp. HIDS/HIPS;
c. má instalovány dostupné bezpečnostní záplaty a aktualizace zveřejněné výrobcem operačního systému a aplikací a operační systém je podporovaný výrobcem;
d. má nastaveno uzamčení koncového zařízení v případě nečinnosti Uživatele;
e. má chráněn přístup do BIOS koncového zařízení;
f. má šifrován pevný disk koncového zařízení;
g. umožňuje přístup ke koncovému zařízení pouze po zadání přihlašovacích údajů.
6. Povinnosti Uživatele:
a. realizovat přístup do vnitřní sítě VZP ČR pouze prostřednictvím VPN VZP ČR;
b. před prvním přístupem do vnitřní sítě VZP ČR si musí změnit výchozí heslo předané VZP ČR na přihlašovací heslo;
c. pro přístup do vnitřní sítě VZP ČR používat jako přihlašovací heslo unikátní, tj. heslo, které není shodné s jinými hesly používanými Uživatelem (kdekoliv);
d. nesmí sdílet s třetími osobami své přístupové údaje ani vydaný certifikát určený pro VPN přístup;
e. nesmí sdílet VPN připojení s jiným zařízením prostřednictvím sdílení připojení na síťové úrovni;
f. zajistit ochranu privátního klíče a vydaného certifikátu proti jeho zneužití;
g. generovat certifikát pro VPN přístup na koncové zařízení se silnou ochranou privátního klíče;
h. obnovit si vydaný certifikát nejdříve měsíc před uplynutím doby jeho platnosti;
i. neukládat své přihlašovací údaje pro VPN přístup do koncového zařízení;
j. nezasahovat do konfiguračních souborů a nastavení VPN klienta dodaného ze strany VZP  ČR;
k. ukončit VPN přístup (navázané spojení) v případě, že koncové zařízení nechává bez dozoru;
l. nepokoušet se narušit bezpečnost vnitřní sítě VZP ČR;
m. bezodkladně žádat VZP ČR prostřednictvím Service Desk VZP ČR tel.: XXXXXX v době PO - PA od 8:30 do 16:30 nebo kdykoliv na e-mail: XXXXXXXX:
i. o zneplatnění platného certifikátu v případě podezření na kompromitaci privátního klíče;
ii. o zneplatnění platného certifikátu a zablokování přístupových údajů sloužících k VPN přístupu v případě podezření na kompromitaci/ ztrátu/odcizení koncového zařízení nebo přístupových údajů;
iii. o zablokování přístupových údajů k VPN přístupu v případě zjištění dalších hrozeb narušení bezpečnosti vnitřní sítě VZP ČR, např. výskyt spywaru.
Odpovědnost za veškeré činnosti realizované pod přiděleným účtem příslušného Uživatele v doméně VZP ČR nese do splnění příslušné povinnosti podle tohoto písm. m. Dodavatel.
n. chránit informace získané při VPN přístupu a to i tehdy, pokud přímo nesouvisejí s plněním dle Smlouvy, za což nese i osobní odpovědnost;
o. zachovávat mlčenlivost o všech skutečnostech, se kterými se seznámil v rámci plnění Smlouvy a které nejsou veřejně známé nebo veřejně dostupné;
p. vzít na vědomí, že VZP ČR je oprávněna monitorovat přístupy Uživatele do systémů a vnitřní sítě VZP ČR a je oprávněna pozastavit/ukončit Uživateli VPN přístup v případě nesplnění jeho povinností a požadavků uvedených v tomto dokumentu;
q. vzít na vědomí, že osobní údaje uvedené v Žádosti VZP ČR zpracovává z titulu oprávněného zájmu k zajištění účelu poskytnutí přihlašovacích údajů Uživateli a jednoznačnému přidělení vydaného certifikátu pro VPN přístup;
r. odpovědět na validační e-mail VZP ČR nejpozději do 14 kalendářních dnů ode dne, kdy mu byl doručen.
Čl. 9
Sankce a náhrada škody
1. Pokud Dodavatel nesplní své povinnosti stanovené v Čl. 8., odst. 2., písm. a. tohoto dokumentu, tj. že ve lhůtě uvedené v příslušné písemné výzvě nedoloží VZP ČR příslušné skutečnosti, je Dodavatel povinen za každý den prodlení zaplatit VZP ČR smluvní pokutu ve výši 5 000 Kč.
2. Za porušení jednotlivých povinností daných tímto dokumentem Dodavateli:
a. v Čl. 4., odst. 3. tohoto dokumentu nebo
b. v Čl. 7., odst. 3., písm. a. až f. tohoto dokumentu nebo
c. v Čl. 8., odst. 2., písm. a. tohoto dokumentu, tj. že Uživatele neseznámí s jeho právy a povinnostmi nebo nepoučí Uživatele o jeho povinnostech vyplývajících pro Uživatele z tohoto dokumentu nebo
d. v Čl. 8., odst. 2., písm. c. nebo d. tohoto dokumentu nebo 
e. v Čl. 8 odst. 5. písm. a. až g. tohoto dokumentu
je Dodavatel povinen zaplatit VZP ČR v každém jednotlivém případě porušení příslušné povinnosti smluvní pokutu ve výši 100 000 Kč, a to i opakovaně.
3. Za porušení jednotlivých povinností daných tímto dokumentem Uživateli v Čl. 8., odst. 6., písm. a. až l. tohoto dokumentu je Dodavatel povinen zaplatit VZP ČR v každém jednotlivém případě porušení příslušné povinnosti smluvní pokutu ve výši 100 000 Kč, a to i opakovaně.
4. Pokud dojde současně k porušení jedné a téže povinnosti uložené tímto dokumentem Dodavateli i Uživateli, lze příslušnou sankci uplatnit vůči Dodavateli pouze 1x; tím není vyloučena možnost opakovaného postihu Dodavatele, pokud opětovně k porušení jedné a téže povinnosti dojde.
5. Odpovědnost za škodu se řídí ustanovením § 2894 a násl. občanského zákoníku. Sjednáním ani zaplacením smluvní pokuty není dotčeno právo oprávněné smluvní strany na náhradu škody v celém rozsahu.
6. Za škodu způsobenou porušením povinností stanovených tímto dokumentem odpovídá Dodavatel, a to jak za škody způsobené porušením jeho povinností, tak za škody způsobené porušením povinností Uživatelem. Uživatel se pro účely tohoto ustanovení považuje za pomocníka Dodavatele ve smyslu § 2914 věta první občanského zákoníku.
Čl. 10
Závěrečná ustanovení
1. Pokud není v těchto Podmínkách výslovně stanoveno jinak, komunikují Dodavatel a VZP ČR ve věci VPN přístupu prostřednictvím pověřených osob uvedených ve Smlouvě.
2. V případě, že v době trvání Smlouvy bude nutné přijmout takové bezpečnostní opatření, které vyvolá potřebu upravit tyto Podmínky, zejména bude-li se jednat o bezpečnostní opatření směřující ke zlepšení systému řízení bezpečnosti informací ve VZP ČR, řešení kybernetického bezpečnostního incidentu a s tím spojené potřeby minimalizace vzniklého bezpečnostního rizika nebo o povinnost přijmout opatření vydané Úřadem dle zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti), ve znění pozdějších předpisů, zavazují se smluvní strany Smlouvy vyvinout maximální součinnost směřující k uzavření dodatku ke Smlouvě, kterým budou tyto Podmínky odpovídajícím způsobem upraveny.
3. Uzavírání dodatku ke Smlouvě, jakož i jeho uveřejňování se řídí příslušnými ustanoveními Smlouvy.


Příloha A k Podmínkám pro přístup Dodavatele do vnitřní sítě VZP ČR prostřednictvím VPN VZP ČR
(Formulář)
Žádost o zřízení/pozastavení/ukončení2) VPN přístupu 
Dodavatele do vnitřní sítě VZP ČR 
1) Smlouva, na základě níž je/byl VPN přístup pro Dodavatele prostřednictvím Uživatele požadován:
	Č. j. Smlouvy 
	
	Dodavatel:
	

	Účinnost Smlouvy od:
	
	Účinnost Smlouvy do:
	

	Jméno a příjmení pověřené osoby Dodavatele dle Smlouvy:
	

	Zdůvodnění potřebnosti zřízení VPN přístupu 
	


2) Fyzická osoba, pro niž je/byl VPN přístup požadován (Uživatel):
	Jedná se o fyzickou osobu:
	ve vztahu k Dodavateli/poddodavateli 1)

	Jméno:
	
	Příjmení, titul:
	

	E-mail:
	

	Mobilní telefon:
	

	Zaměstnán u Dodavatele/jiný vztah k Dodavateli:
	
	IČO poddodavatele:
IČO fyzické osoby
	


Čl. 1 1) nehodící škrtněte, pokud uvedete poddodavatele, doplňte jeho název
3) VPN přístup:
	VPN přístup požadován zřídit/ pozastavit/ukončit: 2)
	od:
	do:


Čl. 2 2) nehodící škrtněte
							…………………………………
							datum a podpis 
					pověřené osoby uvedené ve Smlouvě na straně Dodavatele

1

