software*

vie na adnom mishd

SM2200000045

Kupni smlouva

upit s.r.o.
se sidlem: V Harkach 2141/9
158 00 Praha — Stodulky
ICO: 07522908
DIC: CZ07522908
e-mail:
zastoupena: Oldrichem Bitnerem, jednatelem

bankovni spojeni:
Cislo bankovniho uct
vedena: u Méstského soudu v Praze pod spisovou znackou C 302393
(dale jen jako ,prodavajici®)

Méstska ¢ast Praha 11

se sidlem: Ocelikova 672/1
145 41 Praha 4
1€o: 00231126

e-mail:

zastoupena:
bankovni spojeni:
¢islo bankovniho U¢tu
(déle jen jako ,kupujici®)

Jitim Dohnalem, starostou UMC Praha 11

uzaviraji v souladu s ustanovenim § 2079 a nasl. zakona €. 89/2012 Sb., ob&ansky zédkonik, ve znéni
pozdé&jiich pfedpist (déle jen ,0Z“) tuto kupni smlouvu (déle jen jako ,smlouva“)

1. Predmét smlouvy

1. Pfedmétem této smlouvy je povinnost proddvajiciho dodat kupujicimu ndsledujici antivirovy
software pro

- 350 ks PC stanic, notebookl s OS Windows verze 10+

- 2 ks fyzickych serveri s Windows, Linux

- 0 ks VDI (virtudini desktop)

- 24 ks virtudInl (VMware) Windows server 2012+

- 3 ks ESX host (VMware)

- 100 ks Android, i0S zafizeni

- 400 e-mailovych schranek, 90 distribu¢nich skupin v instalaci MS Exchange 2019 on premise

zajistit technickou podporu a aktualizace na 3 roky
- implementace systému a pfipravenost k zasahu 6 MD

a soucasné zajistit kupujicimu opravnéni tento software bez omezeni uZivat (dale jen ,software” nebo

v

,zboii”) na strané jedné a povinnost kupujiciho zboZi prevzit a zaplatit proddvajicimu kupni cenu na
strané druhé.

2. Misto a doba plnéni

1. Kupujici po uzavieni této smlouvy ziskd software dle ¢l. 1. Pfedmét smiouvy
2. Prodévajici do 1 tydne od uzavieni této smlouvy zasle kupujicimu na e-mailovou adresu:

I - ki

Software.cz | upit s.r.o. [ mmer e s o]

I&: 07522908 | DIC: C207522908 —S— azems



http://www.software.cz
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software”
S SM2200000045
aktivaéni kody, prostfednictvim nichZz bude kupujici opravnén software aktivovat a zalit jej
v plném rozsahu uzivat

3. V pfipadé problémd s aktivaci a zprovoznénim software je prodavajici povinen zajistit
kupujicimu odpovidajici podporu tak, aby kupujici mohl software uZivat v plném rozsahu.

3. Platebni podminky, fakturace

1. Cena zboif je sjednana dohodou smluvnich stran a Cini 166.748 K& bez DPH {201.765 K&
s 21% DPH]).

2. Celkovd cena dle adstavce 1 tohoto clanku je konetna a zahrnuje veskeré naklady prodavajiciho
souvisejici s odevzdanim zboii dle této smlouvy.

3. Uhrada ceny bude provedena v Zeskych korundch na zdkladé dariového dokladu (faktury)
po rédném poskytnuti licence.

4. Danovy doklad (faktura) musi mj. obsahovat islo smlouvy SM2200000045.

5. Splatnost faktury ¢ini 21 dnli od data jejiho vystaveni prodévajicim.

4. Zavérecna ustanoveni

1. Smiuvni strany vyslovné souhlasi s tim, Ze tato smlouva jako celek bude zvefejnéna v registru
smluv vedeném dle zakona ¢. 340/2015 Sb.

2. Tato smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zéstupci obou smluvnich stran
a U¢innosti dnem zverejnéni v registru smluv vedeném dle zdkona ¢. 340/2015 Sb.

3, Smluvni strany se dohadly, 7e tato smlouva je vefejné pfistupnou informaci ve smysiu
zak. €. 106/1999 Sb., o svobodném pfristupu k informacim, ve znéni pozdéjsich predpisd.

4. Prodavajici se zavazuje provést rozsah plnénf v rozsahu podle zadédni zakazky (poptavkového
listu zadavatele), ktery je nedilnou prilohou této smlouvy. Prava a povinnosti smluvnich stran
touto smlouvou neupravena se fidf pfislu§nymi ustanovenimi zakona €. 89/2012 Sb., ob¢ansky
zakonik.

5. Tato smlouva je vyhotovena ve tiech stejnopisech s platnosti origindlu, z nichz kupujici obdrzi
dva vytisky a prodavajici jeden vytisk.

6. Pro pfipad sporu vzniklého mezi smluvnimi stranami se v souladu s ustanovenim § 89a zakona
¢. 99/1963 Sb., obcansky soudni fad, ve znéni pozdéjsich predpist, sjednava jako mistné
prislusny soud obecny soud podle sidla kupujiciho.

7. Dolozka dle zdkona o hl. m. Praze: podstatné ndle¥itosti této smlouvy schvalila RMC dne
24.01.2022, ¢islo usneseni 0037/3/R/2022 a k jejimu podpisu je opravnén Jiff Dohnal, starosta
MC Praha 11, na zakladé smérnice UMC Praha 11 &islo S 2019/01 — Podpisovy Fad, v platném a
acinném znéni.

8. Nedilnou soucasti této smlouvy je ¢ Poptavkovy list

-1 07, 022

za kupujiciho
Jiti Dohnal, starosta UMC Praha 11

Software.cz | upit s.r.o.
1¢: 07522908 | DIC: C207522908
www.software.cz
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N UMC Praha 11
~ Odbor POPTAVKOVY LIST
' kancelaf tajemnika

Vytisk .
1

MESTSKA CAST PRAHA 11
se sidlem Ocelikova 672, 149 41 Praha 4

Vam nabizi moinost predloZit nabidku na zakdzku malého rozsahu

dle § 27 zakona €. 134/2016 Sb., o zadavani vefejnych zakazek,
ve znéni pozdéjsich predpisti

OKT Ol 33/2021 ,,Antivirovy systém”

Zakazku lze zadat zajemci, ktery spini tyto pfedbéiné pozadavky a podminky:

1. Predmét plnéni zakazky

Zadavatel poZaduje komplexné zabezpecit koncové body, mobilni zafizeni, serverovou
infrastrukturu a to jak fyzickou tak virtudlni. Zaroveil zadavatel poZaduje ochranit koncové
body protiuniku dat uvniti i vné perimetru. Pokrocila ochrana koncovych bodu véetné ochrany
tiniku dat a ochrany virtualizanich platforem.

Zakladni pozadavky na feSeni
Redeni pro komplexni ochranu koncovych bodd, mobilni zafizeni, fyzickou a virtudlni
serverovou infrastrukturu se musi spravovat z jedné administrativni konzole.

Pocty licenci, min. poZadavky na spravu a funkcionality podle kategorii:

e technické podpora a aktualizace na 3 roky
e pocty chranénych zafizeni:
- 350 ks PC stanic, notebookt s OS Windows verze 10+
- 2 ks fyzickych servert s Windows, Linux
- 0 ks VDI {virtudlni desktop)
- 24 ks virtudlni (VMware) Windows server 2012+
- 3 ks ESX host (VMware)
- 100 ks Android, iOS zafizeni
- 400 e-mailovych schranek, 90 distribucnich skupin v instalaci MS Exchange 2019
on premise

e implementace systému a pfipravenost k zasahu 6 MD




Uchazec vypini tabulku se spinénim poZadovanych funkci nabizeného feseni
ANO/NE

1. Konzole pro centrélni spravu feSeni:

Spliiuje
PoZadovana funkce ANO/NE
Viechny komponenty fe$eni museji byt v {eském jazyce — véetné konzole Ko
spravy, klientské aplikace a manuald
Regeni konzole centrélni spravy doddno véetné databéze Ano
Zakladni vlastnosti
MoZnost provadét aktualizace klient z jinych klientt a tim Setfit $iFku Ano
pfenosového pasma pfipojeni k internetu
Moznost zobrazovat upozornéni v konzoli pro spravu a posilani upozornéni N
e-mailem
Ulohy spravy bezpeénosti
Re$eni musi umoznit integraci s vice strukturami Microsoft Active Directory a
VMware vCenter a importovat inventafe téchto struktur za G¢elem spravy
ochrany zafizeni v téchto inventafich. Ano,
Nepodporujeme integrace do AD a VMW na drovni aktivni synchronizce, Castecné
dokdZeme ale vyuZit AD pro import struktury do konzole a ndsledné nasazeni
ochrany.
Filtrovani a fazeni v inventafi alespori dle jména hostitele, operagniho s
systému, IP adres, pfidélenych pravidel a dle ¢asu posledni aktivity
MoZnost vzdélené instalace a odinstalace klienta pfimo z konzole centrélni ks
spravy
Moznost upravit urover skenovacich tloh a jejich spousténi a planovani, Ano
primo z konzole centralni spravy
Centralizované misto pro zaznam v3ech tloh Ano
Nastaveni urovné bezpecnosti
Vice moiZnosti pfifazeni pravidel:
podle uZivatele ¢i skupiny v Active Directory, podle sitové lokality, ve které se
zafizeni nachazi (véetné identifikace podle mozné kombinace — inkluze &i
exkluze - nasledujicich znaku: IP adresa, rozsah IP adres, DNS server, WINS
server, vychozi brana, typ sité, nazev hostitele, DHCP pfipona, zda je moiné se Beteno
pFipojit ke konkrétnimu hostiteli nebo zda je dostupna konzole centralni .
spravy) ¢idle OU, ve které se nachazi v AD Jirik
Pravidla jsou prirazend na individudlni zafizeni, dle skupiny nebo volnym
vybérem administratorem. JelikoZ nemdme AD synchronizace tak nedokdZeme
dynamicky pfiradit pravidla na zaklade uZivatele, lokality, atd. Pravidla jsou
pfirazené v centrdini konzoli a jenom zdsah admina dokdZe provddét zmény.
Reportovani
MoZnost nastaveni intervalu, ve kterém jsou reporty generovdny, moznost K
vytvofit report okamZité
Moznost zasilani vygenerovanych reportt e-mailem Ano




MoiZnost stahnout vygenerované reporty minimalné ve formatech *.pdf i

* csv Ano
MoZnost upraveni reportu, vybrani cile (skupina stanic, typ stanic atd.) a i
Casového intervalu, ze kterého je report vytvéfen.
Karanténa
Vzdalend obnova ¢i smazani souboru v karanténé Ano
MoZnaost nastavit tzn. centralni karanténu, pro dostupnost soubort Ne
v karanténé i v pfipadé odpojeni koncové stanice
Moinost automaticky pfidat soubor do vyjimky pfi cbnové z karantény Ano
Uzivatelé
Vice preddefinovanych roli Ano
MozZnost automatického zablokovani uZivatelského uctu pfi opakovanych Ne
neuspésnych pokusech o prihlaseni
Logy
Zaznam — Zurnél ¢innosti antivirového systému Ano
Komplexni vyhledavani v logach Ne
Sprava a instalace ochrany
Administrdtor mGZe pfed instalaci vybrat, které moduly ochrany maji byt Al
nainstalovany
Instalace muzZe byt provedena nékolika zplsoby, alespori:
1. Stdhnutim instalaéniho bali¢ku pfimo do pracovni stanice,
kde bude nainstalovén P
2. Instalace vzdalené pfimo z konzole spravy
3. Distribuce instala¢niho balitku pomoci GPO & SCCM
Konzole spravy obsahuje upravitelné ,widgety” pro okamZity prehled o stavu Ko
ochrany v organizaci
Konzole spravy obsahuje detailni informace o chranénych strojich: mimo jiné
nazev, IP adresa, operacni systém, instalované moduly, aplikovana pravidla, Ano
informace o aktualizacich
Konzole spravy umoznuje ziskani viech informaci potfebnych pro feseni potizi And
s ochranou kancové stanice vCetné podrobnych logl
Konzole spravy umoZnuje zménit nastaveni hromadné na viech stanicich &
najednou ¢i tieba jen pro konkrétni skupinu stanic najednou
Instalaéni balicek umoZnuje tzn. ,tichou” instalaci (nevyskoci Zadné okno, Anio
nevyZaduje Zadnou uZivatelskou interakci)
Administrator bude moci v inventafi spravcovské konzole vytvaret skupiny a ARG
podskupiny, kam bude moci presouvat chranéné koncové body
2. Vlastnosti a funkce ochrany fyzickych koncovych bodl (Windows, Linux):
Popis funkce
Podpora operacnich systému:
Windows 10 a vyssi Ano

Windows Server 2019




Windows Server 2016
Windows Server 2012 R2
Windows Server 2012

Detekce

Automatické skenovani dat, ke kterym je pfistupovédno — tzn. otevieni

souboru, kopirovani souboru, prenaseni souboru (LAN, WAN, sdilené uloZiété, | Ano
pfenosna média, pevny disk)

Automatické skenovani soubor( v redlném ¢ase mlze byt nastaveno ke AR
skenovani pouze specifickych typt soubori

Aktualizace bezpecnostniho obsahu alespori jednou za hodinu Ano
Detekce na zékladé virovych definici (tzn. signatur) Ano
Pokrocila analyza spousténych procest je$té pied jejich spusténim a jejich
zablokovani v pfipadé vykazani skodlivého chovéni (véetné ochrany proti Ano
0-day Utokim)

Pokrocild analyza béZicich procesl v realném ¢ase a jejich zablokovani AR
v piipadé detekce Skodlivého chovani (véetné ochrany proti 0-day Gtokam)

Detekce 0-day Utok( na zakladé cloudového i lokdiniho (100% funkce

i v pfipadé vypadku pfipojeni k internetu) strojového uceni Ano
Behaviordini §tit funguje na kazde stanici nezdvisle, strojové uceni ale na

urovni jednotlivé stanice neni

Dynamicka detekce 0-day ttokd, botnetovych siti, Ddos a exploit Gtokd

v cloudovych sluzbach dodavatele pomoci umélé inteligence a pokroéilych Ano
algoritm strojového uceni

Detekce 0-day bezsouborovych ttoku Ano
Detekce O-day utokd na urovni sitového provozu (Utoky na RDP, pokusy Kt
o zjisténi dostupnosti, detekce laterdlniho pohybu Utoénika)

MoZnost provéfovat http provoz Ano
Moinost provéfovat provoz Sifrovany pomoci SSL Ano
Moznost nastaveni hesla pro odinstalovani klientské aplikace z koncovych o
stanic

Automatické skenovéni e-mailt na Grovni pracovni stanice, nehledé na

pouZitém e-mailovém klientu, obaji pro odchozi (SMTP) a pfichozi e-maily Ano
(POP3)

MoZnost skenovat archivy, moinost nastaveni maximalni hloubky

skenovanych archivi a maximalni velikosti skenovanych archivi Ano,
Skenovani archivnich souboru je moZné ale nastaveni hloubky a velikosti neni k | Easteéné
dispozici

Ochrana proti podvodnym a phishingovym webovym strankam Ano
Application Whitelisting — detekce aplikaci na koncovych stanicich a moznost Ne
blokace spousténi viech procest a aplikaci, které nebudou vyslovné povoleny
MozZnost provozu Application whitelistingu v médu pro ladéni pravidel (tzn.
administrator dostane pfi spusténi nepovolené aplikace informaci, Ze by Ne

aplikace byla normélné blokovéna, ale k jeji blokaci nedojde)




MozZnost rozsifeni o spravu patchu aplikaci tietich stran Ano

Viechny vrstvy ochrany implementovany do jedné aplikace (tzn. neni nutnost
instalovat vice nez jednu aplikaci)

Firewall

Ano

MozZnost blokovat skenovani port Ano

Modul musi byt mozné voliteiné kdykoli instalovat a odinstalovat bez nutnosti
restartovat OS

Ano

Firewall obsahuje systém IDS vcetné funkce odhalovani neznamych hrozeb Ano

MoiZnast vypnout IDS Ne
MoiZnaost nastavit profily znamych siti Ano
Karanténa

MoiZnost obnovy souboru Ano

Kontrola pfistupu k internetu

Zablokovani pFistupu na internet pro specifické stanice / skupiny stanic
Lze uskutecnit z nastaveni firewallu.

Zablokovani pristupu ke konkrétnim webdm pro specifické koncové
stanice / skupiny stanic
Je moZné blokovat specifické weby dle politiky (blacklisting).

Zamezeni pristupu k typim webovych stranek dle vyrobcem Castecné
spravovanych skupin (napf. ndsili, hazard a jiné)

Zamezeni pristupu ke konkrétni webové strance (v&etné podpory tzn.
»wildcards” pro moZnou inkluzi ¢i exkluzi subdomén)
Je moZné blokovat specifické weby dle politiky (blacklisting).

2. Nabidkova cena
Nabidkové cena musi byt cenou obvyklou v misté pInéni a je nutno ji zpracovat v nédsledujicim
¢lenéni:

— cena bez DPH

— vySe DPH v % a Castka DPH v K¢
— cena celkem (tj. véetné& DPH)

Vy3se uvedené ceny plati pro misto plnéni zakazky, kterym je Praha 11.

3. Platebni podminky
— |haty splatnosti faktur 21 dnd od doruceni
— zéloha nebude poskytnuta

4. Doba pinéni:
— termin zahajeni pInéni: dnem podpisu smlouvy a zvefejné&nim v registru smluv
— pinéni zakazky na dobu 3 let



5.  Navrh smlouvy
Soucésti nabidky bude podepsany navrh smlouvy o dilo, ktery predloZi uchazeé.

6. Zpusob hodnoceni nabidek a kritéria hodnoceni nabidek
Nabidky budou hodnoceny s pfihlédnutim k ekonomické vyhodnosti dle nasledujicich kritérii:

7.

7.1.
a)

b)

d)

e)

nabidkova cena - 100 %

Minimdlni kvalifikacni pfedpoklady, zdvazné podstatné naleZitosti nabidky, ajina
ujednani

Zadavatel poZaduje prokazat zakladni zptsobilost zdjemce, prokazujici, Ze uchazeé
nebyl v zemi svého sidla v poslednich 5 letech pfed zahajenim zadavaciho Fizeni
pravomocné odsouzen pro trestny ¢in, uvedeny v pfiloze &. 3 zékona €. 134/2016 Sb.,
o zadavani vefejnych zakazek, ve znéni pozdéjsich predpist, nebo obdobny trestny &in
podle pravniho fadu zemé sidla dodavatele; k zahlazenym odsouzenim se nepfihlizi,
nemd v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny
danovy nedoplatek,

nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo
na pendle na vefejné zdravotni pojisténi,

nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo
na penale na socidlni zabezpeleni a pfispévku na statni politiku zaméstnanosti,

neni v likvidaci, nebylo proti nému vydano rozhodnuti o Gpadku, nebyla viéi nému
nafizena nucena sprdva nebo neni v obdobné situaci podle pravniho fadu zemé sidla
dodavatele.

Spinéni vy3e uvedenych poZadavk( na zdkladni zplsobilost uchaze¢ prokdie predloZenim
cestného prohlaseni. Z obsahu cestného prohldaseni musi byt ziejmé, Ze uchazeé splfiuje
piislusnou zakladni zpusobilost poZadovanou zadavatelem. lJe-li dodavatelem pravnicka
osoba, musi z ¢estného prohlaseni byt zfejmé, Ze podminku podle pism. a) tohoto Eldnku
spliiuje tato pravnickd osoba a zdrovefi kaidy &len statutdrniho orgénu. Je-li &enem
statutarniho organu dodavatele pravnicka osoba, musi z ¢estného prohlaseni byt zfejmé,
Ze podminku podle pism. a) tohoto &ldnku splfiuje tato pravnickd osoba, kaidy é&len
statutarniho orgdnu této pravnické osoby a osoba zastupujici tuto pravnickou osobu
v statutarnim orgéanu dodavatele.

7ids

Dokia

Zadavatel pozaduje prokazat profesni zpusobilost uchazece pfedloZzenim:
vypisu z obchodniho rejstfiku nebo jiné obdobné evidence, pokud jiny pravni pfedpis
zapis do takové evidence vyZaduje

dokladu, Ze je opravnén podnikat v rozsahu odpovidajicimu pfedmétu vefejné zakazky,
pokud jiné pravni predpisy takové opravnéni vyZaduji

dy prokazujici profesni zplsobilost musi prokazovat splnéni poZadovaného kritéria

zpusobilosti nejpozdéji v dobé 3 mésicli pfede dnem uplynuti lhiity pro podani nabidek.
Veskeré daklady vyjma Cestnych prohlaseni pfiklada zajemce v prosté kopii.

7.3.

Soucasti nabidky dale bude:



~ platny kontaktni e-mail a telefonni Cislo uchazece

— prohlaseni uchazece, ze uchazec podanim své nabidky v rdmci této vefejné zakazky
souhlasi s uvefejnénim své nabidky na webovych strankdch MC Praha 11 z divodu
maximalniho naplinéni zasady transparentnosti

7.4. Nabidky se podavaji vyhradné v elektronické podobé, a bude obsahovat:
o navrh smlouvy — ve forméatu doc, docx

o pripadné prilohy ndavrhu smlouvy — ve formatu xls, xlsx, pdf
o ostatni dokumenty nabidky — ve formatu pdf
o cenovou kalkulaci

8. Lhuta a misto pro podani nabidek

Nabidku muZe uchaze¢ doruéit do 12:00 hod. dne 16.12.2021 do datové schranky ,nr5bpci”
Uradu méstské ¢asti Praha 11, Ocelikova 672, 149 41 Praha 4.

Datova zprdva s nabidkou musi byt oznacena takto
VZ: OKT QI 32/2021 ,Antivirovy systém”

9. Zadavaci lhita
Uchazedi jsou svymi nabidkami vdzani po dobu 30 kalendafnich dnd, doba zadind béZet
dne 17.12.2021, tj. nasledujici den po skonéeni |hiity podéni nabidek.

10. Osoba opravnéna jednat za zadavatele
Zika Martin, vedouci Oddéleni informatiky, UMC Praha 11, || NG

11. Prava zadavatele

Zadavatel si vyhrazuje pravo zrusit zakdzku do podpisu smlouvy.

Zadavatel si vyhrazuje pravo ménit nebo doplnit daldi poZadavky této vyzvy shodné
pro viechny uchazece pfed uplynutim Ihdty pro podani nabidek.

12. Zavérecna ustanoveni

Na zakladé internich predpistl zadavatele vykon zadavatelskych &innosti provadi odbor sprévy
majetku Uradu méstské &asti Praha 11.

Prilohy poptavkového listu:
Ptiloha €. 1 — Kryci list nabidky
Priloha €. 2 — Vzor ¢estného prohldseni

Praha, 06.12.2021



li¥i Dohnal
starosta MC Praha 11



