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SMLOUVA O PODPORE PROVOZU A ROZVOJE SYSTEMU DMS

dle ustanoveni § 1746 odst. 2, s pfihlédnutim k ustanoveni § 2358 a nasl., jakoZ i ustanoveni
§ 2586 a nasl. zakona ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdé&jsich predpist
(dale jen ,,obcansky zakonik*)

Lesy Ceské republiky, s.p.
se sidlem Pfemyslova 1106/19, Novy Hradec Kralové, 500 08 Hradec Kralové
ICO: 421 96 451
DIC: CZ42196451
zapsany v obchodnim rejstiiku vedeném Krajskym soudem v Hradci Kralové, oddil AXII, vlozka
540
bankovni spojen: Komer¢ni banka, a.s., pobocka Hradec Kralové,
¢. uctu: 26300511/0100
osoba opravnénad k jednani ve vécech technickych:
I cdouci odboru informacnich a komunikaénich
technologii

Telefor NN
Mobilni telefon: |

E-moil S
(dale jako ,,0bjednatel*) na strané jedné

TECHNISERYV IT, spol. s r.o.
se sidlem Tratova 574/1, 619 00 Brno
1CO: 26298953
DIC: CZ26298953
zapsana v obchodnim rejstitku vedeném Krajskym soudem v Brné, oddil C, vloZzka 42557
bankovni spojeni: Komer¢ni banka, a.s.,
¢. uCtu 27-7648580257/0100
osoba opravnéna k jedndni ve vécech technickych:
I
Mobilni telefon NG
E-mail: I
ID SML: 20210317-Lesy CR-001
(dale jako ,,dodavatel”) na strang€ druhé

(objednatel a dodavatel dale téZ spole¢né jako ,.smluvni strany* a kazdy jednotlivé jako ,,smluvni
strana®) uzaviraji niZze uvedeného dne, mésice a roku tuto Smlouvu o podpofe provozu a rozvoje
systému DMS (déle jen ,,Smlouva®™):
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I
Predmét Smlouvy
Dodavatel se Smlouvou zavazuje zajistit objednateli maintenance licenci produktu TS-
DATAPOINT (1 ks) a TS-ELDAx (1 ks), poskytovani sluzeb udrzby (maintenance) u
objednatele implementovaného DMS a poskytovani sluzeb podpory provozu a rozvoje
takového DMS, jakoz i poskytnout mu opravnéni k vykonu prava uzit autorska dila
(pocitacové programy) vznikla nebo dodand pii plnéni Smlouvy, jeZ jsou potfebna k fadnému
uzivéani dila (poskytnutého pInéni) objednatelem, a to na celou dobu trvani prav autora.

Maintenance licenci produktu TS-DATAPOINT (1 ks) a TS-ELDAx (1 ks) dle odstavee 1
tohoto ¢lanku Smlouvy zahrnuje udrzbu a technickou podporu daného software, zarucuje
uzivateli ndrok na vyuZivani technické podpory a bezplatnych upgradli na nové verze.

Udrzba (maintenance) DMS dle odstavce 1 tohoto &lanku Smlouvy zahrnuje udrzbu
(maintenance) software a firmware produktt, které jsou uvedeny v odstavcich 1 a 2 tohoto
¢lanku Smlouvy. Sluzba udrzby (maintenance) DMS musi zajistit provozuschopnost,
spravovatelnost vlastnimi néstroji a zalohovatelnost DMS, exportovatelnost dat a
migrovatelnost dat, aplikaci a prostredi.

Sluzby dle odstavceid 2 a 3 tohoto ¢lanku Smlouvy zahrnuji:

a) servisni podporu v ¢eském anebo slovenském jazyce v rezimu 9x5 NBD (nasledujici
pracovni den) v pracovnich dnech od 08:00 hod. do 17:00 hod., ktera zahrnuje:

1. odeslani (nahlaSeni) poZadavku objednatelem,
1. piijeti poZadavku dodavatelem,
iii. analyzu problému dodavatelem,

iv. odstranéni zavady, vyfeSeni problému, technického incidentu anebo provedeni
jiného pozadovaného tkonu servisni podpory nésledujici pracovni den v pfipadé
odeslani pisemného poZadavku do 15 hod predchéazejictho pracovniho dne, v
pfipadé, Ze pozadavek bude odesldn pozdé&ji, povazuje se za okamzik odeslani
pozadavku osmd hodina ranni (8:00 hod.) nasledujiciho pracovniho dne po
odeslani pozadavku;

b) poskytovani sluzeb udrzby software, zahrnujici zejména poskytovani novych verzi
software pro update ¢i upgrade software a instalaci opravnych patcht;

¢) podporu pfi konfigura¢nich zménach, konzultace, profylaxe;

d) oprava dat na zékladé¢ pozadavku objednatele do 5 pracovnich dni od doruceni
pisemného pozadavku objednatele, pokud se smluvni strany nedohodnou jinak.

Podpora provozu a rozvoje DMS zahrnuje feSeni zménovych pozadavki (pozadavkil na rozvoj
systému) DMS objednatele, jakoz i konzultace pracovnikdm objednatele, a to prostfednictvim
osob podle roli technik/systémovy inZenyr, vyvojaf a architekt/analytik, v ¢eském nebo
slovenském jazyce.
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Na zékladé pisemného pozadavku na poskytnuti sluzby dle tohoto odstavce spocivajici nikoli
pouze v prosté fyzické pfitomnosti ¢i konzultaci pracovnika dodavatele, vzneseného
objednatelem, provede dodavatel popis splnéni pozadavku, a to vetné popisu zplsobu
splnéni. V popisu bude uveden mozny dopad splnéni pozadavku do z4jmi objednatele,
harmonogram praci nutnych ke splnéni pozadavku s Casovym vytizenim jednotlivych roli
(Gasovou ndro¢nosti splnéni pozadavku) a garantovana doba splnéni pozadavku, poc¢itand od
odsouhlaseni popisu splnéni pozadavku objednatelem. Popis splnéni poZzadavku spliujici
shora uvedené knyéleiitosti dodavatel doru¢i objednateli k odsouhlaseni nejpozdeji do péti
pracovnich dni od jeho zaslani objednatelem na Helpdesk e-mail nebo Servicedesk web
dodavatele dle Smlouvy a po pisemném odsouhlaseni popisu objednatelem poZadavek
v souladu se schvéalenym popisem splni. V pfipadé¢ nedohody je objednatel opravnén od
Smlouvy odstoupit.

Sluzby dle tohoto odstavce budou objednateli poskytovany na zakladé shora uvedenych
pisemnych poZzadavki objednatele a v souladu s takovymi pozadavky, a to aZ v rozsahu 1 800
Man-days (¢lovékodni) za celou dobu trvani Smlouvy. Objednatel negarantuje dodavateli
jakykoliv minimalni objem poptavky téchto sluzeb; takovy objem bude vychazet z aktualnich
potfeb objednatele. Jeden Man-day ¢ini pro tcely Smlouvy 8 celych hodin.

Plnéni dle tohoto ¢lanku Smlouvy budou objednateli poskytovéna, za podminek Smlouvou
stanovenych, po dobu tii let od nabyti t€innosti Smlouvy.

Cilem (potfebou), ktery mé byt plnénim Smlouvy u objednatele naplnén, je (nikoli vSak
vyluéné) zajisténi funkénosti a rozvoje u objednatele implementovaného systému DMS, ktery
aktualnd zahrnuje agendy: Rizena dokumentace, ‘Centralni registr smluv, Centralni registr
objednéavek, Technicka knihovna, Povolenky a vyjimky, Ugetni doklady, Historie OJ, Veiejné
zakazky, Rizeni projektil, Povéfeni, Personalni dokumenty, jakoZ i zajisténi moZnosti dalstho
rozvoje elektronizace schvalovacich procest.

P#i plnéni Smlouvy je dodavatel povinen dbat existujicich licen¢nich ujednéni tykajicich se
feSeni TS-DATAPOINT a TS-ELDAX, ktera jsou ptilohou ¢. 1 a €. 2 Smlouvy a Standardil
systémové bezpecnosti, které jsou prilohou €. 3 Smlouvy.

IL.
Prohlaseni dodavatele

Spolenost, ve které vefejny funkciondf uvedeny v ustanoveni § 2 odst. 1, pism. ¢) zdkona €.
159/2006 Sb., o stietu z4jmi a neslucitelnosti nékterych funkci, ve znéni pozd¢jsich predpisii
nebo jim ovladana osoba vlastni podil pfedstavujici alespon 25 % tcasti spole¢nika v obchodni
spole¢nosti, se nesmi ugastnit zadavacich fizeni podle zadkona upravujictho zaddvani vefejnych
zakazek jako tulastnik nebo poddodavatel, prostfednictvim kterého dodavatel prokazuje
kvalifikaci. Objednatel je povinen takovou spole¢nost vyloucit ze zadavaciho Fizeni.
Objednatel nesmi spole¢nosti uvedené ve vét€ prvni zadat vefejnou zakazku malého rozsahu,
takové jedndni je neplatné. Uzavienim Smlouvy dodavatel prohlasuje, Ze takovou obchodni
spole¢nosti neni.
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Adresy pro nahlaseni pozadavki dodavateli
Adresy (kontaktni udaje) dodavatele, na né€z je téZ mozno zadat pfislusny poZadavek, popt.
nahlésit zavadu dodavateli:

Servicedesk web: www.techniserv-it.cz/helpdesk; servicedesk web musi byt dostupny
24 hodin denné, 7 dni v tydnu.

Helpdesk c-mail: |
Helpdesk telefon: NG

Telefonicky nahlaseny pozadavek bude objednatelem vzdy pisemné potvrzen.

Objednatel urcuje osoby opravnéné k zasilani pozadavkda:

Jméno a prijmeni E-mail Telefon

Objednatel je opravnén svym jednostrannym pisemnym oznamenim doruenym dodavateli
(moZno na shora uvedeny Helpdesk €i Servicedesk) shora uvedenou osobu, osoby, popf. osobu
opravnénou jednat za objednatele ve vécech technickych anebo jejich kontaktni Gdaj/e zménit.

Iv.
Vykaz

O poskytnuti plnéni v ramci sluzeb dle ¢l. I. odst. 5 Smlouvy dodavatel zpracuje vykaz, a to
vzdy zpétné za uplynuly kalendaini mésic. Vykaz bude obsahovat popis plnéni poskytnutych
dodavatelem objednateli vrameci té€chto sluzeb v uplynulém kalendainim mésici, tak, aby
zadné nemohlo byt zaménéno za jiné, véetné datumu, kdy bylo kazdé takové plnéni
poskytnuto, spolu s dobou tcelné dodavatelem vynaloZenou na poskytnuti takového plnéni
v minutdch, jakoZ i s uvedenim jména a prijmeni pracovnika (jmen a pfijmeni pracovniki)
dodavatele, ktery plnéni poskytl (kteti plnéni poskytli) a vykazem tucelné vynaloZenych
jizdnich vydaji ve vysi a za podminek obdobné dle ustanoveni §§ 157 az 159 zdkona ¢&.
262/2006 Sb., zakonik prace, v G¢inném znéni, jakoz i vykazem néhrady za ¢as promeskany
v souvislosti s poskytnutim sluzby v misté objednatele, a to Gas straveny cestou do tohoto
mista a zpét, ke kazdé takové sluzbé. Vykaz predlozi dodavatel objednateli ke kontrole a
schvéleni.

Osoba opravnéna jednat za objednatele ve vécech technickych bez zbyte¢ného odkladu
zkontroluje predloZzeny vykaz. Pokud bude vykaz bezchybny, schvéli ho, coZ provede na
vykaz svym podpisem.

Vykaz je podkladem k vystaveni faktury dle ¢l. VI. Smlouvy.


http://www.techniserv-it.cz/helpdesk
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V.
Cena
Zatadné a v€asné poskytovani sluzeb dle €l. 1. odst. 2 aZ 4 Smlouvy néleZi dodavateli cena ve
vysi 119 000 K¢ roéné bez DPH. K uvedené cen¢ bude pfipoctena DPH ve vysi dle ptislusnych
pravnich pfedpist, vznikne-li povinnost k jeji thradé.

Z4dné dal¥f &astky neni v souvislosti s poskytovanim sluZeb dle &l. I. odst. 2 aZ 4 Smlouvy
dodavatel opravnén objednateli uctovat.

Za tadn& poskytnuté objednatelem poptané (tj. u nichZ objednatel odsouhlasil popis splnéni
pozadavku) sluzby dle ¢l. 1. odst. 5 Smlouvy nalezi dodavateli cena ve vysi 7000 K¢ bez DPH
za kazdy jeden ¢lovékoden ucelné straveny poskytnutim takového plnéni, nejvyse vSak v
Castce pisemné odsouhlasené objednatelem (Casova naro¢nost splnéni poZadavku uvedena
v popisu splnéni pozadavku schvaleném objednatelem). Cena bude G¢tovana v pomé&rné vysi
za kazdou, byt i zapocatou, Ctvrthodinu (15 minut) Gcelné strdvenou poskytnutim vSech
takovych sluzeb. K uvedené cené bude pfipoc¢tena DPH ve vysi dle pfisluSnych pravnich
predpisi, vznikne-li povinnost k jeji dhrade.

Vedle shora uvedené ceny bude dodavateli nalezet t€z nahrada pfipadnych jizdnich vydajt,
dodavatelem tucelné vynaloZenych na poskytnuti takovych sluzeb ve vysi a za podminek
obdobné dle ustanoveni §§ 157 az 160 zakona ¢&. 262/2006 Sb., zakonik prace, v u¢inném
znéni a ndhrada za ¢as promeskany v souvislosti s poskytnutim plnéni v misté objednatele, a
to Cas straveny cestou do tohoto mista a zpét, ve vys$i 100 K¢ za kazdou, byt 1 zapocatou
pulhodinu; vie vSak nejvy3e v ¢astee predem pisemné odsouhlasené objednatelem. K uvedené
nahrad¢ bude piipoctena DPH ve vysi dle ptislusnych pravnich pfedpist, vznikne-li povinnost
k jeji thrade.

Z4dné daldi &astky neni v souvislosti s poskytovanim sluzeb dle &l. I odst. 5 Smlouvy
dodavatel opravnén objednateli uctovat.

VI.
Platba ceny
Cena dle ¢l. V. odst. 1 Smlouvy bude dodavateli objednatelem hrazena vzdy jednou ro¢né
(pocitano od nabyti u¢innosti Smlouvy), pficemz dodavatel je opravnén piislusnou fakturu
vystavit nejdfive 2 pracovni dny pfed zahajenim pfislusného roku, v némz budou tyto sluzby
poskytovany s vyjimkou faktury za 1. rok poskytovani téchto sluzeb, kterou je dodavatel
opravnén vystavit nejdiive dva pracovni dny po nabyti u€innosti Smlouvy.

Cena jakoz i pfipadna nahrada ucelné vynaloZenych nakladii a ndhrada za promeskany ¢as dle
¢l. V. odst. 2 Smlouvy bude dodavateli objednatelem hrazena na zéklad¢ dodavatelem fadné
vystavenych faktur splnujicich nalezitosti i¢etniho dokladu a je-li plnéni pfedmé&tem pfislusné
dané téz nélezitosti dariového dokladu dle piislusnych obecné zavaznych pravnich predpisi,
jejiz ptilohou bude objednatelem schvéleny vykaz dle ¢l. IV. Smlouvy. Bude-li dodavatel
objednateli G¢tovat 1 ndhradu Géelné vynaloZenych jizdnich vydaji anebo promeskany Cas (viz
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vySe), bude faktura objednateli predloZena spolu sjejich pisemnym odsouhlasenim
objednatelem.

Splatnost ceny a nédhrad dle odstaved 1 a 2 je 30 dnt od doruceni ¥adné vystavené faktury
(dattového dokladu) obsahujici veskeré zakonné a smluvené nalezitosti, jak pfedepsano vyse.
Nebude-li faktura obsahovat n€kterou stanovenou naleZitost, bude-li chybné vyictovéana cena
nebo shora uvedend ndhrada anebo bude-li faktura obsahovat jinou vadu, je objednatel
opravnen fakturu vratit dodavateli bez zaplaceni (proplaceni). Objednatel pfitom uvede davod
vraceni.

Cena (néhrada) se povazuje za v¢as uhrazenou, pokud je pfislusna ¢astka nejpozd&ji v den
splatnosti odepséana z G¢tu objednatele ve prospéch G¢tu dodavatele.

Dodavatel prohlasuje, ze v dobé uzavieni Smlouvy neni nespolehlivym platcem ve smyslu
ustanoveni § 106a zdkona €. 235/2004 Sb., o dani z pfidané hodnoty, v u¢inném znéni a
zavazuje se, Ze v ptipade, ze se v dobé plnéni Smlouvy takovym nespolehlivym platcem stane,
oznami tuto skute¢nost neprodlené pisemné objednateli.

Bude-li dodavatel ke dni poskytnuti zdanitelného plnéni veden jako nespolehlivy platce ve
smyslu ustanoveni § 106a zékona ¢. 235/2004 Sb., o dani z pfidané hodnoty, v t¢inném znéni,
je objednatel opravnén ¢ast ceny odpovidajici DPH uhradit pfimo na ucet spravce dang;
dodavatel obdrzi pouze cenu bez DPH.

VIIL
Dalsi prava a povinnosti smluvnich stran
Pii plnéni Smlouvy je dodavatel opravnén jednat se vSemi kompetentnimi zaméstnanci
objednatele za ucelem zajisténi transparentniho a efektivniho pribéhu procesu poskytovani
smluvenych plnéni.

Dodavatel je opravnén pozadovat po kompetentnich osobach objednatele soudinnost
nezbytnou pro plnéni Smlouvy.

Dodavatel je povinen plnit Smlouvu fadné, véas a snejvyssi odbornou péci. Pii plnéni
Smlouvy dodavatel spolupracuje s osobou opravnénou jednat za objednatele ve vécech
technickych, pravidelné ji informuje o plnéni Smlouvy a #idi se jejimi pokyny. Ustanoveni §
2594 obéanského zédkoniku plati obdobné.

VIII.
Miléenlivost
Kazda ze smluvnich stran se zavazuje zachovavat ml¢enlivost o vSech informacich tykajicich
se druhé smluvni strany nebo Smlouvy ¢&i jejiho plnéni, které (a) ziskala pfimo ¢i nepiimo od
druhé smluvni strany v souvislosti s uzavienim anebo plnénim Smlouvy anebo (b) je ziska
Jjinym zpisobem v souvislosti s plnénim Smlouvy (déle jen ,,diivérné informace*). Povinnost
mlcenlivosti zahrnuje povinnost smluvnich stran ucinit ve, co lze spravedlivé pozadovat, aby
divérné informace nevesly ve zndmost nepovolané osoby.
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Smluvni strana je opravnéna sdélit divérnou informaci tfeti osob& pouze s predchozim
pisemnym souhlasem druhé smluvni strany s tim, Ze tento souhlas je vdzan na povinnost
zavazat tuto tfeti osobu, aby naklddala s témito informacemi jako s ddvérnymi a na souhlas
této tieti osoby, Ze zdvazek pfijima, a to alesponl v rozsahu stanoveném Smlouvou; tim nejsou
dotéeny povinnosti smluvnich stran stanovené obecn¢ zdvaznymi pravnimi piedpisy.

Diivérnymi informacemi nejsou nebo prestavaji byt:
a) informace, které byly v dob¢, kdy je smluvni strana ziskala, vefejné znamé, nebo

d) informace, které je smluvni strana povinna sdelit opravnéné osob¢ na zakladé G€innych
pravnich ptedpisi.

Poskytnuti informace na zadkladé povinnosti stanovené smluvni strané obecné¢ zavaznym
pravnim predpisem neni povazovano za poruseni povinnosti smluvni strany sjednané v tomto
¢lanku Smlouvy. Jednd se zejména o povinnost objednatele na zddost poskytnout informace
podle zdkona ¢. 106/1999 Sb., o svobodném piistupu k informacim, ve znéni pozdé&jsich
predpisti ¢i zdkona €. 141/1961 Sb., o trestnim fizeni soudnim (trestni f&d), ve znéni pozdéjsich
predpist, ¢i jinych obecné zavaznych pravnich predpist.

IX.
Smluvni pokuty
V pfipadé prodleni dodavatele s odstranénim zavady, vyfeSenim problému, technického
incidentu anebo provedenim jiného poZadovaného tikonu servisni podpory (viz ¢l. L. odst. 4
Smlouvy) je dodavatel povinen objednateli neprodleng uhradit smluvni pokutu ve vysi 3 000
K¢ za kazdy, byt i zapodaty kalendaini den prodleni.

V piipadé prodleni dodavatele s doruéenim fadné€ho popisu splnéni pozadavku objednateli
(viz ¢l. 1. odst. 5 Smlouvy) je dodavatel povinen objednateli neprodlené uhradit smluvni
pokutu ve vys$i 3 000 K¢ za kazdy, byt’ i zapocCaty kalendaini den prodleni.

V pfipadé¢ Ze dodavatel nedodrzi dobu splnéni pozadavku uvedenou v objednatelem
odsouhlaseném popisu splnéni pozadavku (viz €l. 1. odst. 5 Smlouvy), je dodavatel povinen
objednateli neprodlené uhradit smluvni pokutu ve vysi 3 000 K¢ za kazdy, byt 1 zapocaty
kalendaini den prodleni.

Ujednanim o smluvni pokut€, uplatnénim prava na jeji zaplaceni ani jejim zaplacenim neni, a
to ani z&asti, dotéen narok objednatele na ndhradu skody.

X.
Ustanoveni o vzniku a zaniku Smlouvy
Smluvni strany jsou si védomy, Ze Smlouva podléha povinnosti uvefejnéni v registru smluv
ve smyslu zdkona ¢. 340/2015 Sb., o zvlaStnich podminkach ucinnosti neékterych smluv,
uvefejiovani téchto smluv a o registru smluv, v G¢inném znéni (zékon o registru smluv) a s
uvefejnénim Smlouvy vyslovné souhlasi.
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Smlouva nabyva platnosti dnem jejtho podpisu obéma smluvnimi stranami a U¢innosti

uvefejnénim v registru smluv vedeném podle zakona o registru smluv.
Smluvni vztah zaloZzeny Smlouvou lze ukongéit vzajemnou dohodou obou smluvnich stran.

Kazda ze smluvnich stran mize odstoupit od Smlouvy v pfipadech stanovenych Smlouvou
nebo ObCanskym zékonikem.

Objednatel je opravnén odstoupit od Smlouvy také tehdy, bude-li v insolvenénim Fizeni zjistén
upadek dodavatele nebo insolvenéni nédvrh bude zamitnut pro nedostatek majetku dodavatele.
Objednatel je rovnéZ opravnén od Smlouvy odstoupit v piipade, Zze dodavatel je v prodleni s
odstranénim zévady, vyfeSenim problému, technického incidentu anebo provedenim jiného
pozadovaného tkonu servisni podpory po dobu delsi 30 kalendafnich dnd, nebo s doru¢enim
fadného popisu splnéni pozadavku objednateli po dobu del§i 20 kalendainich dnd, ¢&i se
splnénim pozadavku dle objednatelem odsouhlaseného popisu splnéni poZzadavku po dobu
delsi 30 kalendarnich dnt, jakoz i tehdy, ukéZze-li se prohlaSeni dodavatele dle ¢l. II. Smlouvy
nepravdivym.

Dodavatel je opravnén odstoupit od Smlouvy také v ptipad®, Ze je objednatel v prodleni se
zaplacenim ceny dle Smlouvy po dobu delsi nez 30 kalendarnich dni.

Odstoupeni od Smlouvy musi byt uéinéno pisemnou formou a prokazatelné doruc¢eno druhé
smluvni strang. Pravni ucinky odstoupeni nastavaji dnem doru€eni oznameni o odstoupeni od
Smlouvy druhé smluvni strané.

Zanikem zé&vazkl uvedenych ve Smlouveé dohodou ani odstoupenim od Smlouvy neni dotéena
platnost kteréhokoliv ustanoveni Smlouvy, jeZ mé vyslovng &i ve svych nasledeich zfistat
v platnosti po zaniku vyse citovanych zévazki. Odstoupeni od Smlouvy se nedotyka prava na
zaplaceni smluvni pokuty, dospélého troku z prodleni, prdva na ndhradu $kody vzniklé
z poruSeni smluvni povinnosti ani ujednéani, které ma vzhledem ke své povaze zavazovat
smluvni strany 1 po odstoupeni od Smlouvy, zejména zavazku miCenlivosti, zajisténi zavazka
a ujednani o zplisobu fesent spord.

XI.
Zaruka a uplatnéni prav z odpovédnosti za vady
Dodavatel poskytuje objednateli zaruku za jakost na sluzby uvedené v ¢l. 1 Smlouvy o
dobé trvani 24 mésich. Zaruka zaCina bézet dnem prevzeti sluzby.

Dodavatel je povinen bez zbyte¢ného odkladu po obdrzeni oznameni vady pisemné ozndmit
objednateli, zda vadu sluzby uznava ¢i neuznava. Pokud tak neudini, plati, Ze vadu uznava.
Neuplatni-li objednatel pisemné pfi ozndmeni vady jiné pravo z odpovédnosti za vady, plati,
Ze pozaduje odstranéni vady. Vadu je dodavatel povinen odstranit nejpozdéji do 30 dnd od
jejiho oznameni objednatelem, nebude-li smluvnimi stranami pisemng ujednéno jinak.
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XII.
Criminal Compliance dolozka
Smluvni strany nize svym podpisem stvrzuji, Ze v pribéhu vyjednavani o Smlouvé vzdy
jednaly a postupovaly Cestné a transparentng, a soucasné se zavazuji, Ze takto budou jednat
1 pfi plnéni Smlouvy a veskerych ¢innostech s ni souvisejicich.

Smluvni strany se dale zavazuji vzdy jednat tak a pfijmout takova opatfeni, aby nedoslo ke
vzniku divodného podezfeni na spachani trestného ¢inu i k samotnému jeho spachani (vCetné
formy Gcastenstvi), v disledku tedy jednat tak, aby kterékoli ze smluvnich stran nemohla byt
pfiétena odpovédnost podle zakona ¢. 418/2011 Sb., o trestni odpove&dnosti pravnickych osob
afizeni proti nim, ve znéni pozdé&jsich predpist, nebo nevznikla trestni odpovédnost fyzickych
osob (vCetné zamé&stnancti) podle zakona ¢. 40/2009 Sb., trestni zakonik, ve znéni pozdé&§ich
predpist, piipadné aby nebylo zahdjeno trestni stihani proti jakékoliv.ze smluvnich stran
veetné jejich zaméestnanct podle platnych a Gc¢innych p%évhich piedpist.

Objednatel za timto udelem vytvofil tzv. Criminal Compliance Program Lest Ceské republiky,
s.p. (viz www.lesycr.cz) a vjeho ramci ptijal zavazek vymezovat se proti jakémukoli
protipravnimu a neetickému jednani a nastavil postupy k prevenci a odhalovéani takového
jednani.

XII1.
Zavérecéna ustanoveni
Pokud nékteré z ustanoveni Smlouvy je nebo se stane neplatnym, netcinnym &i zdanlivym,
neplatnost, netéinnost & zdanlivost tohoto ustanoveni nebude mit za néasledek neplatnost
Smlouvy jako celku ani jinych ustanoveni Smlouvy, pokud je takovéto ustanoveni oddélitelné
od zbytku Smlouvy. Smluvni strany se zavazuji, bude-li to mozné, takovéto neplatné, netcinné
Ci zdanlivé ustanoveni nahradit novym platnym a G¢innym ustanovenim, které¢ svym obsahem
bude co nejveérngji odpovidat podstaté a smyslu ptivodniho ustanoveni.

Z&dna ze smluvnich stran neni opravnéna bez pfedchoziho pisemného souhlasu druhé smluvni
strany postoupit &1 prevést jakékoliv pravo ¢ povinnost vyplyvajici ze Smlouvy na jakoukoliv
treti osobu.

V piipad€ vzniku sporu vyplyvajiciho ze Smlouvy ¢i jejtho (ne)plnéni se smluvni strany
zavazuji k jeho feSeni smirnou cestou formou jednani svych zastupcti. V piipadg, ze jednanim
smluvnich stran nebude dosazeno dohody smirnou cestou, budou tyto spory feSeny
prostfednictvim v&cné a mistné prislusnych obecnych soudit v Ceské republice.

Smluvni strany souhlasné prohlasuji, Ze si Smlouvu pied jejim podpisem fadné piecetly,
porozumély viem jejim ustanovenim a bezvyhradné s nimi souhlasi.

Smlouva je vyhotovena ve ¢tyfech stejnopisech, z nichz objednatel i dodavatel obdrzi po dvou.

Ptilohy:
Ptiloha ¢. 1 - Licenéni ujednani tykajicich se feSeni TS-DATAPOINT



http://www.lesycr.cz
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Piiloha ¢. 2 — Licen¢ni ujednani tykajici se feseni TS-ELDAx

Piiloha ¢. 3 — Standard systémové bezpeénosti ‘
V Hradci Kralové dne 07 -02- 077 VBm&dne J¥ | .00 |
Za objednatele: | , Za dodavatele:

Ing. Ludéek Telecky
jednatel i

TECHNISERV IT, spol. s r.o.
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s 5 LICENCNT PODMINKY SOFTWAROVEHO PRODUKTU

2  UVODNI USTANOVEN]

2.1 Tyto LICENCN{ PODMINKY jsou zavazné pokyny pro Nabyvatele prav uZiti softwarového
produktu o zpUsobu, moznostech a pravech uZiti softwarového produktu (dale jen

LICENCNI PODMINKY) - softwarového produktu — pro praci s elektronickymi dokumenty.

TS-DATAPOINT

2.2 SOFTWARQVY PRODUKT TS-DATAPOINT, je fedeni uréené pro spravu a obéh {(workflow)
dokumentl v rdmci organizace. TS-DATAPOINT obsahuje cely soubor vzdjemné propojenych
agend pokryvajici viechny standardni procesy organizace. Agendy TS-DATAPOINT pokryvaji
kli¢ové procesy spolecnosti, a jsou uréeny pro implementaci do prostfedi technologie MS
SharePoint rlznych verzi. Nabyti licence TS-DATAPOINT je samostatny pravni akt a jakkoliv
neovlivituje nebo nepodminuje zplsob licencovani prostfedi MS-SharePoint Nabyvatelem

licence.

2.3 TS-DATAPOINT je sloZen agend, obsahuje uZivatelskou dokumentaci v elektronické
formé, a miZe obsahovat daldi materidly v tisténé ¢i elektronické podobé. Pro ucely téchto
LICENCNICH PODMINEK se pro soubor téchto poloZek a materialii zahrnutych v softwarovém
produktu pouZiva jednotné oznaceni TS-DATAPOINT.

2.4 Nabyvatel je opravnén k uzivani TS-DATAPOINT v rozsahu stanoveném témito
Licenénimi Podminkami. Licence podle téchto PODMINEK neopraviiuje Nabyvatele k
jakémukoli jinému nakladéani s TS-datapoint, ne? je upraveno témito LICENCNIMI PODMINKAMI

nebo neZ vyplyva z platnych pravnich pfedpisQ.

2.5 OkamZikem nabyti se pro Gcely pouZziti Licence produktu TS-DATAPOINT rozumi datum
zdanitelného pinéni uvedené na dariovém dokladu vystaveného dodavatelskym subjektem.
V pfipadé neexistence takového dokladu, miZe tento dokument nahradit jiny doklad,

jednoznacéné urcujici datum predani/prevzeti Licence TS-DATAPOINT Nabyvatelem.

2.6 Majitelem véech autorskych préav k produktu TS-DATAPOINT je spolecnost TECHNISERV
IT, spol. s r.o., Tratova 1, BRNO, CESKA REPUBLIKA, IC 26298953, spisova znatka: C 42557

vedend u Krajského soudu v Brné.

_ aobchdokamentn
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e LICENCNI PODMINKY SOFTWARGVEHO PRODUKTU

3 UCENCE K SOFTWAROVEMU PRODUKTU TS-DATAPOINT

3.1 Licence TS-DATAPOINT obsahuje tato prava uziti

3.1.1 Pristup zklientskych zafizeni: TS-DATAPOINT mdze byt na zafizeni prostfednictvim
klientské aplikace pouZivédn k béZnému uziti — tj. mQZe byt spoustén, prohlizena, vkladdna nebo
ménéna v ném pomoci klientské aplikace data & je mozné data jinym zplsobem uZivat na
neomezeném poctu zafizeni pouZivanych zaméstnanci Nabyvatele. Toto ustanoveni se vztahuje
na viechna Zafizeni, kterd technologicky umaoZziuji instalaci klientské aplikace. Zafizenim se
rozumi server, pocitac, pracovni stanice, termindl, PDA, zafizeni typu ,inteligentni telefon”
nebo jiné elektronické digitalni zafizeni, na kterém je mozné pomoci klienta pristupovat k TS-
DATAPQINT. Zafizeni jako takové nemusi byt ve vlastnictvi Nabyvatele, ale osoba PouZivajici

toto zafizeni musi byt zaméstnancem Nabyvatele, pokud nespliiuje nékterou z podminek nizZe.

3.1.2  PRODUKCNI SERVEROVA LICENCE (PROSERVERY): Licence opraviiuje instalovat a pouzivat
jednu kopii TS-DATAPOINT pro produkéni provoz Nabyvatele. Licence neopraviiuje k instalaci
TS-DATAPOINT soucasné na vice Zafizenich.

3.1.3 TESTOVACI SERVEROVA LICENCE (TESTSERVER): Licence opraviiuje instalovat jednu kopii
TS-DATAPOINT do testovaciho prostfedi Nabyvatele "a maZe byt pouZita vyhradné pro
"Testovaci Provoz". "Testovaci provoz" je realizovén nad testovacimi daty, tedy netplnymi daty
z pohledu komplexity a uréenymi zejména k realizaci testovacich scénait a méa za cil provéfit
funkcionality TS-DATAPQINT. V ramci " Testovaciho provozu” muze Nabyvatel provéfovat
zejména soulad uzivatelskych viastnosti TS-DATAPOINT nebo integrovanych systémda - aplikaci.
Vystupy jakychkoliv testovacich ¢innosti nesméji byt pouZity pro jiné Gcely, nez optimalizace
nastaven! TS-DATAPOINT nebo integrovanych aplikaci s TS-DATAPOINT.

3.1.4 3KOLICI SERVEROVA LICENCE (EDUSERVER): Licence opraviiuje instalovat jednu kopii TS-
DATAPOINT do Skoliciho prostfedi Nabyvatele. Nabyvatel ve $kolicim prostfedi zvy3uje Groveri
ovlddani a poznani TS-DATAPOINT pro uzivatele nebo administratory. Vystupy jakychkoliv
skolicich Cinnosti a instalace EDUSERVER nesméjl byt pouZity pro jiné Gcely, ne zvy3ovani

znalosti uZivatell nebo administrator TS-DATAPOINT.

3.1.5 AGENDY SERVEROVE LICENCE PROSERVER, TESTSERVER, EDUSERVER: Licence TS-
DATAPOINT je sloZena z Agend Agendami TS-DATAPOINT se rozumi samostatné &asti produktu

o
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4 obeh dokumentd

TS-DATAPOINT pokryvajici konkrétni proces. Tyto se pofizuji volitelné spolecné se zakladni
licenci produktu TS-DATAPOINT obsahujici prafezové funkcionality napfic¢ Agendami. Pofizené
Agendy mohou byt pouZivany pouze souasné s PRODUKCNI, TESTOVACI nebo SKOLIC
SERVEROVOU LICENCI. Seznam Fadné pofizenych Agend musi byt soucasti nabyvaciho
dokumentu. Seznam Agend je dostupny na webu spole¢nosti TECHNISERV IT v sekci TS-
DATAPOINT.

3.1.6 AFILACE LICENCE: Opravriuje k uzitf TS-DATAPOINT zaméstnanci jedné jiné fyzické i
pravnické osoby, kterd je ve vztahu afilace k vlastnikovi licence. AFILACNI LICENCE neopraviiuje
k instalaci dal¥f instance TS-DATAPOINT. Afilaci ve smyslu téchto LICENCNICH PODMINEK se
rozumi vztah mezi opravnénym z licence a kteroukoliv préavnickou osobou, kterou vlastni, ktera
vlastnf jeho nebo je s nim spole¢né viastnéna. Viastnictvi pro Ucely této definice znamené vétsi

nez 50% primy nebo prepocteny majetkovy podil na pravnické osobé.

3.2 Z4dné licence TS-DATAPOINT, nen{ uréena k:

3.2.1 pronajmuy,

3.2.2 sdileni,

3.2.3 poskytovani sublicenci jinym subjekttm (pravnické nebo fyzické osobé),

3.2.4 kvyuZiti tfetimi osobami, s vyjimkou ptipadd, kdy treti osoba zajituje provozni potieby

Nabyvatele nebo spliiuje podminky afilace a jejf pfistup je pokryt udélenou AFILACNI LICENCI.

3.3  PREVOD LICENCE: Veikerd prava a povinnosti vyplyvajici ztéchto LICENCNICH
PODMINEK muZe Nabyvatel postoupit na novy subjekt pouze po pfedchozim pisemném
souhlasu spole¢nosti TECHNISERV IT. V piipadé udéleni souhlasu pro prevod licence musi
Nabyvatel prevést na novy subjekt licence veskeré ¢asti TS-DATAPOINT (vCetné vsech
rozsitujicich licenci, médii, tisténého materidlu a aktualni verze Smlouvy na zékladé které byla
licence pofizena) a ze svych Zatizeni zcela odstranit vSechny instance TS-DATAPOINT nebo jeho
Agend. Predpokladem moZnosti pfevodu je i pisemny souhlas nového subjektu s realizaci
prevodu a s témito LICENCN{MI PODMINKAMI.

3.4 Reverzni inZenyrstvi za cilem analyzy TS-DATAPOINT nebo jeho Agend: Nabyvatel nesmi
jakkoli vyuZit znalosti o myslenkach, postupech, strukture, algoritmu a pouzitych metodach, na

nichZ je TS-DATAPOINT zalozen nebo které obsahuje, i kdyz je ziskal pfi opravnéném uzitf TS-

DATAPOINT, vyjma jejich nezbytného uZiti k dosazeni vzajemného funkéniho propojeni TS-

o
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DATAPOINT s jinymi pocitatovymi programy pomoci Standardniho Integraéniho Rozhran{ TS-
DATAPOINT. Ale ani tyto znalosti nesmi byt vyuzity ani k vyvoji, zhotoveni nebo k obchodnimu
vyuZiti jiného pocitatového programu, ani k jinému jednani ohroZujicimu nebo porudujicimu
autorské pravo k TS-DATAPOINT. O znalostech ziskanych pfi integracnich &innostech je

Nabyvatel povinen zachovévat mi¢enlivost vici tfetim osobam.
3.5 Licence TS-DATAPOINT a Agend se udéluje vyhradné na produkt v kompilovaném tvaru.

4  OCHRANNE ZNAMKY TS-DATAPOINT

o obeh dokumentu

4.1  Tyto LICENCNI PODMINKY neudé&luji Nabyvateli 4dnd prava ve spojeni s ochrannymi
zndmkami TS-DATAPOINT.

5 UKONCENI LICENCE A PRAVA K UZITI TS-DATAPOINT

5.1 V pfipadé poruseni téchto LICENCNICH PODMINEK Nabyvatelem licence zanikd prévo
Nabyvateli na uZivanf licence. Timto ustanovenim nezanikd povinnost Nabyvatele uhradit
vlastnikovi autorskych prav k TS-DATAPOINT za neopravnéné ufiti licence a zaroveh

nezanikd nahrada na Uhradu vzniklé Skody.

5.2V pripadé ukonceni préva uZiti TS-DATAPOINT na zékladé téchto LICENCNICH PODMINEK
konli veskerd prava uziti TS-DATAPOINT v&. jeho Agend poskytnutd Nabyvateli.
V takovém pfipadé musi Nabyvatel nejpozdé&ji v den ukonéeni prava uZiti TS-DATAPOINT

ze vSech svych pocitalt zcela odstranit véechny instalace TS-DATAPOINT a jeho Agend a.

6 ZAVERECNA USTANOVENI

6.1 Tyto LICENCN{ PODMINKY jsou platné od 1.1.2016 a nahrazuji predchozi ,LICENCNI
PODMINY SOFTWAROVEHO RESENI TS-DATAPOINT®.

6.2 Pokud soud rozhodne, Ze nékteré z ustanoveni téchto LICENCNICH PODMINEK jsou

neplatné, zGstdvaji zhyvajici ustanoveni plaigdaersions

o,

~
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Licenéni podminky

1 UVODNI USTANOVENT

1.1 Tyto licentni podminky jsou zdvazné pokyny pro Nabyvatele prav uziti softwarového
produktu o zpdsobu, moZnostech a pravech uZiti softwarového produktu (déle jen
LICENCNI PODMINKY) — softwarové aplikace - uréené pro elektronickou diivéryhodnou
archivaci s ochchodnim ndzvem: |

- TS-ELDAXx elDAS SMART TRUST ELEKRONIC PLATFORM

1.2 SOFTWAROVY PRODUKT TS-ELDAx elDAS SMART TRUST elEKRONIC PLATFORM pro
Dlvéryhodné Ukladani a préaci s elektronickymi identitami vé. souvisejicich sluzeb
divéryhodnosti jak je definuje elDAS zahrnuje mimo samotné aplikace v kompilovaném
tvaru a pfipadné jejich souvisejicich modull, uZivatelskou dokumentaci v elektronické
formé, a miZe ohsahovat dalsi materidly v tisténé ¢ elektronické podobé. Pro UGcely
téchto LICENCNICH PODMINEK se pro soubor téchto polozek a materidlii zahrnutych
v softwarovém produktu pouZivéd jednotné oznacen{ TS-ELDAx. -

1.3 Nabyvatel je opravnén k uZivani TS-ELDAX v rozsahu stanoveném témito LICENCNIMI
PODMINKAMI. Licence podle t&chto PODMINEK neopraviiuje Nabyvatele k jakémukoli
jinému nakladéni s TS-ELDAX, ne? je upraveno témito LICENCNIMI PODMINKAMI nebo
ne? vyplyva z platnych pravnich predpisa.

1.4 Okamizikem Nabyti se pro dcely pouZiti Licence produktu TS-ELDAx rozumi datum
zdanitelného  plnéni uvedené na dariovém dokladu vystaveného dodavatelsky
subjektem. V pripadé neexistence takového dokladu, maze tento dokument nahradit jiny
doklad, jednoznacné urcujici datum predéni/ptevzeti Licence TS-ELDAx Nabyvatelem.

1.5 Soucasti Danového dokladu nebo jiného dokladu o pfevzeti licence musi obsahovat

konfiguraci licence, ti. seznam komponent a moduld, ke kterym Nabyvatel ziskal pravo

uziti dle této licenéni smlouvy.

1.6 Majitelem vSech autorskych prav k produktu TS-ELDAx SMART TRUST ELECRONIC
PLATFORM je spole¢nost TECHNISERV (T, spol. s r.o., Tratova 1, BRNO, CESKA REPUBLIKA,
IC 26298953, spisova znacka: C 42557 vedena u Krajského soudu v Brné

2 LICENCE K SOFTWAROVEMU PRODUKTU TS-ELDAX

2.1  Licence typu UNLIMITED obsahuje tyto prava uZiti TS-ELDAX:

2.1.1 Pfistup z klientskych zafizeni: TS-ELDAX mUZe na zafizen{ prostfednictvim klientské
aplikace pouZivan k béZnému uZiti—tj. miZe byt spoustén, prohliZena, vkldddna nebo
meénéna v ném pomoci klientské aplikace data ¢i je moiné data jinym zplsobem
uZivat na neomezeném poctu zafizeni pouzivanych zaméstnanci Nabyvatele. Toto
ustanoveni se vztahuje na vSechna Zafizeni, kterd technologicky umoZfiuji instalaci
klientské aplikace. Zafizenim se rozumi server, pocitac, pracovni stanice, terminal,
PDA, zafizeni typu ,inteligentni telefon” nebo jiné elektronické digitdin{ zafizeni, na
kterém je pomoci klienta pfistupovat k TS-ELDAx. Zafizeni jako takové nemusi byt ve

ELDAX elDAS SMART TRUST eLECTRONIC PLATFORRM
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Licenéni podminky

. 2iDAS SWIART TRUST eLECTRONIC PLATFORM
, vlastnictvi Nabyvatele, ale osoba PouZivajici toto zafizeni musi byt zaméstnancem

Nabyvatele, pokud nespliiuje nékterou z podminek nize.

2.1.2 Pristup ze serverovych aplikaci 3 stran prostrednictvim integraéniho rozhrani do TS-
ELDAx mGzZze do TS-ELDAx vstupovat jakdkoliv aplikace, systém, treti strany.
Prostfednictvim tohoto standardniho integracniho rozhrani (SinRo) aplikace 3 strany
mohou vyuZivat jakékoliv sluzby TS-ELDAx dostupné na tomto Standardnim
Integracnim Rozhrani, tj. mohou byt vkladany, nebo ¢teny dokumenty, ménény
popisnd data a dalsi informace, konzumovany sluzby dlvéryhodnosti, provddéna
administrace) Aplikace 3 strany musi byt v majetku Nabyvatele nebo je musi mit pro
své potreby pronajaté.

2.1.3 PRODUKCNI SERVEROVA LICENCE (PROSERVER) Licence opraviiuje instalovat a
pouzivat jednu kopii TS-ELDAx pro produkéni provoz Nabyvatele. Licence
neopraviuje k instalaci TS-ELDAx soucasné na vice Zafizenich.

2.1.4 TESTOVACI SERVEROVA LICENCE (TESTSERVER). Licence opraviiuje instalovat jednu
kopii TS-ELDAX do testovaciho prostfedi Nabyvatele a miZe byt pouZita vyhradné pro
,Testovaci Provoz”. "Testovaci provoz" je realizovan nad testovacimi daty, tedy
nelplnymi daty z pohledu komplexity a uréenymi, realizace testovacich scénari a ma
za cil provérit funkcionality TS-ELDAx nebo souvisejicich aplikaci. V ramci testovaciho
provozu mUzZe Nabyvatel provéfovat zejména soulad uZivatelskych vlastnosti TS-
ELDAx nebo integrovanych Systém( - aplikaci. Vystupy jakychkoliv testovacich
¢innosti nesméji byt pouzity pro jiné ucely, neZ optimalizace nastaven{ TS-ELDAX
nebo integrovanych aplikaci s TS-ELDAX.

2.1.5 3SKOLICl SERVEROVA LICENCE (EDUSERVER): Licence opravfiuje instalovat jednu kopii
TS-ELDAx do skoliciho prostfedi Nabyvatele. Nabyvatel ve Skolicim prostfedi zvySuje
Groven ovladani a poznani TS-ELDAx pro uzivatele nebo administratory. Vystupy
jakychkoliv skolicich ¢innosti a instalace EDUSERVER nesméji byt pouZity pro jiné
Géely, neZ zvySovani znalosti uZivatelt nebo administratord TS-ELDAX .

2.1.6  MODULY SERVEROVE LICENCE PROSERVER, TESTSERVER, EDUSERVER . Moduly TS-
ELDAX se rozumi samostatné moduly feSeni TS-ELDAx. Tyto se pofizuji volitelné

spolecné se zakladni licenci produktu TS-ELDAx. Pofizené Moduly mohou byt
pouzivany pouze soucasné s PRODUCNI, TESTOVACI nebo SKOLICI SERVEROVOU
LICENCI. Pokud neni u modulu vyslovné stanoveno jinak, pouZivd se v souladu
s témito licenénimi podminkami. Seznam pofizenych moduld je soucasti nabyvactho
dokumentu.
2.1.6.1 soucasné na neomezeném poctu klientskych Zafizeni, pokud je tento modul
uréen pro praci uZivatele a je soucasti klientského rozhrani.
2.1.6.2 Vyhradné na Zatizenich, kde jsou dle podminek téchto LICENCNICH PODMINEK
instalovany licence PROSERVER, TESTSERVER nebo EDUSERVER aplikace TS-
ELDAX, pokud jsou uréeny k instalaci na serverovou Cast.

ELDAK elDAS SMART TRUST eLECTRONIC PLATFORM
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2.1.7 AFILACE LICENCE. Opravriuje k uZiti TS-ELDAx zaméstnanci jedné jiné fyzické (i

pravnické osoby, kterd je ve vztahu afilace k vlastnikovi licence. AFILACNI LICENCE
neopravfiuje k instalaci dal$i instance TS-ELDAx. Afilaci ve smyslu téchto LICENCNICH
PODMINEK se rozumi vztah mezi oprdvnénym z licence a kteroukoliv prévnickou
osobou, kterou vlastni, kterd vilastni jeho nebo je s nim spolecné vlastnéna.
Vlastnictvi pro Gcely této definice znamend vétsi nez 50% primy nebo pfepocteny
majetkovy podil na pravnické osobé.

3 OMEZENI NEKTERYCH LICENCI TS-ELDAX

3.1

3.2

3.3

3.4

APP LIMITED LICENCE. Opraviuje k uZiti TS-ELDAx pouze pro ru¢ni vkladani, ¢teni nebo
jiné zpracovéni dat vyhradné prostrednictvim uZivatelského webového rozhrani. VyuZiti
TS-ELDAx zplscbem, jak je popsano v odstavci 2.1.2, je omezeno pouze na aplikace 3.
stran uvedené v oznacleni licence na nabyvacim dokumentu za slovem LIMITED.:.
Jakékoliv dalsi aplikace tretich stran nemaji do TS-ELDAx prostiednictvim Standardniho
Integracniho Rozhrani (SInRO) pristup.

TIME LIMITED LICENCE. Casové omezena licence Opraviiuje k uZiti TS-ELDAX v souladu
s témito Licencnimi podminkami. Udélena licence je ¢asové omezena. Doba, na které je
licence omezena je uvedena v oznaceni licence v nabyvacim dokumentu za oznacenim
LTIME LIMITED:”. Casové omezenou licenci je mo#né prodlouZit vyhradné dokoupenim
radného maintenance v souladu s podminkami Maintenance produktu TS-ELDAX.

TRIAL LICENCE. Softwarové produkty oznacené jako TS-ELDAx TRIAL miZe Nabyvatel
ziskat bezlplatné a muZe je uZivat na libovolném poctu Zarizeni soucasné. K beztplatné
Sitenym produktu se nevazi 7adné zaruky, ani odpovédnost za vady ani Skodu. Tyto
licence nesméji byt poufZity jakymkoliv zpdsobem pro komeréni Glely a jsou urleny
vwhradné k provérent deklarovanych funkci produktu TS-ELDAX.

Z4adna licence TS-ELDAX, vyjma edice TS-ELDAx DATACENTER neni uréena k

3.4.1 Prondjmu

3.4.2 Sdileni

3.4.3 Poskytovani sublicenci jinym subjektdm (pravnické nebo fyzické osohé)

3.4.4 K vyuZitim tfetim osobam jeho vyuziti, s vyjimkou pripadu, kdy tfeti osoba zajistuje

3.5

3.6

ELDAx #felDAS SMART TRUST eLECTRONIC PLATFOR

provozni potfeby Nabyvatele nebo spliuje podminky afilace a jeji pfistup je pokryt
udélenou AFILACNI LICENCI.
Patch management TS-ELDAXx a pfechod na nové verze: V rdmci licence méa Nabyvatel
pravo provadét Patch Management, - aktualizace, upgrade, update TS-ELDAx nebo jeho
Modul. Toto ustanoveni plati vyhradné v pfipadé, Ze ma Nabyvatel radné zaplacené
maintenance produktu TS-ELDAX.

PREVOD LICENCE. Vegkera prava a povinnosti vyplyvajici z téchto LICENCNICH PODMINEK
miZe Nabyvatel postoupit na novy subjekt pouze po predchozim pisemném souhlasu
registrovaného partnera opravnéného dodévat licence TS-ELDAx. Seznam partnerd je
dostupny na www.eldax.cz . V pfipadé udéleni souhlasu pro prevod licence musi

e
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Nabyvatel prevést na Novy Subjekt licence veskeré Casti TS-ELDAx (v€etné viech

rozsifujicich licenci, kompaonent, médii, tisténého materidlu a aktualni verze Smlouvy) a
ze svych Zafizeni zcela odstranit vsechny instance TS-ELDAx nebo jeho Moduld.
Predpokladem mozZnosti prevodu je i pisemny souhlas Nového Subjektu s realizaci
pievodu a s témito LICENCNIMI PODMINKAMI.

3.7 REVERZN[ INZENYRSTVI ZA CILEM ANALYZY TS-ELDAx NEBO JEHO MODULU: Nabyvatel
nesmi jakkoli vyuZit znalosti o myslenkach, postupech, struktute, algoritmu a pouZitych
metoddach, na nichZ je TS-ELDAx zaloZen nebo které obsahuje, i kdyZ je ziskal pfi
oprdvnéném uziti TS-ELDAx, vyjma jejich nezbytného uZiti k dosazeni vzdjemného
funkéniho propojeni TS-ELDAXx s jinymi pocitacovymi programy pomoci standardniho
integracniho rozhrani TS-ELDAx. Ale ani tyto znalosti nesmi byt vyuZity ani k vyvaoji,
zhotoveni nebo k obchodnimu vyuZiti jiného poditatového programu, ani k jinému
jednani ohroZujicimu nebo porusujicimu autorské pravo k TS-ELDAx. O znalostech
ziskanych pfi integracnich ¢innostech je Nabyvatel povinen zachovavat mi€enlivost vidi

tfetim osobam.

3.8 Licence TS-ELDAx, komponent a modull se udéluje vyhradné na produkt

v kompilovaném tvaru.

4  OCHRANNE ZNAMKY TS-ELDAX

4.1 Tyto LICENCNI PODMINKY neudéluji Nabyvateli 74dnd préva ve spojeni s ochrannymi
znamkami TS-ELDAX.

5 UKONCENI LICENCE A PRAVA K UZITI TS-ELDAX

5.1 V pripadé porusenf tohoto Licenéniho ujednani Nabyvatelem nebo vyprseni ¢asového
omezeni u TIME LIMITED licence zanikd prdvo nabyvateli na uZivani licence. Timto
ustanovenim nezanika povinnost nabyvatele uhradit vlastnikovi autorskych prav k TS-
ELDAX neoprdvnéné uzité licence a zaroven nezanikd ndhrada na Ghradu vzniklé skody.

5.2V pfipadé ukondeni prava uZiti TS-ELDAX na zakladé téchto LICENCNICH PODMINEK kongi
veskera prava uziti TS-ELDAx vé. jeho Modull poskytnutd Nabyvateli. V takovém piipadé

musi Nabyvatel nejpozdéji v den ukonéeni prava uZiti TS-ELDAx ze viech svych pocitacl
zcela odstranit vSechny instalace TS-ELDAX a jeho moduld.

6 ZAVERECNA USTANOVENI

6.1 Tyto licenéni podminky jsou platné od 1.1.2019 a nahrazuji predchozi ,LICENCN{
PODMINY SOFTAROVEHO RESEN[ TS-ELDAX“.

6.2 Pokud soud rozhodne, e nékteré z ustanoveni téchto LICENCNICH PODMINEK jsou
neplatné, zstéavaji zbyvajici ustanoveni platna a Gcinna.

£!.BAX elDAS SMART TRUST eLECTRONIC PLATFORM
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1. Uvodni ustanoveni

1.1. Utel standardu

Utelem standardu je definovat zakladni ramec pro implementaci bezpe&nosti aplikaci{ a systémi
zavadénych nebo provozovanych v infrastruktute LCR.

Tento rdmec je tvoren vymezenim bezpe€nostnich poZadavki, které musi spliiovat aplikace a systémy
vyvijené, doddvané a rozvijené v prostiedi LCR. Jedn4 se o definované procesy, postupy, opatfeni a
jejich naplnéni vzhledem k pozadované Grovni zabezpeceni.

Cilem naplnéni standardu systémové bezpecnosti je sjednotit poZadavky na povyseni bezpecnosti u
vSech doddvanych, vyvijenych nebo rozvijenych systému. Piedmétem standardu jsou tedy rozvijené
nebo vyvijené a dodavané aplikace, informacni systémy na miru nebo podobné programy a fefeni, a
dale i komer¢ni software, které jsou dodavéany za Géelem poskytovani agendy a jeji podpory vymezené
zékonem nebo poskytovéani informaénich sluZeb pro interni potfeby v prostiedi LCR (déle jen
»Systém™).

1.2. Rozsah pilisobnosti

Standard je zavazny pro viechny zaméstnance LCR, a to jak ve sluzebnim, popfipads pracovnim
pomeéru, tak i zaméstnanych na zakladé dohod o pracich konanych mimo sluzebni, popfipade pracovni
pomér (déle jen ,,zaméstnanci), a dale pro vSechny osoby a externi strany vykonavajici prace pro
LCR na zdklad® smluvniho vztahu & obtanského zékoniku (dale jen ,,externisté®), ktefi spoluptisobi
pfi rozvoji, vyvoji nebo zavadéni Systému.

1.3. Pojmy a zkratky
Pojmy a zkratky pouZivané v tomto standardu jsou uvedeny v tabulce na konci tohoto dokumentu.

2. Rozdéleni a definice pozadavkii na zabezpeceni

Pozadavky na zabezpeceni Systému jsou v tomto dokumentu rozdéleny na ¢tyti zakladni oblasti,
vztahujici se k jednotlivym atributiim bezpecnosti, tak jak jsou chapany obecné i smérem
k bezpefnosti Systému. Jedna se o tyto oblasti:

2.1. Diivérnost
Musi byt zajiSténa mechanismy se schopnosti ujistit se, ze je vynucena nezbytna urovei miry utajeni v
kazdém okamziku, kdy dochazi ke zpracovani dat a je zaji$téna prevence jejich neautorizovaného
vyzrazeni. Takova troveti divérnosti musi pfetrvat miniméalné béhem uchovavani dat v Systému a pfi
jejich prenosu k adresatovi. Rozpracovano v kap. 3.1.

2.2. Integrita
Musi byt zajisténa identifikaci pfesnosti, zaru¢eného obsahu a musf byt provedena opatfeni proti jejich
neautorizované zméng. Hardwarové, softwarové a komunikaéni prostfedky musi pracovat tak, aby
data uchovavaly a zpracovavaly spravné a piesné, pienasely je do pozadovaného cile bez nezaddoucich
zmén. Celkové musi byt Systém a sit’ chranény pred vnéj§im rusenim &i kontaminaci pivodni
informace. Rozpracovano v kap. 3.2.

2.3. Dostupnost

Must byt zajisténa spolehlivou a v€asnou dispozici dat a zdroji autorizovanym jednotliveim. Systém a
sit€¢ musi mit datovou kapacitu dimenzovanou tak, aby v definovaném Case poskytovaly dostateény
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vykon, a musf byt schopny zotavit se z vypadki transparentnim a rychlym zptisobem. Proto musi byt
zavedeny redundantni mechanismy a navrzeny zaloZni feSeni pro moznost rychlé ndhrady. Soucasti
proskoleni uzivateld k Systému musi byt postup nebo navod jak provést jeho uvedeni do funkéniho
stavu. Pokud jsou opatfeni realizovdna na infrastrukturni vrstvé, nebudou poZadovéna. Rozpracovano
v kap. 3.3.

2.4. Metodika vyvoje a ostatni poZadavky

Predstavuje zavedeni souhrnu postupd, pravidel a néstroji pouZivanych pro navrh, planovani a fizeni
vyvoje software. Metodikou se téZ rozumi vyuziti té€chto polozek nebo dalSich specifickych postupt
pracovnim tymem nebo celou organizaci pti vyvoji aplikacniho software nebo informac¢niho.

3. Pozadavky na Systém
3.1. DUVERNOST

3.1.1.Rizeni pFistupu
Systém musi zajistovat tvz. AAA (Autentizaci, Autorizaci, Audit) v potfebné trovni dle jeho
konkrétni specifikace.
e  Systémy, které obsahuji citliva data, musi podporovat vicefaktorovou autentizaci.
e Systémy typu webové aplikace musi umoziiovat autentizaci zaSifrovanym kanalem (pomoci
TLS), tak, aby pfihlaovaci idaje neprochazely sitovou infrastrukturou v otevieném tvaru.
Musi existovat moznost oddéleni roli v Systému, minimdlné pro:
o administratory,
o uzivatele,
o auditory.
e Sprava internich a externich uzZivatelskych entit musi byt odd€lena.
e Musi existovat moZnost $ifrovani prenosu i uloZeni citlivych uZivatelskych dat.

Registrace, autentizace a identifikace uZivateld.

Systém musi umoziiovat:

e registraci viech uzivatelli centralng,

e stanovit pravidla pro procesy:

o registrace,

schvalovani,
generovani identit,
ptidélovani a odebirani pfistupf,
deaktivace identit,
monitorovani ¢innosti uZivateld.
Tyto funkce musi byt v Systému bud’ pfimo implementovany, nebo miZe Systém vyuZivat stavajicich
podsystémii pro podporu identifikace a autentizace v prostiedi LCR.

0000 O

Pokud v ramci Systému nebo jeho komponent a podpirnych podsystémi existuji lokalni ucty, musi se
fidit nasledujici politikou hesel pro privilegované ¢ty nebo musi umoznit integraci se systémem pro
spravu privilegovanych ucti.

Rizeni hesel je vazano na aktualni bezpe¢nostni politiku platnou v dob& implementace feSeni a v
zavislosti na jeji definici se parametry politiky pro vytvafeni hesel mohou ménit. Dodavatel Systému
se pfi tom musi fidit aktudlnim znénim smérnice OICT LCR.
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Tyka se pozadavku na vznik nebo zmény roli, v pozadavku musi byt popsano véetné rozsahu
opravnéni. Za dodrZeni principu ,,least privilege (minimalnich opravnéni) je odpovédna aplikaéni
definice. Vztahuje se k textu v kap. 3.1.1, pfedev§im k oddéleni roli, monitorovani ¢innosti uZivateli,
lokalnim G&tim.

3.1.2. Autorizace

Autorizace uZivateld musi probihat na zékladé stanovenych uzivatelskych roli. Pro ovéfeni uZivateld
v Systému musi byt pfimo v ném implementovana funkce ovéieni uzivateld nebo musi vyuzivat
stavajicich systémii pro podporu autorizace v prostfedi LCR. Soudasné ovéfovani uZivateli je fzeno
adresafovou sluzbou (LDAP) resp. jejich ¢lenstvim ve skupinach (tedy LDAP skupina = role v
Systému). Systém musi mit vyhrazenu vétev LDAP adresére, ve kterém existuji vlastni skupiny.
Systém se pomoci protokolu LDAP pfipoji do LDAP adresére, ze kterého nasledné vycita informace o
¢lenstvi ve skupinéch, na zakladé kterych se dale rozhoduje o autorizaci (opravnéni). Pokud bude
nutné z dvodu komplexnosti a sloZité drzby (napt. opravnéni ptistupu k jednotlivym objekttim)
udrzovat nékterd opradvnéni pouze lokalné, musi byt udélena vyjimka manaZerem kybernetické
bezpecnosti. Systém musi navic v takovém ptipadé poskytovat vhodné rozhrani pro jejich export,
véetné vazeb na uZzivatele (webova sluzba, JDBC, soubor).

Pro Systém musi byt definovany samostatné uzivatelské role, které se dale ¢leni dle aplikaénich
pozadavk.

3.1.3.Infrastrukturni privilegované cty
Na vSech podpiirnych systémech a komponentach (OS, DB, atp.) musi byt zavedeny privilegované
ucty, vyhradné personifikované, které piedstavuji pridéleni samostatnych piihlaovacich tdaji pro
jednotlivé administratory. PouZiti sdilenych administratorskych uéti musi byt fadné odivodnéno a
schvéleno vyjimkou manaZzera kybernetické bezpeénosti LCR.

Tyka se pozadavki, jejichZ pfedmétem je infrastrukturni typ uétl véetné servisnich nebo technickych
ucti viz také kap. 3.1.4a3.1.6

3.1.4.Servisni acty

Servisni nebo také technické ucty, pod kterymi bézi Systém ¢i jeho jednotlivé komponenty, pod
kterymi jsou jakymkoli zptisobem impersonifikovana vldkna, systémova ¢i meziprocesova volani,
nebo prosttednictvim kterych Systém pfistupuje k ostatnim komponentam nebo externim systémiim,
musi byt uvedeny v dokumentaci k Systému. U kazdého u¢tu musi byt uveden jeho ucel a zptisob
jakym je mozné uctu zménit heslo, véetné identifikace vSech mist, kde je takové heslo ulozeno (DB
tabulka, konfiguradni soubor v zasifrované podobg, atp.). Hesla k servisnim étiim musi byt predana
LCR bezpetnym zpiisobem dle smluvné stanovenych podminek.

Tyka se poZadavkil, jejichZ pfedmétem je infrastrukturn{ typ ucti véetné servisnich nebo technickych
ucta.

3.1.5.0mezeni opravnéni
Pro vsechny typy G¢td (uzivatelské, administratorské, servisnf) je vzdy uplatnén “princip minimalnich
opravnéni® (principle of least privilege), tedy ze kazdy G¢et ma nastavena pouze takova opravnéni,
ktera jsou nezbytna pro provadéni ¢innosti, ke kterym byl et ziizen. Princip minimalnich opravnéni
se vztahuje téZ na opravnéni ke strankdm v rezimu chranéné paméti.
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Pro servisni uéty se dale uplatiiuje “princip oddéleni privilegii (principle of privilege separation), na
zékladé kterého ma kazdd komponenta (funkéni ¢ast) pouze takova opravnéni, ktera potiebuje pro
svoji funkci a tedy vyuziva sviij vyhrazeny servisni Gi¢et s piislusnymi opravnénimi.

3.1.6.Procesni Fizeni acti
Proces pridélovani/odebirani opravnéni a vytvareni/ruseni uctia v Systému a podplrnych
komponentach (OS, DB, atp.) je ztizovan ptes Helpdesk systém LCR.

Tyké se pozadavkd, jejichZ pfedmétem je infrastrukturni typ G¢th véetné servisnich nebo technickych
actl.

3.1.7.Auditni mechanismy Systému.

S ohledem na pozadavek zaji$téni auditovatelnosti dat i procest v Systému je nezbytné nutné
zabudovat tuto moZnost pfi ndvrhu a vyvoji Systému. Jednd se zejména o piistupy i zmény v datech
pro jednotlivé objekty. RovnéZz proces fizeni identit uZivateldi musi byt auditovatelny.

Auditni mechanismy by mély byt zavedeny na 2 arovnich:
1. Dohledatelnost provedenych zmén v datech prislusné agendy
2. Centralni logovani udalosti v systému

Ad 1) Dohledatelnost provedenych zmén v datech prislu$né agendy
Na trovni fyzickych tabulek s ulozenymi daty ptisluiné vécné agendy je minimalné nutné zajistit

o Auditni sloupce Kdo (jaky login) a Kdy zdznam vytvofil

e Auditni sloupce Kdo a Kdy dany zdznam naposledy zmenil

e Tato auditni stopa musi byt zajisténa i v ptipadé pfimych operaci v databazi
VySe uvedené sloupce nemusi byt feSeny na trovni kazdé tabulky s daty pro pfislusnou agendu, jestlize
systém disponuje jinym mechanismem pro logovani zmén, ktery zajisti snadnou publikaci auditnich dat
na uZivatelské rozhrani.
Jestlize v ramci pozadavku bude vyslovné pozadovana plna historizace dat ptislusné agendy, je systém
povinen na urovni databaze zajistit takovou formu historizace, kterd umozni historizovana data v&etné
Casovych otiski zmén prezentovat v piipadé zmén jednoduse na uzivatelském rozhrani, a to
atomizované€ po kazdé dil¢i zm&nové udalosti. (standardnim feSenim je opatieni tabulky systémovymi
sloupci Od-Do , event. sloupcem Smazéno a sloupci, které nesou informaci o autorovi zmény).

Ad 2) Centralni logovani udalosti v systému

Logy Systému musi byt integrovany do aktualntho centralniho feSeni pro spravu a vyhodnocovani
logn, které je provozovano v prostiedi LCR. Systém tedy mus{ umoznit takovou integraci. Logy
Systému musi byt dostupné bez prodleni od vzniku udélosti, a integrovany do centralniho logovaciho
nastroje v jim podporovanych formatech minimalné jednou z nasledujicich metod:

Syslog

SNMP TRAP

Textovy soubor

JDBC

Microsoft Event Log

Dodavatel Systému zajisti definici rozsahu Systému vzhledem k infrastruktuie a tedy, které ¢asti
infrastruktury a podpiirné komponenty jsou jeho soucasti a doporuci vzhledem k bezpecnostnim
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dopadtim jejich bezpecnostni monitoring. Dodavatel zajisti ptistup k auditnim logiim a doporuci
zpiisob jejich vy¢itani v souladu s témito standardy.

V ramci LCR musi byt pofizovany a uchovavany auditni zaznamy zejména takové, které jsou uvedeny
ve vy&tu nize, tak, aby byly vyuzitelné pro monitorovani fizeni ptistupu a ptipadné budouci
vySetfovani bezpe€nostnich incidentii. Zaznamenavani udalosti zohlednuje technické moznosti
Systému a pro sbér zaznami uklada minimalné tyto typy udalosti:
e prihlaSeni a odhlaseni uZivateld a administratord,
e Cinnosti provedené administratory,
o pouziti privilegovanych G¢tl, napf. actu supervisora, administratora,
o spusténi a ukonéeni Systému,
o zmény konfiguraci,
e Cinnosti vedouci ke zménég pfistupovych oprédvnéni,
e neprovedeni ¢innosti v disledku nedostatku piistupovych opravnéni a dals$i netispé$né Cinnosti
uzivateld,
e zahdjeni a ukonceni Cinnosti technickych aktiv,
e automatickd varovna nebo chybova hlaseni technickych aktiv,
e plistupy k zadznamiim o ¢innostech, pokusy o manipulaci se zdznamy o ¢innostech a zmény
nastaveni nastroje pro zaznamenavani ¢innosti,
e pouZiti mechanismi identifikace a autentizace vCetné zmény tdaji, které slouZzi k prihlaSeni.

Jednotlivé polozky logu Systému nebo jeho jednotlivé fadky zdznamu musi obsahovat minimalné tyto
pole:

e ID zdznamu

e Datum a ¢as udalosti (uvedeny s jednoznacnou identifikaci ¢asové zony, napt UTC nebo lokalni

¢as s uvedenim offsetu)

e sitové identifikatory komunikujicich bodt (tj. napf. IP adresy a porty)

e Uzivatelsky identifikator

e D Typu udalosti

e  Popis udalosti

e Detail udélosti

Textova pole musi byt oddélena pomoci znaku,,| (pipe, ASCII kéd 124) a musi byt vytvoren Ciselnik
1D typu udalosti dle typickych udalost{ v Systému a pfedan v dokumentaci.

Pokud udaje zapisované do logu Systému obsahuji citliva data (heslo, kli¢ ¢i jeho prekurzor, session
1D apod.) nesmi byt uloZena v plain textu, ale musi byt pred zapsanim zaSifrovany nebo prepsany
pseudondhodnou sekvenci;

V Systému musi byt zavedena ochrana proti deaktivaci, selhani ¢i zméném v pofizovani auditnich
zaznamu a ochrana proti zménam nebo znieni auditnich zdznama.

Ptistup k auditnim zdznamim musi byt bezpecné chranén, aby bylo zabranéno jeho zneuZziti nebo
ohrozeni. Systém musi umoZnit nastaveni pfistupovych prav k auditnim zdznamtm tak, aby mohly byt
auditovany samostatnou roli (auditor, security officer a.p.).

Konkrétni pozadavky mohou brat zfetel na potfebu historizace zdznami (stav zdznami k ur¢itému
datu), musi zde ale existovat opravnéna potfeba vzhledem ke kapacitni naro¢nosti jejiho zajisténi.
Zadavatel a dodavatel zvazuje, zda existuj{ legislativni nebo vécné poZadavky na moZznost historizace
dat.
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3.1.8.Sifrovani

Veskera citliva data musi byt adekvatnim zptisobem zabezpecena kryptografickymi metodami, které
zajisti pouze autorizovany pristup. Ochrana dat musi byt zaruena b&hem celého jejich Zivotniho
cyklu, tedy jak pti jejich prenosu tak jejich uchovavani. V ramei kryptografickych metod musi byt
Systém ptipraven na vyuzivani kryptografickych algoritmi, které jsou v souladu s Pfilohou ¢. 3 k
vyhlasce ¢. 316/2014 Sb., (vyhlaSka o kybernetické bezpecnosti).

Zéavazné detaily nastaveni Sifrovani k jednotlivym protokoltim jsou definovany ve zde vloZeném
dokumentu, a to vzdy v jeho aktudini verzi:

Tyka se pozadavki realizujicich kryptografickou ochranu na trovni aplikace. Tyka se i kap. 3.1.9

technicéoiad av
ky.xlsx

3.1.9.Certifika¢ni autority
Systém musi byt pfipraven vyuZivat pti autentizaci uzivatele a ovérovani digitdlniho podpisu
kvalifikované certifikacni autority v CR a ze zemi EU, interni CA LCR, pfipadné jinou CA
nastavenou jako divéryhodnou.

Systém musi umoznit elektronické podepisovani a schvalovani dokumentli prostiednictvim zapojeni
do procest interniho PKI pro spravu uzivatelskych kli¢ nebo pro vytvareni elektronickych znacek a
pro autoritu ¢asovych razitek, pokud Systém tyto procesy vyuziva. Ve vSech téchto pripadech se
Systém téz musi ridit certifikaéni politikou a provadécimi smérnicemi zucastnénych CA.

Pri ovéfovani certifikatu, at’ uz jde o certifikat protistrany v komunikaci nebo certifikat pro ovéfeni
elektronického podpisu ¢i Casového razitka, musi Systém implementovat algoritmus ovéfeni
certifikdtu minimalné s t€émito kontrolami:
e sestaveni certifikaénf cesty az k divéryhodnému certifikatu
o lze pouZit atribut AIA k dotaZeni certifikatd mezilehlych CA
o musi byt moZnost pouzit statickou cache certifikatd mezilehlych CA
o preferované pouzivat certifikaty mezilehlych CA, které jsou soucasti TLS handshake
¢i obalky elektronického podpisu
o nelspéiné sestaveni jedné certifikadni cesty neni samo o sobé diivodem pro ukonceni
ovéfovani certifikatu s negativnim vysledkem, pokud lze sestavit alternativni
certifikacni cesty (napt. v prostiedi s kiizovou certifikaci kofenovych CA)
e pro vSechny certifikaty v certifikacni cestg, které nejsou explicitné davéryhodné, je nutno
ovefit:
o uvedeni daného certifikatu podle jeho hashe ¢i hashe vetejné ¢asti jeho kliCe na
seznamu explicitné nedivéryhodnych certifikath
o platnost certifiktu vzhledem k
= aktualnimu Casu
= nebo k ¢asu podpisu, pokud je tato hodnota v ovéfitelné Casové znatce
svazané s ovéfovanymi daty (kontrasignace TSA)
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o atributy Basic Constraints (Entity Type, Path Length Constraint), Name Constraints,
Key Usage a Extended Key Usage, jsou-li v certifikatu uvedené, pro dané pouziti
certifikatu a klice, a to bez ohledu na jejich kriti€nost

o silu podpisového algoritmu, popt. i ve vztahu k dobé platnosti a/nebo aktualnimu
Casu, pokud je pouziti daného algoritmu &i velikosti kli¢e ¢asové omezeno

o platnost digitalniho podpisu vefejnou ¢asti kli¢e nadrizené CA

OID certifika¢ni politiky, pokud je pro dané pouZiti omezena

o zneplatnéni certifikatu pred koncem doby platnosti podle:

= CRL
e lze pouzit atribut CRL DP pro dotaZeni aktulniho CRL
, e musi byt moZnost pouZit statickou cache s CRL
=  OCSP
e online komunikaci s OCSP responderem podle URL v atributu ATA
e  OSCP stapling, pokud jej dany protokol (napf. TLS) podporuje
o v pfipadé, Ze certifikat obsahuje atribut (atributy), oznadeny (oznaéené) jako kritické,
které ovétovaci algoritmus bud’ nezné, nebo nemiZe jejich kontrolu z n&jakého
divodu provést (napf. kviili chyb& v komunikaci), musi byt ovéfovani certifikatu
ukonéeno jako netispésné
o pokud ovéfovani v certifikaéni cesté neni uspésné
= je mozné pouzit alternativni certifikaCni cesty, pokud je lze sestavit (napf.
v prostiedi s kifZzovou certifikaci kofenovych CA)
= v pfipadg, Ze se selhani vdZe k obsahu ¢i stavu platnosti koncového
certifikatu, alternativni cesty se jiz nepouziji

e pokud se ovéreni certifikdtu vaZe na identitu protistrany (hostname v URL, IP adresa
vzdaleného konce IPSec apod.) ¢i pivodce (napf. E-mailové adresa odesilatele podepsané
zpravy), pak pro porovnani:

o pokud neni pfitomen atribut Subject Alternative Name (SAN), pouZije se atribut
Subject

o pokud je pfitomen atribut SAN, pouzije se preferované ten; voliteln&, pokud se
nenalezne shoda v atributu SAN, miiZe se pouzit i atribut Subject

O

Tyka se pozadavkd realizujicich kryptografickou ochranu na trovni aplikace.

3.2. INTEGRITA

Cilem je zaruCeni a udrZeni konzistence a spravnosti dat béhem jejich celého zivotniho cyklu. Je tedy
potfeba zajistit, aby data nemohla byt neautorizované modifikovana a aby kazda autorizovana i
neautorizovina modifikace dat byla detekovana a zaznamenana. Spolu s integritou je Zadouci zajistit
také nepopiratelnost, tedy vylouceni moznosti popfit provedeni libovolné operace nad daty. V zékladu
Je integrita dat zajiSténa pomoci vhodného fizeni piistupu k datim (autorizace) a auditovatelnosti
(logovani a nasledné detekce pfistupu k datiim). Integrita kritickych dat musi byt zajisténa
implementaci kontrol — napt. po¢itani kontrolnich otiska dat a jejich pravidelna kontrola, dale téz
kryptografické zajisténi kontrolnich otiski dat (elektronicky podpis, HMAC, hash tree).

Kazdy vstup do Systému (externi systém, uzivatel, mezi komponentami) je vzdy kontrolovan na
typovou a logickou spravnost, ¢imz miize byt detekovano poskozeni dat, nebo p¥ipadny pokus o utok.
V definovanych ptipadech se provadi validace dat dle specifikace v zadavaci dokumentaci, ta uréuje
zékladni parametry a urCuje kvalitu vstupli se zam&fenim nap¥. na kontrolu spravného formatu dat,
kontrolu mezi, pfitomnost povinnych dat, logickych zavislosti mezi daty apod. Architektura feSeni
bere v ivahu bezpe€nostni aspekty prostiedi. Systém musi byt navrzen mimo jiné tak, aby respektoval
Jjednotlivé bezpecnostni pfifazeni komponent Systému k zénadm divéryhodnosti a jejich rozmisténi do
jednotlivych bezpecnostnich zon prostredi.

Standardnimi opatfenimi pro zajisténi integrity kromé zajisténi dohledatelnosti zmén je
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1. pouzivani databazovych nastroji primarné na arovni transak¢nich dat
e Pouzivani cizich kli¢d pfi vazbé na ¢iselnikové hodnoty anebo nadtizené entity
e PouZzivani constraints zamezujicich vloZeni prazdné hodnoty do sloupci, kde
v zadném pripadé se neotekava prazdna hodnota
e Pouzivani unikatnich kli¢d nad sloupci, které z povahy véci musi obsahovat unikétni
zadznamy
2. pouzivani aplikacni logiky kontrolujici platnost dat
e Platnost podiizené entity by nemé&la pfesahovat platnost nadfizené entity
e PlatnostDo by nikdy neméla predchazet PlatnostiOd
3. pouzivani kentrol na data vstupujicich do systému
e  Vstupni formulafe musi pouzivat elementarni kontroly na spravnost formatu datumu,
¢isla, a plnéni povinnych hodnot apod.
e Jestlize urité pole ma definovanou délku a format, pak musi byt na vstupnim
formulafi provadéna adekvétni kontrola
V ptipadé, Ze se systém ma od téchto pravidel odchylit, pak v pfislusném pozadavku tato odchylka
bude popséna.

3.3. DOSTUPNOST

Dostupnost Systému musi byt stanovena a definovéna na pozadovanou tGroveii. Podle této definice se
dale stanovi architektura celého feSeni s ohledem na dostupnost, ve smyslu redundantnich a
clusterovanych schémat v rezimu vysoké dostupnosti (HA), stanoveni Girovn€ podpory, DRP a
zalohovéni.

Tyka se pozadavki realizujicich opatfeni v kap.3.3 na Grovni aplikace.

3.3.1.Re¥eni vysoké dostupnosti (HA)

Dodavatel Systému navrhne v ramei architektury feseni, zptisob zajisténi vysoké dostupnosti Systému
dle jeho definice urovn€ dostupnosti. Ta musi byt zajisténa pomoci redundantnich nebo
clusterovanych schémat pfimo v navrhu architektury.

Postupy obnovy po havarii - Disaster recovery planning

Dodavatel Systému navrhne postupy pro vypnuti a zapnuti Systému, véetné posloupnosti jednotlivych
kroku, pfedevsim s ohledem na bezpeéné obnoveni Systému pii jeho selhdni —tj. vytvoreni plant
obnovy aplikace. Déle je povinen spolupracovat na jeho ovéfeni v rdmci testovani obecnych plani
obnovy provozu Systému LCR, uvedené té% v &asti Testovani.

3.3.2.SPOF

Pfi ndvrhu HW platformy, logické a fyzické komunikace a datovych toki obecné, musi byt
zohlednéno dodrZzovani pravidla eliminace ,,SPOF* (Single Point of Failure) — tedy, Ze porucha jedné
komponenty nezplsobi vypadek celého Systému. Jedna se o serverovou infrastrukturu, datové
ulozisté, zalohovani a dalsi prvky celé LAN.

Server Co zalohovat | Jak Casto Koli | Kolik dnf | Jak ¢asto | Kdy probiha Predpokla
full backup | k drzet inkrement | zaloha dana doba

zéloh | zalohy backup obnovy
drzet

Server-x | Cely server 1*tydné 30 denné 18:00-18:10 30 minut

Server-x | Databaze A 2*denné 28 8:00-8:10, 10 minut

20:00-20:10
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Server-x | Databaze A — 730 Kazdou Dle transakci 10 minut
transakéni transakci
logy
Aktivni Konfiguraéni | Pti kazdé 10 Dle zmén 30 minut
prvek-X | soubory zméné

3.3.3.Zalohovani

Navrh Systému mus{ obsahovat poZadavky na zalohovani, které vychazi ze SLA parametrii aplikace.
Vidy se pozaduje vytvoreni detailniho navrhu zalohovani celého Systému vEetné navaznosti na
stavajict zalohovaci systém LCR. Popis by mél mit strukturu, viz vzor niZe

3.4. METODOLOGIE PRO VYVOJ A OSTATNI POZADAVKY

Dodavatel musi mit formalizovanou Metodologii pro vyvoj, programovani a kodovani aplikace
zahrnujici i poZzadavky na bezpecnost, véetng opatieni na ochranu proti §kodlivym program@m nebo
postuptim. Metodologie musi téZ zahrmovat zakladni principy organizaéni bezpe€nosti pro vyvoj a
testovani aplikace. Dodavatelé musi dolozit typ metodologie, ktery pouzil pro vyvoj aplikace
prostiednictvim ¢estného prohlaSeni a dodani popisu nebo dokumentace této metodologie.

3.4.1.Data
Systém musi poskytovat podporu pro spravu klasifikovanych dat.

Dale pak je pozadovano, aby reSil vstupné - vystupni validaci dat tak, aby odesilana a ptijimana data
byla kontrolovana na typovou a logickou spravnost pfi jejich zadavéani nebo exportu.

Sifrovéni ukladanych dat musi byt provadéno s ohledem na pozadavky zajistén{ ddvérnosti dat, kde je
vzdy nutné vyuzit vhodného $ifrovani ukladanych dat, které zajisti tento poZadavek na divérnost viz
kapitola 3.1.8 )

Viz kapitola 3.2.

3.4.2.Lokalizace

Systém musf podporovat ¢eskou narodni lokalizaci a prednostné vicebajtové kodovani (UTF8
s povinnosti uvadét BOM).

3.4.3.Vyjimky béhu, chyby a hlaseni
Systém mus{ podpoerovat fizeni vyjimek, kdy vyjimkou se mysli libovolna chyba nebo neofekdvané
chovani, které se vyskytne béhem vykonavani programu a je ndsledné zpracovano a zaroveti nedojde
k nefizenému selhani behu.
Standardem je, Ze pfi vzniku chyby b&hu programu bude zobrazeno dialogové okno s identifikatorem
chyby majici vazbu na log udélosti aplikace, pod kterym je situace nasledné v lozich dohledatelnd,
pfiCemz musi existovat oddéleni uzZivatelskych hlaseni od technickych. Uzivatelska hlaSeni nesmi
obsahovat technické detaily, které by bylo moZné pouzit k dal3i exploitaci, ale jen index, ktery
odkazuje na jeho popis mimo systém. Opakované a znamé chyby je vhodné opattit kodem a
smysluplnym popisem. UZivatelska hlaSeni musi byt uvedena v Seském jazyce.
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3.4.4.Prace s paméti
Kéd Systému musi implementovat vhodna opatfeni pfi praci s pameéti:

e jiz nepouZivané objekty a jiné datové struktury jsou z paméti odstrafiovany;

e pokud datova struktura obsahuje citliva data (heslo, kli¢ &i jeho prekurzor, session ID apod.),
musi byt pfed dealokaci tyto hodnoty pfepsany pseudondhodnou sekvenci;

e je nutné zajistit, aby datovou strukturu, oznacenou k dealokaci, nebylo mozné dereferencovat
(tj. odstranit pred dealokaci vSechny ukazatele na dealokovanou strukturu);

e pamétové stranky, které obsahuji pouze data, nebyly zéroveil oznaceny jako stranky se
spustitelnym kodem;

e neptimé skoky (napf. volani virtualni metody) musi pred vlastnim provedenim volani
zkontrolovat, zdali je adresa volaného kédu legitimni.

3.4.5.Rizeni konfigurace a zmén

Systém musi mit zavedeno fizeni konfigurace a zmén, které predstavuje systematické vyhodnocovani,
koordinovéani a implementaci schvalenych zmén, véetné uchovani pfedchozich verzi a testovani verzi
novych.

3.4.6.Bezpecnost, provoz a sprava Systému v prostiedi LCR

Pii implementaci Systému je nutné vzdy zhodnotit dopady poZadavki na provoz. Pii za¢lenéni do
infrastruktury LCR je nezbytné brat v uvahu disledné oddgleni interni sité a zabezpe&eni firewally.
Z tohoto divodu je nutné, aby pfi navrhu realizace byly stanoveny pottebné pozadavky na apravy
provozni a bezpe¢nostni infrastruktury. Provoz aplikace respektuje architekturu feSeni, predevsim
vyzadovanou lokalizaci jednotlivych funk&nich komponent v odpovidajicich bezpe¢nostnich zénach,
napt. Systém poskytujici data do internetu musi byt umistén v samostatné oddéleném segmentu sité
(DMZ) apod. a to dle ¢lenéni jednotlivych bezpecnostnich zon a zon divéryhodnosti (trust zones) v
LCR '

3.4.7.0chrana Systému typu webové aplikace.
Casti Systému typu webova aplikace musi byt chranény proti nejéast&j§im Gtokdm, které byly
identifikovany nezavislym spole¢enstvim OWASP (http:www.owasp.org) tim, Ze se pii vyvoji pouZiji
principy definované dle této metodiky v aktudlnim znéni. Podle dobré vZité praxe musi byt pozornost
vénovana predev§im nasledujicim zndmym zranitelnostem:

° Cross Site Scripting (XSS). XSS je metoda naruSeni WWW stranek vyuZitim
bezpecnostnich chyb ve skriptech (predevsim neoSetfené vstupy).
. Injection tGtoky. SQL injection je technika napadnuti databazové vrstvy programu

vsunutim (injection) kédu pres neoSetfeny vstup a vykonani vlastniho, pozméné€ného, SQL
dotazu. Vedle SQL injection existuji téZ dalsf podobné scénéfe s jinym cilem, napf. shell
command injection, LDAP injection atd.

. UmisténiVzdalené spusténi kddu a to bud’ vlivem zranitelnosti v samotném webovém
serveru, pouzitém frameworku ¢&i logice ve webové aplikaci.

° Nezabezpeeny piimy popis objektu. Zranitelnosti této kategorie umoZziuji iitonikovi
ziskat informace o jednotlivych objektech cilové aplikace bez patficné autentizace.

. Cross Site Request Forgery (CSRF). CSFR je technika, kterd umoZziiuje ttocnikovi
podvrhnout formulé# na jiné strance nebo pomoci nékterych HTTP metod piesmérovat
prohlize¢ obéti na skript zpracovavajici legitimni formulaf aplikace s daty, kterd mizou obét
poskodit.
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. Unik informaci nebo nedostateéné tizeni chyb. Zranitelnosti tohoto typu ttosnikovi
zpIistupiiuji v ptipadé chybového stavu aplikace informace, které 1ze pozdéji pouzit k lepsimu
planovani atoku.
. Spatna autentizace a sprava relace. Zranitelnosti tohoto typu umoznuji ttok na
piihlaSovaci ¢asti aplikace ¢i Gplné obchazeni ptihlaSovaciho systému.
. Nezabezpecené kryptografické ulozisté. Zranitelnosti tohoto typu miZou zpasobit
kompromitaci privatniho Sifrovactho kli¢e jedné ¢i obou stran spojeni.
o Nezabezpecend komunikace. Zranitelnosti tohoto typu umoziuji Gto¢nikiim
odchytavat komunikaci, ktera jim nenf urlend, a provadét téz aktivni utoky typu Man-in-the-
Middle.
. Chybné zamezeni URL pfistupu. V piipadg, Ze aplikace umoZiluje neautentizovany
pristup 1 ke strankdm, ke kterym by mél byt pfistup jen po ptislusné autentizaci, je moznou
zranitelnosti situace, kdy takto odkazovana stranka zobrazi nékteré informace, které by mély
byt pristupné jen konkrétnim autorizovanym uzivateliim, ¢i systémové informace citlivého
charakteru.
. Nezabezpecené vzdalené volani API. Chybf standardizovany protokol pro autorizaci a
autentizaci, komunikace neni Sifrovana, nepouzivaji se digitdlné podepsané tokeny, ptipadné
neni omezena mnozina pfedavanych informaci. Loginy a hesla jsou staticky uvedena p¥imo
v aplikaci.

Zjisténi nékteré z vyse uvedenych bezpeénostnich zranitelnosti, pfipadné jinych zranitelnosti znamych

v okamZiku vyvoje webové aplikace je povazovano za vadu vytvofené aplikace.

Ochrana proti CSRF je na LCR implementovana globalng, tedy v ramci celého prostiedi, a to na
infrastrukturn{ i aplika¢ni vrstvé, a to dle moznych dopadi a potfebnosti. Pozadavky musi byt
konfrontovény s touto koncepci a musi byt rozhodnuto, zda ochrana proti CSRF bude fe$ena v ramci
poZadavku nebo v ramci globalnich opatieni. Také je nutné brat zietel na to, jaka opatfeni jiZ byla
implementovana nebo v jakém stavu je jejich realizace a zda se opatfeni navrhovana v aplikaci
nepiekryvaji nebo nejsou ve vzdjemném rozporu s jiz ptijatymi nebo aplikovanymi opatfenimi na
jinych vrstvéch nebo v jinych oblastech. Ochrana proti CSRF musi byt samostatné konzultovana

s OICT.

Pfi pouziti XML komunikace by mély byt provadéné tyto kontroly:

- Pocetni a délkové limity
1. Kontrola délky vstupnich dat, kontroluje se maximalni velikost zpracovavaného souboru v
bytech na definovanou velikost.
Maximaln{ pocet atributd v elementu
Maximalni poCet namespaces, namespace prefixii a obecné vsech lokéalnich jmen v XML
dokumentu
Maximalni délka jména elementu
Maximalni délka jména atributu
Kontrola maximdlni délky komentafe, Délka komentare vétsi nez definovany pocet znakd
. Maximalni délka identifikatoru namespace (URI)
- Znakové sady
8. Konzistence deklaraci (atribut ,,charset“ v HTTP request hlaviéce ,,Content-Type“, BOM na
zaCatku dat a atribut ,,encoding® v hlavi¢ce XML)
9. Pfitomnost netisknutelnych znaki
- Escaping
10. Escaping validnich znakii (napf. ,,&#x41;“ misto ,,A%, téZ napf. ,,&#x42f;* misto ,,51%, pokud
je pouzity encoding néktery z UTF apod.)
11. Pouziti znaku ,,&*“ mimo escape sekvenci

SN \S)

ok
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12. PouZiti znakd ,,”“ (uvozovky — ASCII 34), ,,’* (apostrof — 39), ,,<* a ,.>“ mimo mista, kde
maji syntakticky vyznam
13. Kontrola spravného ohrani¢eni CDATA sekei (pokud se viibec mohou vyskytovat, pokud ne,
tak rovnou odmitat XML zpravy, které CDATA obsahuji)
- Pritomnost XML External Entity v DTD
14. Upftesnit text ve vztahu k XSD + obecny pravidla XML fw na agri.
15. Kontrola na prekro€eni maximalniho povoleného poctu zanoteni. Doporuceno 20 trovni.

Pti pouziti JSON formatu pro vymeénu dat by mély byt provadéné minimalné tyto kontroly:

e maximalni velikost zpravy

e maximalni délka ndzvu klice

e neunikatni kli¢e

e  maximalni pocet elementd

e maximalni Groven vnofeni

e maximalni velikost pole (mysleno array, nikoli field)

e komentare, pokud jsou zakdzané nebo limitované velikosti

e limit objemu whitespace (tabulatory, mezery, odfadkovéani)

e kontrola striktni syntaxe a struktury JSON dokumentu (nékteré parsery v aplikacich ledacos
toleruji)

e kontrola kanonické formy nebo provedeni kanonizace (pokud je poZadovana)

e kontrola obsahu (jména kli¢i, hodnoty) na sekvence XSS ¢i SQLi (s moznosti vypnout per
element — nemusi byt datové transparentni a n€ékdy mize hodnota naopak zdméme obsahovat
renderované HTML)

e provadi se kontrola syntaxe koédu JSON — parser pro RFC4627

e validace key value, metoda zjiStuje, zda hodnoty pouzité v key value odpovidaji typu
definované hodnoty (numeric,boolean apod.)

Ptipadné doplnit hodnoty. Oddélit ws a klient versus aplikace. Odkaz na standart.

3.4.8. Antivirova ochrana

Pro implementaci Systému musi byt navrZen zpisob antivirové ochrany piedevsim pomoci stavajicich
feSeni pouZivanych v prostfedi LCR. Dodavatel zhodnoti vSechny sméry a vstupy dat do Systému a
navrhne zplsob antivirové kontroly. Vezme pritom v Gvahu existujici antivirové nastroje LCR a jejich
standardy.

Pro jakykoliv upload souboru bude pouzito povinné sluzba antivirové detekce.

3.4.9. Testovani Systému

Testovani Systému musi probihat v souladu s metodologif vyvoje.

Integracni testy, systémove, zatéZzové a akceptacni testy musi vzdy probihat ve vyhrazeném testovacim
prostfedi nebo maédu, tak aby nemohla byt narusena ¢innost produkénich systémi. Penetracnf a
bezpecnostni testy probihaji i na produkénim prostfedi a provadi je nezavisly auditor, tak aby byl
zajistén atribut nestrannosti. Scénare penetracnich a bezpecnostnich testh musi byt pfedem
odsouhlaseny manaZerem kybernetické bezpe&nosti za stranu LCR. Penetratni nebo bezpe¢nostni
testovani véetné konfiguraéniho review, musi byt provedeno po implementaci Systému a musi ovéfit
spravnost nastaveni celého prostiedi.
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Testovaci udaje (data) musi byt dostateéné chranéna a kontrolovana. Pokud je nezbytné vyuzit k
testovani provozni data, upfednostni se pouZiti jiz neplatnych dat. P¥i vybéru provoznich dat

k testovani z provoznich databézi je nutné pouzit maskovani polozek, které nejsou pro potteby
testovani nezbytné.

Pokud je nutné pouZit platnd provozni data, musi byt dodrZeny nasledujici zasady:

e postupy kontroly pfistupu platné pro provozni data mus{ byt uplatnény i pro testovaci data,

e kazdé kopirovani provoznich dat do testovaciho prostiedi musi byt autorizovano souhlasem
garanta IS a schvalenim pracovnim tymem (napfiklad ve schvaleném zapisu z pracovniho tymu
nebo HTP),

e neverejné informace musi byt okamzité po ukonceni testi odstranény z testovaného prostredi
bezpelnym zplsobem, aby nebyla moZné jejich dodatedna obnova,

kopirovani a uZiti provoznich dat musi byt zaznamenavano do auditnich zdznami.

V piipadé pozadavku objednatele mohou byt vyvijené aplikace provéieny nastrojem pro analyzu
zdrojového kddu a nastrojem na zjistovani zranitelnosti. Soulasti akceptace musi byt prohlaseni o
provedeni té€chto testl a jejich vysledky. Dodavatel Systému poskytne prohlaseni o provedeni téchto
testll, které bude obsahovat minimalné tyto polozky:

e Datum provedeni testu

e Pouzitd testovaci metodika a metodika scoringu

e Nazev nastroje pouZitého pro testovani, pokud byl pouzit
Konfigurace profilu pro testovani

Testovaci protokol

Vysledky testovani, navrZzeni protiopatieni

Shrnuti vysledku testovani a zavére¢na zprava

Osobni odpovédnost — jména odpovédnych osob

Pfi realizaci zmén musi byt provadéno vzdy uzivatelské testovani, vykonnostni a integraéni testy a
dalsf viz tato kapitola, dle potieby.

3.4.10. Patch management

Odstranéni zranitelnosti musf probihat i v dodavatelské i provozni fazi. V provozni fazi nejméng 1x za
dva mésice nebo dle planu patch managementu pro dany Systém nebo v pFipadé dodani novych
komponent pfi zmé&novych fizenich apod. Dodavatel Systému navrhne v ramci patch managementu
testovani Systému a jeho béhu na OS s nove vydavanymi bezpeénostnimi zaplatami. V dodavatelské
fazi je mozné s ohledem na implementaci Systému udélit vyjimku z patch managementu. Vyjimku
udéluje Manazer kybernetické bezpecnosti.

Tyka se pozadavki realizujicich dodavky novych moduli nebo vétsich €asti, v téchto pripadech
ovétuje dodavate] jejich zranitelnost pti nasazeni. Dodavatel je povinen pouzivat pfi vyvoji posledni
stabilnf verze OS, néstrojl a dalSich komponent dle aktualni verze pouzivané na LCR.

3.4.11. Komunikace
Zpusob feSeni integrace na externi systémy.
Pokud Systém vyuZiva data nebo sluzby externich systémi, méla by byt jejich integrace provedena
prostiednictvim centralnf komunikaéni sbérnice ESB.

Komunikace s externimi systémy mus{ byt rozdélena podle stupné zabezpedeni na:
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e ZabezpeCeny kanal prenosu (Sifrovani dat) s povinnou Grovni zabezpeéeni koncovych bodi
Systému na Grovni infrastruktury.

o Sifrovani dat pro pfenos a autorizaci uzivatele v rdmci Systému.

e  ZajiSténi Sifrovani nebo nahradu citlivych dat na trovni poskytovatelskych a konzumentskych
systéml pomoci end to end metody pfi ptenosu dat pomoci centralni komunikaéni sbérnice.
Napi. pole nesouci osobni data je nahrazeno identifikatorem nebo pomoci hash.

V pfipadé€ pozadavku na vznik komunikace mezi 2 systémy, bez ohledu na to, zda bude komunikace
skrze WS nebo databazovy link je nezbytné v PoZadavku:

- Definovat rozsah vyménovanych dat

-V ptipadé WS definovat strukturu request a response

-V ptipadé databazového pohledu definovat strukturu tabulek, k nimz méa mit druhy systém
piistup

-V piipadé, Ze komunikace vyZaduje zfizeni nového Gctu pro piistup k datiim, pak je nezbytné
tento pozadavek definovat (tj. pfijemce dat, rozsah pfistupu po vécné strance)

- Pro databézové pohledy je nutné dodrzet princip least privilege, musi byt stanoven rozsah
piistupu v DB, autentizace pomoci standardnich néstroji DB, pouZiva se pouze read-only
pfistup.

- Vyjimky povoluje OKB.

3.4.12. Fyzicka bezpecnost a poZadavky na infrastrukturu datovych center.

PoZzadavky na fyzickou bezpecnost, naroky na HW platformu a infrastrukturu datovych center jsou
definovany v aktualni Smérnici OICT

Pozadavky na Infrastrukturu datovych center.

Infrastruktura, musf splitovat poZadavky zejména na:

* Zajisténi ochrany prostor — bezpe¢nostni perimetr,

» Zabezpeceni pfistupu osob,

» Nezavisly zdroj elektrického proudu /UPS/,

* Pfesné klimatizace prostor,

* Datové rozvody dle technickych norem,

* Bezpecnost kabelovych rozvodi,

* Zabezpeceni a ochranu datové centra v¢. elektronické zabezpeCovaci signalizace,
* Vicendsobné kapacitni pfipojeni k internetu,

» MoZnost vybudovani vlastni optické konektivity.

Tyka se pouze pozadavki realizujicich dodavky s dopadem do fyzické bezpeénosti. (Napf. zmény HW
a jeho umisténi apod.)

3.4.13. Dokumentace

Dodéavanéa dokumentace Systému obsahuje polozku bezpednostni dokumentace.
Ta musi obsahovat popis vSech relevantnich bezpe¢nostnich atributti pro dodavku Systému. Jedna se o
popis v tomto standardu vyse uvedenych relevantnich pozadavki pro dany systém a to pfedevsim o
popis téchto bezpecnostnich opatreni (jsou-li relevantni):

a. Rizeni piistupu, role, autentizace a autorizace, druhy a sprava Gcti,

b. Omezeni opravnéni (princip miniméalnich opravnéni),

¢. Proces fizeni G¢th (prid€lovani/odebirani, vytvafeni/ruseni)

d. Auditni mechanismy, napojeni na centralni logovani (Syslog, SNP TRAP, Textovy

soubor, JDBC, Microsoft Event Log...),
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Sifrovéni,

Zabezpeceni webového rozhrani, je-li soucasti systému,

Certifikaéni autority a PKI,

Zajisténi integrity dat,

Zajisténi dostupnosti dat (redundance, cluster, HA...),

Zéalohovéni, zplsob, rozvrh,

Obnoveni ze zalohy (DRP) v¢etné pfedpokladané doby obnovy.

Predpoklada se, ze existuje sitové schéma, komunikaéni schéma a zdrojovy kod.

TR R e

Kromé téchto atributl je vyZzadovano schéma za&lenéni Systému a komunikacéni mapa na tGrovni 1.2-
L3 topologie. Dodavatel si vyzad4 podkladové materialy, tak aby byl schopen vytvofit tuto
komunikaéni mapu a schéma, a to jiz jako soudést ndvrhu Systému v piipadg, Ze je to soucasti zmény a
ta obsahuje dopad na sitovou architekturu. Pokud se tato zména provadi na infrastruktute LCR, pfed4
dodavatel viechny relevantni pozadavky na sitovou architekturu.

Bezpecnostni dokumentace neni vyzadovéana jako samostatny dokument, ale jednotlivé bezpecnostni

funkce jsou popsané a jsou soucasti Provozné technické dokumentace.
Zmény musi byt zavedeny v reZimu zmén v aplikaci MS Word.

Tabulka 1 - seznam zkratek

Termin | Vjzam
Autentizace — Autorizace — Acounting (Auditing), tedy ovéfeni identity -
AAA
pridéleni opravnéni — vytvoteni zdznamu o ptistupu
BOM - (Byte order mark, ¢esky priblizné ,,oznaceni potadi bajti*) je znak

»  hexadecimalng zapsany jako FEFF
DB . Databaze

' Bxternisté Vsechny osoby a externi strany Vykonavaj ici prace pro LCR na zékladg
smluvniho vztahu
. Zatizeni nebo feSeni pro fizeni a zabezpe€ovéni sitového provozu mezi
Firewall
sitémi s riiznou Grovni diivéryhodnosti -
Helpdesk Spemahzovane oddélent Objednatele Za_]ISt u31c1 komplexne uZivatelskou
podporu
i Zaméstnanci a to jak v pracovnim poméru, tak i zaméstnanych na zakladé
Internisté
dohod o pracich konanych mimo pracovni pomér
ITSM IT service management — fizeni Grovné poskytovanych Sluzeb predevsim,
nikoliv vSak vyhradn€, v rozsahu doporu¢eném ITIL ,
nghtwelght Directory Access Protocol - protokol pro ukladani a pristup k
LDAP
datlim na adresafovém serveru nebo piimo zkratka pro adresarovy server
Sluzby a akt1v1ty, poskytovane vyrobcem Systemu nebo jeho komponent
Maintenance - potiebné pro udrzeni Systému v provozuschopném stavu v souladu
. s dohodnutymi parametry a zajiStujici kompatibilitu Systému
, s komponentami ICT Objednatele
LCR , Lesy Ceské repubhky, S.p.
~ Objednatel, Zadavatel  osoba, kterd je jako Objednatel definovana v zahlavi Smlouvy
- 0S Operadni systém ) ,
' integracni a komunikaéni rozhrani Systému prezentované vné&jsim
rozhranim hrani¢niho (posledniho) aktivniho sitového prvku pod spravou

- Rozhrani Systému Zhotovitel/Dodavatele, tvoriciho rozhrani mezi siti Zhotovitel/Dodavatele

a vnéjsi komunikacni infrastrukturou
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LCR

Obsah

éasdvy interval definovany Objednatelem a zakotven}'/ v dokumentaci, pro

Servisni okno potteby odstavek o . B o
Security incident & event management — systém pro spravu incidenti a
SIEM i leent
N udalosti , R ;
Smlouva Smlouva o poskytnuti feSeni ,,Systém* uzaviena mezi Objednatelem a
Zhotovitel/Dodavatelem - -
SST Secure Sockets Layer - vrstva kterd poskytuje zabezpeceni komunikace
Sifrovanim a autentizaci komunikujicich stran , o
- softwarové vybaveni tfetich stran dodané v ramci Smlouvy, na zdkladé
, . - kterého byl zhotoven Systém, které nebylo vyvinuto
Standardni SW (SSW) Zhotovitel/Dodavatelem a neni aplikaéni SW komponentou Systému
, vyvinutou v rdmci Smlouvy N , ,
. Vyvijend nebo vyvijend a dodavana aplikace, informaéni systém na miru
Systém , v s .
T nebo podobny program a feSeni, a dale i komer¢ni software
ws  Webovastuzba - B
Zhotovitel/Dodavatel  osoba, kterd je jako Zhotovitel/Dodavatel definovana v zahlavi Smlouvy
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