Smlouva o zpracovani osobnich udajt

uzaviena podle § 1746 odst. 2 zadkona ¢. 89/2012 Sh., ob¢anského zakoniku, ve znéni pozdéjsich
predpisl, natizeni Evropského parlamentu a Rady (EU) 2016/679, o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto Udajd a o zruseni smérnice
95/46/ES (obecné natizeni o ochrané osobnich Udajl), a predpist souvisejicich

Tato Smlouva o zpracovani osobnich udajl, (dale jen ,Smlouva®), se uzavird mezi nasledujicimi
smluvnimi stranami:

Oborova zdravotni pojistovna zaméstnanci bank, pojistoven a stavebnictvi, se sidlem Praha 4,
Rogkotova 1225/1, PSC 140 00, ICO: 471 14 321, zapsana v obchodnim rejstiiku vedeném Méstskym
soudem v Praze, spisova znacka A 7232, zastoupend panem Ing. Radovanem Koufilem, generdlnim
reditelem (dale jen ,Spravce") na strané jedné;

BUSINESS INFORMATION SYSTEMS & SERVICES BISS, s.r.o., se sidlem Pardubice — Studanka,
Bartoriova 932, PSC 530 12, ICO: 252 84 746, zapsana v obchodnim rejstiiku vedeném Krajskym
soudem v Hradci Kralové, spisova znacka C 12939, zastoupend xxxxx, jednatelem, (dale jen
,Zpracovatel"), na strané druhé;

(Spravce a Zpracovatel jsou dédle oznacovani spolec¢né téz jako , Smluvni strany” a kazda jednotlivé jako
,Smluvni strana”).

PREAMBULE
Vzhledem k tomu, Ze:

(A) Spravce a Zpracovatel uzavieli dne 13. 1. 2022 Smlouvu o vyrobé a doddvani Evropskych
prikazd zdravotniho pojisténi, (dale jen ,Smlouva o vyrobé“), jejimZz pfedmétem je zavazek
Zpracovatele zajistovat vyrobu a distribuci Evropskych priikazd zdravotniho pojisténi, spolu
s dal$imi sluzbami.

(B) V souvislosti s pInénim Smlouvy o vyrobé Zpracovatel bude zpracovévat osobni Gdaje pojisténct
Spravce v rozsahu, za Ucelem a za podminek uvedenych v této Smlouvé.

Proto nyni Smluvni strany ujednaly nasledujici Smlouvu o zpracovani osobnich tdaju:
1. PREDMET SMLOUVY

1.1 Zpracovatel bude zpracovavat pro Spravce osobni Udaje pojisténcd Spravce za ucelem vyroby
a distribuce Evropskych prikaza zdravotniho pojisténi, spolu s dalsimi sluzbami popsanymi ve
Smlouvé o vyrobé (déle také jen ,Ucel").

1.2 Smluvni strany se timto dale dohodly, Ze Zpracovatel bude pro Spravce zpracovavat osobni
Udaje, jak jsou definovany nize v ¢lanku 2 této Smlouvy, vyhradné za uvedenym Ucelem,
zplUsobem a na zékladé doloZzenych pokyn( a podminek Spravce a v souladu s nimi tak, jak
vyplyvaji ztéto Smlouvy a Smlouvy o vyrobé. V ptipadé jakéhokoliv rozporu
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mezi ustanovenimi této Smlouvy a ustanovenimi Smlouvy o vyrobé, ma prednost tato
Smlouva.

ROZSAH ZPRACOVAVANYCH OSOBNICH UDAJU

Zpracovavatel bude na zdkladé Smlouvy o vyrobé zpracovavat pro Spravce osobni Udaje
nasledujicich subjektd osobnich udaji:

- pojisténci spravce.
(dale jen jako ,Subjekty osobnich udaja“).

Zpracovavatel bude na zakladé Smlouvy o vyrobé u Subjektli osobnich Udajl zpracovavat pro
Spravce nasledujici osobni udaje:

- jméno, pfijmeni, datum narozeni, Cislo pojisténce (rodné Ccislo), kod jeho zdravotni
pojistovny, Cislo a platnost prikazu,

(ddle spolecné jen jako , Osobni udaje”).

Osobni Udaje budou Zpracovatelem zpracovavany prostiednictvim informacniho systému
Zpracovatele na serverech Zpracovatele umisténych na adrese Pielou¢, Jaselska 1655, PSC
53501.

Pokud bude Zpracovatel zpracovdvat na zakladé vyslovného pokynu Spravce osobni Udaje,
které tato Smlouva vbodé 2.2 vyslovné neuvadi, budou tyto nové osobni udaje
zpracovavany za stejnych podminek.

DOBA ZPRACOVANI

Tato Smlouva je platna a U¢innd dnem podpisu obou smluvnich stran a uzavird se na dobu
trvani Smlouvy o vyrobé.

ZABEZPECENi ZPRACOVATELE

Zpracovatel se zavazuje pfijmout a implementovat vSechna potiebna technicka a organizacni
opatteni k zajisténi odpovidajici bezpecnosti Osobnich udajli, k zamezeni nahodilého nebo
neopravnéného pristupu k Osobnim udajam, jejich pozménovani, zniceni nebo ztraté,
neopravnénému prenosu nebo jinému neopravnénému zpfistupnéni nebo zpracovani
predavanych Osobnich Udajd. Technicka a organizacni opatteni jsou ujednand v Priloze ¢. 1
této Smlouvy, ktera tvori nedilnou soucdst této Smlouvy.

Zpracovatel je povinen poskytnout svym zaméstnanclm a ostatnimu personalu, ktery se
podili na zpracovani Osobnich 4dajli, pfimérené pokyny pro jejich zpracovani, zejména
povinnost dodrZzovat mlcenlivost ve vztahu ke vsem Osobnim udajim nebo dlvérnym
informacim, které zpracovava na zakladé této Smlouvy a/nebo Smlouvy o vyrobé, pficemz za
davérné informace se povazuji vSechny informace tykajici se spoluprace smluvnich stran podle
Smlouvy o vyrobé, s vyjimkou pfipadd, které stanovi zdkon. Zpracovatel se zavazuje poskytnout
svym zaméstnanclm a ostatnimu personalu, ktery se podili na zpracovani Osobnich udaj,
dostatecné pokyny k technickym a organizanim bezpeénostnim opatfenim pfijatym pro
ochranu a zabezpecéeni Osobnich Gdajl Spravce.
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Zpracovatel je povinen zavazat dohodou o mlc¢enlivosti své zaméstnance a ostatni personal,
ktery se podili na zpracovani Osobnich Udaj, aby dodrZovali povinnost mléenlivosti ve
vztahu ke vSem Osobnim udajim a/nebo dlvérnym informacim, jako i k dodrZovani
pozadavkli a norem Zpracovatele v souvislosti s plnénim Smlouvy o vyrobé ze strany
Zpracovatele za Ucelem zpracovani Osobnich Udaji pro Spravce na zakladé této Smlouvy.
NedodrZeni téchto zasad, norem nebo poZadavk( opraviuje Spravce k jednostranné
vypovédi této Smlouvy ke dni zjiSténi poruseni povinnosti Zpracovatele. Spravce muze
pozadat Zpracovatele o predlozZeni dikazl k ovéreni vyse uvedenych skutecnosti.

POVINNOSTI ZPRACOVATELE

Zpracovatel se zavazuje zpracovavat Osobni Udaje v souladu s platnymi a ucinnymi pravnimi
predpisy.

Zpracovatel md povinnost poskytnout Spravci pozadovanou soucinnost pfi plnéni Ugelu této
Smlouvy, ochrané Osobnich udajl pred jakymkoli zneuZitim nebo neopravnénym pfistupem
a dodrzovanim prislusnych pravnich predpist pfi zpracovani Osobnich udaja.

Za Ucelem plnéni této Smlouvy poskytne Zpracovatel Spravci bez zbytec¢ného odkladu
veskerou pozadovanou soucinnost k usnadnéni povinnosti Spravce pti zpracovani Osobnich
udaja podle platnych a uc¢innych pravnich predpist véetné, nikoliv vsak vyluéné:

53.1 pfi plnéni povinnosti Spravce reagovat na Zadosti o vykon prav Subjektd osobnich
udaja podle nafizeni Evropského parlamentu a Rady (EU) 2016/679, o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu
téchto Udaji a o zruseni smérnice 95/46/ES (obecné natizeni o ochrané osobnich
udaja), (dale jen ,Nafizeni“);

53.2 pfi pfijimani a implementaci vhodnych technickych a organizacnich opatfeni
k zajisténi Urovné bezpecnosti odpovidajici moznym rizikdm pfi zpracovani
Osobnich udajd podle této Smlouvy.

V pfipadé, Ze Spravce pozaduje spolupraci nebo soucinnost podle tohoto odstavce, je
Spravce povinen pisemné oznamit Zpracovateli veskeré své pozadavky k soucinnosti nebo
spolupraci a dolozit je presnymi pokyny.

Zpracovatel je povinen zpracovdvat Osobni Udaje pouze vrozsahu, po dobu a k Ucelu
stanovenym touto Smlouvou, nebo na zakladé pisemnych pokynt Spréavce.

Zpracovatel se zavazuje, Ze neposkytne Osobni Udaje a/nebo davérné informace, treti
strané, a to ani pro nekomercni Ucely, pokud takovou povinnost nestanovi zakon.

Zpracovatel se zavazuje, Ze neprfedd Osobni Udaje dalSimu zpracovateli bez pisemného
souhlasu Spravce. V takovém pfipadé je Zpracovatel ddle povinen splnit veskeré pozadavky
na bezpecnostni opatfeni odpovidajici platnym pravnim predpisim o ochrané osobnich
udajt a/nebo pokynim Spravce.

Zpracovatel je povinen umozZnit Spravci béhem bézné pracovni doby Zpracovatele provést
v sidle Zpracovatele kontrolu dodrZovani povinnosti tykajicich se zpracovani Osobnich udaju
vyplyvajicich z této Smlouvy, a to i po ukonceni stanovené doby zpracovani, tj. po ukonceni
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této Smlouvy, a to po dobu 3 mésicl. Spravce pisemné oznami Zpracovateli provedeni
kontroly podle tohoto odstavce nejpozdéji 5 dnl pred jejim provedenim. Zpracovatel
nasledné na vlastni naklady zpfistupni Spravci veskeré informace nezbytné k prokazani
plnéni svych povinnosti podle této Smlouvy a poskytne Sprdvci pfiméreny pfistup ke véem
prostorim, zafizenim a zdznamUm, které umozni Spravci provedeni ovérovaci kontroly
s pfiméfenym dohledem predem urceného zastupce Zpracovatele, ktery bude zodpovédny,
aby byla kontrola provadéna v rozsahu a v souladu s podminkami této Smlouvy a Smlouvy o
vyrobé.

Zpracovatel se zavazuje, ze bude fadné a bez prodleni odpovidat na veskeré dotazy ze strany
Spravce a Uradu pro ochranu osobnich Gdajd ohledné jakéhokoli Naruseni bezpeénosti, jak
je definovdno v¢l. 6.1 této Smlouvy, nebo jakéhokoli jiného aspektu zpracovani nebo
ochrany osobnich udajl. Zpracovatel se také zavazuje radné a bez prodleni odpovidat na
veskeré dotazy souvisejici s chybami nebo problémy se zménami nebo aktualizacemi
Osobnich Gdajd, které vznese dotéeny Subjekt osobnich udajd, a které jsou nebo byly
zpracovavany Zpracovatelem. Zpracovatel ma povinnost notifikovat Spravce do 24 hodin od
obdrZeni jakéhokoli predvolani, vyzvy, soudniho pfikazu nebo spravniho prikazu viadnim
nebo spravnim organem ¢i orgdnem vefejné moci, ktery pozaduje pristup k Osobnim udajam
nebo jejich zverejnéni. V takovych pripadech ma Zpracovatel povinnost umoznit Spravci, aby
na vlastni naklady provedl ochranné opatteni proti predvoldni, vyzvé, soudnimu prikazu
nebo spravnimu pfikazu, pficemz poskytne Spravci veskerou potfebnou soucinnost.

Zpracovatel neprodlené notifikuje Spravce o jakychkoli prekazkach pfi plnéni této Smlouvy a
o veskerych okolnostech tykajicich se poruseni povinnosti Zpracovatele ohledné zpracovani
a ochrany Osobnich Udaji stanovenymi touto Smlouvou. Zpracovatel je déale povinny
neprodlené poskytnout Spravci veskerou soucinnost k odstranéni prekazek a/nebo
pfipadnému zabranéni nebo ndpravé poruseni povinnosti Zpracovatele.

Po ukonceni zpracovani Osobnich Gdajd podle této Smlouvy je Zpracovatel povinen vymazat
vSechny zpracovavané Osobni Udaje ze viech svych systém( nebo databazi, véetné vymazani
vSech zdloZznich kopii, s vyjimkou kdy uchovavani vyZaduje platny a Gcinny pravni predpis,
nebo k tomu dal pisemny souhlas Spravce.

Zpracovatel je opravnén povéfit zpracovanim dalSiho zpracovatele, avsak jen s predchozim
pisemnym souhlasem Spravce.

NARUSENi BEZPECNOSTI OSOBNiICH UDAJU

Naruseni bezpecnosti osobnich Udaji znamena jakykoli bezpecnostni incident zahrnuijici
skutecné, predpokladané nebo potencidlni ohroZeni ddvérnosti, integrity nebo dostupnosti
Osobnich udaji nebo sité, systémi nebo databazi, na kterych jsou Osobni udaje ulozeny,
prendseny nebo zpracovavany, vcéetné jakéhokoli nahodilého, neopravnéného,
nepovoleného nebo protipravniho zniceni, pouziti, ziskavani, ukladani, prohlizeni, pofizovani
kopii, ztraty, kradeze, zmény, zpfistupnéni zvefejnénim nebo pristupu k Osobnim udajim
(ddle jen ,Naruseni bezpecnosti“).

PFi Naruseni bezpecnosti Zpracovatel notifikuje bez zbyte¢ného odkladu Sprdvce a v kazdém
jednotlivém pripadé bez zbyteéného odkladu po zjisténi Naruseni bezpecénosti zplsobené
Zpracovatelem, resp. jeho zaméstnanci a/nebo personalem, podilejicim se na zpracovani
Osobnich udajd, a poskytne Spravci podrobny popis Naruseni bezpecnosti, kategorie a typ
Osobnich udaja, které byly predmétem Naruseni bezpecnosti, identitu kazdého dotéeného
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Subjektu osobnich Udaji a veskeré dalsi informace, které muze Spravce nebo Ufad pro
ochranu osobnich Udaji divodné poZadovat v souvislosti dotéenymi Subjekty osobnich
Udajda a Narusenim bezpecnosti.

Zpracovatel se zavazuje, Ze neprodlené a na vlastni naklady provede opatfeni potfebné k: (a)
vlastnimu vysetfeni Naruseni bezpecnosti; (b) identifikaci, pfedchazeni a zmirnéni Ucink(
jakéhokoli NarusSeni bezpecnosti; (c) poskytnuti pfimérené soucinnosti Spravci pfi
oznamovani Naru$eni bezpe¢nosti Ufadu pro ochranu osobnich udaji a/nebo dotéenym
Subjektim osobnich Udajl; a (d) k ndpravé Naruseni bezpecnosti. Pred jakymkoli
zvefejnénim nebo sdélenim treti osobé o vyse uvedenych ozndmenich a/nebo podanich,
sdélenich, notifikacich nebo tiskovych zprdvach souvisejicich s jakymkoli NarusSenim
bezpecnosti (dale jen ,0znameni o naruseni'), je Zpracovatel povinen obdrZet pisemny
souhlas Spravce, a to vpripadé kdy (i) mlaZe byt Spravce konkrétné jmenovan nebo
odkazovan v souvislosti s Ozndmenim o naruseni; (ii) jsou zapojeny nebo ovlivnény Osobni
Udaje a/nebo systémy Spravce; (iii) Ozndmeni o naruseni je zaméreno na Subjekty osobnich
udajd; nebo (iv) Spravce méa nebo muizZe mit urcité nezavislé pravni, smluvni nebo jiné
zavazky v dlisledku Naruseni bezpecnosti.

Zpracovatel se dale zavazuje, Ze bude fadné a bez prodleni odpovidat na veskeré dotazy ze
strany Spravce, Utadu pro ochranu osobnich Gdajd, vlddnich organ( nebo spravnich organ(
¢i organu verejné moci, a poskytovat nezbytnou soucinnost, pokud jde o jakékoli Naruseni
bezpecnosti. Zpracovatel je povinen poskytnout Spravci na jeho zadost, nejpozdéji do 24
hodin od doruceni této Zadosti, informace o stavu Naruseni bezpecnosti, a to i opakované az
do doby odstranéni stavu Naruseni bezpecnosti nebo zjednani napravy. Oznameni o
naruseni a kazdé jiné oznameni nebo notifikace s tim souvisejici bude Spravci poskytnuto na
jeho e-mailové adresy: irena.ernestova@ozp.cz a dpo@ozp.cz, ve |h(té nejméné 2 dny pfi
predpokldadaném ohroZzeni nebo NaruSeni bezpecnosti, a nejvice 24 hodin po dni, kdy
k NaruSeni bezpecnosti skutecné doslo.

Sprdvce je povinen Zpracovatele bezodkladné informovat, v pfipadé, Ze zjisti nebo
predpoklada Naruseni bezpecénosti, které muze ovlivnit plnéni Smlouvy o vyrobé ze strany
Zpracovatele v jakémkoli rozsahu. Ozndmeni musi byt Zpracovateli poskytnuto na jeho e-
mailovou adresu milan.vach@biss.cz ve Ih(ité nejméné 2 dny pfi predpokladaném ohrozZeni
nebo Naruseni bezpeénosti, a nejvice 24 hodin po dni, kdy k NaruSeni bezpecnosti skute¢né
doslo.

Zpracovatel uhradi Spravci veskeré naklady, ztraty, zplsobenou Ujmu a vydaje, které se
vztahuji nebo jsou vysledkem jakéhokoli Naruseni bezpecnosti na strané Zpracovatele nebo
jakéhokoli jiného poruseni zavazkl Zpracovatele podle této Smlouvy. Vyse uvedené zahrnuje
mimo jiné také naklady na Ozndmeni o naruseni, sluzeb pro styk s verejnosti a dalSich
krizovych opatfeni a/nebo konzultacni, ucetni nebo auditorské naklady tykajici se nebo
vyplyvajici z vySetfovani a opatfeni Spravce k Naruseni bezpeénosti a/nebo pokuty ulozené
Spravci Uradem pro ochranu osobnich Udaji v souvislosti s jedndnim nebo opomenutim
povinnosti Zpracovatele podle této Smlouvy a/nebo platnych a Géinnych pravnich predpist
vztahujicich se k ochrané osobnich tdaju.

SMLUVNi POKUTA

Pokud Zpracovatel porusi jakoukoli povinnost podle ustanoveni ¢lankd 4, 5 a/nebo 6 této
Smlouvy, je Zpracovatel povinen uhradit smluvni pokutu Sprdvci ve vysi 200.000,- K¢ za
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kazdé jednotlivé poruseni. Smluvni pokuta je splatnad do 20 dnd ode dne doruceni Zadosti o
platbu zaslané Spravcem na zakladé tohoto ustanoveni Zpracovateli.

Zaplacenim smluvni pokuty, jak je popsdna v odstavci 7.1 vyse, neni dotéeno pravo Spravce
pozadovat ndhradu ujmy zplisobenou porusenim ustanoveni této Smlouvy.

ZAVEREENA USTANOVENI

Tato Smlouva mizZe byt ménéna pouze formou pisemnych dodatk(. Prava a povinnosti
ujednané touto Smlouvou nejsou prevoditelnd bez predchoziho pisemného svoleni druhé
Smluvni strany.

Za Spravce jsou v zdlezitostech plnéni této Smlouvy opravnéni jednat, jakoz i udélovat
pokyny jménem Spravce:

xxxxx, tel.: xxxxx ve spolupraci s povéfencem pro ochranu osobnich Udajii OZP (e-mail: xxxxx,
tel.: xxxxx).

Za Zpracovatele je v zaleZitostech plnéni této Smlouvy oprdvnén jednat:
XXXXX, @-mail: Xxxxx, tel.: XxXxxx.

Pfipadnou zménu v kontaktnich osobach ozndmi bezodkladné jedna Smluvni strana druhé
Smluvni strané vidy pisemné (postaci forma e-mailu); tato zména vsak nevyzaduje vytvoreni
dodatku k této Smlouvé.

Pokud bude tato Smlouva obsahovat ustanoveni, které je v rozporu s ustanovenim Smlouvy
o vyrobé, ma ustanovené dle této Smlouvy prednost.

Smluvni strany se dohodly, Ze pokud to bude potfebné ke splnéni poZadavkd predpist
na ochranu osobnich Udajd (tyto zahrnuji napfiklad zdkon ¢. 110/2019 Sb., o zpracovani
osobnich Udajd, ve znéni pozdéjsich predpisl, a Nafizeni), uzaviou bez zbyte¢ného odkladu
po vyzvé kterékoli Smluvni strany pisemny dodatek Smlouvy zohledfujici takové poZadavky.

Tato Smlouva je vyhotovena ve dvou stejnopisech. Kazda Smluvni strana obdrZi po jednom
vyhotoveni.

Veskeré prilohy smlouvy tvofi jeji nedilnou soucast.

Tato Smlouva se Fidi pravem Ceské republiky. K Fedeni spor( vyplyvajicich z této Smlouvy
nebo v souvislosti s ni jsou pFisluiné obecné soudy Ceské republiky.

Seznam pfiloh:

Pfiloha €. 1 - TECHNICKE A ORGANIZACNI OPATRENI OCHRANY A BEZPECNOSTI OSOBNICH UDAJU



V Praze dne 2022

Za Oborovou zdravotni pojistovnu zaméstnanct bank, pojistoven a stavebnictvi

Ing. Radovan Koufil,
generalni reditel

V Pardubicich dne 2022

Za BUSINESS INFORMATION SYSTEMS & SERVICES BISS, s.r.o.

XXXXX
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Priloha¢. 1
TECHNICKA A ORGANIZACNIi OPATRENI OCHRANY A BEZPECNOSTI OSOBNiCH UDAJU

POVINNOSTI ZPRACOVATELE
Zpracovatel je povinen:

(a) zabranit jakémukoli neopravnénému pfistupu k Osobnim ddajim a ke zplsoblm
jejich zpracovani;

(b) zabranit neopravnénému prohliZeni, vytvareni, pofizovani kopii, prenaseni, zméndam
nebo vymazim zaznamd, které obsahuji Osobni udaje;

(c) prijmout opatfeni umoznujici s presnosti urcit a ovérit kdy, kym a z jakého divodu
byly Osobni Udaje zpracovavany; a

(d) stanovit pravidla uréujici podminky pfistupu a dalsiho zpracovani Osobnich udaja.
V pfipadé automatizovaného zpracovani Osobnich Udajl je Zpracovatel povinen:

(e) zajistit, Ze systémy pro automatizované zpracovani Osobnich Gdajd jsou pouzivany
jenom opravnénymi osobami;

(f) zajistit, aby fyzické osoby opravnéné k pouzivani systémid automatizovaného
zpracovani Osobnich udajl mély pfistup jen k Osobnim Udajim odpovidajicim jejich
oprdvnéni a jen na zdkladé specifickych uZivatelskych oprdavnéni konkrétniho
uzivatele zfizeného vylu¢né pro tyto osoby;

(g) vytvaret elektronické zdznamy umoZiujici uréeni a ovéreni toho, kdy, kym a z jakého
dlvodu byly Osobni Udaje zaznamenany nebo zpracovavany; a

(h) predchdazet jakémukoli neopravnénému pfistupu k informaénimu systému, zejména
k datovym nosicm nebo serverim.

ZVLASTNi OPATRENi ZPRACOVATELE K ZAJISTENi OCHRANY OSOBNiCH UDAJU

Fyzicky pfistup

Zpracovatel ma zaveden bezpecnostni standard fyzické ostrahy, ktery ma zabranit
neopravnénému fyzickému pristupu do prostor a k zafizenim Zpracovatele. Toho je dosazeno

nasledujicimi zplsoby:

° fyzicky pfistup do prostor Zpracovatele je omezen na jeho zaméstnance,
subdodavatele a ohlasené navstévy;

° zaméstnancim, subdodavatellim a ohldsenym navstévam se vydava identifikacni
prikaz, ktery je nutné mit v prostorach Zpracovatele fyzicky u sebe;

° monitorovanim pfistupu do prostor Zpracovatele, véetné pfistupu k zafizenim
s uloZzenymi Osobnimi Udaji a do mist zpracovani na zakladé opravnéni;



2.2

2.3

2.4

° udrZovanim kontrolniho zaznamu o pfistupu do prostor Zpracovatele.

[

izeni pfistuptl a jejich sprava

Zpracovatel ma zavedeny nasledujici standardy pro fizeni pfistupu a spravu IT prostfedi
s ohledem na zabezpeceni zpracovavanych osobnich Gdaju:

° privilegované Ucty (s opravnénim administratora) musi byt pouZivany jenom pro
potifeby administratorské ¢innosti;

° kazdy ucet soprdvnénim administradtora pouzivd jedinecné uzivatelské jméno
administratora, umoZiujici propojit administratora s jeho aktivitami a udrZovat jeho

odpovédnost za tyto aktivity; pouziti sdilenych uzivatelskych jmen neni povoleno;

° veskery pristup k pocitaclm a serverlm musi byt ovéfen v ramci pracovniho
zarazeni zaméstnance;

° pocatecni hesla musi byt uZivatelem zménéna pfi prvnim poufziti;

° zobrazeni hesel musi byt maskované nebo jinak zakryté tak, aby neoprdvnéné strany
nebyly schopny je pozorovat nebo je ndsledné obnovit;

° hesla musi byt pfi jejich prenosu nebo uloZeni v databazi Sifrovan3;

° sloZitost hesla by nikdy neméla byt mensi nez 3 ze 4 tfid znakd a musi mit volby tfidy
znakd, jako jsou velkd pismena, mala pismena, Cislice nebo specialni znaky;

° délka hesla musi byt nakonfigurovdna tak, aby obsahovala nejméné 8 znakd;
° hesla musi vyprset kazdych 90 dn;
° je nastaven automatizovany ¢asovy limit pfistupu uzivatele k pocita¢lim a server(im,

,

tj. v pripadé necinnosti uzivatele je poZadovano heslo pro obnoveni pfistupu;

’

° ucty musi byt nastaveny na zablokovani po nékolika chybnych pokusech o pfihlaseni.

Zabezpeceni proti viriim

Pocitace a servery maji primérené aktudlni verze softwaru zabezpeceni, ktery mlze obsahovat
firewall, antivirovou ochranu a aktualizované databaze a definice virll. Tento software je
nakonfigurovan tak, aby vyhleddval a okamzité odstranil nebo opravil zjisténé nalezy vir(.

Zpracovatel uchovava v systému zabezpeceni softwaru protokol detekce neopravnéného
vniknuti, ktery monitoruje, zjistuje a hlasi vzory zneuZiti, podezfelé Cinnosti, neopravnéné
prihlasené uZivatele a dalsi bezpecnostni rizika.

Personal Zpracovatele

Zameéstnanci Zpracovatele a ostatni personal, ktery se podili na zpracovani Osobnich udaju, je
vySkolen v zdsadach ochrany a bezpecnosti osobnich Udaji a seznamil se se svou
odpovédnosti v oblasti ochrany soukromi a bezpecnosti.



Zaméstnanci Zpracovatele a ostatni personal, ktery se podili na zpracovani Osobnich Gdaju, je
smluvné zavazan k zachovani dlvérnosti, integrity a dostupnosti Osobnich udajl Spravce nebo
jinych davérnych informaci a dodrZovani pfislusnych zasad, norem nebo poZadavkl
Zpracovatele v souvislosti se zpracovanim Osobnich Udaji. NedodrZeni téchto zasad, norem
nebo poZadavkl bude predmétem Setreni, které muze vést k disciplinarnim opatrenim nebo
ukonceni pracovniho ¢i jiného poméru ze strany Zpracovatele.
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