Technicka cast nabidky

Outsourcing zpracovani mezd Vema nabizi unikatni komfort a flexibilitu. Diky vyuZiti softwaru
HR Vema, platformy Vema Cloud a Portalu Vema ma zakaznik moznost mit sva data stéle
pfistupna a pod kontrolou, i kdyz jsou zpracovavana externé.

Do feSeni outsourcingu vkladame nejen vlastni technologie (at uz tenkého klienta Ci
internetovy Portdl), ale také provéfené znalosti naSich pracovnikud. Sluzby i aplikace Vema jiz
vice nez tficet let garantuji preciznost algoritmu vypoc¢tu mezd v aplikaci Mzdy.

Princip reseni

Cely systém sluzeb je vybudovan nad Vema Cloud, se kterym maiji pozitivni zkuSenost jiz
stovky uzivatel(l. Aplikace Mzdy, na které je vypocet provadén, bézi v datovém centru a
pfistupuje k ni jak zpracovatel, tak i zakaznik. Pfistup je chranén stejnym bezpecnym
certifikatem, jaky se jiz tfeti rok pouziva pro pfistup na Vema Cloud (blize viz Bezpecnost
systému).

Zakaznik také mlze ve své rezii bez problému provozovat na Vema Cloud dal$i aplikace
Vema, které s aplikaci Mzdy bez omezeni sdili data (Personalistika, Dochazka, Vzdélavani,
Systemizace atd.), se vdemi vyhodami, kieré Vema Cloud pfinasi. Outsourcing zpracovani
mezd proto necini zadné provozni problémy, které by jinak vy€lenéni této agendy mimo
organizaci nutné zpusobilo.

Data jsou umisténa na serverech v chranéném datovém centru na optické datové patefi —
zakaznik ma k datim po celou dobu pfistup vzdalené pfes internet. Na jeho pocitaéi je
nainstalovan pouze jednoduchy a nenarocny tenky klient.

Vema, a. s. zajistuje nepretrzity provoz server(l, zakaznik ziskava garanci dostupnosti sluzby
v bézné pracovni dobé. Garantovana dostupnost sluzby je v pracovnich dnech od 7.00 do
19.00. Mimo tuto dobu je vSak sluzba také po pfevaznou vétsinu ¢asu standardné dostupna s
vyjimkou udrzby systému. Pravidelné servisni €innosti jsou planovany az na pozdni no¢ni
hodiny, kdy by nemély uzivatele témé&f vibec omezovat.

Bezpecnost systéemu

Cely systém je budovan s durazem na dosazeni maximalni bezpecnosti dat uzivatelld a
zajisténi neruSeného uzivani sluzby v souladu se smluvnimi garancemi. Zakladem
organizacniho zajisténi je metodika provozu, ktera je budovana podle pozadavkd norem ISO
9000.

Jedna se o privatni Cloud. Spravu veSkeré infrastruktury Cloudu provadi zaméstnanci nasi
spole¢nosti. Databaze na urovni OS Sifrovana neni, samotny pfistup k datim (potazmo na cely
Cloud) pres sit, je ale zabezpe€en privatnimi certifikaty vydavanymi na chranéném ulozisti
(USB Token s PIN-kodem). Fyzicky pfistup k datim (infrastruktufe Cloudu) je povolen pouze
autorizovanym pracovnikim spole¢nosti, na zakladé dvoufaktorové autentizace pfi fyzickém
vstupu do datacentra. Samotné datacentrum ma zajisténou fyzickou ostrahu a technicky
dohled 24/7 a kamerovy dohledovy systém se zdznamem, automatickymi dusikovymi hasicimi
systémy a motorgeneratorovymi zaloznimi zdroji elektrické energie. Datacentrum celkové
splfiuje pozadavky na urovni Tier lll+. Rychlost obnovy provozu zavisi na rozsahu havarie. | v
tom nejhorsim pfipadé (vypadek celého datacentra) bychom méli byt schopni obnovit provoz
do 24h v jiné zalozni lokalité (do které probiha zaloha 1x denné). Zabezpeceni dat proti zcizeni
je rozhodné& na mnohem vy$&8i Urovni, nez byva v pfipadé provozovani IS v rezimu ,in-house*
(k datlim zakaznika se tfeba nedostane ani jejich IT administrator).



Pokud uzivatel neprozradi svij PIN a souasné s nim nepfeda nosic s certifikatem, je prinik
k datim prakticky nemozny. VesSkery provoz je dusledné protokolovan a aktivné monitorovan.
Firewally pfedfazené serverlim zajistuji jejich ochranu pred utoky z internetu.

Vlastni zpracovani mezd

Zakaznik stanovi zodpovédnou osobu, ktera zajiStuje komunikaci se zpracovatelem a
garantuje spravnost a Uplnost predavanych podklad(.Pro mési¢ni zpracovani mezd Klient
predava ve stanoveném terminu dochazku (v dohodnutém formatu) a scan kopie dokument
(dovolenky, nemocenské apod.) Zpracovateli. Tato faze probiha pfes komunikacni aplikaci
SDS, ktera je specialné vyvinuta nasi spolecnosti, tak aby splfiovala vSechny pravidla GDPR.

Zpracovatel ve stanoveném &ase obdrZené doklady zpracuje, vypoéte mzdy a zasila sestavy
(pFipadné fesSi nesrovnalosti s kontaktni osobou Klienta) na povéfenou osobu Klienta.

Klient provede na zakladé pfipravenych podkladu odeslani mezd a informaci pro jednotlivé
Ufady. Vyplata mezd muze byt provedena také Zpracovatelem jako dalSi nadstavba sluzby
Externiho zpracovani mezd stejné jako odesilani podkladi na vybrané uUfady na zakladé
plnych moci Klienta.

Zpristupnéni vysledki zpracovdni

Pro zpfistupnéni vysledk(i zpracovani je vyuzivan Portdl Vema. Kazdy zaméstnanec
zakaznika tak ma moznost pfistupu na svoji osobni stranku na Portalu, kde ma k dispozici
zakladni udaje, které jsou o ném v databazi vedeny (v&etné moznosti zpétné vazby v pfipadé
zmén v zakladnich udajich). V terminu vyplaty zde ma k dispozici aktualni vyplatni listek s
moznosti tisku. Vyplatni pasky je mozné distribuovat i dal§imi zpUsoby, dle dohody (napf. pfes
aplikaci Mobilni vyplatni listek).

Pristup na Portal Vema je feSen pomoci internetového prohlizeCe bez nutnosti instalace
jakychkoliv dalSich aplikaci.

Vedouci pracovnici navic maji (podle nastavené role v systému) k dispozici udaje o svych
podfizenych, v€etné kumulovanych uadaju o vyplacenych mzdach a jejich struktufe v
prehlednych dynamickych tabulkach, v agregované struktufe s rozsahlymi moznostmi analyzy.



