SMLOUVA O POSKYTNUTIi SLUZEB EXTERNIHO DOHLEDU
A KONZULTACI IT PROJEKTU

uzaviena dle § 1746 odst. 2 zakona ¢. 89/2012 Sh., ob¢éanského zakoniku, v platném znéni

Objednatel: Fakultni nemocnice Hradec Kralové

se sidlem: Sokolska 581, 500 05 Hradec Kralové — Novy Hradec Kralové
zast.: prof. MUDr. Vladimirem Pali¢kou, CSc., dr. h. c., feditelem
IC: 00179906 DIC: CZ00179906

bank. spoj.:  CNB ¢. uctu: 40002-24639511/0710
ID datové schranky: v7zqi84

(dale jen ,,objednatel”)

Poskytovatel: PragoData Consulting, s.r.o.
se sidlem: Vranovska 1570/61, 614 00 Brno

IC: 45280576 DIC: CZ45280576
bank. spoj.:  UniCredit Bank Czech Republic and Slovakia, a.s.
¢. uctu: 2110560278/2700

reg. v OR: u Krajského soudu v Brné, oddil C, vlozka 48877
ID datové schranky: pufudv4 prijem datovych zprav: ANO

maly/stfedni podnik: ano
(ddle jen , poskytovatel”)

(spolec

1.

né dale jen ,smluvni strany”, kazdy jednotlivé pak ,,smluvni strana“)

€l. 1 - Uvodni prohlaseni a definice

Tato smlouva je mezi objednatelem a poskytovatelem uzavirana v souladu se zadavaci
dokumentaci objednatele ze dne 29. 11. 2021 a to na zakladé vysledku nadlimitni
verejné zakazky na sluzby zadané v otevieném fizeni dle § 56 zdkona ¢. 134/2016 Sb.
o zaddavani vefejnych zakazek, v platném znéni, s nazvem ,,Externi dohled IT projektu”,
pod evidencnim Cislem Z22021-044302 (dale jen ,verfejna zakdzka“), v jejimz rdmci byla
nabidka poskytovatele ze dne 28. 12. 2021 objednatelem vybrana jako nejvyhodnéjsi.

Poskytovatel prohlasuje, Ze je osobou odborné zpUsobilou a opravnénou, v souladu s
platnou pravni Upravou, k zajisténi plnéni predmétu této smlouvy a neni ve stretu
zajmU. Pozbude-li poskytovatel kdykoli v priibéhu plnéni predmétu této smlouvy svou
odbornou zpusobilost Ci prislusné opravnéni nebo dostane-li se poskytovatel kdykoli
v pribéhu plnéni predmétu této smlouvy do stfetu zajmu, je povinen o tom okamzité
pisemné informovat objednatele a prerusit plnéni predmétu této smlouvy.

Objednatel ma v umyslu v ramci projektu ,,Modernizace IT FN HK v ndvaznosti na
eHealth” (CZ.06.3.05/0.0/0.0/16_034/0006163) (dale téZz ,projekt”), financovaného
z Integrovaného operacniho programu, poridit a implementovat rozsahly informacni
systém, jehoZz hodnota bude v fadu cca 85 mil. K¢ Implementace potizovaného
informacniho systému, jehoz rdmcovy rozsah je uveden v pfiloze ¢. 1 této smlouvy,



pfedstavuje pro objednatele klicovou sloZku z hlediska naplnéni ocekdvanych cil(i
projektu a zajisténi dodavky vhodného a stabilniho softwarového feSeni pro
nepretrzity provoz objednatele, integrovaného s ostatnimi systémy IT objednatele.
Radna implementace informaéniho systému ma zésadni vliv a dopad na &innosti
objednatele a fizeni jeho ekonomiky. Objednatel se rozhodl, z divod( vyse uvedenych,
zajistit externi dohled nad implementaci takto vyznamného a provozné
nepostradatelného informacniho systému. Za timto ucelem smluvni strany uzaviraji
tuto smlouvu.

Cl. Il - Pfedmét smlouvy

Pfredmétem této smlouvy je zdvazek poskytovatele poskytnout objednateli sluzby
externiho odborného projektového dohledu a odbornych konzultaci k fizeni projektu
v souladu s nabidkou poskytovatele ze dne 28. 12. 2021. Pfedmétem této smlouvy jsou
predevsim cinnosti souvisejici s dohledem nad projektovou dokumentaci v rdmci
implementace pofizovaného informacéniho systému, spoluprdce odborného dohledu
pfi zpracovani podkladl pro tizeni projektu v ramci implementace pofizovaného
informacéniho systému, ¢innosti dohledu v ramci fizeni kvality, fizeni zmén, fizeni rizik
a fizeni vyjimecnych situaci v projektu, ¢innosti odborného dohledu pfi predavacim a
akceptacnim tizeni, dozorovani projektu a jeho spravy, konzultacni ¢innost. Podrobny
popis predmétu plnéni je uveden v pfiloze 2 a ostatnich ¢lancich této smlouvy.
Objednatel se zavazuje za radné poskytované sluzby dle této smlouvy uhradit
poskytovateli sjednanou odménu.

Poskytovatel se zavazuje provadét projektovy dohled nad projektem po strance
kvalitativni, vécné, ¢asové a financni.

Poskytovatel bude zajistovat dohled nad koordinaci a vedenim projektovych tymu
slozenych z vybranych zaméstnancl objednatele a implementatora/dodavatele
informacniho systému.

Poskytovatel bude zajistovat dohled nad kvalitou projektu, jeho vystupy a nad
dodrzovanim platnych pravnich a dalSich relevantnich predpisu.

Projektovy dohled, provadény poskytovatelem, bude poskytovan vidy s ohledem na
ochranu zajmu objednatele.

Sluzby tvofici predmét této smlouvy dale zahrnuiji:
a) dohled nad vedenim projektové dokumentace,
b) soucdinnost pfi zpracovani pred-implementacni analyzy dodavatele,

c) oponenturu pred-implementaéni analyzy vcéetné architektonického navrhu
dodavatele,

d) dohled nad managementem zmén projektu,

e) komunikaci s fidicim vyborem projektu,



f) dohled nad fizenim rizik,
g) dohled nad fizenim vyjimecnych situaci,
h) verifikaci projektové dokumentace,

i) komunikaci s dodavatelem potizovaného informacniho systému, koordinaci plnéni
verejné zakdzky, odborny dohled pfi pfeddvacim a akceptacnim fizeni jednotlivych
¢asti plnéni verejné zakdzky na dodavatele potizovaného informacniho systému dle
etap projektu,

j) dohled nad dodrZovanim harmonogramu a rozpoctu projektu,

k) pribéziné hodnoceni kvality dosahovanych cild projektu, kvality Urovné prace
Systémového integrdtora, kvality komunikace, kvality vystupl vSech ucastnik(
projektu,

[) pribézné predkladani navrhl na prijeti opatfeni za Ucelem dosaZeni stanovenych
cilG projektu,

m) aktivni spolupraci pti stanoveni pracovnich postupl tak, aby jejich kvalita
odpovidala projektovym pozadavk(iim a potfebam objednatele,

n) revize vSech vystupl procesniho, fidiciho, organiza¢niho a analytického charakteru
a zlepSovani jejich kvality,

0) participaci na pfipravé postupl ovéreni kvality vystupl a Cinnosti Systémového
integratora, spoluprace na definici pozadavkud na kvalitu, stanoveni kritérii kvality,

p) revizi projektového planu,
g) kontrolu kvality veskeré vystupni dokumentace (analytické, IT, uZivatelské),

r) kontrolu kvality analyzy feseni (plnost, pInéni cilG projektu, soulad se standardy
objednatele a projektu, bezespornost, provdzanost, srozumitelnost),

s) ucast na projektovych fidicich schiazkach,

t) ucast na pracovnich schizkach, které maiji za cil navrh feseni nebo revizi vystupu,

u) pravidelny reporting o stavu projektu.

Sluzby poskytované poskytovatelem dle této smlouvy zahrnuji i soucinnost
poskytovatele pfi auditech a inspekcich projektu ze strany fidiciho, kontrolniho anebo
auditniho orgdnu. V odméné za poskytovani sluzeb dle této smlouvy jsou zahrnuty
veskeré administrativni naklady poskytovatele (témito naklady se mysli napf.
cestovné, parkovné, ndklady na telefony, kopirovani, postovné aj.) spojené
s poskytovanim plnéni dle této smlouvy.

Cl. Il = Rozsah &innosti poskytovatele

Poskytovatel je dle této smlouvy pfi plnéni jejiho predmétu povinen objednateli
poskytnout nasledujici sluzby:



Dohled nad pInénim projektu na strané objednatele po strance kvalitativni, vécné
a Casové:

1) zajistovani dohledu nad implementaci IS:

2)

a)
b)

c)

d)
e)
f)

g)

dohled nad implementaci projektu,
participace na jedndani Ridiciho vyboru projektu,

predkladani pravidelnych Zprdv o stavu projektu jako podkladu pro jednani
Ridiciho vyboru projektu,

pribézny dohled nad plnénim ukolud jednotlivych tyma,
kontrola dokumentace projektu,
kontrola plnéni podrobnych harmonogram projektu,

konzulta¢ni ¢innost v oblasti implementace jednotlivych komponent systému

spoluprace pfi zpracovani podkladl pro fizeni projektu:

a)

b)

zakladni dokument projektu — dohled a participace na zpracovani dokumentu,
ktery bude pfipravovan ve spolupraci s vybranym dodavatelem projektu.
Poskytovatel bude oponovat dokument zejména v ¢astech:

1) specifikace cilli projektu,

2) rozsah projektu,

3) charakteristika jednotlivych etap projektu,

4) popis zplsobu a organizace fizeni projektu,

5) informace o ucastnicich projektu, v¢. kontaktd a jejich hlavni pisobnosti,
6) vychozi ¢asovy rdmec projektu,

7) charakteristika predpokladanych a vyuZitelnych vstupu,

8) prehled souvisejicich projektu,

9) vymezeni zakladnich rizik projektu

podrobna pred-implementaéni analyza — tento dokument bude vypracovdn
dodavatelem projektu (Systémovym integratorem) predevsim se zfetelem na
vnéjsi vazby a pozadavky na vnéjsi vstupy nutné pro realizaci projektu.

Poskytovatel bude oponovat ndvrhy zejména v ¢astech:

1) charakteristika predmétu plnéni podle jednotlivych etap



c)

d)

2) vymezeni souvisejicich vnéjsich vstupul a vazeb nutnych pro realizaci projektu,
véetné pozadované soucinnosti zainteresovanych stran,

3) konkrétni vystupy jednotlivych etap,
4) aktudlni harmonogram plnéni rozpracovany podle vystupl jednotlivych etap,
5) postup akceptace, v¢. vymezeni konkrétnich akceptacnich pravidel a vystupl

analyza rizik projektu — dohled a participace na zpracovani registru rizik s dirazem
na spravnou identifikaci rizik, jejich hodnoceni, postupy pfi jejich vzniku a eliminaci

Zprava o stavu projektu — prabézné zpracovavani Zprav o stavu projektu, které
budou predkladany jako podklad pro pravidelnd jedndni Ridiciho vyboru projektu.
Zprdava bude zpracovana na zakladé vyhodnoceni dohledové Cinnosti (zejména
dohledu nad Cinnosti Projektového tymu a jednotlivych pracovnich skupin fizenych
a zajistovanych vybranym dodavatelem projektu (Systémovym integratorem)). V
pfipadé pripominek Ridiciho vyboru projektu pak poskytovatel neprodlené
dopracuje Zpravu o stavu projektu a predad ji znovu ke schvdleni.

Zprdva o stavu projektu bude obsahovat minimalné:

1) hlavni dkoly projektu souvisejici s danou etapou, jejich zhodnoceni a popis
naplnéni,

2) prUbéh realizace projektu v reportovaném obdobi z hlediska ¢asu, vécné
stranky plnéni, financni stranky projektu, ddle hodnoceni realizacnich tymd,
charakteristiky pozadavk( na zmény projektu, popis hlavnich rizik a vysledky
jejich eliminace atd.,

3) predané vystupy projektu, akceptované vystupy projektu,
4) popis vyjimecénych situaci a postupu jejich feseni (pokud nastaly),

5) planované aktivity na dalsi sledované obdobi, planované vystupy a pldnované
naklady a dalsi informace, které v souvislosti s referovanim prehledu o realizaci
projektu budou pro objednatele nezbytné

3) Dohled nad poskytovanim soucinnosti objednatele pfi realizaci projektu

4)

PFi
specifikovanych vystupl a dosazeni cil( projektu podminéna poskytovanim nezbytné
soucinnosti ze strany objednatele. Dohled nad poskytovanim této soucinnosti zajistuje

realizaci projektu je odpovédnost Systémového integratora za vytvoreni

poskytovatel.

Odborné konzultace a dohled v ramci fizeni kvality, fizeni zmén, fizeni rizik a fizeni
vyjimecnych situaci projektu

a)

fizeni kvality projektu



b)

d)

Poskytovatel v rdmci poskytovanych sluzeb navrhne a organizacné zajisti procesy
vedouci ke sledovani a vyhodnocovani kvality souvisejici s realizaci projektu, a to
jak po strance plnéni smluvnich ujednani, tak i po strance kvality vécného pinéni.
Dale navrhne a bude kontrolovat souvisejici napravna, pfipadné sankéni opatreni.

dohled nad fizenim pozadavkl na zmény v realizovaném projektu

Poskytovatel zajisti odborny dohled nad fizenim zmén v realizovaném projektu.
Poskytovatel navrhuje v navaznosti na jim provadény monitoring zmény v
realizovaném projektu, nastanou-li pro né ddvody. Poskytovatel je povinen
rozpracovat jim navrhovanou zménu do dokumentace projektu tak, aby byl zfejmy
dopad navrhované zmény.

Pozadavky na zmény v realizovaném projektu muaze predkladat mimo objednatele
a poskytovatele téz Systémovy integrator.

K pozadavkim na zmény vyvolané ze strany poskytovatele v realizovaném projektu
se vyjadfuje objednatel a Systémovy integrator.

Objednatel si vyhrazuje pravo odmitnout podstatnou zménu projektu v pfipadech,
kdy tato podstatnd zména projektu nebude odsouhlasena ze strany poskytovatele
dotace.

V pfipadé nejednoznaénych stanovisek k provedeni zmény projektu rozhoduje
objednatel.

Vyznamné zmény musi byt poskytovatelem fadné dokumentovany ve vyse
uvedenych parametrech, odlvodnény a schvaleny objednatelem (Pfedsedou
Ridiciho vyboru).

posouzeni vlivu moznych zmén z pohledu uZivatele
dohled nad fizenim rizik

Poskytovatel zajisti pribézné vlastni monitorovani rizik vznikajicich pfi realizaci
projektu, dohlizi nad vcasnou aktivaci schvaleného planu na jejich zmirnéni di
Uplnou eliminaci, vyvhodnocuje ucinnost pfijatych opatfeni a navrhuje pfipadné
dalsi opatfeni, kontroluje stanovené uUkony jednotlivych zainteresovanych
zastupcl a udrzuje odpovidajici dokumentaci, kterd bude obsahovat minimalné
popis priciny vzniku rizik, pribéh jejich odstranéni, uéinnost pfijatych opatfeni a
disledky rizik v projektu.

dohled nad fizenim vyjimecénych situaci

Poskytovatel provadi pribéznou kontrolu postupu realizace projektu dle planu
projektu. V pripadé, Ze shledd problémy, které mohou ohrozit kvalitu anebo
terminy realizacnich vystup(, pokud se jedna o problémy, které neni mozné vyresit
na urovni projektového tymu ani fidiciho vyboru projektu, pak o takové situaci
informuje Fidici vybor projektu a zdroven preda tyto vyjimecné situace k vyreseni



orgdnlm s potifebnou urovni pravomoci. Jedna se o ptipad, kdy o feSeni jiz
nemohou rozhodovat standardni projektové struktury, ale je nutné rozhodnuti na
odpovidajici Urovni fizeni organizace (feditel, statutarni zastupce).

Odborny dohled pfi pfeddvacim a akceptaénim Fizeni

Poskytovatel navrhne procesy souvisejici s prejimanim vystupl jednotlivych etap a
jejich akceptaci a zhodnoti nezavisle kvalitu a vécnou spravnost poskytnutého pinéni
ze strany Systémového integratora a kompletnost dokumentace (vystupt).

Odborné konzultace k feSeni spori s Dodavateli a dohled nad tim, zda dodavatelé
vykonali vSe, k ¢emu se zavazali, a to v pozadované kvalité.

Kromé ukonl a dcinnosti shora vyslovné uvedenych se poskytovatel zavazuje
poskytnout objednateli vesSkeré dalsi sluzby odborného dohledu a odbornych
konzultaci, nezbytné pro radné naplnéni tcelu této smlouvy (véetné predani vysledki
implementace objednateli a jejich akceptace objednatelem). Poskytovatel tak bere na
védomi a souhlasi s tim, Ze vySe uvedené sluzby a jejich rozsah jsou predpokldadané a
vychazeji z povahy predmétu verejné zakazky a ¢asového planu, a to na zakladé
aktualné zndmych informaci ¢i dosavadnich zkusSenosti objednatele. Objednatel si
vyhrazuje pravo upravit rozsah poskytovanych sluzeb a délku realizace verejné zakazky
dle aktualniho vyvoje plnéni pfedmétu verejné zakdzky a s ohledem na své aktudlni
potfeby a finanéni moznosti, a to vidy vintencich povahy verejné zakdazky, s ¢imz
vyslovuje poskytovatel souhlas.

Zpracovani, vyhotoveni ¢i priprava veskerych dokument( dle této smlouvy zahrnuje
zejména pfripravu jejich navrh(, zapracovani ptripadnych pfipominek objednatele a
vyhotoveni jejich Cistopisu.

Jakékoli ukony poskytovatele mohou byt v pribéhu poskytovani sluzeb odborného
dohledu a odborné konzultace opakovdny, nastane-li takovad potfeba. Opakovani
jakychkoli ukonl poskytovatele nebude mit zadny vliv na vysi smluvni odmény
poskytovatele.

Naklady poskytovatele na dorucovani veskerych dokumentl v prlbéhu plnéni
pfedmétu této smlouvy (zejména postovné) nese poskytovatel.

Poskytovatel je povinen spolupracovat s objednatelem v pfipadé technickych,
pravnich i administrativnich aspektli predmétu této smlouvy, a to s povérenou osobou
objednatele a zplsobem, jak je sjednano nize.

Veskeré zmény a kroky pfi tvorbé vsech materiall v ramci plnéni predmétu této
smlouvy budou provadény v rezimu ,sledovani zmén“, pokud to povaha materiald
dovoluje (napr. textové materialy).

Bude-li poskytovatel v pribéhu plnéni predmétu této smlouvy elektronicky
komunikovat (zejména e-mailem) s tfetimi stranami, pficemz tato komunikace se bude



b)

c)

d)

jakkoli tykat predmétu této smlouvy, je povinen zasilat kopie této elektronické
komunikace rovnéZ objednateli, a to na tuto elektronickou adresu:

Poskytovatel zajisti po celou dobu plnéni pfedmétu této smlouvy ¢asové neomezenou
telefonickou koordinaci a konzultaci, a to v pracovni dny od 7.00 do 15.30 hod.

Cl. IV - Proces spoluprace smluvnich stran

PInéni predmétu této smlouvy bude ze strany poskytovatele zahdjeno vyhradné na
zakladé pisemné vyzvy objednatele. Objednatel si vyhrazuje prdvo poskytovatele
k zahdjeni plnéni pfedmétu této smlouvy nevyzvat. V takovém pfipadé nevznikne
poskytovateli pravo na odménu ¢i ndhradu vynaloZenych néakladi ¢i pripadné vzniklé
ajmy.

Cl. V- Doba a misto plnéni

Tato smlouva se uzavira na dobu urditou. PInéni dle této smlouvy bude
poskytovatelem objednateli poskytnuto od data dorudeni vyzvy objednatele
k poskytnuti plnéni, nejdfive vSak ode dne nabyti Ucinnosti této smlouvy, nejpozdéji
vSak do 31. 12. 2023.

Platnost této smlouvy muze byt pred uplynutim lhlty pro plnéni ukoncena vyhradné
témito zplsoby:

pisemnou dohodou smluvnich stran,

pisemnou vypovédi objednatele, a to i bez udani divodu, s jednomési¢ni vypovédni
dobou, kterd pocne bézet prvnim dnem mésice nasledujiciho po doruceni vypovédi
poskytovateli,

pisemnou vypovédi objednatele bez vypovédni doby (tedy s okamZzitou ucinnosti), a to
v pfipadé nepfidéleni financnich prostfedkd na realizaci projektu ,Modernizace IT FN
HK v ndvaznosti na eHealth” (CZ.06.3.05/0.0/0.0/16_034/0006163) z Integrovaného
operacniho programu EU nebo v pfipadé pouze castecného priznani finanénich
prostfedkl na realizaci projektu ,Modernizace IT FN HK v ndvaznosti na eHealth”
(CZ.06.3.05/0.0/0.0/16_034/0006163) z Integrovaného operac¢niho programu EU,

pisemnym odstoupenim kterékoli smluvni strany z divodu dle ob¢anského zadkoniku
(tedy z dlivodu podstatného poruseni smluvnich podminek druhou smluvni stranou).

Mistem plnéni predmétu této smlouvy je sidlo objednatele a sidlo poskytovatele.

Zastupci realiza¢niho tymu poskytovatele se budou fyzicky ucastnit v sidle objednatele
minimalné na:

a. jednanina projektovych fidicich schzkach,

b. pracovnich schlizkach, které budou mit za cil navrh reseni



c. pracovnich schizkach, v rdmci kterych budou prezentovany vysledky revizni
¢innosti,

d. projednavani vydanych doporuceni ze strany poskytovatele v ramci dohledu,

e. projednavani vysledk( provedené revize vystupu s objednatelem a
Systémovym integratorem,

f.  konzultacich zasadnich pripominek k implementaci projektu, feseni sporu se
Systémovym integratorem,

g. feSenivainych rizik vzniklych v pribéhu implementace majicich zasadni
dopad do implementace projektu,

h. prezentaci pravidelného reportingu o stavu projektu,

i. participaci na posuzovani a hodnoceni nabidek (Uc¢ast na prezentaci vzork(
pofizovaného informacéniho systému, na jedndani hodnotici komise),

j. odbornych dohledech pfi predavacich a akceptacnich tizenich.

Cl. VI - Odména poskytovatele

1. Smluvni strany se dohodly, Ze poskytovateli za plnéni poskytnuté na zdkladé této
smlouvy nalezi odména:

e celkova vyse této odmény je 2 929 500,- K¢ bez DPH (DPH v sazbé 21 % ve
vysi 615 195,- K¢, celkovd odména véetné DPH ve vysi 3 544 695,- K¢),

e tato odména bude poskytovateli vyplacena v pravidelnych mésicnich
splatkach, a to zpétné, tedy vidy po uplynuti daného kalendarniho mésice.
Vyse jednotlivych mésicnich splatek bude stejna. VySe jedné mésicni
splatky se stanovi jako 90 % celkové vyse odmény (dle pfedchozi odrazky),
délend poctem mésici predpokladaného trvani implementace
pofizovaného informaéniho systému. Pfedpokladané trvani implementace
pofizovaného informacniho systému bude ¢asové ohrani¢eno dnem nabyti
ucinnosti smlouvy se Systémovym integratorem nebo dnem nabyti pravni
moci rozhodnuti o zruseni zaddvaciho fizeni a predpoklddanym dnem
akceptace pofizovaného informacniho systému, zbyvajicich 10 % z celkové
vySe odmény bude poskytovateli uhrazeno jednorazové, a to po akceptaci
pofizovaného informacniho systému objednatelem.

V pripadé, Ze implementace pofizovaného informacniho systému bude
provedena v kratSim ¢asovém horizontu, nez byl plvodni predpoklad, na
zakladé kterého byla stanovena vyse pausalnich odmén, bude zbyla vyse
pausalni odmény, do té doby nevyplacend, uhrazena ze strany objednatele
poskytovateli jednorazové po akceptaci pofizovaného informacniho
systému objednatelem.
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Sjednand odmeéna poskytovatele je odménou maximadlni a neprekrocitelnou a
obsahuje veskeré naklady poskytovatele nezbytné k fadnému plnéni pfedmétu této
smlouvy, véetné nakladd spojenych s riziky a finanénimi vlivy a naklad( souvisejicich.

Odmeéna za poskytnuté sluzby dle této smlouvy bude poskytovatelem vyucétovana
prostiednictvim dafiového dokladu —faktury, a to pro kazdou splatku odmény dle odst.
1 tohoto ¢lanku samostatnou fakturou.

Splatnost kazdé poskytovatelem vystavené faktury bude Cinit 30 dnl od data jejiho
prokazatelného doruceni objednateli.

Poskytovatelem vystavend faktura musi obsahovat veskeré nalezitosti uUcetniho
dokladu, v€etné dalSich ndlezitosti dle platné pravni Upravy. Poskytovatelem vystavena
faktura musi dale obsahovat odvolavku na tuto smlouvu, evidencni Cislo verejné
zakdzky a prohlaseni, Ze ke dni jejiho vystaveni neni poskytovatel veden v registru
nespolehlivych platci dané z ptidané hodnoty. Nebude-li néktera z poskytovatelem
vystavenych faktur obsahovat nékterou z predepsanych &i sjednanych ndlezitosti i
bude-li trpét jinymi vadami, bude objednatel opravnén takovou fakturu poskytovateli
ve lh(té splatnosti vratit, aniz by se tim objednatel dostal do prodleni s thradou
pfislusné splatky odmény poskytovatele. Nova lh(ita splatnosti, co do poctu dn nikoli
kratsi nez Ih(ta plvodni, po¢ne béZet prokazatelnym dorucenim opravené ¢i nové
vystavené faktury objednateli.

Podkladem pro fakturaci jednotlivych splatek odmény za pravidelna Zprdva o stavu
projektu akceptovand objednatelem. Pfislusné podklady pro fakturaci musi byt
prilohou jednotlivych faktur.

Veskeré platby mezi smluvnimi stranami se uskutecnuji prostfednictvim bankovniho
spojeni uvedeného v zahlavi této smlouvy. Poskytovatel prohlasuje, Ze uvedené &islo
jeho bankovniho Uc¢tu splriiuje pozadavky dle § 109 zak. ¢. 235/2004 Sb., v platném
znéni, a jednd se o zverejnéné Cislo Uctu registrovaného platce dané z prfidané hodnoty.

Poskytovatel prohlasuje, Ze ke dni uzavieni této smlouvy neni veden v registru
nespolehlivych platci dané z pfidané hodnoty a ani mu nejsou znamy Zzddné
skutec€nosti, na zdkladé kterych by s nim spravce dané mohl zahdjit fizeni o prohlaseni
za nespolehlivého platce dané dle §106a zak. ¢. 235/2004 Sb., v platném znéni.

Objednatel, jako prijemce zdanitelného plnéni, je opravnén, v pripadé, Ze poskytovatel
je v okamziku uskutecnéni zdanitelného plnéni veden v registru nespolehlivych platca
dané z pridané hodnoty, uhradit ¢astku odpovidajici vysi dané z pfidané hodnoty na
Ucet spravce dané za poskytovatele. Uhrazeni ¢astky odpovidajici vysi dané z pridané
hodnoty na Ucet spravce dané za poskytovatele bude povazovano v tomto rozsahu za
splnéni zavazku objednatele uhradit sjednanou odménu poskytovateli.

Dostane-li se objednatel do prodleni s Uhradou nékteré z vystavenych faktur, bude
povinen uhradit poskytovateli smluvni Grok z prodleni ve vysi 0,05 % z dluzné castky za
kazdy i zapocaty den prodleni.
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Pokud bude smlouva pfedcasné ukoncena, a dlivodem pred¢asného ukonéeni zaroven
nebude poruseni povinnosti poskytovatele dle této smlouvy, bude poskytovateli
prisluset pomérna ¢ast odmény. Do pomérné ¢asti odmény se vzdy zapocitd pripadné
uhrazend c¢ast odmény poskytovatele, o kterou se narok na pomérnou ¢ast odmény
krati. Pomérnou ¢ast odmény poskytovatele sjednaly smluvni strany tak, Ze za plnéni
bude poskytovateli ndlezet pomérna cast odmény, ktera se stanovi jako celkova vyse
plnéni, délend poctem mésicd predpoklddané implementace pofizovaného
informacniho systému (predpoklad aktualizovany k datu predcasného ukonceni
smlouvy) vynasobeny poctem mésic(, za ktery byla sluzba dle smlouvy poskytovana.

Poskytovatel je povinen uchovavat veskerou dokumentaci souvisejici s realizaci
projektu véetné ucetnich dokladli minimalné do konce roku 2033. Kazda faktura musi
byt oznacena cCislem projektu ,Modernizace IT FN HK v navaznosti na eHealth”
(CZ.06.3.05/0.0/0.0/16_034/0006163). Poskytovatel je povinen minimalné do konce
roku 2033 poskytovat pozadované informace a dokumentaci souvisejici s realizaci
projektu zaméstnancdm nebo zmocnénclim povérenych organti (CRR, MMR CR, MF
CR, Evropské komise, Evropského uc&etniho dvora, Nejvy3siho kontrolniho Gfadu,
pfislusného organu financni spravy a dalSich opravnénych organ( statni spravy) a je
povinen vytvofit vySe uvedenym osobam podminky k provedeni kontroly vztahujici se
k realizaci projektu a poskytnout jim pfi provadéni kontroly soucinnost.

Cl. VIl - Prava a povinnosti poskytovatele

Poskytovatel je povinen pfi plnéni této smlouvy postupovat s odbornou péci v zajmu
objednatele a v souladu s platnymi pravnimi predpisy.

Poskytovatel je povinen uskutecriovat Cinnosti, které jsou predmétem této smlouvy,
podle pokyn( kontaktni osoby objednatele (v téch pfipadech, kdy je dle této smlouvy
pokyn kontaktni osoby objednatele nezbytny nebo pokud poskytovatel od kontaktni
osoby objednatele takovy pokyn obdrzi) a v souladu se zajmy objednatele.

Poskytovatel je povinen predkladat (odevzdavat) objednateli jednotlivé vystupy
poskytovanych sluzeb (zpracované materidly a ndvrhy, oponentury, reakce na dotazy
a podnéty apod.) ve |htach, které predem pisemné (postaci e-mailem) dohodne
s povérenym zdstupcem objednatele. Takto dohodnuté |hity mohou byt ménény
pouze na zdakladé pisemné (postaéi e-mailem) dohody mezi poskytovatelem a
opravnénym zastupcem objednatele.

Jednotlivé vystupy poskytovanych sluzeb (dle predchoziho odstavce) musi byt
poskytovatelem objednateli pfedavany (odevzdavany) uplné a dokoncené. V opacném
pripadé nebude prislusny vystup povazovan za radné predany (odevzdany).

Poskytovatel se zavazuje priibézné informovat kontaktni osobu objednatele o pribéhu
plnéni pfredmétu této smlouvy a o vSech skutecnostech a postupech, které zjisti pfi
poskytovani sluZzeb dle této smlouvy a které mohou mit vliv na zménu pokyn(
kontaktni osoby objednatele nebo vliv na zménu zajm0 objednatele. Zjisti-li
poskytovatel pfi plnéni této smlouvy prekdazky, které znemoznuji radné poskytovani
sluzeb dle této smlouvy, oznami to neprodlené kontaktni osobé objednatele, se kterou
se dohodne na jejich odstranéni.



6. Poskytovatel je povinen po dokonéeni plnéni predmétu této smlouvy vratit kontaktni
osobé objednatele veskeré podklady, které mu byly poskytnuty za ucelem plnéni
predmétu této smlouvy. Tuto povinnost ma poskytovatel i v pfipadé, kdy dojde
k ukonceni platnosti této smlouvy pred uplynutim Ih{ty pro plnéni.

7. Poskytovatel je povinen pfi poskytovani sluzeb dle této smlouvy upozornit pisemné
kontaktni osobu objednatele na nespravnost, chybnost ¢i protipravnost objednatelem
predanych dokumentd ¢i jim cinénych krok( nebo ukont, které by mohly mit za
nasledek vznik Ujmy ¢i poruseni nékterého z platnych pravnich predpisu.

8. Poskytovatel je povinen poskytovat sluzby dle této smlouvy prostfednictvim osob
uvedenych v nabidce poskytovatele. Jmenny seznam realiza¢niho tymu, véetné roli, je
uveden v pfiloze €. 3. této smlouvy. Cleny realizaéniho tymu je poskytovatel opravnén
zménit po odsouhlaseni objednatelem. Objednatel ptipousti zménu v realiza¢nim
tymu pouze za predpokladu, Zze novy ¢len realizacniho tymu bude pro danou roli
splfiovat kvalifikacni predpoklady minimalné ve stejném rozsahu, jako byly vymezeny
v zadavaci dokumentaci a provedené zmény nebudou mit vliv na kvalitu a rozsah
poskytovanych sluzeb.

Cl. VIIl - Odpovédnost

1. Poskytovatel prohlasuje, Ze je pojistén pro pripad jeho odpovédnosti za Ujmu
zplUsobenou pfi pInéni predmétu této smlouvy, pricemz pojistnd ¢astka Cini nejméné
10 000 000,- K¢&. Kopie certifikatu pojistné smlouvy je pfilohou ¢. 4 této smlouvy.
Poskytovatel prohlasuje, Ze bude pojistén pro pfipad odpovédnosti za uUjmu
zplUsobenou pfi plnéni predmétu této smlouvy po celou dobu platnosti této smlouvy,
a to nejméné v rozsahu uvedeném v tomto odstavci.

2. Poskytovatel je povinen si pfi pInéni povinnosti z této smlouvy vyplyvajicich pocinat
tak, aby v rdmci své ¢innosti nezplsobil objednateli Ujmu a veskeré ¢innosti vykonaval
s maximalni péci tak, aby byl naplnén cil této smlouvy, tj.

e zajistit dohled nad projektem za ucelem minimalizace vyskytu zdvainych
nedostatkd pri implementaci potizovaného informacniho systému,

e v ramci dohledu a konzultaénich ¢innosti participovat na fadném splnéni cil(
projektu,

e zajistit, aby implementace pofizovaného informacniho systému odpovidala
provoznim potifebam objednatele a cilim projektu k datu akceptace tohoto
systému.

3. Poskytovatel se zavazuje nahradit objednateli zplsobenou Ujmu, a to nejpozdéji do 30
dnl ode dne, kdy bude kontaktni osobou objednatele o vzniklé Ujmé, resp. Skodé a jeji
vySi prokazatelné informovan a vyzvan k jejimu odcinéni, resp. ndhradé.



€l. IX — Smluvni sankce

Dojde-li v dlsledku zavinéni poskytovatele k poruseni nékterého pravniho predpisu,
zavazné metodiky ¢i obdobné normy na strané objednatele, bude poskytovatel
povinen zaplatit objednateli smluvni pokutu ve vysi 10.000,- K¢ za kazdé takové
poruseni zvIast.

Dostane-li se poskytovatel do prodleni s predanim (odevzdanim) nékterého z vystupli
sluzeb poskytovanych dle této smlouvy (pfedevsim reakce na podnét, odpovéd na
dotaz, oponentura navrh( ¢i jinych material{, zpracovani a predlozeni navrhu ¢i jinych
material), a to ve smyslu €l. VII. odst. 3 a 4 této smlouvy, bude povinen zaplatit
objednateli smluvni pokutu ve vysi 10.000,- K¢ za kazdy i zapocaty den prodleni, a to
az do okamziku splnéni povinnosti, ohledné které se poskytovatel nachazi v prodleni.

Bude-li vdulsledku poruseni nékteré z povinnosti poskytovatele dle této smlouvy
objednateli ulozena pokuta (¢i jind sankce), bude poskytovatel povinen po nabyti
pravni moci rozhodnuti o takové pokuté (Ci jiné sankci) na vyzvu objednatele
objednatelem uhrazenou pokutu (¢i jinou sankci), véetné jejiho pripadného
prislusenstvi, v plné vysi objednateli nahradit.

Dojde-li v dusledku poruseni nékteré z povinnosti poskytovatele dle této smlouvy ke
vzniku Ujmy na strané nékterého z dodavatell ¢i jinych subjektd, bude poskytovatel
povinen objednatelem nahrazenou Ujmu, véetné jejiho pfipadného pfrislusenstvi,
objednateli uhradit, a to jak v pfipadé, kdy bude takova Ujma pfiznana pravomocnym
rozhodnutim soudu, tak v pfipadé, kdy bude vznik a vySe takové Ujmy, za kterou bude
objednatel v duasledku poruseni smluvni povinnosti poskytovatelem odpovidat,
objednatelem pisemné uznana.

Uhradou smluvni pokuty dle této smlouvy & zaplacenim objednatelem uhrazené
pokuty (Ci jiné sankce) nebo objednatelem nahrazené Ujmy ze strany poskytovatele
neni nijak dot¢eno pravo objednatele na nahradu pripadné vzniklé skody, a to v celém
jejim rozsahu, tzn. Ze uhrazena ¢i nahrazenda smluvni pokuta ¢i objednatelem
nahrazené Ujmy se na nahradu Skody nezapocditavaiji.

Cl. X - Povinnost mléenlivosti

Poskytovatel je povinen zachovat mléenlivost o vSech skutecnostech, o nichz se dozvi
v souvislosti s plnénim predmétu této smlouvy, ledaze by slo o skute¢nosti nepochybné
obecné zndmé, nebo o sdélovani informaci organim a subjektim v souvislosti s
radnym plnénim predmétu této smlouvy. Micenlivost dle tohoto odstavce je
poskytovatel povinen dodrZovat rovnéz v pripadé udajd a sdéleni, o nichZ se dozvédél
pred uzavienim této smlouvy a v souvislosti s jednanim o uzavieni této smlouvy a
poskytovatel bere na védomi, Ze vSechny tyto zalezZitosti, Udaje a sdéleni maji davérny
charakter.

Veskeré podklady a informace, které poskytovatel obdrzi od objednatele v souvislosti
sjednanim o uzavreni této smlouvy a plnénim predmétu smlouvy, mlzZe poskytovatel
pouzit vyhradné za ucelem splnéni predmétu této smlouvy. Po skonceni plnéni
predmétu této smlouvy predd poskytovatel kontaktni osobé objednatele vSechny



materidly a podklady, které od objednatele v souvislosti s plnénim predmétu této
smlouvy prevzal. Poskytovatel se dale zavazuje, Ze obchodni a dalsi udaje, s nimiz se
pfi plnéni predmétu této smlouvy sezndmi, nezpfistupni tfetim osobam bez
predchoziho pisemného souhlasu kontaktni osoby objednatele. Tento zdkaz neplati
pro Udaje, které tvofi soucdst zadavacich podminek.

Poskytovatel se zavazuje po celou dobu platnosti této smlouvy, jakoZ i po jejim
uplynuti, respektovat a dodrzovat obchodni tajemstvi objednatele a zabezpedit listiny,
které jsou soucasti obchodniho tajemstvi objednatele (véetné fotokopii ¢i jinych
rozmnozenin) obsahujici uvedené Udaje, pred zneuZitim tretimi osobami.

Poskytovatel se zavazuje, ze pokud v souvislosti s plnénim predmétu této smlouvy
pfijdou jeho zaméstnanci do styku s osobnimi nebo citlivymi udaji ve smyslu zakona ¢.
110/2019 Sb., v platném znéni, ucini veskera opatfeni, aby nedoslo k neopravnénému
nebo nahodilému pfistupu ktémto udajim, kjejich zméné, znieni ¢i ztraté,
neopravnénym prenosltim, k jejich jinému neopravnénému zpracovani, jakoz aby i jinak
neporusil tento zdkon. Poskytovatel nese plnou odpovédnost a pravni dlsledky za
pfipadné poruseni z jeho strany.

Povinnost ml¢enlivosti se ve stejném rozsahu vztahuje i na pfipadné odborné poradce
¢i osoby, které poskytovatel pouZije pfi plnéni pfedmétu této smlouvy.

Povinnosti mlcéenlivosti muZe poskytovatele zprostit pouze kontaktni osoba
objednatele.

Povinnost mlicenlivosti trva i po zaniku této smlouvy.

Za poruseni povinnosti mléenlivosti dle této smlouvy se poskytovatel zavazuje zaplatit
objednateli smluvni pokutu ve vysi 500.000,- K¢ za kazdy jednotlivy pfipad poruseni
povinnosti mlcenlivosti zvlast. Zaplacenim smluvni pokuty neni dotéeno pravo
objednatele vymadahat na poskytovateli ndhradu zplsobené Ujmy, tzn. Ze zaplacena
smluvni pokuta se na nahradu Ujmy nezapocitava.

Cl. XI - Zavéreéna ujednani

Za _objednatele je kontaktni osobou |
I nebo osoba jim povéfend; v jeho
nepfitomnosti je kontaktni osobou objednatele [ EEEGTGTGGNNGNGG

Smluvni strany sjednaly, Ze jakakoli e-mailova korespondence (véetné zasilani
veskerych dokumentd dle této smlouvy) musi byt poskytovatelem zasilana na obé tyto

e-mailové adresy objednatele: | EEEG_N——

E-mailova korespondence zaslana poskytovatelem na jinou e-mailovou adresu bude
pro ucely této smlouvy povazovana za neodeslanou.

Za poskytovatele je kontaktni osobou |GGG
|
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Smluvni strany prohlasuji, Ze pfed uzavienim této smlouvy si v souladu s § 1728 odst.
2 obcanského zakoniku vzajemné sdélily vSechny skutkové a pravni okolnosti rozhodné
pro uzavieni smlouvy.

Smluvni strany konstatuji, Ze tato smlouva neni uzavirana adheznim zplisobem a §1799
a §1800 obcanského zakoniku se na tuto smlouvu proto nepoutziji.

Jakakoli ujednani ¢i prohlaseni uc€inéna smluvnimi stranami pfed uzavienim této
smlouvy a v prlibéhu jednani o uzavreni této smlouvy nejsou pro urceni obsahu této
smlouvy pravné zavazna.

Poskytovatel neni oprdvnén zapodist své pohleddvky za objednatelem proti
pohledavkdm objednatele za poskytovatelem, ani své pohledavky a ndaroky vzniklé
z této smlouvy nebo v souvislosti s jejim plnénim postoupit tfetim osobdm, zastavit
nebo s nimi jinak disponovat bez predchoziho pisemného souhlasu objednatele.
Objednatel je opravnén zapocist vici jakékoli pohledavce poskytovatele za
objednatelem, a to i nesplatné, jakoukoli svou pohleddvku za poskytovatelem, a to i
nesplatnou. Pohledavky poskytovatele a objednatele se zapoctenim rusi ve vysi, ve
které se vzajemné kryji.

Pravni vztahy zaloZené touto smlouvou se fidi pfisluSnymi ustanovenimi zakona
€.89/2012 Sh., obc¢anského zakoniku, v platném znéni.

Tuto smlouvu lze ménit ¢i dopliovat pouze pisemnymi dodatky podepsanymi
opravnénymi zastupci obou smluvnich stran na téze listiné. Smluvni strany prohlasuji,
Ze si nepfreji byt vazany jakymkoli dodatkem této smlouvy ¢i jinou zménou ¢i doplnénim
této smlouvy, nebude-li zachovana pisemna forma takového dodatku, zmény i
doplnéni.

Smluvni strany berou na védomi, Ze tato smlouva vyZaduje uvefejnéni v registru smluv
podle zdkona ¢. 340/2015 Sb., ve znéni pozdéjsich predpisl, a s timto uverejnénim
souhlasi. Zaslani smlouvy do registru smluv zajisti objednatel neprodlené po podpisu
smlouvy.

Poskytovatel je povinen spoluplsobit pfi vykonu finanéni kontroly dle zdkona
¢.320/2001 Sb., o financni kontrole, v platném znéni.

Poskytovatel se zavazuje plnit veskeré své finanéni zdvazky vici poddodavatellim,
které pouzil vramci plnéni predmétu verejné zakazky, bez prodleni. Objednatel si
vyhrazuje pravo pozadovat po poskytovateli prokazani plnéni této jeho povinnosti.
Porusi-li poskytovatel svij zavazek dle prvni véty tohoto odstavce, tzn. dostane-li se
poskytovatel do prodleni se splnénim nékterého svého financéniho zavazku vidi
nékterému ze svych poddodavatelll, vznikne objednateli pravo uspokojit pohledavku
konkrétniho poddodavatele poskytovatele pfimo, pricemz o takto uhrazenou ¢astku
bude ponizena cena dle této smlouvy.

Tato smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci obou
smluvnich stran a ucinnosti dnem jejiho uverejnéni v registru smluv.



14. Pfilohu této smlouvy tvofi:

Ptiloha €. 1 — Specifikace dohledovaného IT projektu

Pfiloha ¢. 2 — Podrobny popis — metodika dohledu

Priloha €. 3 — Realiza¢ni tym poskytovatele

Pfiloha €. 4 — Kopie pojistné smlouvy poskytovatele

15. Smluvni strany prohlasuji, Ze tato smlouva vyjadfuje jejich pravou, vdznou, svobodnou
a uplnou vuli, prostou omyld. Na dikaz shora uvedeného pfipojuji opravnéni zastupci
smluvnich stran své podpisy.

Za objednatele: Za poskytovatele:
V Hradci Kralové V Brné
dne: 11. 1. 2022 dne: 10. 1. 2022

Fakultni nemocnice Hradec Kralové PragoData Consulting, s.r.o.



Priloha €. 1 — Specifikace dohledovaného IT projektu

SPECIFIKACE DOHLEDOVANEHO IT PROJEKTU

,MODERNIZACE IT FN HK V NAVAZNOSTI NA ]
EHEALTH“ (CZ.06.3.05/0.0/0.0/16_034/0006163) FINANCOVANY Z INTEGROVANEHO
OPERACNiHO PROGRAMU.
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1 Seznam zkratek

Zkratka

AzV CR
AMIS H
AMIS_HD
CBA

CF

CR

¢ssz
DASTA
DICOM

DMS

DRG

DU

DT standard
EA

eH NCP

EHR osoby

EHR/PHR
EIS

eMeDOcS

EN 13606

epS0S

EU
eZD
EZD

Vysvétleni zkratky

Agentura pro zdravotnicky vyzkum Ceské republiky

Nazev SW pro KIS

Nazev SW pro KIS

Analyza nakladd a vynosu

Cash-flow

Ceska republika

Ceska sprava socialniho zabezpeéeni

Datovy standard Ministerstva zdravotnictvi CR

Digital Imaging and Communications in Medicine - standard pro zobrazovani, distribuci,
skladovani a tisk medicinskych dat pofizenych snimacimi metodami

Document Management Systém — sprava elektronickych dokumentt

Diagnosis-related group — (klasifikacni systém DRG) systém klasifikace klinickych pfipadl do
priblizné 500 skupin, téZ oznacovanych jako DRG, majicich podobné naroky na vyuZiti zdroj(.
Systém byl vyvinut pro americky systém zdravotni péce Medicare, jako budouci platebni
systém. Skupiny se pfifazuji pomoci "grouperu” (seskupovaciho programu) na

zakladé diagnéz Mezinarodni klasifikace nemoci, procedur, véku, pohlavi a pfitomnosti
komplikaci nebo pfidruzenych onemocnéni. Systém DRG se pouziva od roku 1983 k urceni,
kolik se v systému Medicare plati nemocnicim, protoZe pacienti v kazdé kategorii jsou po
klinické strance podobni a ocekava se, Ze budou vyuzivat stejny objem prostfedktl nemocnice.
Skupiny DRG Ize dale sdruzovat do skupin MDC (Major Diagnostic Category, ¢esky Hlavni
diagnosticka tfida).

Datové ulozisté

Diagnosticky a terapeuticky standard |écebné péce

Enterprise architektura, koncept modelovani organizaci

Narodni kontaktni misto pro eHealth

Vybrana data ze ZD osoby ve formé strukturovanych zaznamd EHR. Obsah a forma EHR jsou
definovany Standardy elektronického zdravotnictvi.

Elektronicky zdravotni zdznam osoby — klienta zdravotnich sluzeb KZS
Ekonomicky informaéni systém

exchange Medical Documents System, projekt buduje, rozsifuje a udrzuje komunikaéni
infrastrukturu pro bezpe¢nou a divéryhodnou vyménu zdravotnické dokumentace mezi
poskytovateli zdravotnich sluzeb zdravotnickymi zafizenimi v ramci zdravotnického systému
Ceské republiky

Evropska technicka norma zdravotnické informatiky

Smart Open Services for European Patients, evropsky projekt s cilem navrhnout a postavit
servisni infrastrukturu, ktera zajisti pfeshrani¢ni interoperabilitu mezi systémy elektronickych
zdravotnich zaznamt v Evropé. Ukon&en 2014.

European Union, Evropska unie

ZD v elektronické podobé, elektronicka zdravotnicka dokumentace

Elektronicka zdravotni dokumentace



Zkratka

FN HK
GACT
GDPR
HL7

ICT (IKT)
ICP

ICz

IDRR
Index EHR
Index PHR

Index ZD

Index
ZD/EHR/PHR

INSPIRE
IROP

IS

1ZS

KDAVKA

KIS

Kzs
LIS
MIS
MKN
MPI
MZCR
NAP VS CR
NCPeH
NIA
NIS
NIX-ZD
NRP
NzIS
OPLZZ
OPPA

OPVK
OVM

PACS

PC

PHR osoby
PIO

Vysvétleni zkratky

Fakultni nemocnice Hradec Kralové

Grantova agentura Ceské republiky
EU General Data Protection Regulation

Datovy standard Health Level Seven

informacni a komunikaéni technologie

Identifikacni Cislo pracovisté v ramci Zdravotnického zafizeni v ramci Poskytovatele
zdravotnich sluzeb

Identifikacni Cislo zdravotnického zafizeni

Integrované datové resortni rozhrani

Jednoznacny identifikator zaznamu EHR, urcit formu, obsah, dotcené typy ve Vyhlasce o ZD
Jednoznacny identifikator zaznamu PHR, urcit formu obsah, dotéené typy ve Vyhlasce o ZD

Jednoznacny identifikator zaznamu ZD

Centralni systém umoznujici ziskani prehledu vSech evidovanych indexti ZD, EHR, PHR osoby

smérnice Evropské komise a Rady si klade za cil vytvofit evropsky legislativni ramec potfebny
k vybudovani evropské infrastruktury prostorovych informaci

Integrovany regionalni operacni program
Informacni systém

Integrovany zdravotnicky systém

Soubor podporujici datové rozhrani mezi smluvnim zafizenim poskytujicim zdravotni péci a
VZP pro pfipad predavani individualnich doklada v datové forme.

Klinicky informacni systém

Klient zdravotnich sluzeb — zobecnujici pracovni pojem pro role pacienta, pojiSténce, obana
Laboratorni informacni systém

Manazersky informacni systém

Mezinarodni klasifikace nemoci

Master Patient Index

Ministerstvo zdravotnictvi CR nebo jim povéfena organizace
Narodni architektonicky plan vefejné spravy CR

Narodni kontaktni misto elektronického zdravotnictvi
Narodni identitni autorita

Nemocni¢ni informacni systém

Narodni systém pro vyménu zdravotnické dokumentace
Narodni registr pojisténcu

Narodni zdravotnicky IS.

Operacni program lidské zdroje a zaméstnanost

Operacni program Praha Adaptabilita

Operacni program vzdélavani pro konkurenceschopnost
Organy vefejné moci

Picture archiving and communication system

Osobni pocitac

Pfidané zaznamy osoby samotné nebo od provozovatele EHR/PHR nebo z jiného zdroje

Pavilon internich obort




Zkratka

Provozovatel
EHR/PHR
(PEHR)

PZS

RO

sC
SNOMED CT
SR

SUKL
sSzm

szu

TCM
TF04, TF05
vzis

VR
VS

VSEZD

\74

Zaznam ZD

ZD

Zdravotni
sluzba

Vysvétleni zkratky

Provozovatel sluzby (zejména ulozeni a zpfistupnéni) datového ulozisté EHR/PHR

Poskytovatel zdravotnich sluzeb dle zakona ¢.372/2011 Sb.

Ridici organ

Specificky cil

Mezinarodni Systematizovana nomenklatura mediciny — Klinicka terminologie

Statni rozpocet

Statni Ustav pro kontrolu léciv

Spotiebni zdravotnicky material

Statni zdravotni Ustav

Tradi€ni ¢inska medicina

Projekty MZCR 2008 — Technicka asistence, &tvrty a paty oddil

Ustav zdravotnickych informaci a statistiky CR

Vybérové fizeni

Verejna sprava

Narodni systém vymény a sdileni elektronické zdravotni dokumentace (ZD/EHR/PHR),
umoznujici vymeénu a sdileni elektronické zdravotni dokumentace (ZD, EHR, PHR) zaznamu
mezi opravnénymi osobami elektronickym zptsobem

VSeobecna zdravotni pojistovna, téZ vSeobecné zdravotni pojisténi

Uceleny zapis do zdravotnické dokumentace o osobé, opatfeny podpisem a ¢asem (datum,
Gas) oSetfujiciho zdravotnického pracovnika

Zdravotnicka dokumentace dle zakona €. 372/2011 Sb. a vyhlasky ¢. 98/2012 Sb.

Sluzba popsana zakonem ¢. 372/2011 Sb.




2 Strucny popis projektu

Sluzba , Externiho dohledu IT projektu“ bude poskytnuta k projektu, jehoz popis nasleduje.

Podstatou projektu je vytvorenti IS, ktery umozni efektivni komunikaci a pfenos informaci v rdmci
nemocnice a mimo ni, ¢imZ dojde ke zna¢nému zefektivnéni sdileni a zpracovani dat. V ramci
projektu je predpokladana zabezpecena komunikace s dal$imi zdravotnickymi zatizenimi, lIékaii
a pacienty. Vyznamnym piinosem projektu tak je mimo jiné podstatné zvySeni bezpecnosti a
spolehlivosti veskerych dat vznikajicich v heterogennim prostiedi informacnich systémi
implementovanych v nemocnici pfi zvySené moZnosti komunikace s jinymi specializovanymi

pracovisti.

Projekt bude zahrnovat predevs$im pofizeni:

1. Portalu pacienta.

2. Integrac¢ni platformy vcetné zhotoveni komunikacnich vazeb s vyjmenovanymi systémy.
3. Zabezpeceného dluvéryhodného archivu

4, Klinického informacniho systému disponujicim poZadovanymi vlastnostmi,

5. Hardware pro provoz téchto komponentd.

3 Cile projektu

ID cile

Cil 1

Cil 2

Cil 3

Cil 4

Popis

Zajisténi snadného a integrovaného pfistupu opravnénych osob ke komplexnim
informacim o poskytnutych zdravotnich sluzbach, zajisténi dostupnosti sluzeb

jednoduchymi nastroji elektronické komunikace

Zlepseni sdileni dat a komunikace mezi poskytovateli zdravotnickych sluzeb

ZvySeni efektivity, kvality, dostupnosti a bezpec€nosti systému a poskytované péce

Zajisténi a rozvoj infrastruktury pro e-Health



4 Harmonogram

V nasledujici tabulce je zachycen harmonogram projektu a jeho dil¢ich ¢asti

.
mmmmm

Zpracovani technické ¢asti projektu
Zpracovani zadosti o dotaci --

Realizace vybérovych fizeni --

Analyza dat a jejich struktury, vytvoreni komunikac¢nich standardt pro
integraci systéml, obecny navrh feseni

Dodavka hardware, instalace a zakladni konfigurace software -- --
Implementace portalu pacienta

Implementace integracni platformy, vybudovanim integracnich vrstev a
integracnich vazeb

Implementace klinického informacniho systému

Implementace zabezpeceného dlouhodobého diveéryhodného archivu

Dodavka PC

Skoleni uzivateld ------




5 Rozpocet projektu

Veskeré naklady jsou podloZeny prizkumem trhu a odpovidaji cenam v misté a ¢ase obvyklym.

Celkova
Kéd polozky = . = . Pocet Cena za cena Aktivita | Vybérové
- - . o Lz q o s o=
MS2014+ pelockelSspectiidsenl Relocke) SEpecty Ll et e jednotek [ jednotku | (zpusobilé | projektu | Fizeni €.
vydaje)
1111 [Pofizeni drobného hmotného Koncovd HW zafizeni ks 250 200000 5000000 vedlejsi 1
majetku
1.1.13 il‘;jlezti‘l‘; dlouhodobeho hmotnho prg, 0 1 v0, 1S FN HK komplet 1| 13800000] 13800000 hlavni 1
" . ... |Integracni platforma véetné zhotoveni
1.1.14 El‘;r.leztifl‘; dlouhodobého nehmotneho y 0 iy cnich vazeb komplet 1| 14000 000{ 14000000 hlavni 1
J s vyjmenovanymi systémy
1114  |Pofizeni dlouhodobého nehmotného {0 o ionia komplet 1| 35000000 33500000 hlavni 1
majetku
1.1.1.4 r’;l‘;l:tirl‘ll dlouhodobého nehmotného |y 1 i 1 o i1 formacni systém komplet 1| 55280000 55280000 hlavni I
1114 Potizeni dlouhodobého nehmotného [Zabezpeceny dlouhodoby divéryhodny Komplet 1l 45000000 45000000 hiavn |

majetku

archiv




6 Specifikace pozadovaného resSeni

6.1 Architektura poZadovaného reseni

SUKL [eRecept)

............... -

’ .
! i ., .
. ! LI5 patologie bt::’vtu'vr:u
¢ I Syste
C55Z2 . — - ,
(eMeschopenka)
I
I

Dasta v4 HL7 v2.x HL7 v3.x HL7/FHIR DICOM
Poskytovatelé

zdravotnich
sluZeb

Zdravotni
pojistovny

NIX-ZD (eMedocs)

o : Erarioniil
certifikatni dinvéryhodny archiv

autorita




Katalog aplika¢nich komponent a funkci

Typ prvku

Aplikaéni
rozhrani

Aplikaéni
rozhrani

Aplikacni
rozhrani

Aplikacni
rozhrani

Aplikaéni prvek

SUKL eRecept

CSSZ eNeschopenka

uzis

Poskytovatelé
zdravotnich sluzeb
(PZS)

Vyznam

Soucasti projektu je integrace na IS eRecept pro
elektronickou preskripci.
Dale budou vyuzivany nasleduijici IS:

e  RLPO - registr pro lécebné pfipravky s omezenim
CDNU - centralni databaze nezadoucich u€inkd
e CUER - centralni Glozité elektronickych receptt

Soucasti projektu je integrace na IS eNeschopenka pro
predavani informaci o neschopenkach na CSSZ/OSSZ

Souéasti projektu je optimalizace vykazovani na UZIS
Systém musi zajistit maximalné automatizovanou
komunikaci a pfedavani dat na UZIS, resp. do relevantnich
registrd v rozsahu pozadavk( danych legislativou, pfipadné
zajistit export dat pro UZIS. Konfigurace a nastaveni
komunikace musi byt realizovatelna zaSkolenymi
pracovniky poskytovatele.

Registry UZIS:

Narodni onkologicky registr (NOR)

Narodni registr hospitalizovanych (NRHOSP)

Narodni registr reprodukéniho zdravi (NRRZ)

Narodni registr asistované reprodukce (NRAR)

Narodni registr novorozencll (NRNAR)

Narodni registr kardiovaskularnich operaci a

intervenci

Narodni registr kloubnich nahrad (NRKN)

Narodni registr nemoci z povolani (NRNP)

Narodni registr Ié¢by uzivatelt drog (NRLUD)

Narodni registr trazt (NRU)

Narodni registr osob trvale vylou¢enych z darcovstvi

krve (NROVDK)

e Narodni registr pitev a toxikologickych vySetieni
provadénych na oddéleni soudniho Iékafstvi
(NRPATV)

e List o prohlidce zemrelého* (vyhlaska ¢. 297/2012 Sb.)

e Narodni registr osob ¢ekajicich na transplantaci
organu

o Informaéni systém tkanovych bank (TISSIS)

e Integrovany systém transplantaénich registrd

Zatim ve fazi pfipravy registrii/datovych rozhrani:
Narodni diabetologicky registr (NDR) Narodni registr
intenzivni péce (RIP), Narodni registr zdravotnickych
pracovnik(l (NRZP), Narodni registr poskytovateld
zdravotnich sluzeb (NRZPS).

Soucasti projektu je integrace a podpora vymény dat s
ostatnimi zdravotnickymi zafizenimi a dalSimi externimi
systémy dle budoucich poZadavku statni strategie eHealth.
Systém musi vyuzit standardy, které budou ze stran
statniho eHealth uréeny pro vyménu dat. Systém musi
zajistit zasilani zprav a vysledkl praktickym lékafim a
specialistim. Dale pak podporovat oboustrannou




Typ prvku

Aplikaéni
rozhrani

Aplikacni
rozhrani
Aplikacni
rozhrani

Aplikaéni
rozhrani

Aplikaéni
rozhrani

Aplikaéni
komponenta
Aplikaéni
komponenta

Aplikaéni
komponenta

Aplikacni
komponenta

Aplikacni
komponenta

Aplikacni
komponenta

Aplikacni
komponenta

Aplikacni
komponenta

Aplikaéni prvek

Pacienti

Zdravotni pojistovny

NIX-ZD (eMedocs)

Externi certifikacni
autorita

IDRR
NIA
eH NCP

KIS

Lékarna

LIS

LIS Patologie

Transfuzni oddéleni

PACS

ePACS

Stravovaci systém

Vyznam

komunikaci se ZZS formou pfijmu informace o vyjezdu a
zaslanim zdravotnickych informaci pacienta.

Pro nahledy na zdravotnickou dokumentaci bude Portal
pacienta, kterého hlavnim zdrojem dat bude integracni
platforma.

Soucasti projektu je vykazovani péce zdravotnim
pojistovnam v souladu s platnou legislativou.

NIX ZD — Narodni systém pro vyménu zdravotnické
dokumentace.

Soucasti projektu je integrace na externi certifikacni
autoritu pro zajisténi autentizacnich sluzeb, agendy
souvisejici se spravou certifikatl apod.

IDRR - Integrované datové rozhrani rezortu

Integrace na Informacéni systém zakladnich registru,
konkrétné na registr obyvatel (ROB), jakmile bude
umoznén pfistup a vyuzivani bezvyznamového
identifikatoru (AIFO).

NIA — Narodni bod pro identifikaci a autentizaci nebo téz
Narodni identitni autorita zajiStujici identifikacni a
autentizaéni sluzby garantované statem.

eH NCP - Narodni kontaktni misto pro eHealth pro Ceskou
republiku

Integrace bude soucasti projektu jen v pfipadech, kdy

v dobé realizace projektu budou tyto systémy pfipraveny
pro integraci, a bude zajisténo legislativni prostfedi, které
integraci umozni.

Pokud nebude integrace provedena v ramci realizace
projektu a pfipravenost téchto IS bude zajisténa béhem
udrZitelnosti, zajisti pfijemce realizaci uvedenych integraci
v ramci udrzitelnosti

Klinicky informacni systém je soucasti projektu

Lékarenské IS — neni predmétem dodavky, soucasti je
integrace.

Laboratorni informaéni systém pro biochemii, Imunologii,
mikrobiologii a hematologii — neni predmétem dodavky,
soucasti dodavky je ale integrace s timto IS. Napf.
elektronické zadanky i sdélovani vysledka.

Laboratorni informacni systém — neni pfedmétem dodavky,
soucasti je integrace s timto IS.

IS pro transfuzni oddéleni — neni predmétem dodavky,
soucasti je integrace s timto IS. Jde napf. o objednavani
pacienta na odbér krve &i plazmy.

Sprava obrazovych informaci — neni pfedmétem dodavky,
soucasti je integrace s timto IS.

sprava obrazovych informaci — neni predmétem dodavky,
soucasti je integrace s timto IS.

IS pro Stravovani je podporovan dvéma SW — neni
pfedmétem dodavky, soucasti je integrace.




Typ prvku Aplikaéni prvek Vyznam
Aplikaéni EIS Ekonomicky systém — neni pfedmétem dodavky, souéasti
komponenta je integrace s timto IS.
Aplikaéni MIS Manazersky systém (MIS) - neni pfedmétem dodavky,
komponenta soucasti je integrace s timto IS.
Aplika&ni Mzdovy a personalni systém, zakladni sprava
kgm T PaM zaméstnancu — neni pfedmétem dodavky, soucasti je
P integrace s timto IS.
Aplikaéni Spisova sluzba Spisova sluzba — neni pfedmétem dodavky, souéasti je
komponenta P integrace s timto IS.
Aplika&ni Zabezpeceny Dlouhodoby bezpeény archiv pro zajisténi zivotniho cyklu
P dlouhodoby a elektronické zdravotnické dokumentace — bude pfedmétem
komponenta oo . . . RSPV g
ddvéryhodny archiv dodavky, soucasti je integrace s timto IS.
Rizeni pistup( (autentizace) uzivatel( na zakladé
Aplikacni Rizeni oFistupi opravnéni — neni predmétem dodavky.
komponenta P P Soucasti projektu je integrace na MS ActiveDirectory FN
HK.
e  Seznam systému, které nejsou predmétem dodavky,
soucasti je integrace s timto IS.
e CATO (systém pro fedirnu cytostatik)
e PC DENT (amb. systém pro stomatologickou kliniku)
Aplikacni Ostatni integrované e NEFRIS (systém pro nefrologii)
komponenta systémy e  SOPHIS (manazersky informacéni systém)
e X-View (ukladani a archivace video smyc€ek na angio)
o EKG MUSE (ukladani a vyhodnocovani EKG kfivek)
e ASTRAIA (hodnoceni snimkt z ultrazvuku)
e  Screeningové SW mamologie
Aplikaéni Ostatni systémy bez  Nejsou pfedmétem dodavky, soucasti neni integrace
komponenta integrace s timto IS.

6.2 Pozadavky MZCR na projekty z projektového okruhu SRRVS ¢&. 3.7

V souladu s platnou Narodni strategii elektronického zdravotnictvi MZ CR poZaduje, aby projekty,
které budou zadat o podporu z 26. vyzvy IROP projektového okruhu SRRVS ¢. 3.7 - eHealth byly
primarné zaméreny na nasledujici oblasti, které zajisti ndvaznost na vyse uvedenou strategii. Jde
zejména o nasledujici oblasti:

A/ Sdileni informaci mezi poskytovateli zdravotnich sluZeb. Tato oblast zahrnuje reseni
nasledujicich aloh:

e Vedeni strukturované elektronické zdravotnické dokumentace v souladu s pozadavky
narodnich standardd, které budou publikovany MZ CR.

e Vedeni elektronickych dokumentli ve zdravotnickych informacnich systémech, které
splinuji naroky na dlouhodobou ¢itelnost obsahu - nejlépe dle ISO 19005-1 (2005):
"Document management - Electronicdocumentfileformatfor long-term preservation -
Partl: Use of PDF1.4 (PDF/A1), popft. Part2: Use of ISO 32000-1 (PDF/A2), popt. Part 3:
Use of ISO 32000-1 with support forembeddedfiles).

¢ Implementace elektronického podepisovani/peceténi elektronickych dokumenti pomoci
kvalifikovaného elektronického podpisu/peceti autora (plGvodce) a oznacovani
dokumentd kvalifikovanym ¢asovym razitkem dle zakona 297/2016 Sb. (narizeni eIDAS).



e Implementace nastroji pro spravu zivotniho cyklu kvalifikovanych certifikati a
prostiredkill pro vytvareni kvalifikovanych elektronickych podpist (napt. ¢ipovych karet,
USB tokenti apod.).

o Elektronizace vSech Kklicovych procesi spojenych s vystavenim receptu na vSechny typy
l1é¢iv; elektronizace vSech typG lékarskych piredpistd, elektronizace poukazii na
zdravotnické prostiredky.

o Implementace strukturované elektronické Zadanky dle platného narodniho standardu
elektronickych Zadanek, ktery bude publikovan MZ CR

B/ Vytvoreni komunika¢niho a integra¢niho prostiredi mezi internimi IS poskytovatele
s cilem zajisténi vymény a sumarizace informaci o pacientovi a jeho 1é¢bé v ramci internich
informacnich systémi poskytovatele a také v narodnim ramci. Prikladem realizovanych
aktivit jsou:

e SluZby vymény elektronické zdravotnické dokumentace poskytované na vyzadani jinym
opravnénym poskytovatelem.

e Doplnéni bezvyznamovych identifikatort pacienti do informacnich systémd.

e Vytvoreni centrdlniho registru pacientl (tzv. master patient index, MPI) a registru
zdravotnickych pracovnikli zdravotnického zarizeni, resp. poskytovatele zdravotnich
sluzeb. Cilem aktivity bude predevSim sjednoceni spravy identit pacientd a
zdravotnickych pracovniki v informacnich systémech poskytovatele. Tento systém bude
vsouladu s pfipravovanym resortnim systémem spravy identit zdravotnickych
pracovniki.

e Integrace informacnich systémii poskytovatelli do narodni architektury elektronického
zdravotnictvi, a to predevSim:

o pro vyménu elektronické zdravotnické dokumentace,

o pro vedeni a aktualizaci sdileného osobniho zdravotniho zdznamu a ptistupu
k informacim v ném uloZenym (dle platnych pravidel ptistupu),

o prozjiStovani a zapis souhlasu pacienta s pristupem k jeho zdravotnim zadznamim
v ramci osobniho zdravotniho zaznamu, vedenym v registru souhlas,

o pro propojeni na datovy fond resortu zdravotnictvi, zejména na narodni registr
zdravotnickych pracovnikl a narodni registr provozovateld zdravotnich sluzeb,

o pro vedeni a aktualizaci indexu elektronické zdravotnické dokumentace,

o pro vystaveni elektronickych recepti a poukazli a pro zjisténi informaci
z lékového zaznamu (soucast sdileného osobniho zdravotniho zdznamu),

o pro publikaci ordina¢nich hodin a prijem elektronickych objednavek navstév
pacientt,

o pro planovani piijmu a optimalizaci priichodu pacienta zdravotnickym zafizenim,

o pro sledovani ¢ekaci doby na vybrané druhy zdravotnich sluzeb.

e Na narodni drovni je nutno zajistit, aby sdilené, popripadé vyménované informace byly
jednoznacné definované a zejména automaticky zpracovatelné systémy prijemci téchto
informaci. Ministerstvo zdravotnictvi bude podporovat, aby v souvislosti s napojenim na
preshrani¢ni vyménu zdravotnich zaznami v ramci EU byly vedle platnych narodnich
standardd postupné lokalizovany a implementovany také mezinarodni standardy
interoperability (jako napt. HL7 CDA, HL7 FHIR, interoperabilni Kklasifikacni a
nomenklaturni systémy a implementovany vybrané IHE profily).

e Ministerstvo zdravotnictvi stanovi specifikace vazeb vySe uvedenych mezinarodnich
standardi na narodni standardy a ¢iselniky.

e Pro zajiSténi efektivni implementace téchto standardi jako zdkladu komunikace mezi
systémy lokalnimi a ndrodnim bude vyZadovano, aby prislusné softwarové komponenty
na strané poskytovatelli zdravotnich sluzeb dolozZily kompatibilitu s ostatnimi IHE
nastroji pomoci tzv. [HE IntegrationStatement. Konkrétni pozadavky budou stanoveny



Standardy elektronického zdravotnictvi (aktudlné jsou navrzeny nasledujici IHE profily:
PIXv3/PIXm, PDQv3/PDQm, XDS.b/MHD)

C/ Zajisténi zivotniho cyklu elektronické zdravotnické dokumentace a jeji ochrana

Realizace elektronického archivu pro zajisténi dlouhodobé divéryhodné archivace
elektronické dokumentace tak, aby byly splnény poZadavky kladené nejméné na tyto
vlastnosti jednotlivych dokumenti po celou dobu jejich skartacni lhiity stanovené
vyhlaskou ¢.98/2012 Sb., o zdravotnické dokumentaci:

o Citelnost obsahu,

o prokazatelnost ptivodu,

o prokazatelnost zachovani originalniho obsahu,

o prokazatelnost okamziku archivace.
Nastroje pro skartaci, resp. anonymizaci zaznami vedenych ve zdravotnickych
informacnich systémech a systémech pro dlouhodobou archivaci elektronické
dokumentace. Tyto systémy musi podporovat skarta¢ni proces dle vyhlasky ¢.98/2012
Sb., o zdravotnické dokumentaci a v souladu s natizenim GDPR musi skartovat veskeré
osobni udaje, které jiZ neni tfeba v systémech zpracovavat (netyka se anonymizovanych
udajii napft. pro ucely védeckého vyzkumu).
Konverze zdravotnické dokumentace vedené v listinné podobé - vytvoreni pracoviste,
poskytujiciho sluzby pro konverzi dokumentace z listinné do elektronické podoby ci
naopak.
Sluzby zajistujici moznost elektronického sdélovani informaci vedenych o pacientovi
spravcem dat, a to zejména ve vazbé na Index zdravotnické dokumentace.
Prevedeni listinné podoby formulare zZadanky do elektronické podoby a zajisténi
elektronického obéhu dokumentt.

6.3 Cilova architektura jako podpiirny nastroj pro specifikaci pozadavki

Navrh cilové architektury projektu je v souladu s Narodnim architektonickym planem verejné
spravy CR a v souladu s metodikou EA Ministerstva zdravotnictvi CR. Detailni popis metodiky EA
se nachaz{ v dokumentu Metodicky rdmec Enterprise architektury pro resort zdravotnictvi, inor

2016.

6.3.1 Architektonické principy

Cilovy navrh architektury projektu je v oblasti vymény zdravotnické dokumentace v souladu s
architektonickymi principy resortu zdravotnictvi a aplikuje nasledujici architektonické principy:

Architektonické principy

ID

P1

P2

P3

P4

Princip

Princip odpovédnosti poskytovatele zdravotnich sluzeb za vedeni zdravotnické
dokumentace jim vytvorené (status quo)

Princip svobodného pfistupu ob¢ana k zdravotnické dokumentaci o ném vedené

Princip rovnocennosti listinné a elektronické podoby zdravotnické dokumentace — prava a
povinnosti jsou stejné pro obé podoby

Princip svobodné volby ob&ana rozhodnout o sdileni/nesdileni jeho zdravotnické
dokumentace elektronickym zplisobem




ID Princip

P5 Princip svobodné volby ob&ana rozhodnout o vedeni/nevedeni jeho elektronickych
zdravotnickych zaznamu
Princip svobodné volby ob&ana zpfistupnit jeho zdravotnickou dokumentaci a elektronické

P6 zdravotni zaznamy tfeti osobé, jako nastroj pro podporu vztaht pacient — rodina —
komunita
Princip velmi postupného a velmi dlouhodobého pfechodu od soucasné textové

P7 orientované ZD k strukturovanému elektronickému zdravotnimu zaznamu (nevyzaduje
zadny big bang, stat si reguluje rychlost)

P8 Princip zaru¢ené davéryhodnosti sdilené informace pro opravnénou osobu

P9 Princip dlvéry uzivatele v bezpecnost (nezneuzitelnost) prostredi systému

P10 Princip dostupnosti sdilené informace pro opravnénou osobu v realném ¢asu

P11 Princip minimalizace legislativnich zmén, pfipadné konsolidace legislativniho ramce
Princip maximalniho vyuziti stavajicich sdilenych sluzeb

P12 Preferovani vyuzivani stavajicich sdilenych sluzeb oproti budovani novych jednoucelovych
sluzeb
Ctyfvrstva architektura VS

P13 Princip Ctyfvrstvé architektury vefejné spravy (sluzby, informaéni systémy, technologicka
infrastruktura, komunikaéni infrastruktura) + dalSi domény architektury

P14 Od izolovanych vypocetnich systému ke sdilenym ICT sluzbam

P15 Stat nebude ukladat vice dat, nez je nezbytné nutné pro korektni a zaruéenou vyménu dat mezi
subjekty

P16 V pfipadé, ze je nutnost ulozit dokument, ktery obsahuje osobni udaje, bude pouzit princip
nemoznosti otevieni dokumentu pro tfeti osobu, tj. i pro administratory IT

6.3.2 Architektonicky ramec systému Vymény a sdileni ZD/EHR/PHR

6.3.2.1 Specifikace jednotlivych roli v systému vymény zdravotnické dokumentace.

Diagram zobrazuje vztah ¢tyt zakladnich roli cilové architektury pro vymeénu a sdileni zdravotni
dokumentace:

Vécny spravce indexu ZD / EHR / PHR - spravuje index (rejstiik) zdravotni dokumentace,
index EHR osoby, index PHR osoby,

Provozovatel EHR/PHR - provozuje EHR / PHR osoby

Poskytovatel zdravotnich sluzeb - poskytuje zdravotni péci Klientovi zdravotnich sluzeb
a zarovel vede zdravotni dokumentaci Klienta zdravotnich sluzeb.

Klient zdravotnich sluzeb - Cerpa péci od Poskytovatele zdravotnich sluzeb, vyuziva
sluzby Provozovatele ELIHR/PHR pro pristup ke svému EHR a PHR, ma moznost pfistupu
do Indexu ZD/EHR/PHR, dava souhlasy a udéluje mandaty pro pristup kjeho
ZD/EHR/PHR.



Poskytovatel % Poskytovatel %
Zs1 Z52
Poskytovatel

zdravotnich sluzeb

¥

Zdravotni dokumentace

Listinna eZD

Vefejnopravni % Soukromopravni %
provozovatel provozovatel
EHR/PHR 1 EHR/PHR 2

Provozovatel EHR/PHR ©

)

EHR/PHR

Klient zdravotnich

sluzeb

Pojistenec D Pacient D
CR EU

Povéfend %
organizace
MZCR

Vécny spravce indexu =
ZD/EHR/PHR

v v

Index ZD/EHR/PHR

Poskytovatel zdravotnich sluzeb (PZS) musi dle uvedeného konceptu komunikovat predevsim
s ostatnimi PZS, dale s provozovatelem EHR a konecné s Vécnym spravcem Indexu zdravotnické
dokumentace (indexy elektronického zdravotniho zadznamu a osobniho zdravotniho zaznamu).

V nasledujicich kapitolach jsou popsany jednotlivé role uvedené na vySe uvedeném obrazku.



6.3.2.2 Vécny spravce indexu ZD / EHR / PHR

Index ZD/EHR/
PHR

Popis diagramu:

Sluzby vedeni indexu ZDVEHR/

PHR
i Poskytnutr indexu pacienta
i
i
i ZaloZeni zaznamu do
i indexu
i
1
i Sprava souhlasu a mandatd
1
i
i
i
Vem&:;iﬁ;\ 0/ (A Vécny spravee © Povéiena +
’ »—— indexu ZD/EHR/ organizace
PHR MZCR

¥

UloFigté indexu

e Vécny spravce indexu ZD/EHR/PHR je povéren spravou Indexu ZD/EHR/PHR.
o Vé&cnym spravcem indexu je povéiena organizace MZ CR.
e Indexem ZD rozumime jednoznalny identifikdtor zdznamu ZD?, formu, obsah, dotlené
typy ZD (napf. pro lizkovou péci pouze na propoustéci zpravu) urci MZ ve Vyhlasce o ZD.
o Ukazka struktury zaznamu v indexu ZD:

ID klienta zdravotnich sluzeb,

ID zdravotnického pracovnika,

ID poskytovatele zdravotnich sluzeb

ID zdravotnického zarizeni,

datum a cas,

typ zdravotnické dokumentace ve smyslu ¢iselniku v priloze ¢. 1 VyhlaSky
0ZD

Kontroln{ data

e Vécny spravce Indexu ZD/EHR PHR poskytuje v ramci vedeni indexu tyto sluzby
o Poskytnuti indexii pacienta
o ZaloZeni zdznamu o ZD/EHR/PHR pacienta
o Sprava souhlasti a mandatt

1 Zakon ¢. 372/2011 Sb. jej predpisuje pouze pro elektronickou podobu, tato architektura umoziiuje
rozsifeni i na listinnou podobu (vyZaduje novelu ¢.372/2011 Sb.)



o Pomocné sluzby pro inicidlni zaloZeni historickych zaznamid o ZD do Indexu
ZD/EHR/PHR.

6.3.2.3 Provozovatel EHR/PHR

Sluzby wedeni EHR/PHR Sluzby vedeni zdravatnicke
dokumentace (nepavinnal
FANE ' e
[ i
| ]
: Prijeti Zadosti o )
: poskytnoti zaznamu 1
. !
i Poskytnuti z8znamu !
| EHR/PHR pacienta !
| i
| i
i Aktualizace EHR/PHR !
: pacienta !
i !
Vedeni EHR/FHR |
E:] Frovozovatel CD Akreditovany %
| EHR/FHR subjekt pro provoz
i EHR/PHR
¥ o
 Ulozitté EHRY  Ulodigte ZD

PHE (nepovinne)



Popis diagramu:

o EHR/PHR je osobni elektronicky zdravotni zdznam osoby - klienta zdravotnich sluzeb
e EHRjsou vybrana data ze zdravotnické dokumentace osoby

O

mandatorni ¢dst EHR/PHR

= pravné relevantni, kazdy zaznam EHR je podepsan zdravotnickym
pracovnikem nebo jednojednoznatnym algoritmem uvedenym ve
VyhlaSce o ZD

= obsah a forma EHR jsou definovany standardy elektronického
zdravotnictvi - napt. prilohou Vyhlasky o ZD, vydavanou MZCR; miiZe byt
i prazdna, zde se nevénujeme problematice standardii samotnych

*  minimalni mnoZinou struktur EHR pro stfednédoby cil se jevi obsahové
jednoducha struktura Pacientského souhrnu ve smyslu EN 13606 a
evropského projektu epSOS, resp. jeho zikonem definovana mnozina.
Podobnou mnozinu pouZziva vice statli, napr. australsky projekt PCEHR.
Vzhledem k plo$nému pouzivani Datového standardu MZCR je v
architektuire navrZzen modul Standardy MZ, ktery mize zabezpecit
oboustrannou, bezpecnou konverzi zprav mezi Vyhlaskou povolenymi
standardy - napi. mezi EN 13606 a DASTA.

e PHR jsou pridané zaznamy pacientem nebo od provozovatele EHR/PHR nebo z jiného

zdroje

(@)
o
O

zadavani nepovinné ¢asti EHR/PHR
bez pravni relevance
napr. zapisy a méreni osoby.

e Provozovatel EHR/PHR je pravnickd osoba provozujici sluzby (zejména uloZeni a
zpristupnéni) datového ulozistée EHR/PHR

O

Provozovani sluZzeb vedeni EHR/PHR bude umoznéno v konkuren¢nim prostiedi
a volba provozovatele EHR/PHR bude moZna na zakladé svobodné volby obcana.
Nutno doplnit novelou do zakona ¢.372/2011 Sb. PEHR bude poskytovat sluzby na
zakladé akreditace u MZCR, ve smyslu ISVS bude zarover i technickym spravcem.
Provozovatel EHR/PHR bude moci nabizet i dal$i sluzby pro klienty zdravotnich
sluzeb nebo i pro poskytovatele zdravotnich sluzeb.

Napriklad vedeni ZD pro PZS pouze v elektronické podobé. Tj. PZS ve smlouvé
miiZe povérit Provozovatele EHR/PHR i vedenim jeho zdravotnické dokumentace
v elektronické podobé ve smyslu splnéni podminek zdkona ¢. 372/2011 Sb., § 55
nebo vedeni kopii ZD pro obcana. Spojeno se zavazkem rychlé odpovédi na zadost
o zpristupnéni kopie ZD.

e Provozovatel EHR/PHR povinné nabizi tyto sluzby

O

O
O
O
@)

Sluzbu pro aktualizaci EHR/PHR

Sluzba na vloZeni zdznamu do Indexu ZD/EHR/PHR o vzniku zaznamu EHR/PHR
Prijeti Zadosti o poskytnuti zdznamu EHR/PHR pacienta

Poskytnuti PHR/EHR pacienta

Sluzba pro poskytnuti indexu pacienta opravnéné osobé - nahled na seznam
zaznamu ZD/EHR/PHR pacienta.



6.3.2.4 Poskytovatel zdravotnich sluzeb

Sluzbyindesw ZD / EHR / PHR

Shzby vereni zdravotnicks F'ﬁskﬂny'tl indexu
dokumentace || & pac_ienta
Fat =
= Zaloieni zdznamu do
! Pijeti Z2dost o indexy

poskytnuti zaznamu ZD

' —— Poskytnutl zaznamu ZD
i | Slughy provozovatele EHR/PHR

"

, : Vedenl [} skytovatel | Piijeti fadosti o
Zdravotnicka zdravctnicke P A J = . peskytiuti zémnamu
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dokumentace

Sluthy vymény zazndmu ZD/EHR/PHR

Sluzba zarucene vymeény
zaznamu ZD/EHR/PHR

Slufba wvymény Taznamu
20 daltich poskytovateld

Popis diagramu:

e Poskytovatel zdravotnich sluzeb poskytuje zdravotni péci klientim.

e Vramci poskytovani zdravotni péce vede zdravotni dokumentaci pacienta. Zdravotni
dokumentace miize byt v listinné nebo elektronické podobé.

e Poskytovatel zdravotnich sluzeb musi kromé zdravotni péCe umoznovat i prijeti Zadosti o
zpiistupnéni zdznamu zdravotni dokumentace a nasledné tento zdznam opravnéné osobé
poskytnout.

e Poskytovatel zdravotnich sluzeb bude vyuzivat tyto sluzby:

o Sluzby indexu ZD/EHR/PHR
= Sluzba pro poskytnuti indexu pacienta opravnéné osobé - nahled na
seznam zaznamu ZD/EHR/PHR pacienta
»  Sluzba na vloZeni zdznamu do indexu o vzniku zaznamu ZD pacienta
o Sluzby provozovatele EHR/PHR
= Zadost o poskytnuti EHR/PHR osoby
= Poskytnuti EHR/PHR osoby
=  Sluzba pro aktualizaci EHR/PHR osoby.
¢ Dalsi nepovinné sluzby, napft. sluzba provozovatele EHR/PHR pro
vedeni uplné zdravotni dokumentace pacienta v elektronické
podobé.
o Sluzby pro vyménu ZD/EHR/PHR
Poskytovatel zdravotnich sluzeb bude moci vyuzit zaruCenou, statem
garantovanou sluzbu pro zpristupnéni ZD/EHR/PHR opravnéné osobé.
= Poskytovatel zdravotnich sluzeb bude moci vyuzit i komerc¢ni sluzbu pro
vyménu ZD / EHR / PHR od riznych Provozovateli EHR.



6.3.2.5 Klient zdravotnich sluzeb

E'Sluélzm poskytovatele 2drevotnich slufen

Podkytovani zdravotni
pile

Pfijeti Zadosti o poskytnuti
zaznasmiy Z0

Pegkytnut saznamu 20

| Slutby indexu 20 / EHR / PHR

Podgtnuti indexy pacienta

Taloiend zaznamu do
Endexy
Klient zdravatnich <
sluzeb ;
Pojigténec =cient 0 : o] Slubbyy provozovetels EHR/PHR
CREL

Plijetd Bidasti o pockytnul|
sézramu EHRPHR

Poskytnuti zdznamu EHR/
PHE pacientz

Alktualizace EHR/PHR
pacienta

Shuzby vedeni zdravatn
dokumentace {(nepovinndl

| Slizhy vprmisny zamarmy Z0/EHR/PHE

Sluzba zarucens wmsny
zdznamii ZIVEHR/PHR

Sluzhs vymdey sémamu
70 deliich poskytovateld

Popis diagramu:

e Klient zdravotnich sluZzeb miiZe vyuzivat tyto sluzby:
o Sluzby poskytované poskytovatelem zdravotnich sluzeb
= Zadost o poskytnuti zdznamu ZD
»  Poskytnuti zdznamu ZD
o Sluzby poskytované provozovatelem indexu ZD/EHR/PHR
= Sluzba pro poskytnuti indexi pacienta opravnéné osobé - nahled na
seznam zaznamu ZD/EHR/PHR pacienta,
= Sluzby souhlast a mandata
o Sluzby poskytované Provozovatelem EHR/PHR
= Zadost o poskytnuti EHR/PHR
=  Poskytnuti EHR/PHR
= Dalsi volitelné sluzby (vedeni kopiif ZD v elektronické podobé, ...)
o Sluzby vymény zdravotni dokumentace
= Sluzba pro zarucenou, stitem garantovanou vyménu ZD/EHR/PHR pro
opravnénou osobu



6.3.2.6 Vyména ZD/EHR/PHR

Poskytovatel @ Provozovatel EHR/PHR © Klient zdravotnich ~©
zdravotnich sluzeb sluzeb

Sluzba zarucené vymény
zaznamu Z0/EHR/PHR

o

Vyména ZD/EHR/PHR{-)

Spravece @ Powvérena %
kemunikacniho — organizace
uzlu pro vyménu MZCR

ZD/EHR/PHR

Popis diagramu:

e Sluzby zarucené, statem garantované vymeény zaznamu zdravotni dokumentace, EHR,
PHR opravnéné osobé provozuje spravce komunika¢niho uzlu, kterym je povérena
organizace MZ CR

e Tuto sluzbu vyuziva

o Klient zdravotnich sluzeb pro ziskani zdznamu o zdravotni dokumentaci, EHR,
PHR
o Provozovatel EHR/PHR pro poskytovani EHR/PHR
o Poskytovatel zdravotnich sluzeb:
= pro poskytnuti zdznamu zdravotni dokumentace,
» pro ziskani zdznamu zdravotni dokumentace, EHR, PHR vedeného u jiné
osoby

e Budou existovati jiné sluzby pro vyménu ZD/EHR/PHR na komer¢ni bazi, které nebudou

garantované statem

6.3.3 Dotcené procesy poskytnuti zdravotnich sluzeb

Pacientu je poskytnuta zdravotni sluzba jednou z forem ve smyslu zakona ¢. 72/2011 Sb., § 6.
(Formami zdravotni péce jsou ambulantni péce, jednodenni péce, ltizkova péce a zdravotni péce
poskytovana ve vlastnim socidlnim prostiedi pacienta).

6.3.3.1 Relevantni c¢asti procesu poskytnuti zdravotnich sluzeb

Po ukonceni poskytnuti zdravotni sluzby pacientovi, v ramci uloZeni zdravotnické dokumentace,
osetrujici 1ékar bez zbytetného prodleni zasila index ZD do Indexu ZD/EHR/PHR (nutno tuto
povinnost zavést ze zakona).

Pro pacienta - KZS je umoznéno pomoci sluZzeb Portalu napojeného na systém Vymeény a sdileni
ZD/EHR/PHR (ptes Resortni datové rozhrani - RDR):



e prohliZeni jeho indexti ZD/EHR/PHR,

e vyzadani jednotlivych zaznamt ZD/EHR/PHR, na které index poukazuje, v elektronické
podobé,

e zkopirovani zaznamu ZD napft. na své konto u Provozovatele EHR/PHR,

e udélenim mandatu zpristupnéni jednotlivych zaznamt ZD/EHR /PHR (podle typu ZD nebo
vSechny) tieti osobé, tj. napr. i poskytovateli zdravotnich sluzeb, kterého si zvolil na
poskytnuti souvisejici ndsledné zdravotni sluzby. (Registrujici 1ékai KZS ma ze zakona
implicitni souhlas KZS na v§echny zaznamy ZD osoby.)

Pii nasledném poskytnuti zdravotni sluzby pacientovi - KZS, miZe oSetfrujici 1ékal pacienta
zobrazit posledni zdznamy indext KZS v Indexu ZD/EHR/PHR. MiZe si dale zazadat o nahlédnuti
do jemu (legislativou nebo pacientem) zpristupnénych zaznami ZD (kopii ZD i EHR/PHR). Pro
praktické vyuZiti takovéto sluzby je nutno legislativné zkratit maximalni dobu odpovédi PZS.
Provozovatel EHR by mél byt schopen odpovédét a poskytnout data ihned (soucast akreditacnich
podminek). Ob¢an ma pravo vyzadat si od kazdého PZS kopii ZD a umistit ji u svého Provozovatele
EHR/PHR, (pokud bude nabizet tyto sluzby).

6.3.3.2 Relevantni ¢asti procesu poskytnuti zdravotnich sluzeb formou vyzZadané péce

V ramci poskytnuti zdravotni sluzby se miize oSetiujici 1ékar u poskytovatele zdravotnich sluzeb
(PZS1) rozhodnout vyZadat dalsi zdravotni sluzbu u uré¢eného nebo neurc¢eného poskytovatele
zdravotnich sluZeb (PZS2). Pomoci svého SW nastroje vypiSe elektronickou Zadanku, ktera primo
nebo v priloze mtze obsahovat vypis ze ZD pacienta (KZS). Sluzby Vymény a sdileni ZD/EHR/PHR
ma k dispozici pro tvorbu vypisu ze ZD. Kompletni elektronickou zadanku zasle do systému
Vymény a sdileni ZD/EHR/PHR, ¢ast Vyzadané péce. Elektronickd zadanka je vzdy ptistupna
pacientu (KZS), volitelné ji mize KZS zpristupnit (vCetné zaslané notifikace adresatovi) kaskadeé
PZS, ICZ, ICP, zdravotnicky pracovnik.

Zdravotnickou dokumentaci, ktera je vysledkem vyzadané péce u PZS2, vede PZS2. Povinné posila
zaznam indexu do Indexu ZD/EHR/PHR. Volitelné miize vyuZzit zaruCeny zptsob doruceni
vysledkil Zadateli pomoci systému Vymény a sdileni ZD/EHR/PHR, ¢ast vyZadané péce. Dokument
je vzdy (vyjimky stanovi vyhlaska) pristupny pacientu (KZS), volitelné ji PZS2 (ale i KZS) miize
zpFistupnit Zadateli (véetné zaslané notifikace) v kaskadé PZS, ICZ, ICP, zdravotnicky pracovnik.

6.3.3.3 Vedeni EHR osoby

0 kazdém novém zaznamu v EHR/PHR osoby Provozovatel EHR/PHR zasila zaznam do Indexu
ZD/EHR/PHR.

Mandatornf ¢ast pro prvni fazi

Kandidatem na EHR zdznam v prvni fazi je Pacientsky souhrn.
Pacientsky souhrn, jeho obsah, formu a podobu ur¢i Vyhlaska o ZD.
Nositelem zodpovédnosti za vedeni pacientského souhrnu je obvykle registrujici
1ékat osoby. Tuto novou povinnost je tieba legislativné upravit. Zarazeni nékterych
casti do pacientského souhrnu muze jenom schvalovat na zakladé automaticky
piredvyplnéné ¢asti z jiné ZD, nékteré ¢asti miize aktivné editovat.

Volitelné ¢asti



Obsahové jsou plné v kompetenci Provozovatele EHR/PHR, metodicka pravidla
specifikuje Vyhlaska o ZD.

6.3.3.4 Proces registrace ob¢ana u provozovatele EHR

Pacient uzavie dohodu s akreditovanym provozovatelem EHR, pravidla spravy tohoto
dvoustranného vztahu bude definovat piredpis pripraveny/schvaleny MZCR - Ize si piredstavit, ze
plijde o budouci rozsiteni Vyhlasky o. ZD.

Provozovatel EHR zaSle zpravu do systému VSEZD, Ze osoba je jeho klientem. Variantou této
samostatné operace je reSeni, kdy Provozovatel Indexu ZD/EHR/PHR je informovan o vztahu
,osoba (KSZ) - provozovatel EHR" napft. prijetim prvni zpravy typu zaznam do Indexu
ZD/EHR/PHR, ktera ukon¢i platnost zdznamu EHR/PHR u ptredchoziho Provozovatele EHR.

6.4 Byznys architektura
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Nazev objektu

Fyzicka osoba

Pravnicka osoba

Pocet uzivatelt

Statisice

Stovky

Vyznam objektu

Zdravotni i nezdravotni zaméstnanci, externi lékafi,
pacienti, osoby blizké pacientim a ob¢ané.

Externi organizace, ij. zfizovatel, spolupracujici zdravotni
zarizeni, platci péCe (zdravotni pojistovny), organy statni
spravy (SUKL, UZIS, OSSZ)

Katalog roli

Nazev objektu

Zdravotnik
(Iékaf, zdravotni
sestra, laborant,

Pocet uzivatell

tisice

Vyznam objektu

e Zadava a ziskava informace o pacientech.

e Objednava, fidi a provadi diagnostickou, Ié¢ebnou a
oSetfovatelskou péci.

e Ridi a kontroluje dispenzarni pégi




Nazev objektu Pocet uzivatell

rehabilitaéni
pracovnik a pod)

Nezdravotni
pracovnik
(pracovnici
obsluznych
provozu,
administrativa,
pracovnici THP,
management)

stovky

Obcan statisice

Pacient statitisice

Osoba blizka

pacientovi statitisice

Zdravotnik mimo

o tisice
organizaci

Vyznam objektu

Poskytuje informace pro preventivni péci a poskytuje
vzdalenou podporu pfi chronické IéCbé.

Indikuje, objednava a zajiStuje lécivé pfipravky a
zdravotnické prostfedky

Ridi a realizuje provozni sluzby
Ridi a realizuje podptrné sluzby
Provadi strategické a kontrolni sluzby

Obc¢an ma pristup k zakonem danym informacim

Pacient ma bezpeény pfistup ke své zdravotni
dokumentaci

Pacient si elektronicky objednava zdravotni sluzby
Pacient ma pfistup k distanénim elektronickym
konzultacim

Pacient ziskava edukaéni podporu pfi prevenci
Pacient ziskava elektronickou komunikaéni podporu
pfi chronickych onemocnénich

Ma bezpecny pfistup ke zdravotni dokumentaci
osoby blizké

Sdili bezpecénym zplsobem informace o zdravotni
péci svych pacientu

Realizuje vyzadanou péci mezi poskytovateli
Vyuziva sluzby telemediciny

Svym pacientim objednava elektronicky zdravotni
sluzby

Vyuziva sluzby eRecept a ePreskripce

Katalog externich organizaci

Nazev objektu Pocet uzivatelt

Spolupracujici
zdravotnické
zarizeni
(nemocnice,
ambulance,
laboratofr)

stovky

Zrizovatel jeden

Platce péce
(zdravotni
pojistovny,
komeréni
pojistovny,
zaméstnavatelé,
individualni
platci)

desitky

Vyznam objektu

Generuji a ¢tou informace o pacientech.

Provadéji vyzadanou péci mezi poskytovateli péce
Vyuziva sluzby telemediciny

Svym pacientim objednava elektronicky zdravotni
sluzby

Vyuziva sluzby eReceptl a ePreskripce

Pouziva statistické vystupy a reporty z informacniho
systému.

Dojednavani objemu poskytované péce
Ziskavaji podklady pro zaplaceni péce
Ziskavaji statistiky a vykazy o provedené Iécbé.
Kontroluji soulad poskytnuté a zaplacené péce




Nazev objektu Pocet uzivatela Vyznam objektu
o  Elektronicka komunikace pro ziskavani
automatizovanych hlaseni z informacéniho systému —
e-neschopenka.
° Elektronicka komunikace pro ziskavani
, fe s automatizovanych hlaseni z informacniho systému —
Organy statni ;
Sorév e-preskripce.
pravy e  Ziskavaji data pro IS ZZS eHealth.
(Ministerstvo . s . LA s
s . desitky . Elektronicka komunikace pro ziskavani
IR automatizovanych hlaseni z informacniho systému
NZIS, 0SSZ, g y y
SUKL, €sU...) gIStry. . e w
° Ziskava automatizované hlaseni z informacniho
systému.
e Ziskava udaje, které je organizace povinna
zverejfiovat
Architektura informacnich systémiu
Aplikaéni architektura organizace Aplikaéni prostfedi mimo organizaci
e e =% Neviort vt ©
jednotliagch 15 zaméstnanecky externi portal
portal
Aplikace zdravotnich ]
P Wiieh | | ‘ baiidtoven
edhotna soernice sluze . e
{Enterprise service bus - E3B) Jednotna sbérnice sluzeb £ Aplikace 7 prostiedi W 8]

mife existovat jako samostatny
systérm nebo byt integrovéna v
ramci jednoho hlavniho 15 se

zachovanim principll integrace

Infarmagni systérm datowych &
schranek

117

dle 58 Centrila CzechPQINT &
| Centrilni regitr smluy 8]
Infartmaini, provozni a bezpeénostni systémy: =] Informadni =]
datové
rozhrani
regoru Sluzby centrilniho eGovernmentu
Winicky . IDRE
Kinicky ] Lahnratnum)l =] RTG ] PACS =]
I:;Dtgr;ali:’; !:sot::nafg Informacni sys.ténz zakladnich & |
reaistru
elGon Service Bus =]
Lékarensky 1S & ] Pahd =] ERP =] PravnilS &)
- = = = Sluzby eHealth
oy ) || Bl P L Nérodnizdrevornicky ]
systémy: systémmy informagni swstém MZIS
— Mirodni registr zdravotnich 5]
orofesionald HRZP
Marodni registr poskytovatelf 8 |
zdravatnich sluZeb NRPZS
Katalog aplika¢nich komponent a funkci
Typ prvku Aplikacni prvek Vyznam
Aplikacni Aplikace z prostredi . L o ek
Aplikace z prostfedi celosvétové sité
komponenta WWW P P
Aplikaéni Aplikace zdravotnich ~ Zakonné i dobrovolné funkce/sluzby, poskytované
komponenta pojiStoven zdravotnimi pojiStovnami
o . Jen pro ucely schématu — kazda z heterogennich aplikaci
s . Aplikaéni rozhrani — . . PR, 8 ; i
Aplikacni : - ma svoje vlastni uzivatelské rozhrani. To bude projekt
5 front end jednotlivych ] e - C
rozhrani respektovat a musi tomu podfidit napfiklad technologické

IS

prostredi (vlastnosti pracovnich stanic)




Typ prvku

Aplikaéni
rozhrani

Aplikacni
rozhrani

Aplikaéni
komponenta

Aplikacni
komponenta

Aplikacni
komponenta

Aplikaéni
komponenta

Aplikacni
komponenta

Aplikacni
komponenta
Aplikaéni
komponenta
Aplikaéni
komponenta

Aplikacni
komponenta

Aplikacni
komponenta

Aplikacni
komponenta

Aplikaéni
komponenta

Aplikacni
komponenta

Aplikacni
komponenta

Aplikacni
komponenta

Aplikacni
komponenta

Aplikaéni prvek

Aplikaéni rozhrani na

externi portal

Aplikaéni rozhrani na

Interni

zameéstnanecky portal

Bezpecnostni a
dohledové systémy

Centrala CzechPOINT

Centralni registr smluv

eGon Service Bus

ERP

Facility management
Informacéni datové
rozhrani resortu IDRR

Informacéni systém
datovych schranek

Informaéni systém
zakladnich registra

Informaéni, provozni a
bezpe&nostni systémy

FN HK

Jednotna sbérnice

sluzeb

KIS

Lékarensky IS

LIS

Narodni identitni

autorita

Narodni registr
poskytovatelu

Vyznam

Sluzby nemocnice vystavené navenek, a konzumace
vnéjSich sluzeb. (Typicky jednak dynamické webové

stranky, jednak

Typ prvku Aplikaéni prvek Vyznam weboveé sluzby a

pfipojovani vnéjSich webovych sluzeb).

Dynamické webové stranky pro zaméstnance umozriujici
zabezpeceny pfistup k objednavani obédi a e-mailtim.

Bezpecnost je holisticka charakteristika, nékteré aplikace
se vSak zabyvaji pouze bezpecnosti (napfiklad
zapouzdfovanim téch zdédénych komponent, které samy
bezpecnostni standard nesplnuji). Jednotnost pfistupu zde
umozni SSO (jednotné logovani uzivateld), jakoz i
centralni a okamzité otevirani a zavirani brany vnéjSim
subjektlim.

Ugetnictvi, evidence majetku, skladové hospodafstvi,
vykaznictvi, nakup, prodej, elektronické Zadanky MTZ,
vedeni zaméstnaneckych kont.

Integrované fizeni vSech sluzeb, které podporuji hlavni
¢innost FN HK.

Informacni datové rozhrani resortu IDRR

Informacni systém datovych schranek

ZastfeSujici komponenta, na této urovni abstrakce
zahrnuje také néktera rozhrani mezi danou aplikaéni
komponentou a jednotnou sbérnici sluzeb.

Pfenos zprav, inteligentni routing, orchestrace, logovani,
zprostredkovani sluzeb, na této urovni abstrakce zahrnuje
také néktere konektory a adaptéry k jednotlivym aplikacim.

Klinicky informaéni systém
Lékarensky IS
Laboratorni informacéni systém

Narodni identitni autorita




Typ prvku

Aplikaéni prvek

zdravotnich sluzeb
NRPZS

Narodni registr

Vyznam

aellkgenl zdravotnich
el i profesionald NRZP
Aplikacni Narodni zdravotnicky
komponenta informacni systém
ptkacni - NErodn ool
komponenta NZIS
Aplikaéni PACS Sprava obrazovych informaci ve formatu DICOM a Non-
komponenta DICOM
CLILEE T PaM Personalni a mzdovy IS
komponenta
Aplikacni .
komponenta RTG RTG systémy
o . . Jednotnost pohledu na sluzby a data otevira cestu k
CplllEtert ArElesinl @ el nastrojlim podnikového zpravodajstvi a znalostnim
komponenta systémy Jum p P I

systémuim

Komunika¢ni schéma aplika¢ni architektury

Komunikac¢ni schéma plyne z obrazku na strané 26. Vybrané aplikacni komponenty komunikuji
skrze jedno rozhrani s jednotnou sbérnici sluzeb FN HK. Tim se nevylucuje v urc¢enych situacich
komunikace peer-peer mezi nékterymi aplikatnimi komponentami.

6.5 Technologicka a infrastrukturni architektura

[Technalogicka architektura
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Katalog technologickych komponent

Typ prvku

Sluzba infrastruktury

Uzel

Zarizeni
Aplikaéni rozhrani

Systémovy software

Uzel
Aplikaéni rozhrani

Lokace

Sluzba infrastruktury

Sluzba infrastruktury

Sluzba infrastruktury

Sluzba infrastruktury

Sluzba infrastruktury

Sluzba infrastruktury

InfrastructureFunction

Uzel
Uzel

Sluzba infrastruktury

Technologicky
prvek

Bezpecné
pfipojeni k
internetu

Datové centrum

Diskoveé pole

DMZ

Infrastrukturni
SW

Komunikaéni
uzel

LAN FN HK

Lokalita
serverovny

Provozni a
servisni sluzby

Publikace
sluzeb DC

Pristup
koncovych
uzivatela k
internimu
portalu

Pfistup
koncovych
uzivatell k
jednotlivym IS
Pristup
koncovych
uzivatell k
verejnému
portalu
Sdilené
technologické
sluzby
eGovernmentu

Sdilené
technologie
eGovernmentu

Serverovna 1
Serverovna 2

Sluzba
monitoringu a

Vyznam

Veskereé sluzby vstupné vystupni brany, vzdaleny
pristup spravcu k aplikacim, pfistup zaméstnancu,
pacientd a navstévniku k internetu.

VSechna data a systémy jsou umistény zde, ve dvou
serverovnach, které tvofi jednotné kontrolované
centrum.

PoZadovana kapacita, bezpeénost, rychlost, vysoka
dostupnost.

Demilitarizovana zéna
Veskeré SW patfici k technologické infrastrukture

Spravuje redundantni lokalni sité a demilitarizovanou
zénu.

Lokalni sit FN HK. Kazda budova ma vlastni VLAN.
Budou zachovany sou¢asné lokace

Technologie a sluzby technologické urovné pro veSkeré
aplikacéni sluzby, podpurné sluzby, udrzbové sluzby.

Zvefejnéni sluzeb datového centra nemocnice

Technologické zabezpeceni (sit — aktivni i pasivni
prvky, koncové stanice atd.)

Technologické zabezpedeni (sit — aktivni i pasivni
prvky, koncové stanice atd.)

Technologické zabezpedeni demilitarizovanych zén a
jejich propojeni s internim systémem, kontrola, obrana
pred utoky.

Poskytuje vné&jsi subjekt (v rdmci eGov), technologicka
infrastruktura o nich musi védét a znat jejich popis.

Poskytuje vnéjsi subjekt (v ramci eGov), technologicka
infrastruktura o nich musi védét a znat jejich popis.
Serverovna v budové Cislo 24 (OVS)

Serverovna v budové Cislo 12 (feditelstvi)

Monitorovani provozu celého systému se odehrava
pfedevSim na technologickeé a infrastrukturni drovni.




Sluzba infrastruktury

Technologicky
Typ prvku prvek Vyznam

alertovaci
sluzba

Sluzby elektronického podpisu a dalSich principa, které
zajistuji davéru pfi elektronické komunikaci musi
poskytovat jednotné technologicka infrastruktura.

Technologie
elDAS

6.6 Shoda s legislativou

vvvvvv

Zakon ¢. 101/2000 Sb., o ochrané osobnich 0idajti a 0 zméné nékterych dalsich zakoni, ve
znéni pozdéjsich predpist

Zakon ¢.372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani, ve znéni
pozdéjsich predpist

Zakon ¢. 378/2007 Sb. o 1é¢ivech, ve znéni pozdéjsich predpist

Vyhlaska ¢. 54/2008 Sb., o zplisobu predepisovani 1é¢ivych pripravki, udajich uvadénych
na lékarském piredpisu a o pravidlech pouzivani 1ékai'skych predpist, ve znéni pozdéjsSich
piredpisi

Vyhlaska ¢. 84/2008 Sb., o spravné lékarenské praxi, bliz§ich podminkach zachazeni s
léCivy vl1ékarnach, zdravotnickych zafizeni a u dalSich provozovateld a zarizeni
vydavajicich l1écivé piipravky, v platném znéni

Vyhlaska ¢. 62/2015 Sb., o provedeni nékterych ustanoveni zakona o zdravotnickych
prostiedcich, v platném znéni

Zakon ¢. 48/1997 Sb., o vefejném zdravotnim pojisténi, v platném znéni

Vyhlaska ¢.98/2012 Sb., o zdravotnické dokumentaci, v platném znéni

Vyhlaska ¢. 373/2016 Sb., o piredavani tidaji do Narodniho zdravotnického informac¢niho
systému, v platném znéni



6.7 Architektura navrhovaného freSeni v kontextu strategické architektury
organizace a navazujicich subjektii verejné spravy

Org_anizaénl' architektura

Komunikaéni rozhrani FN HE -0
Sluzby FMN HE
Rizeni 2 [ Rizeni ) Sluzby podpory () Rizeni kuality A
poskytovani poskytovani widy a vzdélavani
lécebnych a podplrmych
oietfovatelskych provoznich 3
slufeh ekonormickych
slueb
Whitfii sprava FMN HE Q
Aplikaéni architektura |
Aplikadni sluzby FN HE Sdilené aplikaini sluzby Sdilené aplikagni sluzhy
eGovernmentu zdravothich paojistoven
Moduby front-endu FIN HE Q | Aplikacni nastroje m | Aplikaini nastroje Q
eGovernmentu zdravotnich pojiitpoven
Inteqrace a archestrace e
Infarmadni systérmy FN HK Q
Moduly back-endu FIN HEK )
Technologicka architektura
Publikace sluzeb DC FM HE Sdilené technologické sluzby
S0
Technaologicke centrurm FM HE m I Sdilené technologie m |
slopvenlu
Infrastrukturni sluby FIN HE Sdilen# infrastrukturnf sluzby
il
Mistni datowd sit FN HK iy KIS iy

Navrzena architektura tak, jak je popsana v predchozich Kkapitolach, spliiuje nasledujici
strategické cile:

Jednotna elektronicka identita subjektu zdravotni péce a jeho identifikace v systému

Elektronicka identita poskytovateld zdravotni péce

Sluzby spravy souhlasu

Sdileni dat mezi poskytovateli zdravotni péce a obcany (vyména zdravotni dokumentace,

eZadanka, ePreskripce)

e Analytické nastroje pro vytézovani informaci, méreni kvality poskytované péce a
efektivity systému

e Sdilené baze medicinskych znalosti

V oblasti eGovernmentu vyuZziva a napojuje se na architektonicky vzory eGovernmentu pro datové
schranky a zakladni registry. Datové schranky budou vyuzivany jako komunikacni kandl pro



prijem a odesilani datovych zprav. Zakladni registry budou vyuzivané pro ztotoznéni pacientti
v souladu s dostupnymi konektory na strané eGovermentu urcenych pro MZCR.

V navaznosti na oblasti eHealth projekt napliiuje nasledujici strategické cile:

Zvyseni zainteresovanosti obc¢ana na péci o vlastni zdravi, prevence

Zvyseni efektivity zdravotnického systému

Zvyseni kvality a dostupnosti zdravotnich sluzeb

Vytvoreni a rozvoj Informacni infrastruktury a sprava elektronického zdravotnictvi

6.8 PozZadavky na nové nebo upravené moduly integrované do jednotného
prostredi

6.8.1 Portal pacienta

1. ReSeni umozni pacienttim z celé CR lé¢enym ve FN HK pristup kjejich uzaviené zdravotni
dokumentaci v univerzalné ¢itelném formatu, zejména k ambulantnim a zavérecnym zpravam
a vybranym uzavienym vysledkiim komplementarnich vysetreni ve FN HK.

2. Pacient se bude identifikovat pristupovym jménem a heslem, které mu zdravotnici FN HK
pridéli v pripadé pacientova zdjmu o registraci k portdlovym sluzbam nas$i nemocnice.
Perspektivné v souladu srozvojem eGovernmentu v CR ocekdvame funkci portalu, ktera
umozni ztotoZnéni pacienta prostiednictvim certifikdtu umisténého na elektronickém
obc¢anském priikazu s ¢ipem.

3. ReSeni bude zahrnovat jednoduché uzivatelské rozhrani s vyuzitim internetového prohliZece,
které nevyzaduje Zadné proskoleni uzivateld.

4. Reseni bude zahrnovat domovskou stranku, kde budou zobrazeny ikony pro vstup do
nejpouzivanéjSich oblasti zdravotni dokumentace pacientli. Domovska stranka musi
zobrazovat relevantni tidaje o pacientovi, jako napft. vybrané osobni udaje a upozornéni na
planovana vysSetrieni a prohlidky na pracovistich FN HK.

5. Re$eni bude obsahovat hlavni navigaéni menu, které pacientiim poskytne rychly ptistup do
hlavnich oblasti zdravotni dokumentace.

6. Reseni umozni zobrazeni souhrnu vybranych informaci o pacientovi, které maji slouZzit k rychlé
orientaci zdravotnikl v pripadé naléhavych zdravotnich udalosti, tzv. ,emergencycard”.

7. Re$eni musi umoznit pfednastavit automatické zobrazovani upozornéni a varovani uré¢enych
uzivatelim ohledné sjednanych a naplanovanych navstév 1ékare ¢i zakrokt (sjednané navstévy
lékate ¢i vySetieni, laboratorni testy, o¢kovani ¢i podani 1é¢ebnych pifpravki). Re$eni musi
nabizet funkci zasilani upozornéni pacientim formou e-mailovych zprav anebo SMS zprav.
Seznam vSech archivovanych upozornéni a varovani musi byt také soucasti reSeni.

8. Reseni umozni internetové objednavani pacientli s napojenim na terminy oteviené pro Sirokou
verejnost v objednacich kalendarich pracovist nemocnice s podporou komunikace systému
s pacienty (upozornéni, zména terminti apod.) prostiednictvim SMS zprav nebo e-mailu.



6.8.2 Integracni platforma vcetné zhotoveni komunikacnich vazeb svyjmenovanymi

systémy

Integracni platforma je definovana jako software, ktery integruje ostatni aplikace a sluzby. Vyuziva principt
a metod systémové integrace, tak aby pripravil prostredi pro systémové integratory, které ma usnadnit
samotny proces integrace. Integracni platforma bude obsahovat minimalné tyto komponenty:

e Sbérnici pro umoZnéni spolehlivé vymény zprav mezi subsystémy.

e Adaptéry pro transformaci zprav z jednoho komunikac¢niho protokolu na jiny.

e Vizualizované mapovani dat, aby bylo mozné transformovat zpravy nebo soubory do
jinych formatd.

o UloZisté metadat pro uchovani informaci o subsystémech.

e Technicky dashboard pro sledovani zprav na sbérnici a ndhledu historie orchestrace.

e Planovac pro planovani orchestrace.

e Davkovy engine pro spousténi davkovych presunt soubort, transformaci, externich
skriptt a dalsich uloh.

Vycet pozadovanych komunikac¢nich vazeb je uveden ve schématu architektury pozadovaného
reseni v kapitole 8.4. a doplnén tabulkou pod timto schématem.

6.8.3 Zabezpeceny dlouhodoby diivéryhodny archiv

Archiv bude rizen vsouladu snarodnimi pravidly pro sdileni a archivaci elektronickych
dokumentd.

Vhodné reseni vychazi z referen¢nitho modelu OAIS a ma byt zaloZeno na rozdéleni na dvé zakladni ¢asti
feSeni: logicka (softwarova) Cast, starajici se o procesy v archivuy, a fyzicka (hardwarova) cast, starajici se
o bezpecné ulozZeni dat. Mezi zakladni charakteristiky takovéhoto feSeni patri otevirenost, transparentnost
a strukturovanost.

Logicka (aplikacni/softwarova) vrstva elektronické archivace je tvorena komponentou divéryhodného
dlouhodobého elektronického archivu, ktery se starda ozachovani davéryhodnosti uloZenych
elektronickych dokumentd, resp. jejich elektronickych podpist, peceti a ¢asovych razitek.

Vhodné datové struktury definuji ETSI standardy rozsireného elektronického podpisu AdES. Tyto datové
struktury zaroven odpovidaji pozadavkim na AIP balicek standardu OAIS.

Zadavatel pozaduje, aby v souladu s platnou legislativou archiv umozioval:

e sluzbu fixace dokumentu formou kvalifikovaného elektronického podpisu nebo
kvalifikované elektronické peceté, vzdy s moznosti ptipojeni kvalifikovaného ¢asového
razitka

e sluzbu prevodu dokumentu do standardizovaného archivniho formatu v souladu
s platnou pravni Upravou;

e sluzbu autorizované konverze, ktera by umoznila konvertovat i dalsi formaty kromé
PDF/A - minimalné AdES formaty

e oveérovani kvalifikovaného elektronického podpisu nebo kvalifikované elektronické
peceté

e ovérovani certifikatli, na nichz jsou zalozeny kvalifikovany elektronicky podpis/pecet,
Casové razitko

e TeSeni elektronické identity osob ajejich mandatu k podpisu dokumenti (mandatni
registr)



e zachovavani/udrzovani  sily  kryptografického mechanismu elektronického
podpisu/peceté a casového razitka

e potiebné sluzby a technologie elektronického tlozisté z pohledu dlouhodobého ukladani
informaci - rizeni pristupl (uzivatelli/systémi), vytvareni a oSetieni logli systému -
zabezpeceni tzv. auditni stopy, feSeni automatizovanych ¢innosti poc€inaje oznacovanim
dokumentid elektronickymi znackami, ¢asovymi razitky, jejich validaci apod. volbu
vhodnych zalohovacich mechanismd, to vSe v souladu s platnou pravni tipravou

e TeSit dlouhodobé uloZeni dokumenti podepsanych kvalifikovanym elektronickym
podpisem/peceti zaloZzenymi na kvalifikovaném certifikatu vzhledem k omezené platnosti
tohoto certifikatu

e periodické ptipojovani dalsich ¢asovych razitek tak, aby kazdé dalsi bylo pripojeno pred
vyprsenim platnosti predchoziho. Zptsob provedeni kazdého z téchto tikonti je detailné
specifikovan ve zminénych normach ETSI

o validace dokument - dokument podepsany osobnim elektronickym podpisem zaloZenym
na kvalifikovaném certifikditu nebo oznaceny elektronickou systémovou znackou
zaloZenou na kvalifikovaném certifikatu je timto bezpecnostnim prvkem zafixovan.
Vramci systému elektronické archivace se musi kontrolovat platnost certifikatu, na
kterém je podpis zaloZen. Validace certifikdtu spociva v kontrole, zda jej vydala
divéryhodna autorita, zda je certifikat platny a nebyl uveden na seznamu zneplatnénych
certifikatl certifikacni autority. V ramci kontroly je provedeno porovnani s CRL seznamy
certifikac¢nich autorit a vyhodnoceni, zda pouzité certifikaty byly k testovanému datu
platné. Vzhledem k ¢asové prodlevé mezi odvolanim certifikatu a vydanim a zpracovanim
CRL je nutné pro rozhodnuti o platnosti certifikatu vyckat tak dlouho, aby byly vraceny
udaje o platnosti zalozené na CRL listu, jehoZ platnost od je aZ po Case, ke kterému se
o platnosti certifikatu rozhoduje. Systém musi podporovat nejméné validaci certifikati
akreditovanych certifika¢nich autorit vedenych v TrustedService List (TSL) prisluSnych
statd

Podpiirné funkce a procesy

e skartace dokumenti - logicka vrstva archivu musi podporovat nebo piimo ridit proces
skartace; v souladu s platnou pravni dpravou musi byt kazdy elektronicky dokument
v archivu vybaven skarta¢nim znakem a stanovenou dobou uchovani dokumentu; systém
spravy skartacnich znaktl a dob uchovani jednotlivych typd uloZenych dokumenti musi
umoznovat zménu téchto parametri v case stim, jak je miZe vbudoucnosti ménit
legislativa

e evidence - Logicka vrstva archivu si vede nezavisle index obsahu uloZeného ve fyzické
vrstvé

Zasadni poZadavky na dlouhodobé ulozisté

e Vysoka bezpecnost, neménnost informaci - Garantovana autenticnost a nepodvrzitelnost
obsahu archivu (certifikace US SEC 17 CFR 240.17a-4, certifikaty EU). UloZené dokumenty
jsou od okamziku zapisu do DU garantované neménné. Data v tiloZi$ti musi byt chranéna
proti ztraté nejméné metodou existence vice nezavislych kopii v zarizeni. V lepSim
ptipadé jsou pak aplikovany dal$i mechanismy zabranujici ztrdté nebo zméné dat
zplsobené technickou chybou, jako jsou napft. paritni a cyklické kédy. Dale musi zafizeni
podporovat definovatelné intervaly, po které je garantovano, Ze uloZeny dokument
nemiiZe byt uzivatelskym zasahem smazan a ani nijak pozménén (reten¢ni doba). Doba
retence musi byt nastavitelna také na zakladé definované udalosti.

e Mazani dokumentii- pouze auditovatelnym zplisobem tj. pouze garantovany skartacni
algoritmus.Musibyt garance, Ze nelze vnéjsim zdsahem manipulovat se systémovym
Casem a ovlivnit tak nastavené retencni doby.



e Rozsiritelnost - dlouhodobé ulozisté umoznuje bezproblémovou a dlouhodobou
rozsiritelnost realizovatelnou bez ohrozeni uloZenych dat. Dlouhodobé ulozisté ma
modularni konstrukci, kazdy modul disponuje urcitou iloZnou kapacitou. Interni systém
je vystavén na standardech, aby jej po uplynuti Zivotnosti jednotlivych moduli bylo mozné
osadit novymi moduly. Zaroveii musi byt jasné definovan proces migrace dat v ptripadé
upgradu na novéjsi verze.

e Replikace dat - dlouhodobé uloZisté je vybaveno systémem pro replikaci dat. PrestoZe je
dlouhodobé 1loZisté vybaveno systémem vysoké dostupnosti, ktery znamena, Ze
dokumenty na ném uloZené existuji soucasné minimalné ve dvou identickych kopiich, je
nutné, aby dlouhodobé ulozisté dokazalo provadeét replikaci dat do jiného identického
zarizeni geograficky v jiné lokalité. Sekundarni, pripadné n-ta lokalita musi byt schopna
docasné prevzit veSkeré funkce lokality primarni, jak z pohledu pristupu k uloZenym
dokumentiim, tak z pohledu ukladani novych dokument.

e Pokrocila organizace dat - data v uloziSti musi byt mozné organizovat do virtualnich
prostorl s oddélenym nastavenim.

e Dalsi vlastnosti zlepSuji funkcionality dlouhodobého uloZzisté napf-.:

o komprese a deduplikace
o spin-down
o nepfetrZity monitoring stavu

6.8.4 Klinicky informacni systém

6.8.4.1 Obecné vlastnosti KIS

V ramci projektu potizovany novy KIS musi byt robustni, moderni produkt zalozeny na pozitivné
ovérenych a uznavanych technologiich a standardech s ocCekavatelnou dobou Zivotnosti
minimalné 10 let.

KIS musi byt modularni s tim, Ze vyuZziti modulii a jejich vzajemné kombinace poskytnou optimalni
procesni podporu pro zdravotnickd pracovisté. KIS principidlné umozni detailni nastaveni
jednotlivych modult (napf. struktura dokumentace, parametrizace hodnot, kontroly vypliovani,
ptistupova prava) podle potieb vedeni nemocnice a konkrétnich pracovist. Nastaveni funkci KIS
jako celku, ale i pro jednotliva pracovisté, nebudou pristupnad kazdému uzivateli, ale jen urcené
skupiné osob; tim podpofi procesni rizeni.

KIS musi umoziiovat podepisovani elektronickych dokumenti kvalifikovanym elektronickym
podpisem, kvalifikovanou elektronickou peceti a pripojovani kvalifikovaného ¢asového razitka
v souladu s pravidly podle eIDAS.

KIS musi byt navrZen a provozovan tak, aby dosahoval dostatecné rychlé odezvy pti praci
soucasné prihlasenych uzivateld, kterych v dobé Spicky miize byt i vice nez 3000.

Uzivani KIS musi byt intuitivni a snadné tak, aby nezvySoval administrativni zatéZ. Ergonomie
uzivani KIS musi byt jednotnd, vstiicna po strance grafické i funkéni.

KIS kromé textovych informaci musi byt schopen pro zdravotniky ukladat a zpristupnovat
informace i ve formé zvukové, obrazové nebo videa.

KIS musi umét konvertovat textové a obrazové informace do soubori s tzv. univerzalné ¢itelnym
formatem, které mohou byt pripraveny pro dlouhodobou elektronickou archivaci ¢i sdileni
prostfednictvim sluZeb eGovernmentu, to vSe s plnym respektovanim platné pravni dpravy.



KIS kromé funkce porizovani zdravotnické dokumentace musi byt vybaven pokrocilymi
vyhledavacimi nastroji a byt zdrojem informaci vrealném case. VyZzadujeme vybaveni KIS
pripravenymi dotazy na nejcastéji vyuzivana klinicka data definovana zadavatelem. Kromé toho
vyZadujeme i vybaveni nastrojem pro vyhledavani, ktery bude schopen proskoleny zaméstnanec
nemocnice pouzivat k tvorbé specifickych dotazl dle zadani vedeni FN nebo 1ékaiti. KIS musi mit
i nastroj k full-textovému vyhledavani ve vybranych ¢astech zdravotnické dokumentace.

KIS musi kaZdou c¢ast potrizené zdravotnické dokumentace bez ohledu na format vybavit
editovatelnym skartacnim priznakem, ktery umoZni nevratnou skartaci elektronického zaznamu,
jakmile uplyne doba uchovani v souladu s platnymi pravnimi piedpisy. Podpora archivace a
skartace nepotrebné zdravotnické dokumentace musi byt reSena tak, aby byla schopna reagovat
na zmény lhit vyvolané budoucimi zménami platnych pravnich predpist.

KIS umi pracovat s cCiselniky ve vSech svych modulech. PoZadujeme vyuzivani cCiselniki
exportovanych zvnéjSich zdroji (napt. Ciselnik poskytovatelli zdravotnich sluzeb, ¢iselnik
registrovanych lécivych piipravki), ale i vlastnich ciselniki vytvorenych a spravovanych
nemocnici. Pro ordinace 1é¢ivych pripravki musi umét KIS pracovat i s individualnim ciselnikem,
nikoliv jen oficialnim ¢iselnikem SUKL.

KIS umoziiuje ve vSech svych modulech praci s retézci preddefinovanych texti nebo hodnot.

6.8.4.2 Bezpecnost KIS

Veskeré bezpecnostni prvky KIS musi respektovat zdkon o kybernetické bezpec¢nosti, v platném
znéni, a General Data Protection Regulation (GDPR) Evropské unie v platném znéni vcetné
specifické pravni pravy platné na izemi CR pro oblast zachazeni s osobnimi udaji.

KIS musi byt vybaven robustnim systémem identifikace uzivatele KIS, a to minimalné
prostiednictvim unikatniho login a hesla. Zadavatel pripousti i dal$i prvky pro ztotoznéni
uzivatele (napft. komercni certifikat na ¢ipu a bezpe¢nostnim hardwarovém prvku).

KIS kontroluje identitni idaje pristupujicich osob proti personalni agendé nemocnice; v piipadé
platné pravni Upravy i vic¢i Narodnimu registru zdravotnickych pracovnikii prostrednictvim
sluzeb eHealth.

Sprava KIS zhlediska bezpecnosti miize byt pristupna vyhradné povéfenym osobam
s prisluSnymi pristupovymi opravnénimi. Tyto osoby musi mit dostatecnou kontrolu nad
operacemi, které budou s KIS provadény vzdalenym pristupem pracovniky dodavatele. Dodavatel
bude po celou dobu uzivani KIS vazan plnénim povinnosti, které budou odpovidat aktualné
platnym pravnim predpistim.

Uzivatelska prava musi byt variabilné individudlné nastavitelna, pricemz pfi jejich nastaveni se
uplatiiuje nejen role, ale i individualita opravnéného zaméstnance.

KIS musi byt vybaven detailnim logovanim pristupi osob kjeho funkcionalitam. Log musi byt
zabezpecen proti zménam, ztraté nebo poskozeni a mulze byt pristupny pouze opravnénym
osobam.

KIS svymi funkcemi a vlastnostmi nesmi ohrozit bezpe¢nost provozu ostatnich informacnich
technologii uzivanych ve FN.



V souladu s legislativou musi KIS umozinovat ukladani informaci na dvou rlznych, fyzicky
oddélenych mistech z dGvodu zabezpeceni informaci vici ztraté a z divodu zabezpeceni chodu
systému v piipadé poruchy jednoho z tloZist.

KIS musi byt vybaven technologii a feSenimi pro zvladani havarijnich situaci. U zdravotnické
dokumentace hospitalizovanych pacient a pacientli aktualné oSetfovanych na ambulancich
(zejména na nizkoprahovém urgentnim prijmu) musi byt systém schopen obnovit data nejpozdé;ji
do 1 hodiny po obnoveni provozu KIS. Po dobu havarie poZadujeme alespon jednoduchy nastroj,
ktery bez moznosti editace zptristupni v minulosti potizené informace o pacientech.

KIS pouziva automaticky log-off uzivateld, ktery je parametrizovatelny.

6.8.4.3 Klinické moduly KIS

KIS musi poskytovat procesni podporu vSech zdravotnikii - kromé strukturovanosti zdznamu
musi kontrolovat, pfipadné vynucovat vyplnéni/aktualizace poloZek v zdznamu; rozsah nastaveni
funkce rozhodne zadavatel.

Moduly KIS musi byt vnitfné dale ¢lenény do jednotlivych oddild a tim umoznovat strukturovany
zapis nalezu; miru strukturovanosti rozhodne zadavatel. Jde-li tidaje v oddilu zadavat jako
parametrizovatelné, nemél by byt pouzivan volny text. Tim KIS podpori vybér informaci pro
predavani udaji potiebnych k feSeni akutnich zdravotnich stavli (tzv. emergency data set) a
vyhledavaci funkce.

Zadavatel oCekava minimalné nasledujici moduly: ambulantni modul, modul pro ambulantni péci
ve stacionari, lizZkovy modul, modul pro oSetrovatelskou péci, modul operacnich sali a
specializovanych vykonovych pracovist, modul porodniho salu, modul pro zobrazovaci metody.
Specificky modul pro podporu resuscitacni a intenzivni péce je vyhodou, neni podminkou.

Funkcionality v jednotlivych modulech musi byt pristupné pro vSechny typy zdravotnickych
pracovist (tim je mysleno, Ze funkce nativné vytvorena pro ambulantni modul mize byt
vyuzivana napf. v modulu pro opera¢ni saly).

KIS musi byt pripraven na vedeni Cisté elektronické formy zdravotnické dokumentace v plném
souladu s platnymi pravnimi predpisy.

KIS musi umoznovat vystaveni elektronického receptu prostrednictvim Centralniho uloZzisté
elektronického receptu na SUKL v souladu s platnou legislativou.

KIS musi podporovat zvukovy zdznam lékare s moznosti piepisu diktatu do jednotlivych ¢asti KIS
administrativnim pracovnikem nebo s pomoci elektronickych systémi transkripce mluveného
slova (tyka se oborti mediciny, u kterych je takova sluzba komerc¢né dostupna).

KIS musi mit systém vicestupiniové kontroly, a to aZ tristupiiovou kontrolu (napft. lizkovy 1ékai -
vedouci lékar stanice - prednosta/primar, kontroly stani¢ni nebo vrchni sestrou). Zpravy,
vysledky nebo zadanky nemohou byt uvolnény vici ostatnim zdravotnikiim nebo externim
prijemctim drive, dokud neprojdou nastavenou kontrolou.

KIS umoziuje spravu ltizkového fondu viici platciim péce a pro statistické ucely.

KIS umoziiuje spravu ltizkového fondu ve smyslu fizeni ukladani pacienta na lizko, rychlého
pirehledu volné lGzkové kapacity viici organtim krizového rizeni a zdravotnické zachranné sluzbé.



KIS umoznuje k pacientiim prifazovat atributy, které upozornuji zdravotniky na vybrané typy
informaci; funkce je dostupna napii¢ vSemi moduly systému a musi byt nastavitelna. Atributy
musi byt editovatelné a pocitame s moznosti jejich vyuziti pii spravé fronty pacientii dle
naléhavosti stavu.

KIS musi mit sluzbu centralni a lokalni recepce pro tizeni toku pacientti. Funkce recepce umozni i
zaznam Casovych parametri jednotlivych Gseki poskytovani zdravotni sluzby (tim je mysleno Cas
registrace k oSetfeni, ¢as prvnitho vstupu na pracovisté, €as odeslani na komplementarni
vySetfeni, Cas ukonceni oSetienf).

KIS musi mit pokrocily planovaci modul, ktery umozni zdravotnickému pracovisti nahlizet do
planovacich modulli ostatnich pracovist nemocnice z divodu tzv. sdruzeného objednavani
pacientli (tim je mySleno mit moZnost pacientovi z dalky na stejny kalendarni den objednat
v ¢asové navaznosti vice zdravotnich sluzeb na rtznych zdravotnickych pracovistich). Planovaci
modul by mél umoznovat i kontakt s pacientem - prostfednictvim Portalu pacienta pozadat o
preklad/zruSeni naplanované navstévy.

KIS musi mit dispenzarizacni nastroj, ktery umoZzni planovat pravidelné kontroly pacienta,
upozornovat na nedostaveni se pacienta, vyhledavat pomoci nastroje skupiny pacienti se
spole¢nymi znaky.

KIS vsobé obsahuje Zadankovy modul. Ten bud prostfednictvim pifimé integrace s jinymi
aplikacemi, nebo prostiednictvim integracni vrstvy =zajisti pristup kvystavovani vSech
relevantnich zZadanek - o zdravotni sluZzby uvnitf nemocnice i u externich poskytovateld,
komplementarni vySetfovaci metody, sanitni dopravu, logistiku 1éc¢ivych pripravkd,
zdravotnickych prostiredki atp. KIS importuje uzaviené vysledky z vyzadanych sluzeb a nabizi je
pro editaci zprav z ambulantnich vySetfeni i hospitalizace.

KIS umi zobrazovat Ciselné hodnoty ve formé tabulek, ale i grafickych trendt. KIS obsahuje
nastroj, ktery zdravotnikim umoZni vybér sledovanych parametrii a nastaveni casového
intervalu, ze kterého maji byt hodnoty zobrazeny. Oba vystupy je moZné exportovat jako objekty
do souboru.

KIS umoziuje nastavit parametrizovatelné pohledy na informace o zdravotnim stavu pacienta.
Tim je mysleno zaslepeni informaci, u kterych pacient vyslovil nesouhlas s jejich predavanim. Je
tim mysleno i nastaveni zobrazovani historie zdravotniho stavu, které miize byt vazano na
konkrétni odbornost, nebo naopak mize zobrazovat veskerou zdravotni problematiku (napft. pro
potreby urgentniho prijmu).

KIS umi fulltextové vyhledavat v Ciselnicich, napt. pri ordinacich 1é¢ivych pripravk.
KIS bude podporovat spravu agendy docasné pracovni neschopnosti.

KIS umoziiuje sledovani cekacich a objednacich dob, vcetné casovych lhiit poskytovani
zdravotnich sluzeb a tim podporuje jejich rizeni (napt. doba od indikace k operaci do doby jejiho
poskytnuti, doba od skute¢ného propusténi pacienta do vystaveni definitivni zavérec¢né zpravy
nebo zpravy z ambulantniho vySetfeni).

KIS vede objednaci knihy k hospitalizacim, vykonim a operacim. Objednaci knihy jsou
zptistupnény vrcholovému vedeni nemocnice k provadéni kontrolni a ridici ¢innosti. Zapisy do
objednacich knih jsou logovany.

KIS vede v modulu pro operacni saly a vykonova pracovisté statistiky jejich vyuziti, zejména
Casové udaje, typy operaci, jmenovité operacni ¢i vykonové tymy a anestézii.



KIS obsahuje funkéni modul nebo sestavu databazovych dotazii, kterymi podporuje sledovani
komplikaci anebo parametri hlasenych podle platnych pravnich piredpisi (napt. hlaseni
nozokomialnich infekci, reoperaci). Prostiednictvim databazovych dotazii podporuj sledovani
vybranych ukazatell kvality, zejména pak celonomocnic¢nich ukazatelli kvality, véetné sledovani
dekubitd a padt pacientt.

KIS obsahuje modul oSetrovatelské dokumentace. Modul slouZi i k zapisu indikatort a hodnot,
vybrané z nich jsou vzajemné sdilené s lékarskou dokumentaci. Je ptfipraven zobrazovat trendy
hodnot a na jejich podkladé vytvaret statistiky sledujici naro¢nost oSetrovatelské péce.

KIS vsobé obsahuje modul pro vykazani poskytnutych zdravotnich sluzeb, spotrebovanych
1éCivych pripravkl a zdravotnickych prostredkl; udaje poskytuje ekonomickému useku pro
vyuctovani vici platcim péce, ale i do systémi manazerského fizeni nemocnice. Modul pro
vykazani péce v sobé obsahuje i prvotni kontrolni mechanismy podporujici procesni fizeni
vykazovani péce. Modul vychazi z platné legislativy v platném znéni, metodiky VZP, pozadavkl
UZIS a SUKL. Funkcionalita tohoto modulu se bude prolinat celym systémem od prvotniho vzniku
dat aZ po ukonceni oSetfeni pacienta a vykazani péce na ZP a i naslednou opravu chyb vracenych
pojistovnami. Systém bude umét zachovat historii. Systém bude umét i vyuctovani
zdravotnického transportu, nepravidelné péce, kapitacnich pacienti a 1éCeben a to dle metodiky
a pozadavki zdravotnich pojistoven.

KIS umoznuje rychle stanovit poskytnuté zdravotni sluzby a jejich cenu v pripadé pacienti-
samoplatci a cizincq.

KIS je integrovani s lékarenskym SW nemocnice, umoznuje rizeni nabidky lécivych piipravki
podle pozitivniho listu stanoveného vedenim FN, dostupnosti 1é¢ivych pripravk, zobrazenim cen
a doplatki pro pacienta. KIS pro ucely rizeni nemocnice poskytuje preskrip¢ni statistiky. Podobné
funguje i pro predepisovani a vydej zdravotnickych prostredka.

KIS podporuje spravu informovanych souhlasi pracovist, umoznuje zaznam informace, Ze
zvoleny informovany souhlas byl od pacienta ziskan.

6.8.4.4 Integracni vazby KIS

KIS musi podporovat bezpecny vzdaleny pristup prostrednictvim internetu, prostiednictvim
pocitaci, tabletd nebo chytrych mobilnich telefond.

KIS musi podporovat pfedavani a ptijimani elektronické dokumentace v souladu s koncepci
eHealth a platnou legislativou.

KIS nativné vyuziva komunikaé¢ni standardy béZné ve zdravotnické informatice v CR i ve svété,
zejména standardy DASTA, DICOM, HL7, ale i jiné.

KIS je principialné pripraven pro integraci. Integrace KIS s ostatnimi aplikacemi uzZivanymi ve FN
HK mitize byt bud’ v pripadé nékterych aplikaci prim4, nebo nepfrima prostrednictvim integracni
vrstvy, ktera je dalsi sou¢asti predkladaného projektu (napt. kontakt s narodnimi registry UZIS,
kontakt se sluzbami vramci eGovernmentu, komunikace s pacienty prostiednictvim
pacientského portalu). Integraci se systémy podporujicimi medicinské, ekonomické a provozné
technické procesy musi podporovat tvorbu integrovaného nemocni¢niho informacéniho systému.

KIS sdm o sobé, nebo po integraci s jinymi SW podporuje vyvolavaci systémy a upozoriiuje na
planované navstévy pacienta (vyvolavaci systémy v Cekdrnach, portal pacienta vzdalenym
pristupem).



6.8.4.5 Vyuctovani zdravotni péce

Modul vychdazi z platné legislativy a metodiky. Funkcionalita tohoto modulu se bude prolinat
celym systémem od prvotniho vzniku dat aZ po ukonceni oSetfeni pacienta a vykazani péce
platclim ZP, a i naslednou opravu chyb vracenych platci ZP. Systém bude umét zachovat historii.
Systém bude umét i vyucCtovani zdravotnického transportu, nepravidelné péce, kapitacnich
pacientti a 1éCeben, a to dle metodiky a pozadavku zdravotnich pojistoven.

Minimalni poZadavky na modul vykaznictvi pro zdravotni pojistovny:

Sprava a vytvareni ¢iselnikid pro kontroly dat, ¢iselnik konstant

Porizeni, kontrola a opravy podkladti pro vyactovani 1ékarské péce

Systém bude umét pracovat s tzv. “hospitalizacnim ptipadem®.

Systém bude umét generovat ndhradni rodna ¢isla, pracovat s AIFO v souladu s EIDAS.
MoZnost prepsat nahradni rodni ¢islo na trvalé bude urceno rolemi uzivatelt. O této
zméné bude nutné vést peclivou historii.

Systém bude mit zapracovanou logiku jako prvni vyactovat hospitalizaci a az potom
vSechny poukazy, které s touto hospitalizaci souvisi.

Systém bude umét pracovat s tzv. “Primérnymi cenami lékarny“. Tyto tidaje bude Cerpat
z lékarenského systému.

Systém bude umét pracovat s tzv. centrovymi léky.

Pfi porizovani dat bude jasné, v jaké fazi rozpracovanosti se dany ,ucet” nachazi. Tyto
stavy bude mit moZnost zadavatel rozsitovat a nastavovat dle svych potreb.

Systém bude obsahovat evidenci, uictovani a poplatkd. Modul bude byt pristupny pii z
jakéhokoliv mista z pacientské dokumentace, ale bude umét pracovat i samostatné.
Systém bude vytvaret vystup pro import do ekonomického systému Navision. Dale bude
modul umét naimportovat soubor jiz zaplacenych pohledavek pacientti do pojistovny KIS.
Do tohoto modulu se bude i importovat idaje z NV o zaplaceni poplatku.

Systém bude umét vystavit potirebné doklady. Dale bude systém obsahovat servisni
agendu pro praci s poplatky a definované statistiky a kontrolni vystupy.

Systém bude umét vyhodnotit, Ze se jednd o dluznika a tuto informaci zobrazit v
medicinské casti systému

Centralni zpracovani vystupti pro pojistovny

Systém bude obsahovat precizni aparat k vytuctovani zdravotni péce pojistovnam

Pti zpracovani dat bude k dispozici aparat na separaci, nahradu, doplnéni, zruseni vykont,
ZULP a ZUM.

Systém bude umét disponovat spustitelnymi kontrolami pired vyictovanim

Systém bude umeét vytvaret faktury podle pozadavki pojistoven a bude disponovat
exportem vybranych dat do ekonomického systému (vydané faktury a regulacni poplatky)
Proces uzavérky bude co mozna nejvice zautomatizovany.

Vyuctovani samoplatct

Operativni sledovani pohybu cizinct ve FN HK
Tisk uctd pro samoplatce a jejich evidence

Vyuctovani pacientd z EU vcetné vytvoieni dat ve formatu KDAVKA a faktur

Vstup externich dat ve formatu KDAVKA



Komplexni zpracovani DRG

e optimalizace DRG u ptipadu

e aplikacni propojeni s hospitalizacnim tc¢tem

e podpora srovnani vice obdobi

e kontrola koliznich hospitaliza¢nich pripadi

e rozdil idajt pripad/acet (RC, ZP)

e vypocet nakladid na pripad (tarify)

e automatické sestavovani piipadi

e zakladni konfigurace systému (nastaveni zdkladni sazby pro jednotlivé pojistovny,
nastaveni plant na aktualni obdobi, ...)

e aktualizace pripadd v navaznosti na opravy v hospitalizacnich Gc¢tech a poukazech na
oSetien{ (storna, ¢aste¢na storna, opravy, zmény ZP a RC, ...)

e pro sestaveni pripadi a Klasifikace dle metodik platnych v predchozich letech (moZnost
vybéru libovolné kombinace metodiky sestaveni pripadu, grouperu a relativnich vah)

e prerozdéleni Case Mixu mezi jednotlivé kliniky (pracovisté) dle podilu na ptripadech

e porovnavani s daty od zdravotnich pojiStoven (referen¢ni data, finanéni vyporadani, ...)

e sledovani vykonnosti (porovnavani s planem, referen¢nim obdobim, smluvnimi vztahy,
vyhlaskou, ...) a vypocet ekonomické vyhodnosti (porovnani vynosti dle DRG s naklady)

Opravy vyuctovanych dat

e Systém dale bude umét jednoduchym zpilsobem zpracovavat chybové protokoly z
pojistoven - tj. import odmitnutych davek, dokladi a polozek z denni uzavérky VZP.

Export dat do systému tretich stran
e bude umoZnovat napt. formu datovych pump predat potirebna data do MIS FN HK.
Priloha 2 smlouvy o poskytovani a uhradé zdravotni péce

e Systém umozni prenos dat z Ptilohy ¢.2 do IS FN HK. Tj. mnozina nasmlouvanych vykont
na jednotliva pracovisté (ICP, VAR), piipadné organizacni struktura.

6.9 Dodavka nezbytné HW infrastruktury do datového centra

Na nasledujicim obrazku je jako priklad uvedeno schéma infrastruktury pro novy IS:



PRIMARNI LOKALITA/SERVEROVNA SEKUNDARNI LOKALITA/SERVEROVNA

Virtualizovana serverova
infrastruitura

Virtualizovana LAN

infrastruktura Backup a archivace

Virtualizovana SAN
infrastruktura

———

Ll

Synchronni replikace

V nasledujici tabulce je uveden jako piiklad popis a pozadavky jednotlivych prvki infrastruktury:

Polozka e Popis e
celkem projektu
SERVERY - Viz kapitola 8.12.1 ano
SOFTWARE PRO VIRTUALIZACI - ne
LAN SWITCH - ne
DISKOVE POLE - Viz kapitola 8.12.1 ano
SAN SWITCH - ne
BACKUP - Viz kapitola 8.12.1 ano

6.9.1 Serverova c¢ast, Hardware a systémové software

Prizkum trhu pro projekt ,Dodavka KISu pro FN HK“ realizovaného v roce 2012 ukazal, ze
zavedeni dodavatelé KIS pouzivaji pro sva feseni rizné druhy Hardware. Napt. AMIS*H od fy. ICZ
a.s. bézi na serverech HP fady rx2800 s CPU - Intel Itanium a op. systémem HP-UX 11.31. Jini
dodavatelé pouzivaji platformy x86, ovSem riizného pozadovaného vykond.

Z téchto diivodii FN HK zada do vybérového rizeni, Ze uchaze¢ musi ve své nabidce specifikovat,
na jakém optimalnim hardware bude ve FN HK jeho systém provozovat. Uvede tedy sizing
navrhovanych serverd a navrhne konkrétni technickou specifikaci.

Zadatel bude pozadovat, aby navrhovany systém byl provozovan na platformé automaticky
odolné proti vypadku jedné serverovny.



6.9.2 Personalni pocitace

Zadatel pedpoklada maximalni vyuZiti stavajicich PC. Aby Zadatel mohl kalkulovat cenu upgrad
PC, potfebuje znat pozadovany sizing PC pro navrzené feSeni- tedy minimalné poZadovany
procesor, velikost RAM, misto na disku, operacni systém a dal$i povinné polozky.

Novy IS FN HK bude mit vyssi pozadavky na vykon koncové stanice nez soucasny, ktery vyuziva
klienta zaloZeného na terminalové relaci. Znac¢na c¢ast klientskych stanic v nemocnici, na kterych
bude provozovan IS s novymi funkcionalitami, tyto vys$si poZadavky v soucasné dobé nespliiuje, a
proto tvori piekazku rozvoje stavajicich IS. S cilem zajisténi bezproblémového provozu IS FN HK
je v ramci projektu pocitano také s porizenim koncovych stanic, které svymi parametry budou
schopné provoz nového IS FN HK zajistit a budou spliiovat moralni Zivotnost po dobu alespon 5
let. Tyto poZadované minimdlni parametry jsou shrnuty niZe, v rdmci pripravy zadavaci
dokumentace na dodavatele koncovych HW zarizeni budou tyto pozadavky zrevidovany v
navaznosti na rychly vyvoj v oblasti informacnich technologii, na zakladé kterych miize jesté dojit
k jejich uptfesnéni.

PoZadavky na kazdy persondlni pocitac jsou nasledujici:

1. Osobni pocitac (obsahuje standartni zaruku po dobu 5 let)

e procesor: minimalné dvoujadrovy, frekvence minimalné 3,7 GHz s integrovanou
podporou HD grafiky, a 3 MB cache

e operacni pamét: minimalné 8 GB, frekvence paméti minimalné 1,6 GHz DDR 3

e pevny disk: min. 128 GB SSD

e konektivita: minimalné 4 USB, z toho minimalné 2 USB verze 3.0, minimalné jeden USB
port pristupny z predni strany skrin€; digitalni pripojeni monitoru pomoci HDMI,
DisplayPortu nebo DVI.

o klavesnice, mys

2. Operacni systém - 64 operacni systém MS Windows Professional v aktualni verzi v ceském
jazyce.

3. Monitor - thlopricka minimalné 24“, nativni rozliSeni Full HD 1920x1080 bodt, LED
podsviceni panelu, digitalni pripojeni pomoci DVI, DisplayPort nebo HDMI.

V ramci tohoto projektu je pocitano s ndkupem PC za 5mil K¢. Jedna se o vedlejsi aktivitu projektu,
kterd bude realizovana v souladu s podminkami IROP na limit pro financovani vedlejsich aktivit
projektu (max. vySe 15 % celkovych zplsobilych vydaji projektu), mezi které se porizeni
koncovych HW stanic radi.

6.10 Ochrana osobnich uidajii a bezpecnost

6.10.1 Ochrana osobnich udaji

Ochrana osobnich udajti bude zajisténa nasledovné:

e Reseni bude pracovat s identifikaci pacienta v souladu s legislativou a provadécimi
piredpisy platnymi ke dni dokonceni realizace FeSeni, vC. zajiSténi pripravenosti na
postupné opusténi rodnych cisel jako jediného a vyménného identifikatoru a zavedeni
bezvyznamovych identifikatord béhem doby udrzitelnosti, pokud nebude mozné tento
prechod realizovat béhem realizace projektu.



6.10.2

Systém bude chranit osobni Gdaje pacient a bude v souladu s Nafizenim Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
(GDPR) v souvislosti se zpracovanim osobnich idajli a o volném pohybu téchto udaju.
Zadatel zajisti personalni obsazeni Povéience ochrany osobnich tidaji v souladu s GDPR,
ktery bude odpovédny za ochranu osobnich tidaj.

IS FN HK bude obsahovat auditni systém, ktery bude zajiStovat veskeré potiebné auditni
sluzby.

Veskeré pristupy k datlim a aktivita uzivatelli v IS FN HK budou logovany tak, aby byly
zirejmé pristupy k jednotlivym tdajim a zpétna kontrola téchto udaji. V systému bude
evidovana jednoznacna identifikace kdo, kdy provedl zapis do systému nebo provedl
nahled do dokumentace. Tyto logy budou zabezpeceny proti zménam.

Bezpecnost

Identifikace, autentizace a autorizace bude teSena pomoci internich mechanismi
informac¢niho systému spolu s napojenim na sluzby ActiveDirectory, které jsou jiz nyni
vyuzivany.

Systém umozni idit pristupova opravnéni jednotlivych subjekti jen k idajim, ke kterym
maji a mohou mit pristup.

Systém umozni hierarchické nastaveni ptistupovych prav se stanovenim rozsahu piistupu
i stupné opravnéni manipulace se zaznamem (Cteni / novy zaznam / Uprava / ruSeni
zaznamu). Princip nastavovani pristupovych prav jednotlivym uZzivatelim musi vychazet
z definice libovolného mnoZstvi uzivatelskych roli, do kterych jsou samotni uZzivatelé
prirazovani.

IS FN HK bude obsahovat nezavislé auditni systém, ktery bude zajiStovat veSkeré
potrebné auditni sluzby.

Veskeré pristupy k dattim a aktivita uzivatelti v IS TN budou logovany tak, aby byly ziejmé
pristupy k jednotlivym tidajim a zpétna kontrola téchto idaji. V systému bude evidovana
jednoznacna identifikace kdo, kdy provedl zapis do systému nebo provedl nahled do
dokumentace. Tyto logy budou zabezpeceny proti zménam.

Technologicka infrastruktura je provozovana ve dvou geograficky oddélenych lokalitach
- zajisténi vysoké dostupnosti a bezpecnosti dat.

Zabezpeceni dat - zabezpeceni pomoci tizeni pristupu k datlm, pouziti Sifrovani a
ostatnich Kkryptografickych prostiedkd, audit logovych zaznamid, ochrana koncovych
zafizeni pouzitim anti-X reSeni. Standardni ochrana serverti pomoci firewallid/UTM.
Piistup do prostor s fyzickymi servery bude fizen a umoznén jen opravnénym osobam.

6.11 Provozni podminky

V této kapitole jsou uvedeny podminky nasledného provozu a adrzby pro zajiSténi provozu IS a
jeho casti a zajisténi udrzitelnosti projektu.

6.11.1 Uzivatelé

Systém musi umoznit vyuzivani nasledujicimi minimalni objemy uZzivateli:

Kategorie Pocet uzivatell
Lékari 810

Farmaceuti 50




Kategorie Pocet uzivatell
Jv§ 150
NLP 2 240
POD 530
Nezdravotnici 420
Pocet celkem 4 200

V ptipadé rostouci provozni potfeby musi byt mozno pocet uzivateld navysit i za cenu rozsifeni
HW a SW infrastruktury.

6.11.2 PoZadované provozni podminky

Pozadované provozni podminky resent:

1.

v

Systém by mél s rezervou splilovat vykonnostni a kapacitni poZadavky na komfortni praci
po dobu minimalné 10 let.

Systém bude odolny proti vypadki min. 1 fyzického serveru. VSechny servery vyuzité v
reseni maji vnitini redundanci komponent.

Datova uloZisté budou chranéna redundanci na Urovni vnitfnich komponent, vlastnich
ulozist a rozdélenim do dvou datovych center. Komunikace datovych tulozist bude
zajiSténa pres SAN infrastrukturu s redundanci komunikacnich kanalt.

Bude zajisténa redundance na urovni napajeni.

Konecné feseni bude odolné proti vypadku jednoho datového centra.

Celkové reSeni musi umoznit realizaci vysoké dostupnosti formou Active-Active clusteru.

6.11.3 Zajisténi provozu ireSeni

Datova centra jsou provozovana v rezimu 365x7x24, tj. nonstop. Popis nasledné technické a
technologické podpory realizovaného reseni a zptlisobu jejiho zajisténi je obsazen v nasledujicich
bodech:

1w

Technologie budou navrzeny tak, aby bylo mozné dodrZet vysokou dostupnost, a zajistit
tak vysokou dostupnost sluzeb.

Sprava a administrace prislu§ného aplika¢niho, databazového a systémového software a
sprava prislusné technické infrastruktury - napt. konfigurace a rekonfigurace, systémova
nastavovani, nastavovani pristupovych opravnéni, sprava licenci atd.

Dohled nad resenim, piipadné jeho ¢astmi

Zalohovani reSeni (data, konfigurace, SW infrastruktura).

1st level support, vyhodnoceni hlasenych problémi a predavani zavad na technickou a
technologickou podporu dodavatele.

Technickd a technologickd podpora a aplikatni podpora budou zajiStény na zdkladé
smluvnich vztahli s dodavateli (viz nasledujici kapitola). Soucasti smluv budou také
dohody o urovni sluzeb (SLA). Predpoklada se dlouhodobé vyuZiti projektu, kdy jeho
funk¢nost a stabilita bude zajiStovana jednak internimi zaméstnanci tak i externimi
dodavateli.

Zmény v informaénim systému budou zavislé na vyvoji a zméné legislativy ovliviiujici
zdravotnicka zatizeni a jinych souvisejicich standardli (naptiklad nova verze datového



standardu Ministerstva zdravotnictvi - DASTA, nebo HL7) a zmény vyplyvajici z novych
poti‘eb a pozadavki provozovatele IS FN HK. Programové zapracovani téchto zmén bude
upraveno smluvné s dodavatelem reSeni.

V ramci provozu mohou byt feSeny i dalsi sluzby, které budou zajiStény bud’ pracovniky Zadatele
a prijemce, nebo smluvné u poskytovatele sluzeb

6.11.4 Technicka, technologicka a aplika¢ni podpora

Technick3, technologicka a aplika¢ni podpora projektu bude zajisténa v nasledujicim rozsahu:

1. VreZimu 7x24x365 - jde o kriticky systém, zadkladni sluzby s vedenim, ktery je nezbytny
pro provoz klinik FN HK. Systém zpracovava osobni tdaje a citlivd data (zdravotnicka
dokumentace).

2. Soucasti bude podpora a udrzba (maintenance) technologii a dodaného SW, technicka a
technologicka podpora a aplika¢ni podpora nad ramec zaruky s krat$imi SLA neZ v pripadé

zaruky.

3. Soucasti technické a aplika¢ni podpory budou:

a.

oo

=

Nezbytné Upravy systému vyplyvajici ze zmén legislativy, vyhlasek, pripadné
dalsich zavaznych dokumentd.

Rozvoj systému v navaznosti na nové potreby provozovatele.

Pozarucni servis HW a SW infrastruktury.

Poskytnuti helpdesku jako jednoho kontaktniho mista pro hlaSeni incidentt a
poZzadavka.

Provadeéni pravidelnych profylaktickych ¢innosti.

Poskytovani konzultaci v dohodnutém rozsahu.

Zavazky zapracovat zmény vyplyvajici z opusténi rodnych cisel jako jediného a
vyménného identifikatoru a zavedeni bezvyznamovych identifikatort od rodnych
Cisel k bezvyznamovym identifikatoram.

4. Minimalni urovné poskytovanych sluzeb IS FN HK jsou dle skupin koncovych uZzivatelt
zaneseny v nasledujici tabulce:

S DI e dog{s;‘),:ZSti oNllaanx;Teé;?fs?uoill))?(
Nemocniéni personal 24x7 99 % 2 hodiny
Management 24x7 95 % 4 hodiny
Externi subjekty 24x7 95 % 4 hodiny
Verejnost 24x7 95 % 12 hodin

5. UvaZované urovné dodavky sluZeb jsou stejné jak pro uzivatelska rozhrani, tak i pro
komunikac¢ni rozhrani ostatnich informacnich systémi.

6. Sluzby budou zajiStény generdlnim dodavatelem KIS a jeho ¢asti (infrastruktura) na dobu
min.10 let. Nakup sluzeb bude zajistén spolecné s nakupem dodavky IS a jeho ¢asti v
ramci jednoho VR.

6.12 Pozadované sluzby

V této kapitole jsou uvedeny poZadované sluzby v ramci dodavky a provozu a udrZitelnosti feSeni.




6.12.1 Sluzby v ramci dodavky

V ramci dodavky budou pozZadovany nasledujici sluzby
1. Projektové rizeni dodavky reseni.

2. Zpracovani analyzy a ndvrhu feSeni - konkretizace implementatniho postupu, presné
konfigurace a instala¢niho a montaZniho navrhu reSeni z nabidky.

3. Dodavka, implementace, instalace, konfigurace HW a SW infrastruktury.

4. Vytvoreni integra¢nich vazeb s vybranymi systémy a komunikace s jejich dodavateli.
5. Implementace informacniho systému a jeho soucasti.

6. Vychozi import datovych zdroji a metadat do systému (migrace dat).

7. Ovéfeni funkcnosti dodaného systému a jeho ¢asti.

8. Dodavka dokumentace dodaného systému a jeho casti (min. uZivatelska dokumentace,
dokumentace skute¢ného provedeni, systémova dokumentace, projektovad dokumentace).

9. Zaskoleni uzivatelll a administratord - seznadmeni s funkcionalitami, obsluhou dodavaného
systému a jeho budoucim provozem.

10. Zarazeni do provozniho prostredi Zadatele (dohled, zdlohovani apod.)
11. Provedeni zkuSebniho provozu.

12. Akceptace dila formou pisemného stvrzeni predavacimi, akceptacnimi protokoly nebo
dodacimi listy.

13. Poskytnuti zaruky min. 10 let na informacn{ systém.

14. VSechny dodavky a prevzeti plnéni/feSeni (i Castecného) budou vzdy stvrzeno pisemné
(akceptacnim/predavacim protokolem nebo dodacim listem).

Dopliiujici pozadavky na implementaci:

1. Zajisténi kontinuity provozu zdravotnického zarizeni. Po strance nepretrzitého provozu
zadavatel predpoklada pouze planovanou odstavku pouze na nezbytnou dobu.

2. PoZaduje se kontinuita nastavenych parametri, vSech ciselnikii, definic, tiskovych sestav,
definice organizacni struktury a jinych aspekti provozu. V pripadé odliSnych nastaveni

systému jednotlivych pracovist bude provedeno kvalifikované slouceni uvedenych parametr,
Ciselniki apod. Nepredpoklada investici do opétovného zadavani a porizovani téchto udaji.

6.12.2 Sluzby v ramci provozu a udrZitelnosti

V ramci provozu a udrzitelnosti budou pozadovany nasledujici sluzby:

1. Technickg, technologicka aplika¢ni podpora - popis je uveden drive, viz kapitola 8.14.3.



2. Nezbytné Upravy systému vyplyvajici ze zmén legislativy, vyhlasek, pripadné dal$ich zavaznych
dokumentt.

3. Rozvoj systému v ndvaznosti na nové potieby provozovatele IS FN HK.
4. Ptipadné zarucni a pozaruéni opravy HW a SW infrastruktury.

5. Priibézna udrzba provozniho prostredi, vC. oprav a vymén vadnych technologii



Priloha ¢. 2 — Podrobny popis — metodika dohledu

























































































































Priloha €. 3 — Realiza¢ni tym poskytovatele

Sluzby dle této smlouvy bude poskytovatel zajistovat prostfednictvim nasledujicich osob:

Role

Titul, jméno,
prijmeni

Email

Telefon

Vedouci dohledu
IT projektu

Zastupce
vedouciho
dohledu IT proj.

Technicky
konzultant

Administrativni
podpora




Priloha €. 4 — Kopie pojistné smlouvy poskytovatele
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Pojistka
potvrzeni o uzavienl pojistne smiouvy €. 4580789283

Pojisténi majetku a odpovédnosti
podnikatele a pravnickych osob ProfiPlan
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Pojlstitel: Pajlstnik:

General Ceskd pojittovna as. nazay: PragoData Consulling, s.r.o
Spdlena 75/16 admess; Vianovskd 1570061, Brro, 614 00
11000 Praha 1 — Nowé Mésta stat: CESKA REPLBLIKA
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Piehled pojigténi
Pojigtén| profesn| odpovidnost

Pojisténi profesni odpovédnost
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Pojistna odalost
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Pojistna doba
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Piatnost pojistky od: 07.07 2021
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