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Verejna zakdzka ¢, 137/2021

Smiouva na poskytovani servisni podpory

Il
Smluvni strany
. - 70096 Db )
1. Moravskoslezsky kraj go02y S IVF
se sidlem: 28. Fijna 117, 702 18 Ostrava
Zastoupen: Ing. Tomas Kotyza, | CA
ICO: 70890692
DIC: CZ70890692
bankovni spojeni: Ceska spofitelna, a. s.

Cislo Gctu; 1650676349/0800

(déle jen ,ob

2. NEWPS.CZ s.r.0.

se sidlem: VyskoCilova 1422/1a, Michle, 140 0g Praha 4
Zastoupena: Ing. Martinem ﬁehoerm, Jjednatelem

1Co: 25625632

DIC: CZ25625632

bankovni spojent: Raiffeisenbank, a.s,

Cislo Gctu: 5081103433/5500

II1.

Zakonik (dale jen ,obcansky zakonik™); prava a povinnosti stran touto smlouvou neupraveng se fidi
prislusnymi ustanovenimi ob&anského zakoniku.

2. Smluvni strany prohlasuji, e Udaje uvedené v &, I této smiouvy jsou v souladu se skutecnosti
Vv dobé uzavreni této smlouvy. Smiuvni strany se zavazuji, %e zmény dotéenych Udajd ozndmi
bez prodieni pisemné druhé smluvni strang, py; Zmeéng identifikacnich ddajd smiuvnich stran véetné
zmény Gctu neni nutné uzavirat ke smlouvé dodatek.

3. Poskytovatel prohladuje, Ze bankovni ucet uvedeny v &. I odst. 2 této smlouvy je bankovnim Gétem
zvefejnénym ve smyslu zakona & 235/2004 Sb., o dani z pridané hodnoty, ve znénj pozdéjsich
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doloZit viastnictvi k novému uctu, a to kopif prislugné smlouvy nebo potvrzenim pen&zniho Ustavu;
je-li poskytovatel platcem DPH, musi byt novy Gidet zvefejnénym Gétem ve smyslu pfedchozi véty.

’

Smluvni strany prohladuii, 7e osoby podepisujici tuto smiouvu jsou k tomuto jednani opravnény.

Poskytovatel prohlasuje, e Je odborné zpisobily k zajisténi pfedmétu plnéni podle této smiouvy.

Poskytovatel prohlasuje, ¥e neni obchodni spole¢nosti, ve které vefejny funkcionar uvedeny
vV § 2 odst. 1 pism. c) zakona & 159/2006 Sb., o stfetu zajm@, ve znéni pozdé&jsich predpist (Clen
viady nebo vedouci jiného Ustfedniho spravniho (fadu, v jeho? &ele neni &en vlady), nebo jim
ovladana osoba viastni podil predstavujici alespofi 25% (&ast spolecnika v obchodni spoleEnosti,
Poskytovatel bere na védomi, Ze pokud je uvedend prohlaseni nepravdivé, bude smiouva
povaZovéna za neplatnou.

III.
Predmét a Gcel smiouvy

Pfedmétem této smlouvy je zdvazek poskytovatele provadét pro objednatele servisni a
technickou podporu viech &asti aplikacniho feseni pro spravu identit (Identity Managementu,
déle jen ,IdM") provozovaného v prostiedi krajského (fadu Moravskoslezského kraje (dale jen
#Servisni a technickd podpora™ nebo «Sluzby") a zdvazek objednatele za provedené sluzby platit
sjednanou cenu. Podrobna specifikace servisni a technické podpory je uvedena v priloze &. 1 této
smlouvy.

1V,
Misto a doba pinéni

Sluzby, pro jejich# provedeni je nezbytna osobni ticast poskytovatele, budou provadény v misté sidla
objednatele, kterym je budova Krajskeho Gfadu Moravskoslezského kraje, 28. fijna 117, 702 18
Ostrava. Sluzby, u kterych nebude vyZadovana forma osobni (icasti poskytovatele, je poskytovatel
opravnén poskytnout z viastnich prostor. V konkrétnich pfipadé se mohou smiuvni strany dohodnout
jinak.

Cést sluzeb, jejiz rozsah bude predem pisemné odsouhlasen objednatelem (pficem# za pisemnou
formu se povaZuje té% e-mailova komunikace zéstupct smiuvnich stran), je poskytovatel opravnén
poskytovat dalkovou formou z prostor poskytovatele (dale jen "vzdaleny pfistup").

Poskytovatel se zavazuje, e vzdaleny pfistup na zakladé této smlouvy bude vyuZivat jen za Gicelem
poskytovani sluZeb dle této smlouvy. Poruseni této povinnosti bude povazovano za podstatné
poruseni smlouvy.

Sluzby dle této smlouvy budou poskytovatelem provadény ode dne nabyti G¢innosti této smlouvy,
nejdfive viak dne 1. 1. 2022. Sluzby budou nésledné poskytovany po dobu neuréitou, s tim, Ze tato
doba je rozdélena na dvanactimésiéni obdobi. Sluzby budou poskytovany zejména na zaklads

w

pozadavkd objednatele, pokud z této smilouvy (prilohy €. 1 této smlouvy) nevyplyva, Ze &st sluseb

V.
Cena

Cena za poskytovani sluseb v jednom dvandctimési¢nim obdobi &ni bez DPH 498 000 K¢& (slovy:
Ctyfi sta devadesat osm tisic korun Ceskych), DPH ve vy&i 21 % je 104 580 K¢ a cena véetné DPH
¢ini 602 580 K& (slovy: Zest set dva tisic pét set osmdesat korun Ceskych).

Soucasti ceny za sluzby jsou vegkeré naklady poskytovatele spojené s poskytovanim sluzeb a nelze
tuto cenu prekrotit s vyjimkou uzaviteni dodatku k této smiouvg, ktery by Upravu vySe ceny Feil a
s vyjimkou pfipadd upravenych v odst. 4 a 5 tohoto &l&nku smlouvy.
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3. Poskytovatel odpovida za to, Ze kcend za sluzby pfiliCtuje sazbu DPH stanovenou v souladu
s platnymi pravnimi pfedpisy. V pfipadé, e poskytovatel stanovi sazbu DPH & vyuctuje DPH
V rozporu s aktualné platnymi pravnimi pfedpisy, je povinen uhradit objednateli veskerou Skodu,
ktera mu v souvislosti s tim vznikla.

4. Vpfipads, Ze dojde ke zmé&né zikonné sazby DPH, je poskytovatel k cens za sluzby bez DPH povinen
uctovat DPH v platné vySi. Smluvni strany se dohodly, Ze v pFipadé zmeny ceny plnédni v disledky
zmény sazby DPH neni nutno ke smlouvé uzavirat dodatek. Poskytovatel odpovida za to, Ze sazba
dané z pfidané hodnoty bude stanovena v souladu s platnymi pravnimi predpisy.

5. Smluvni strany se déle dohodly, Ze cenu sluzeb dle odst. 1 tohoto &lénku pro pFislusny rok
poskytovani sluZeb, je poskytovatel opravnén navysit o hodnotu meziro&ni inflace spotrebitelskych
cen, kterou pro predchozi kalendaini rok stanovi Cesky statisticky (fad, avak nejdfive po 24
mésicich poskytovani servisni a technické podpory, a to za predpokladu, Ze meziro&ni inflace bude
za pfisludny pfedchozi rok vy35i nez 1,5 %. Ceny navysené o tuto mezirodni inflaci jsou cenami pro

0 v

dany kalend&rni rok nejvyse pripustné a v pribéhu daného roku ve vztahu k inflacnimu navy3ovani

vI'
Platebni a fakturaéni podminky

1. Zélohy na platby nejsou sjednény. Smiuvni strany sjednavaji dil¢ pInéni; diléi pinéni se povazuje za
samostatné zdaniteiné pin&ni uskutecnéné v terminech uvedenych v nasledujicim odstavci tohoto
dlanku smlouvy.

2. Cena za servisni a technickou podporu podie &, V odst. 1 této smlouvy bude hrazena za kazdy rok
poskytovani slufeb pFedem. Cena Za prvni rok poskytovani servisni a technické podpory dle &,
V odst. 1 této smlouvy bude uhrazena do 60 dné od pocatku poskytovani sluzeb dle &, v odst. 4
této smlouvy. Cena dle &. Vodst. 1 této smlouvy za poskytovani servisni a technické podpory
v dalSich letech pak bude uhrazena vidy na zikladé faktury poskytovatele vystavené v souladu
s nasledujicim odstavcem této smlouvy.

3. Podkladem pro thradu smiuvni ceny za sluzby bude faktura, vystavena poskytovatelem, kterd bude
mit ndleZitosti stanovengé obecné zavaznymi pravnimi pFedpisy (dale jen ~faktura®). Faktura na cenu

Lo

Za servisni a technickou podporu  poskytovanou v prvnim roce trvani této smlouvy bude

4. Kromé naleZitosti stanovenych platnymi pravnimi predpisy pro dafiovy doklad bude poskytovatel
povinen ve faktufe uvést i tyto Gdaje:

a. (Cislo smlouvy objednatele, &islo vefejné zakazky (tj. 137/2021), 1¢0 objednatele,

b. pfedmét smiouvy, t. text ,Servisni a technicka podpora IdM",

C. oznaceni banky a &sla Uctu, na ktery musi byt zaplaceno (pokud je Cislo Uétu odligné od &sla
uctu uvedeného v &. I odst. 2, je poskytovatel povinen v souladu s &. II odst. 2 a 3 této
smlouvy informovat objednatele),

d. Ihitu splatnosti faktury,
€. oznacCeni osoby, ktera fakturu Vyhotovila, véetné jejiho podpisu a kontaktniho telefonu,
f. oznadeni Gtvaru objednatele, ktery pfipad likviduje (odbor informatiky).

5. Povinnost zaplatit cenu za sluzby je spinéna dnem odepsani prislugné Castky z (¢tu objednatele,
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6. Lhta splatnosti faktury Cini 30 kalendatnich dng ode dne jejiho dorudeni objednateli. Doruceni
faktury se provede 0sobné oproti podpisu  zmocnéné osoby objednatele, dorucenkou
prostrednictvim provozovatele postovnich slufeb nebo doruenim do datové schranky.

7. Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou néleitost nebo bude-li chybné
vyactovana cena nebo DPH, je objednatel opravnén fakturu pfed uplynutim Ihdty splatnosti vratit
druhé smluvni strang k provedeni opravy s vyznalenim dvodu vraceni, Poskytovatel provede
opravu faktury. Vracenim vadné faktury poskytovateli prestdva béZet plvodni Ihiita splatnosti. Nova

Ihdita splatnosti b&3i ode dne doruéeni opravené faktury objednateli,

8. Objednatel uplatni institut zvlastniho zplisobu zajisténi dané dle § 109a zikona 0 DPH a hodnotu
PInéni odpovidajici dani z pfidané hodnoty uvedené na faktufe uhradi v terminy splatnosti této
faktury stanoveném die smlouvy pfimo na osobn{ depozitni (et poskytovatele vedeny u mistné
pfislusného objednatel dang v pfipadé, Ze:

a. poskytovatel bude ke dni poskytnuti dplaty nebo ke dni uskute¢néni zdanitelného plnéni
zverejnén v aplikaci »Registr DPH" jako nespolehlivy platce, nebo

b. poskytovatel bude ke dni uskutecnéni tplaty nebo ke dni zdanitelného pinéni v insolvenénim
fizeni, nebo

C. bankovni (cet poskytovatele uréeny k Ghradé pingni uvedeny na fakture nebude spravcem
dané zvefejnén v aplikaci ,Registr DPH",

Tato Ghrada bude povasovéna za spinéni &asti zavazku odpovidajici prisluiné vy& DPH sjednané
Jako souéast smiuvni ceny za pfedmétné plnéni, Objednatel nenese odpovédnost za pripadné
penale a jiné postihy vyméfené ¢ stanovené spravcem dané poskytovateli. Objednatel nenese
odpovédnost za pfipadné pendle a jiné Postihy vyméFené ¢ stanovené spravcem dané poskytovateli
v souvislosti s potenciaing pozdni Uhradou DPH, tj. po datu splatnosti této dang.

VII.
Prava a povinnosti smiuvnich stran
1. Neni-li stanoveno touto smlouvou vyslovng jinak, fidi se vzijemna prava a povinnosti smiuvnich
stran ustanovenimi § 2586 a nasledujicimi ob&nského zékoniku.

2. Poskytovatel je zejména povinen:

a. Poskytnout sluzby Fadné a vCas. Poskytnuté sluzby musi odpovidat pfisluSnym pravnim

pfedpistim, normam nebo jiné dokumentaci vztahujici se k jejich provedeni.
b. Informovat objednatele o jakychkoliv skute¢nostech, které mohou mit zejména vliv

na plnéni této smlouvy nebo na bezpecnost informaci & vznik Skody objednateli, neprodlens
Poté, co se o nich dozvi,

povinnost, poskytne poskytovateli Ihdty k napravé; neucini-li tak poskytovatel ve stanovené
Ihité, je objednatel opravnén od smlouvy odstoupit.
Odstranit zjistené vady a nedodélky na své naklady.
e. Dbét pfi poskytovani sluseb dle této smlouvy na ochranu Zivotniho prostied a dodrZovat
platné technické, bezpec¢nostni, zdravotni, hygienické a jiné predpisy, véetne predpis(
tykajicich se ochrany Zivotniho prosttedi,
Postupovat pfi poskytovani sluZeb s odbornou pédi,

g. Pfi poskytovani sluseb zajistit, Ze budou zachovany stavajici funkcionality aplikagniho
prostredi IdM.
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5. Poskytovatel objednateli odpovida za to, Ze dokumenty a soubory dat, které mu v ramci poskytovani
sluzeb pFedal:

a. jsou kopiemi original@ prisludnych dokumentd a soubor dat poskytovatele,

b. neobsahuji zadné infiltragni prostiedky,

€. Zek nim ma prava na Jejich Siteni, instalaci, konfiguraci a spravu, kterd mu umoziuji s nimi
nakladat a déle je poskytovat tak, jak je sjednano v této smiouva,

6. V pfipadé, kdy dojde k mimofadné situaci (¢i bezpe&nostnimu incidentu), kterd mdze mit viiv
na integritu a bezpe¢nost informaci, osobnich Gdajt & jinych dat, které Ize povaovat za citlive, jez
jsou spravovany objednatelem, je poskytovatel povinen o nich informovat objednatele.

7. Objednatel se zavazuje od prvniho dne poskytovani sluzeb dle &. TV odst. 4 této smiouvy svolat do
svého sidla Gvodni informa&ni schlizku, kde bude s poskytovatelem dohodnut zplisob a &asovy
harmonogram poskytovani sluzeb. Zaroveri na této schiizce objednatel sezndmi poskytovatele se
svymi internimi pravidly, které se vztahuji k pinéni této smlouvy. Schiizka bude realizovana
nejpozdéji do 3 tydnd od prvniho dne poskytovani slufeb dle &. IV odst. 4 této smlouvy a
poskytovatel je povinen se této schlizky zdcastnit. Smiuvn strany se zavazuji pofidit z Gvodni
schizky zapis, ve kterém budou uvedeny vdechny podstatné informace zejména souvisejici
s poskytovanim sluzeb. Smiuvni strany berou na védomi, ¥e (vodni informacni schiizka méze

informacni schfizce neni poskytovanim reaktivni & proaktivni podpory a neni opravnén po
objednateli poZadovat thradu jakychkoliv ndkladd v souvislosti s Ucasti na této schizce.

VIII.
Klasifikace a ochrana informaci, ochrana osobnich udajd, aprava vztah
souvisejicich s bezpecnosti

1. Neni-li stanoveno touto smlouvou vyslovné jinak, je timto &lankem smlouvy mezi smluvnimi stranami
upravena zejména bezpecnost informaci, ochrana osobnich Udajl a bezpe¢nostni procesy a postupy
objednatele, které souviseji s pInénim této smlouvy, zejména Smérnici informaéni a kybernetické
bezpeénosti Krajského Giadu Moravskoslezského kraje, se kterou bude poskytovatel sezndmen po
nabyti Gcinnosti této smlouvy.

2. Pro zajisténi dostate¢né ochrany informacnich aktiv klasifikuje objednatel data do klasifikacnich
skupin:

a. verejné, které jsou oznaceny pismenem ,W",
b. nevefejné, které Jjsou oznaceny pismenem #NY,
C. chranéné, které jsou oznaceny pismenem ,CH".

3. Za ddvémé informace Jsou dle téchto obchodnich podminek povaZovany vegkeré informace
poskytnuté vzajemné, zejména informace, které se Strany dozvédély v souvislosti s touto smlouvou,
jakoZ i know-how, jim2 se rozumi veskeré poznatky obchodni, vyrobni, technické & ekonomick
povahy souvisejici s &innosti smiuvni strany, které maiji skute¢nou nebo alespofi potencialni hodnotu
a které nejsou v prislusnych obchodnich kruzich béZné dostupné a maji byt utajeny, a to za

pfedpokladu, Ze jsou predmétné informace oznaceny jako dvérné informace.

.

4. Za dOvérné informace se vyslovné povazuji rovné? veikers uZivatelska data, (daje &i informace,
obsaZené v informaénich systémech, jichz se pinéni této smlouvy dotyka. V pfipadé, %e budou
poskytovateli zpfistupnény osobni Udaje, jsou pro ucely této smiouvy povaZovany za nevefejné
¢i chranéné informace.

5. Poskytovatel se zavazuje, Ze nevefejné & chranéné informace jinym  subjektim nesdéli,
nezpfistupni, nezkopiruje a neumosni jejich zkopirovani ani nevyuzije pro sebe nebo pro jinou osobu,
Zavazuje se zachovat je v Pfisné tajnosti a sdalit je wyluéné tém svym zaméstnancim nebo
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6. Poskytovatel je povinen zlikvidovat veskeré nevefejné & chranéné informace, které se dovadél
v pr@béhu plnéni této smlouvy poté, co bude pinéni z této smiouvy ukondeno, at’ uz spinénim anebo
jinym zplisobem zaniku této smiouvy.

E

7. Poskytovatel je povinen vegkeré nevefejné nebo chranéné informace ziskané v prlibéhu pinéni této
smlouvy prendset pFes vefejné prenosové linky zabezpecené Sifrovanim, pficéemz musi byt pouzity
silny Sifrovaci algoritmus (Sifrovéni AES-256, heslo min. 17 znakl a kombinace znakd ze viech
kategorii — velkd pismena, mala pismena, ¢islice a specialni znaky).

8. Povinnost plnit ustanoveni tohoto ¢lanku smlouvy ohledné ddvérnych informaci se nevztahuje
na informace, které:

a. mohou byt zvefejnény bez porugeni této smlouvy (napf. oteviend data),
b.  byly pisemnym souhlasem obou smluvnich stran zprostény téchto omezeni,

C. Jsou zndgmé nebo byly zvefejnény jinak ne? nasledkem poruseni povinnosti jedné
ze smluvnich stran,

poskytovatel je znd dfive, nes Je sdéli smluvni strana,

€. Jsou vyZaddny soudem, stitnim zastupitelstvim nebo pislugnym spravnim organem
na zakladé zakona, popfipadé, jejich? uvetejnéni je stanoveno zakonem,

f. smiuvni strana sdéli osob& vazané zakonnou povinnosti mic¢enlivosti (napf. advokatovi nebo
dariovému poradci) za Géelem uplatriovani svych prav.

9. Povinnost ochrany neverejnych a chranénych informaci trva bez ohledu na ukondeni G&innosti této
smlouvy. Nevefejné a chranéné informace jsou povaZovany za dQvérné Udaje ve smyslu § 1730
odst. 2 obéanského zakoniku.

10. Poskytovatel je zejména povinen:

a. Zajistit sezndmeni vEech pracovniki (viastnich zaméstnanct i poddodavateld), ktefi
se budou podilet na poskytovani sluzeb (at’ uZ osobné v mist& pinéni nebo vzdalenym
pristupem) s pravidly a postupy bezpe¢nosti informaci Krajského Uradu Moravskoslezského
kraje (dale jen ,KU MSK") a s pravidly pro vzdaleny pfistup, s nimiz bude poskytovatel
seznamen objednatelem bezprostfedné& po nabyti (&innosti této smlouvy.

b. Ridit se pfi poskytovani sluzeb pokyny objednatele a aktudlnimi internimi  pravidl
objednatele, definovanymi zejména ve Smérnici informacni a kybernetické bezpeénosti KU
MSK a v oblasti bezpetnosti prace a ochrany zdravi a poZami ochrany, k nim# bude
poskytovatel proskolen objednatelem bezprostfedné po nabyti G&innosti této smlouvy.

C. Zajistit, aby jeho pracovnici (vietné poddodavatel(), ktefi budouy piitomni v prostorach
objednatele, dodrZovali vSechny bezpe&nostni pfedpisy tak, jak s nimi byli sezndmeni
objednatelem, zejména co se tyce fyzickych piistupfl do zabezpecenych prostor KU MSK.

3

11. Poskytovatel dale bere na védomi, Ze na zakladé pinéni této smlouvy miiZe ziskat pfistup k osobnim
Udajéim. Poskytovatel se zavazuje zpracovavat osobni Udaje v souladu s touto smlouvou a
relevantnimi prévnimi predpisy.

12. Poskytovatel bere na védomi, Ze jeho aktivity provadéné na zafizenich objednatele prostfednictvim
vzdaleného piistupu, budou monitorovany a uchovavany,

13. Pri pinéni této smiouvy méze dojit ke zpfistupnéni osobnich Udajl, které viak neméa povahu
Zpracovani osobnich (dajd. Smiuvni strany prohlasuji, Ze objednatel je v pozici objednatel osobnich
Udajd a poskytovatel je v pozici poskytovatel osobnich Udajd ve smyslu &. 4 Nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich (dajd a o volném pohybu téchto Udajl a o zrugeni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich Udajd), [dale jen «Nafizeni"].

14. Poskytovatel je povinen zachovat micenlivost o osobnich adajich, o kterych se dozvi v souvislosti
$ pInénim této smlouvy. Povinnost zachovani micenlivosti a zaji&téni ochrany osobnich tdajd z(stava
v platnosti neomezené diouho i Po ukondeni platnosti a G&innosti této smiouvy,

15. Poskytovatel neni opravnén uvolnit, sdélit ani zpfistupnit jakékoliv tfeti osobé ¥adné osobni Gdaje,
se kterymi pfisel do styku pFi pInéni této smlouvy, bez pFedchoziho pisemného pokynu objednatele
¢i pokud tak neni povinen Cinit na zakladé pinéni povinnosti dle platného pravniho predpisu.
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Vefejnd zakazka ¢, 137/2021

Poskytovatel je povinen zajistit vekera nezbytna opatfeni k zabezpeeni osobnich Udajt dle &anku
32 odst. 4 Nafizeni.

Poskytovatel se zavazuje, e osobni Udaje jinym subjektim nesdéli, nezpfistupni, ani nevyuije pro
sebe nebo pro jinou osobu. Zavazuje se zachovat je v tajnosti a sddlit je wluéné tém svym
zaméstnanclm nebo pfipadnym poddodavatel@im, ktefi Jsou povéreni pinénim p&vodni smlouvy a za
timto Gcelem jsou opravnéni se s témito osobnimi Udaji v nezbytném rozsahu sezndmit. Poskytovatel
Se zavazuje zabezpe(it, aby i tyto osoby zachovévaly o téchto osobnich Gdajich miéenlivost.
Za poruseni povinnosti zachovani micenlivosti a zajisténi ochrany osobnich (dajé zaméstnancem
poskytovatele ¢ pfipadnym poddodavatelern poskytovatele, odpovidd objednateli primo
poskytovatel.

Poskytovatel je oprdvnén zpracovavat osobni Udaje pouze za Géelem pln&ni pfedmétu a Gcelu této
smlouvy.

Je-li pro dcely plvodni smiouvy nezbytné poskytnout poskytovateli kopii databazi, soubor nebo
nosi&l (dajl obsahuijicich jakékoliv Udaje o ¢innosti objednatele, je poskytovatel povinen s takovymi
Udaji nakladat tak, aby nedoslo k jejich dniku & zneuZiti.

Smiuvni strany se dohodly, Je vzajemna prdva a povinnosti v oblasti ochrany osobnich (dajd,
neupravend touto smilouvou se fidi prisludnymi prévnimi predpisy, zejména Nafizenim. Smiuvni
strany prohlasuji, Ze dodr?uji Nafizeni a dal prisluSné pravni predpisy.

Smiuvni strany se dohodly, %e se vedkers prava a povinnosti smluvnich stran vztahujici se k ochrané
osobnich Udajf dle této smlouvy pfiméfené pouziji té# na vedkeré skutecnosti obchodni, ekonomické
a technické povahy souvisejici se smluvnimi stranami, které nejsou b&zn& dostupné v obchodnich
kruzich a se kterymi se smluvni strany seznami pfi realizaci pvodni smiouvy.

IX.
Prava z vadného pInéni

Poskytnuté sluzby maji vady, jestlize neodpovidaji poZadavkd@m uvedenym v této smlouvé,
prislusnym pravnim predpislim, normam nebo jiné dokumentaci vztahujici se k poskytnuti slugeb.

Objednatel ma prévo z vadného pInéni z vad, které ma sluzba pfi jejim poskytnuti, byt se vada
projevi az pozdg&ji. Objednatel ma pravo z vadného pinéni také z vad, pokud je poskytovatel zpGsobil
porusenim své povinnosti.

Vady poskytnutych sluzeb dle odst. 2 tohoto clanku budou poskytovatelem odstranény bezplatné,
ato ve Ih(t&, kterd odpovida sjednané dobe pro vyfeSeni poZadavku v kategorii vady Vysokd
dle pfilohy &. 1 této smlouvy, pokud se smiuvni strany nedohodnou v konkrétnim pfipadé jinak.

Odstranéni vady poskytovanych sluzeb poskytovatel objednateli preda pisemnym protokolem.

X,
Odpovédnost za skodu

Poskytovatel je povinen uhradit objednateli $kodu, kterd mu vznikla vadnym plnénim, a to v piné
vySi. Poskytovatel rovnés objednateli uhradi naklady vzniklé Pfi uplatfiovani prav z vadného pinéni.

Poskytovatel prohla3uje, Ze po celou dobu pInéni svého zdvazku z této smlouvy bude mit sjednéno
pojisténi odpovédnosti za Skodu zplisobenou tfetim osobam vyplyvajici z doddvaného predmétu
plnéni s limitnim plnénim na jednu pojistnou udalost minimalné 5 mil, KE s maximalni vysi
spoluti¢asti 25 tis. K& (nebo 0,5 % v pfipadé, Ze bude spoluticast uvedena v procentech). Pojisténi
dle tohoto odstavce musi obsahovat kryti Skod zplsobené na majetku, zdravi tietich osob véetné
kryti odpovédnosti za finanéni Skody.

V pfipadé, Ze pfi &innosti provadéné poskytovatelem dojde ke zplsobeni prokazatelné Skody
objednateli nebo tfetim osobam, kterd nebude kryta pojisténim sjednanym ve smyslu odstavce 2
tohoto Clanku, bude poskytovatel povinen tyto Skody uhradit z vlastnich prostredkd.

Servisni a technickd podpora IdM 7



10.

It
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Poskytovatel je povinen piedat objednateli pfi podpisu této smlouvy kopie pojistnych smiuv
na poZadované pojidténi dle odst. 2 tohoto clanku smiouvy véetné viech dodatkd nebo certifikaty
pfislusnych pojidtoven prokazujici existenci pojist&ni (dobu trvani pojisténi, jeho rozsah, pojiéténa
rizika, pojistné &astky, rocni limity a sublimity pInéni a vysi spolutiCasti). Certifikat dle predchozf véty
nesmi byt starsi 1 mésice. Poskytovatel je povinen mit pojisténi dle tohoto odstavce po celou dobu
pInéni této smlouvy, pficems Ize v tomto obdobi provést zménu pojistovatele, ¢ jinak pojisténi
pFepojistit. Poskytovatel Je povinen predlioZit, po celou dobu pinéni této smlouvy, do 5 pracovnich
dnd od vyZadani objednatelem, kopie pojistnych smiuv & certifikat prokazujici existenci pojisténi dle
tohoto odstavce.,

xIl
Sankce

Pokud poskytovatel nezaéne poskytovat sluzby ve sjednané dobé dle &. IV odst. 4 této smlouvy, je
povinen zaplatit objednateli smiuvni pokutu ve VySi 2.000 K€ za kazdy zapocaty den prodleni.

Pokud poskytovatel neodstrani vadu sluseb v terminu dle &. IX odst. 3 této smlouvy, je povinen
zaplatit objednateli smluvni pokutu ve vy3i 100 K& za kazdou zapocatou hodinu prodleni,

V pripadé, Ze poskytovatel nedodr3i garantovanou reakéni dobu dle pfilohy €. 1 této smiouvy, je
povinen objednateli uhradit smiuvni pokutu ve vysi 100 K¢ za ka¥dou zapoatou hodinu, ktera
prekraCuje garantovanou reakéni dobu,

V pfipadé, Ze poskytovatel nedodrzi maximaini dobu servisniho zasahu u kategorie vady vysoka dle
pfilohy €. 1 této smlouvy, je povinen objednateli uhradit smiuvni pokutu ve vy3i 200 K& za kaZdou
zapocatou hodinu, kterd prekracuje maximalni dobu servisniho zasahu.

V pfipadé, Ze poskytovatel nedodr3{ maximalni dobu servisniho zasahu u kategorii vady stfedni a
nizka dle prilohy €. 1 této smiouvy, je povinen objednateli uhradit smiuvni pokutu ve vysi 100 K¢ za
kaZdy zapocaty pracovni den, ktery prekracuje maximalni dobu servisniho zasahu.

V pfipadé, Ze se poskytovatel neziicastni Gvodni informaé&ni schiizky dle &. VII odst. 7 této smlouvy
Je povinen zaplatit smluvni pokutu ve vysi 30.000 K¢

V pfipadé poruseni povinnosti poskytovatele k ochrané d@vérnych informaci dle &. VIII této smlouvy
Je poskytovatel povinen zaplatit objednateli smluvni pokutu ve vy&i 10.000 K& za kazdy jednotlivy
pfipad.

V pfipadé porudeni povinnosti poskytovatele dle ¢. X odst. 2 a 4 této smlouvy je poskytovatel
povinen zaplatit objednateli smiuvni pokutu ve wysi 10.000 K& za kazdy zapolaty den prodleni
s pInénim téchto povinnosti.

V piipadé porugeni povinnosti poskytovatele uvedenych v této smlouveé, je poskytovatel povinen
zaplatit objednateli smluvni pokutu ve vysi 1.000 K& za kazdy Jednotlivy pfipad, neni-li jinymi
ustanovenimi této smlouvy vyslovné uvedeno jinak.

Pro pfipad prodieni se zaplacenim ceny za sluzby této smiouvy sjednavaji smluvni strany Grok
Z prodleni ve vy3i stanovené obcanskopravnimi predpisy.

Smiuvni pokuty se nezapoCitavaji na nahradu piipadné vznikié Skody, kterou lze vymahat
samostatné vedle smiuvni pokuty, a to v plné vysi.

XII.
Zanik smlouvy

Smluvni strany se dohodly, #e smlouva zanika:
a. dohodou smiuvnich stran;
b. jednostrannym odstoupenim od smlouvy pro jeji podstatné porudeni druhou smluvni
stranou, pfiCemZ podstatnym porugenim smlouvy se rozumi zejména:
* neposkytnuti sluzeb v dobé plnéni dle &. IV této smlouvy nebo jiném smluvnimi
stranami dohodnutém terminu,
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* nedodrzeni smluvnich ujednani o pravech z vadného plnéni,

 opakované poruseni (tj. minimalng 2x) povinnosti poskytovatele sjednanych v ¢, VII a?
X této smiouvy,

* neuhrazeni ceny za poskytnuté sluZby objednatelem po druhé vyzvé poskytovatele
k uhrazeni dluzné &astky, pricem? druha wzva nesmi nasledovat dfive ne¥ 30 dné
po doruceni prvni vyzvy;
C.  pisemnou vypovédi kterékoliv smiuvni strany, dorucenou druhé smluvni strang, s vypovédni
dobou v déice 3 mésicl, kterd zacne b&et prvniho dne v mésici nésledujicim po mésici,
ve kterém byla pisemna wypovéd' doruéena druhé smiuvni strand.

Objednatel je dale opravnén od této smlouvy odstoupit v t&chto pfipadech:

a. bylo-li pfislusnym soudem rozhodnuto o tom, Ze poskytovatel je v Gpadku ve smyslu zakona
C. 182/2006 Sb., o Gpadku a zplisobech jeho Fedent (insolvenéni zakon), ve znéni pozdéjsich
predpist (a to bez ohledu na pravni moc tohoto rozhodnuti);

b.  poda-li poskytovatel sdm na sebe insolvenéni navrh,

Odstoupeni od této smlouvy musi byt pisemn& oznémeno druhé smiuvni strang a je U¢inné dnem
doruceni tohoto ozndmeni druhé smiluvni strana.

Odstoupenim nebo vypovédi této smlouvy nezanikd narok opravnéné strany na zaplaceni smluvnich
pokut a ndhradu Skody.

Pro Ucely této smlouvy se pod pojmem ,bez zbyte¢ného odkladu® dle § 2002 obcanského zakoniku
rozumi ,nejpozdé&ji do 3 tydnd".

V pfipadé pred&asného ukonéeni této smlouvy se smluvni strany zavazuji jednat o uzavieni dohody
upravujici jejich vzajemné naroky, vzedlé z pfedcasného ukonéeni této smlouvy.

V pripadé ukonceni smlouvy (fadného i predCasného) ma objednatel pravo s pomoci provozné-
technické a uZivatelské dokumentace (definované objednatelem) doloZené v editovatelné podobé
(napf. ve formatu .doc, .xIsx, Visio, Archi) pokracovat v zajisténi sluZeb, a to bud’ samostatné, nebo
s jinym poskytovatelem. Poskytovatel se zavazuje v takovém pfipadé splnit tyto povinnosti:

a. poskytnout poZadovanou soucinnost v souvislosti s predanim podpory a zajidt&ni slueb
novému poskytovateli nebo objednateli, véetné potfebnych licenci,

b. poskytnout informace nezbytné k prevzeti servisni a technické podpory novym
poskytovatelem nebo objednatelem,

poskytnout veskeré relevantni dokumentace k podpofe zajisténi slufeb a ke viem datovym
strukturam (modely, nastaveni a dal$i) v aktudinim stavu, které byly pfevzaty a vytvoreny v ramci
poskytovani sluzeb.

XIII.
Zavéredna ustanoveni

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a G¢innosti dnem,
kdy vyjadreni souhlasu s obsahem navrhu smlouvy dojde druhé smluvni strang, nejdfive vSak dnem
Jejiho uvefejnéni v registru smiuv dle zékona &, 340/2015 Sb., o zviddtnich podminkach Géinnosti
nékterych smiuv, uvefejiiovani téchto smiuy a O registru smiuv (zékon o registru smluv), ve znéni
pozdé&jsich predpist (dale jen ,zakon o registru smiuv®).

Dopliiovani nebo zménu této smlouvy Ize provadét jen se souhlasem obou smluvnich stran, a to
pouze formou pisemnych, vzestupné Cislovanych a takto oznacenych dodatkd.

Poskytovatel nemiZe bez souhlasu objednatele postoupit svd prava a povinnosti plynouci z této
smlouvy tieti strané.

Tato smlouva je vyhotovena ve 2 stejnopisech s platnosti originalu, pficem? kazda ze smluvnich
stran obdrZi po jednom vyhotoveni,

Osobni Udaje obsaZené v této smlouvé budou Moravskoslezskym krajem zpracovavany pouze

pro ucely pInéni prav a povinnosti vyplyvajicich z této smiouvy; k jinym Gceldm nebudou tyto osobni
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Udaje Moravskoslezskym krajem pouzity. Moravskoslezsky kraj pFi Zpracovavani osobnich Udaji
dodruje platné pravni predpisy. Podrobné informace o ochrané osobnich Udajd jsou uvedeny
na oficialnich webowvych strankach Moravskoslezského kraje www.msk.cz.

T

6. Zvefejnéni této smlouvy v registru smiuv ve smyslu zakona o registru smiuy zZajisti objednatel.

7. Nedilnou souéasti této smlouvy je: Pfiloha &, 1 — Podrobnéd specifikace sluseb servisni a technické
podpory aplikaéniho prostiedi IdM

8. DoloZka platnosti pravniho jednani dle § 23 zakona ¢ 129/2000 Sb., o krajich (krajské zfizeni),
ve znéni pozdéjsich predpis(:

K uzavieni této smlouvy ma objednatel souhlas rady kraje udéleny usnesenim & 32/2206 ze dne 13.
12. 2021

VOstravé dne: 12 .01, U1} VPrazedne: 4.12. 1971

za
Ing.

za objednatele

NEWPS.CZ s.r.o0. @
BB Centrum - budova B

Pt Vyskogilova 1422/12
140 00 Praha 4 - Michle
IC: 25625632, DIC: CZ25625632
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Priloha €. 1 - Podrobna specifikace sluZeb servisni a technické podpory aplikaéniho
prostredi IdM

¢  Objednatel ma pravo, aby mu byly poskytnuty nové verze jednotlivych &sti a aplikaci IdM, pravo

na dalsi technologické zasahy nezbytné pro bezporuchovy a bezpecny provoz IdM a pro udrZeni
Jeho souladu s platnou legislativou.

* Veskeré technologické odstavky a planované zasahy, které omez provoz systému budou hlaSeny
objednateli s dostate¢nym predstinem, tj. min, 5 pracovnich dnd pFed provedenim zésahu nebo
odstavky systému.

* ReZim poskytovani sluzeb bude 5x 12, tzn, v Pracovnich dnech od 7:00 do 19:00.

den se tato Ihdita pocits od 7:00 nasledujiciho pracovniho dne.

Kategorie vady | Reakce (odezva) LMaxima’lm’ doba servisniho zdsahu
vysoka 8 hod

stredni do 8 hod 2 pracovni dny
S5x 12 nizka do 2 pracovnich dng ‘ 5 pracovnich dn{ J

* Kategorie vady ,vysoka" — vady zabranujici Provozu; systém neni pouZitelny ve svych
zakladnich funkcich nebo se vyskytuje funkéni zavada znemozniujici cinnost systému. Tento stay
mézZe ohrozit bezpetnost informacnich systémd a b&Zny provoz objednatele a nelze Jjej docasné regit
organizacnim opat¥enim, Nejpozdé&ji do doby reakce (viz tabulka ,,Reakéni doby") zahaji poskytovatel
prace na odstrangni vady a provede zjiéténi pficin, které vadu zplsobuiji. Jde-li o vadu zplsobenou
divody na strané poskytovatele, bezodkladné zahaji préce na odstranéni vady a zajisti odstranéni
této vady ve Ihgts stanovené v tabulce jako ,Maximdini doba servisniho zdsahu" (viz tabulka
«Reakéni doby™), a to | zplisobem docasného provizorniho feden, umoziiujiciho provoz systému.
Vada bude odstranéna v nejkratsi mozné Ihité s ohledem na jeji povahu a dopad na ¢innost
objednatele. Jde-li o vadu zplsobenou dlivody na strang objednatele, dohodne s objednatelem dal{

* Kategorie vady ,stfedni® — vady omezujici provoz; funkénost systému je ve svych funkcich
degradovana tak, e tento stav omezuje bézny provoz objednatele. Jedna se také o vady zp{sobujici
problémy pfi uzivani a provozovani systému nebo jeho &asti, ale umoZiujici provoz, jimiz zplsobené
problémy Ize docasné fesit organiza¢nimi opatfenimi. Nejpozdéji do doby reakce (viz tabulka
~Reakeni doby") zahajf poskytovatel prace na odstranéni vady a provede zjisténi pFicin, které vadu
zplsobuji. Jde-li o vady zplsobenou ddvody na strans poskytovatele, bezodkladné zahaji prace na
odstranéni vady a zajisti odstranéni této vady ve |hits stanovené v tabulce jako »Maximalni doba
servisniho zasahu™ (viz tabulka »Reakeni doby"). Vada bude Odstranéna v nejkrat mozné Ihaté
s ohledem na jeji povahu a dopad na ¢&innost objednatele. Jde-li o vady zplsobenou dlvody na
strané objednatele, dohodne s objednatelem dalgi postup.

* Kategorie vady ,nizka" — vady neomezujici Provoz; jedna se o drobné vady, které nespadaiji do
kategorii ,vysoka" nebo #Stiedni®. Nejpozdéji ve Ihts stanovené jako doba reakce (viz tabulka
«Reakeni doby") provede poskytovatel zjisténi pficin, které vadu zplisobuji. Jde-li o vadu
zplisobenou dlvody na strangé poskytovatele, bezodkladné zahaji prace na odstranéni vady a zajisti
odstranéni této vady ve |hats stanovené v tabulce jako «Maximaini doba servisniho zasahu® (viz
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tabulka ,Reakéni doby"). Vada bude odstrangna v nejkratsi mozné Ihcité s ohledem na jeji povahuy
a dopad na ¢innost objednatele. Jde-li o vady zplsobenouy ddvody na strang objednatele, dohodne
s objednatelem dalsi postup.

PoZadavek na servisni zasah mize byt uplatnén:

* systémem Service Desk objednatele,
* e-mailem,
* datovou schrankou.

Po nahlageni a nasledném zp&tném potvrzeni poZadavkuy kontaktuje fesitel pfipadu objednatele
a dohodne podrobnosti a zpiisob fedeni.

minimaing sluzby odstrafiovan; vad, technologicky a legislativni upgrade véetns oSetfeni pFipadnych
Zmén sluzeb poskytovanych IdM:

*  fedeni technickych problémd, nefunkcnosti, nestabilniho chovani, poruch & chyb aplika¢niho
prostfedi IdM,

* feSeni a odstrariovani bezpecnostnich zranitelnosti aplikacniho prostiedi IdMm,

* pribéZné provadani inovace IdM, vysledkem inovace systému budouy nové verze systému, vzniklé
jako:

© update a upgrade, v disledku samostatné inovacni &innosti Poskytovatele, nevynucené zménou
pravnich predpist nebo poZadavky objednatele, nebo

o legislativni update a upgrade, vynucené zménou pravnich predpisf, nebo

o technologicky update a upgrade zahrnujici provadani obecnych zmén systémuy v dlsledku vyvoje
hardware (déle jen «HW") a software (dile jen ,SW") prostfedké pouZitych pro provoz systému,
napf. z dlvodu aktualizace opera¢niho systému, SW platformy, SW/HW komponent, popFipadé

vyprieni technické podpory u Sw, pouZitych pro provoz IdM, bude poskytovatelem poskytnuta

Jina ¢i vy33i verze téhos Produktu, u které tento stay nenastane,

®  zajidténi soucinnosti pfi feSeni problém@ vzniklych s provozem IdM a garanci dalsiho rozvoje systému
dle poZadavk objednatele,

* distribuce inovovaného IdM za (&elem legislativniho update nebo upgrade bude poskytovatelem
provedena pred terminem G&innosti zmén pfisludnych pravnich predpis(,

* ke kaZdé inovované verzi IdM, véetnd update a upgrade, legislativniho update a upgrade a
technologického update a upgrade Jje poskytovatel povinen dodat seznam zmén a dprav v
elektronické formé, které byly provedeny v inovované verzi. Budouy-ii inovované verze obsahovat
modifikovanou funk&nost oproti predchozi verzi, potom budou tyto verze poskytovatelem
distribuovany spolu s naleZitou dokumentaci a aktualizovanou provozng technickou dokumentaci v
elektronické podobé a soucasné poskytovatel provede zadkoleni/seznameni pracovnik(i objednatele
S novou funkcionalitou,

* objednatel je v ramci provozu systému opravnén provadét zmény HW a SW, nastaveni a konfigurace

HW a SW, a to tak, aby byl zabezpe&en chod systému a souvisejici infrastruktury,
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poZadovany termin a rozsah odstavky systému a té3 poZadované terminy vwyluky provadéni technické
podpory za G&elem planované Udrzby dila, alespofi 5 pracovnich dn pfedem. Tyto planované zasahy
provadét, pokud moZno, mimo frekventované Casy, tj. o vikendech a ve dnech pracovniho volna v
dobé od piilnoci do 12:00 h, pfipadné v pracovni dny v dobé& od 22:00 h do 05:00 h.

Souéasti podpory jsou také tyto Cinnosti:

Podpora infrastruktury operacnich systémdi SLES, na kterych je systém IdM provozovan. V ramci
podpory se provadi pravidelna aktualizace systém@ formou testovani instalace opravnych baligk(
i Provozovanou verzi systémuy SLES, kontrola funkénosti sluZeb operacniho
systému (Apache, Tomecat apod.), pravidelng kontrola logd, pfipadné odstransni chybovych stav(
systémg.

Podpora a rozvoj DRAM

o Sprava serverovych a klientskych certifikat( vyuZivanych pro zabezpeleni komunikace mez
branami DRAM a integrovanymi aplikacemi

o Podpora integrace s NIA v roli IdP

0]

Podpora integrace s Azure Active Directory v roli Idp
Podpora integrace JIp Czech Point v roli I1dp

o]

© Podpora autentizace PFi vyuZiti druhého faktoru:

= Cipové karty (Kerberos)

= OTP kédy

* TOTP kédy

= Certifikaty
o Podpora autentizace PFi vyuZiti kombinace jména a hesla
©  Sprava jednotlivych integrovanych aplikacf

* Sprava certifikaénich autorit vyuZivanych pro Mutual SSL

* Podpora pFi reseni infrastrukturnich problému komunikace mezi autentizanimi branami
DRAM a jednotlivymi integrovanymi aplikacemi

Podpora NEST a dalgich integraénich rozhrani na systémy MSK, pripojené na IdM
o Podpora synchronizace mezi databazemi IdM a ESB sbérnici

o Podpora synchronizace mezi databazemi IdM a JIp Czech Point

o Podpora synchronizace mezi databazemi IdM a integracnim rozhranim SATUM
o Podpora synchronizace mezi databazemi IdM a ESPIS

o Podpora synchronizace mezi databazemi IdM a MIS

o Podpora synchronizace rol

o Podpora synchronizace z personainiho systému

o Prioritizace o orchestrace synchronizaci subjektd a identit

© Sprava serverovych a klientskych certifikatd vyuzivanych pro jednotlivé synchronizace
o Redeni obti¥f PFi nepropsani zmén, nekonzistenci dat 3 dalsi

Podpora modulu Pro synchronizaci hesel mezi 1dM a Microsoft Active Directory

o Podpora a sprava komunikace s doménovymi fadici Active Directory

Podpora a rozvoj aplikace Portél U¥ivatele

o Podpora pfi integraci subjektli s pfedanou péisobnosti na MSK (JIP subjekty)
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o Sprava certifikatd vyuzivanych pro komunikaci s JIP Czech Point
o Podpora a sprava integrovanych AIS, které vyuZivaji webové sluzby IdM
o Podpora role management v ramci IdM

= Business role

= Aplikaéni role

= Cinnostni role

= Aditivni role

* Rozvoj systému — dal¥f sluzby, které jsou objedndvané zakaznikem za (icelem rozvoje a modernizace
systému IdM

* Sprava uZivatell a prid&lovani administrétorskych roli (nap¥. ,,prvni (irovef podpory", apod.)
* Podpora a konfigurace IdM pi planovanych i neplanovanych odstivkach datového centra
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